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ABSTRACT

The increasing needs in the humanitarian sector, due to recent refugee’s crisis and other natural
disasters, and the lack of funding to address these needs have led to a paradigm shift in the
sector. Humanitarian organizations are increasingly needing of focusing on innovation and
emerging technologies to meet humanitarian needs in a better and more efficient way, also
increasing transparency and trust.

As several literature acknowledges, the Blockchain technology has the ability to increase
transparency and enhance efficiency, standardizing processes, increase collaboration and
reduce expenditures, such as transaction costs, and people’s time across industry. One of the
most ambitious application of the Blockchain technology is smart contracts, but there are other
applications of this technology as well that can benefit the organizations using this technology.

The works was conducted following the Design Science Research methodology, designing,
implementing, testing and gather evidences to demonstrate that Blockchain is able to bring
transparency and efficiency to organizations working in humanitarian aid.

During this work a Humanitarian aid Blockchain business network was modeled and built,
using the HyperLedger Platform. The purpose was to prove that Blockchain is able to provide
greater benefits on transparency and efficiency, to non-governmental organizations working in
humanitarian aid. A set of test use cases were conducted, using specific conditions to validate
how the HyperLedger Blockchain platform and the implemented business network can address
transparency and efficiency issues of the organizations working in the humanitarian aid sector.
Other benefits regarding traceability, accountability, audit, security and privacy when accessing
private data were also validated.

The conclusion from this works was that Blockchain technology can effectively bring
transparency and efficiency to organizations working in the humanitarian aid sector.

Keywords: Blockchain; HyperLedger; Transparency; Efficiency; humanitarian aid; Non-
Government Organizations; Smart Contracts;
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RESUMO

As necessidades crescentes no setor humanitario, devido a recente crise de refugiados e alguns
desastres naturais, e a falta de financiamento para atender a todas essas necessidades levaram a
uma mudanca de paradigma no setor. As organizagdes humanitarias estdo a necessitar cada vez
mais de colocar mais foco na inovagao e nas tecnologias emergentes para enderegar melhor e
de forma mais eficiente as necessidades humanitarias, aumentando também a transparéncia e a
confianca.

Como vérias publicacdes reconhecem (pela revisdo a literatura), a tecnologia Blockchain tem a
capacidade de aumentar a transparéncia e melhorar a eficiéncia, padronizando processos,
aumentando a colaboracao e também na reducéo custos (como os custos associados a transacdes
monetarias e o tempo gasto por pessoas), independente da industria. Uma das aplicacdes mais
ambiciosas da tecnologia Blockchain esta relacionada com os Smart Contracts, mas também
existem outras aplicacGes desta tecnologia que podem beneficiar as organiza¢des quando usam
a tecnologia Blockchain.

Este trabalho foi conduzido seguindo a metodologia da Design Science Research, no desenho,
implementacado, testes e na recolha de evidéncias para demonstrar que a Blockchain traz
beneficios de transparéncia e eficiéncia nas organizacdes que trabalham na ajuda humanitaria.

Durante este trabalho, foi modelada e implementada uma rede de negécios Blockchain de ajuda
humanitaria, usando a Plataforma HyperLedger. O objetivo visou assim provar que o
Blockchain é capaz de adicionar beneficios na transparéncia e eficiéncia das organizacGes nao-
governamentais que trabalham na ajuda humanitaria. Foi realizado um conjunto de teste com
casos de uso, usando condicOes especificas para validar, como a plataforma Blockchain da
HyperLedger e a rede de negdcios implementada, podem abordar as questdes de transparéncia
e eficiéncia das organizacdes que trabalham no setor de ajuda humanitaria. Outros beneficios
relacionados com a rastreabilidade, responsabilidade, auditoria, seguranca e privacidade no
acesso a dados privados também foram validados.

A conclusdo deste trabalho foi que a tecnologia Blockchain pode efetivamente trazer
transparéncia e eficiéncia nas organizagdes que trabalham no setor de ajuda humanitaria.

Palavras-chave: Blockchain; HyperLedger; Transparéncia; Eficiéncia; Ajuda Humanitaria;

OrganizacGes Ndo Governamentais; Contratos Inteligentes;
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1 INTRODUCAO

1.1 Contexto

Estamos a travessar 0s primeiros estdgios de uma transformagdo econdémica e social
impulsionada pela tecnologia de Distribuited Ledger Tecnology (DLT), nomeadamente no
Blockchain. Uma multitude de industrias e consumidores finais ja estdo a participar activamente
em plataformas Blockchain e a explorar o uso desta tecnologia. Véarios casos de uso da
tecnologia Blockchain estdo a ser explorados nas &reas do imobiliario, registos clinicos, Supply
Chain, registos legais, reportes financeiros, gestdo de activos financeiros entre outros.

Este trabalho pretende explorar a utilizacdo da tecnologia de Blockchain aplicada a casos de
usos da ajuda humanitaria, nomeadamente como é que alguns problemas de transparéncia e
eficiéncia podem ser ultrapassados pela utilizacdo desta tecnologia, na distribuicdo adequada
de fundos ou bens as pessoas carenciadas e instituicdes.

Alguns exemplos de potencial utilizacdo do Blockchain no sector humanitério séo, segundo
Vanessa Ko e Andrej Verity (KO & VERITY, 2016):

e ldentificagdo e documentacdo: O Blockchain permite que uma entidade
individual/particular ou organizacdo prove a sua existéncia e identidade por viado DLT.
Disponibilizando um sistema de gestdo dos dados pessoais detido e gerido pelos
préprios.

e Recolha e partilha de informacéo e dados: A segregacgéo de informagéo em silos ou
falta de confianga na mesma, pode ser enderecada por mecanismos de partilha de
informacdo via Blockchain. Podendo tornar o acesso a informacdo, que pode ser
partilhada aos participantes, de forma segura e garantindo a sua integridade.

e Rastreamento de bens e transparéncia na atribuicdo: O Blockchain pode ser
utilizado como plataforma de dados para o rastreamento da proveniéncia, distribuicéo,
atribuicdo e utilizacdo de bens de ajuda humanitaria.

e Financiamento: Transparéncia e eficiéncia na gestdo de financiamentos, com a
utilizacdo do Blockchain para a coordenacdo, atribuicédo e distribuicdo de fundos entre
os diferentes atores humanitarios.

e Crowdfunding: O Blockchain pode servir de plataforma que assegura a rapida
atribuicdo de fundos de forma transparente e com baixo custo por transagdo, a0 mesmo
tempo que assegura o cumprimento das regulamentacdes aplicaveis.

1.2 O Problema

As organizacdes envolvidas em ajuda humanitaria, tém imperativos éticos e principios
humanitarios nos quais se baseiam para orientar a sua ac¢do, sao estes que ajudam a construir
a confianca e aceitacdo das organizacOes. Para construir e manter essa confianga as
organizacOes também precisam de ser eficientes e transparentes nos processos, nas decisoes e
na comunicagao, quando isto ndo acontece as organizagdes ficam mais permeaveis a fraude e a
corrupgdo ou a uma percepcao de que a sua acgao possa ser injusta ou tendenciosa.

As Nacdes Unidas em 2012 estimavam que cerca de 30% da ajuda humanitaria vai parar a

pessoas e entidades corruptas (United Nations, 2012).
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Em varios inquéritos e estudos, que tem como fonte as pessoas em situacdes de crise, a
corrupcao é destacada consistentemente como um dos principais impedimentos para receber
ajuda (chsalliance, 2015). Tendo sido identificadas as seguintes principais consequéncias:

¢ Limitaa quantidade ajuda que chega as pessoas que desesperadamente dela necessitam;

e Fator limitativo num financiamento eficiente e eficaz as organiza¢es humanitarias nos
paises em desenvolvimento: No Reino Unido 53% dos inquiridos concorda que devem
ser efectuados cortes na ajuda governamental a outros paises (Bond, 2015);

e A percepcéo de corrupcdo mina o apoio dos potenciais doadores: No Reino Unido 59%
dos inquiridos indicam que faz pouco sentido ajudar paises pobres devido a corrupcéo
(Bond, 2015).

Outros relatérios produzidos por associacfes de stakeholders na ajuda humanitaria descrevem
gue as pessoas em contextos de crise humanitaria, também percepcionam racionais pouco
claros, injustos ou incoerentes na distribuicdo de ajuda (ALNAP, 2018).

Quando os fundos de ajuda sdo mal administrados e os incidentes e riscos relativos a corrupcao
ndo sdo devidamente enderecados, destinatarios dos fundos acabam por sair lesados, a
credibilidade dos doadores é colocada em causa assim com a eficacia dos esquemas de doacéo.

Anualmente tem-se verificado que as necessidades de ajuda humanitaria estdo a aumentar em
todo 0 mundo, o financiamento humanitario internacional n&o esta a crescer ao ritmo necessario
para acompanhar as demandas crescentes. Assim a forma como a ajuda humanitaria é
disponibilizada (em muitos casos passando por numa cadeia extensa de doadores, organizacées
internacionais, organizagdes nacionais, parceiros, entidades governamentais, voluntérios até
chegar aos beneficiarios finais), deve portanto tornar-se mais eficaz e eficiente pois s6 assim
consegue enfrentar os novos desafios e atender as necessidades das populagdes carenciadas.
Foram as conclusdes do principais organizacOes de doadores que assinaram o Grand Bargain,
em Maio de 2016 em seguimento da World Humanitarian Summit (Inter-Agency standing
committee, 2016).

Estdo assim identificados dois problemas relacionados entre si. O problema da
transparéncia na ajuda humanitaria, que facilita mas préaticas e abusos com
consequéncias na eficiéncia e eficacia da ajuda humanitaria, para além de minar a
confianca em todo o sistema humanitario. E o problema da eficiéncia na ajuda
humanitaria, em que as lacunas na existéncia ou cumprimento de processos
standardizados e automatizados acaba por gerar falta de transparéncia e pouca eficacia.

Com todas estas preocupagdes em mente, a Islandia, o Liechtenstein e a Noruega fizeram uma
parceria com a Transparency International para avaliar e mitigar os potenciais riscos de
corrupgdo no Espaco Econdémico Europeu (EEE) (Transparency International, 2015), deste
trabalho conclui-se que ha necessidade de intervengdo nos seguintes pontos:

e Transparéncia: Assegurar total cumprimento da regulamentagcdo e alto nivel de
transparéncia no processo de atribuicdo de fundos e ajuda. Informagdo acessivel e

18
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facilmente entendivel sdo um factor preponderante no combate & corrupcgdo, pois
permite o escrutinio pelo cidaddo comum.

¢ Responsabilizacdo: Garantir que estdo definidos os mecanismos de monitorizagédo que
garantem que cada beneficiario e interveniente no processo de decisdo possam ser
responsabilizados por préaticas que tenham colocado em causa a adequada distribuicao
de fundos.

e Seguranca e Privacidade: Assegurar que os diferentes atores desempenhem suas
funcBes independentemente uns dos outros (essencial para evitar possiveis conflitos de
interesse). Salvaguardando sempre questdes de seguranca e privacidade no acesso a
informacao.

e Supervisdo: Monitorizacdo exaustiva das areas de maior risco, definicdo projetos e
programas para implementagcdo de processos mais eficientes. Embora exista uma
motivacdo para introduzir a estandardizacdo de processos do ponto de vista da
eficiéncia, existe o risco de favorecimento ou desfavorecimento, que pode ser mitigado
por meio de escrutinio mais minuciosas nos proprios processos e melhoria continua
decorrente das atividades de superviséo.

Tendo em conta 0s pontos anteriores e 0s problemas de investigacao referidos colocam-se a
seguinte questdo, a ser potencialmente enderecada no decorrer deste projeto.

= Pode a tecnologia de Blockchain providenciar beneficios as organizagbes de ajuda
humanitaria para enderecar os problemas de transparéncia e eficiéncia?

1.3 Objectivos

Para além das questdes e problemas inerentes ao sector humanitario apresentadas, e de um
aumento nos conflitos mundiais e situaces de desastres naturais, tm vindo a surgir novas
tecnologias, parceiros e conceitos que permitem aos atores humanitarios resolver problemas de
forma mais rapida e eficaz. Tendo em conta esta necessidade do sector humanitéario ter de passar

responder com abordagens diferentes e mais inovadores surgiu o conceito de “Humanitarian
Innovation”. (BETTS & BLOOM, 2014)

Também nesta area existem principios que regem qualquer ac¢do que visa trazer inovagao ao
sector humanitario. Véarias entidades reuniram-se em 2015 na conferéncia World Humanitarian
Summit organizada pelo Humanitarian Innovation Project onde foram estabelecidos os 7
principios base pelos quais se devem reger projetos de inovagdo no sector humanitario
(Humanitarian Innovation Project, 2015):

1. Proposito Humanitario: A Inovagdo tem um propésito humanitario.

2. Relacionamento Primario: A principal preocupacdo nas relacdes da inovagéo
humanitaria deve ser com a relacdo doador/Beneficiario.

3. Autonomia: Toda a inova¢do humanitéria deve ser conduzida com o objetivo de
promover os direitos, a dignidade as capacidades da populacéo beneficiéria.

4. Beneficéncia: A inovagdo deve basear-se no principio de “ndo prejudicar”.

5. Experimentacdo: A realizagdo de experiéncias, pilotos e ou ensaios devem ser
realizados em conformidade com padrdes éticos internacionalmente reconhecidos.

6. Justica: Equidade e justica devem sustentar a distribuicdo dos beneficios, custos e
riscos resultantes da inovagéo.
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7. Responsabilizacdo: A inovagdo constitui uma obrigagdo em garantir a
responsabilizacdo e prestar contas as populagGes beneficiarias, incluindo a
disponibilizacdo de processos de reclamagdes e contrapartidas relacionadas com
consequéncias imprevistas e maleficéncia.

Assim pretende-se com este trabalho avaliar e demonstrar como a tecnologia Blockchain pode
enderecar os problemas de transparéncia e eficiéncia identificados para as organizagdes de
ajuda humanitéria, trazendo beneficios claros.

Adicionalmente sendo uma tecnologia inovadora, garantir que a aplicacdo desta tecnologia
nas organizacgdes de ajuda humanitaria promove os principios definidos em cima para a
inovagado no sector.

1.4 Metodologia de Investigacéo

A realizagdo deste trabalho foi desenvolvida de acordo com o método de Design Science
Research (DSR). Tendo sido seguido o processo de 6 fases proposto por Ken Peffers e Tuure
Tuunanen (Peffers, et al., 2006) que se passam a descrever:

1. ldentificacdo do problema - Definigdo do problema de pesquisa especifico que seréa
entdo a base para o desenvolvimento de uma solucéo efectiva e eficaz.

2. Objetivos da solucéo - Inferir os objetivos da solucdo para o problema definido. Os
objetivos podem ser quantitativos, por exemplo, termos em que a solugéo serd melhor do
gue os atuais, ou qualitativos, por exemplo, que beneficios sdo esperados para a resolucao
do problema.

3. Desenho e desenvolvimento - Nesta atividade sdo identificadas os requisitos e as
funcionalidades pretendidas, o desenho da arquitetura e a criagdo do artefato real.

4. Demonstracao - Demonstrar a eficacia do artefato para resolver o problema. Esta
atividade envolve testes, simulagdo de casos de uso e provas.

5. Avaliacédo - Observar e medir qudo bem o artefato suporta uma solucéo para o problema.
Essa atividade envolve comparar os objetivos da solugdo com os resultados reais
observados demonstracdo da utilizacdo do artefato.

6. Comunicacdo - Comunicacdo do problema e a sua importancia, o artefato e sua utilidade
e eficacia para pesquisadores e outros publicos relevantes, quando apropriado.

’ Al ELASHEN ’ 4, Demonstragiio 5, Avaliagio 6. Comunica o
solugiio desenvelvimento

Abordagem
Solugio centrada Observagio da
::?::l::":u . D =

FIGURA 1 - PROCESSO DO DESIGN SCIENCE RESEACH ADAPTADO DE (PEFFERS, ET AL., 2006)

1, identificaglio

"
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No decurso do projeto houve uma reviséo de literatura de base tecnoldgica e também relativa
ao problema em causa, com estudo de alguns casos onde se realizou a aplicagéo da tecnologia
Blockchain em projecto-piloto.

1.5 Estrutura do Documento
Este documento é composto, essencialmente, por 5 capitulos.

O presente capitulo, o primeiro, apresenta o contexto e enquadramento geral do projeto, com a
identificacdo do problema, os objetivos e método de investigacéo utilizado.

O segundo capitulo apresenta um resumo da revisao de literatura efectuada, apresentando uma
visdo sobre o estado actual do sector e organizacbes de ajuda humanitaria, da tecnologia
Blockchain, e da sua aplicabilidade em contexto de ajuda humanitéaria.

O terceiro capitulo detalha a produgdo do artefato, focando no processo técnico e nos aspectos
de desenho arquitetura e implementacao.

O quarto capitulo apresenta a analise de resultados dos testes na utilizacdo da solugédo
implementada, sobre casos de uso concretos e relevantes para responder as questdes de
investigacao.

O quinto capitulo apresenta as conclusdes do trabalho tendo em conta a revisao da literatura, o
processo de implementacdo e os resultados anteriormente apresentados
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2 Revisado da Literatura

Esta secgdo visa dar um enquadramento tedrico da tecnologia e conceitos base. Apresenta-se o
estado actual e contexto do sector da ajuda humanitiria e das organizacGes de ajuda
humanitaria, explorando também alguns casos de uso e pilotos realizados com a aplicacdo da
tecnologia Blockchain.

Estabelece-se também uma base comum de suporte tecnoldgico d o Blockchain, descrevendo e
detalhando a plataforma na sua globalidade, as diferentes componentes e cada um dos conceitos
subjacentes.

2.1 Ajuda Humanitéria e Organizacdes Ndo Governamentais (NGO)

A ajuda humanitaria tem como objetivo salvar vidas, aliviar o sofrimento e manter a dignidade
humana durante e ap6s crises provocadas pelo homem e/ou desastres naturais, bem como
prevenir e reforcar a preparagdo para quando situagdes dessa natureza possam ocorrem. A
assisténcia humanitaria deve ser sempre governada pelos principios humanitérios
fundamentais: humanidade; imparcialidade; neutralidade e independéncia.

Teve lugar em S&o Francisco, no dia 25 de Abril de 1945, a Conferéncia das Nagdes Unidas
sobre as organizacdes internacionais, tendo como resultado a Carta das Nagdes Unidas para a
introducdo uma nova ordem mundial baseada nos ideais de paz e seguranca internacional (no
sentido de prevenir que ndo voltassem a acorrer alguns eventos, de memoria recente, em
consequéncia da Segunda Guerra Mundial). As NGO’s foram designadas, dessa forma, pela
primeira vez no artigo 71 da Carta das NacGes Unidas, contudo foram ainda necessarias
algumas emendas, a essa mesma carta, para que existisse um reconhecimento mais consensual
sobre o papel das organizacdes de ajuda humanitaria e NGO’s.

As NGO reconhecidas sdo entdo inscritas no cartorio da Organizacdo das Nac¢bes Unidas
(ONU), podendo assim ter acesso a documentos, reunides do assembleia do Conselho
Econdmico e Social das Nac¢bes Unidas (ECOSOC) e dos varios 6rgdos subsidiarios assim
como dos seus programas. Este estatuto consultivo permite as NGOs, enquanto atores de
utilidade internacional, desenvolver um papel politico e ter uma interacgdo directa no mesmo
contexto institucional dos outros atores governamentais internacionais e inter-governamentais.

O World Bank define as NGOs da seguinte forma: “organizac¢des privadas que desenvolvem
atividades para aliviar o sofrimento, promover os interesses dos desfavorecidos, proteger o
ambiente, providenciar servi¢os sociais béasicos ou trabalhar no desenvolvimento das
comunidades. O termo NGO pode ainda ser aplicado a qualquer organizagdo ndo lucrativa que
seja independente do governo. As NGOs séo tipicamente organizagdes baseadas em valores
altruistas, dependendo total o parcialmente da caridade, donativos e servi¢o de voluntariado.
Embora o sector esteja, nas duas ultimas décadas, a tornar-se gradualmente mais
profissionalizado, os principios altruistas e voluntariado continuam a ser chave na sua
defini¢ao” (World Bank, 1995).
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2.1.1 O Sistema Humanitéario

Num desastre humanitario, h4 sempre necessidade de coordenacdo, com o objetivo de
maximizar a eficiéncia e a eficacia do esforco humanitario para atender as necessidades das
comunidades afetadas. Dai a importancia de definicdo de um sistema em que todos o0s
intervenientes tenha bem definido o modelo de governo.

Os atores humanitarios pertencem a uma ampla rede de organizacfes, agéncias e instituicGes
que colaboram para permitir que a assisténcia humanitéria internacional seja canalizada para 0s
lugares e pessoas que dela necessitam. Incluem agéncias da ONU, a Cruz Vermelha e o
Crescente Vermelho, organizagdes ndo-governamentais (NGOSs), assim como outras agéncias
e em coligacdo humanitaria como: instituicdes militares e outras instituicées do governo local.

A coordenacdo é fundamental para a criar um ambiente favoravel em que organizacdes
independentes possam colaborar na melhoria da qualidade e na ampliacdo do ambito e o
impacto de suas intervencdes. Nas emergéncias humanitarias em que 0s governos nacionais ndo
estdo dispostos e/ou sdo incapazes de oferecer ajuda humanitaria as populagdes afetadas, €
necessario apoio internacional. A Organizacdo das Nac6es Unidas (ONU) esta mandatada para
apoiar a coordenacao de agéncias humanitarias internacionais, a fim de prestar a assisténcia de
forma coesa e eficaz no salvamento de vidas e alivio do sofrimento. Em algumas situac@es, 0
sistema das NacOes Unidas pode ter que assumir a lideranca na supervisdo da resposta
humanitaria; em outras, e sempre que 0S governos nacionais estdo dispostos a cumprir sua
responsabilidade de apoiar as populacdes afetadas pela crise, o grau de atividade internacional
pode ser limitado ao apoio de doadores bilaterais. Assim todos 0s atores humanitarios
envolvidos tém a responsabilidade de coordenar com outras organizacbes na partilha de
informacBes ou recursos que contribuem para as prioridades de uma resposta humanitaria,
particularmente pela importancia e criticidade das situagdes de desastre.

Uma abordagem coordenada de todo o sistema da ONU para a ajuda humanitaria é essencial
para prestar assisténcia rapida e eficiente aos necessitados, assim a ONU conta com as seguintes
entidades responsaveis (United Nations, s.d.):

= Departamento de Coordenacdo de Assuntos Humanitarios (OCHA) - € responsavel por
coordenar as respostas as emergéncias. Recorre ao Comité Permanente Interagéncias, cujos
membros incluem as entidades do sistema das Nacdes Unidas responsaveis por fornecer
ajuda em situacdes de emergéncia.

» Fundo Central de Resposta a Emergéncias (CERF) - administrado pelo OCHA, é uma
das formas mais rapidas e eficazes de apoiar uma resposta humanitaria rapida a pessoas
afetadas por desastres naturais e conflitos armados. O CERF recebe contribuigcdes
voluntarias durante todo o ano para fornecer financiamento imediato nas a¢cdes humanitarias
que salvam vidas em qualquer parte do mundo.

A ONU tem ainda entidades responsaveis pelo desenvolvimento de atividades de ajuda
humanitaria e prestar assisténcia no terreno: Programa das Nacgdes Unidas para o
Desenvolvimento (UNDP); Agéncia das Nac6es Unidas para Refugiados (UNHCR); Fundo das
Nacbes Unidas para a Infancia (UNICEF) e Programa Alimentar Mundial (WFP). O UNDP ¢
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também a agéncia responsavel pelas atividades operacionais de mitigacdo, prevencdo e
preparagdo para desastres naturais. Quando ocorre uma situagdo de emergéncia, O0S
Coordenadores Residentes do UNDP coordenam os esfor¢os de assisténcia e reabilitacdo ao
nivel nacional.

2.2 Blockchain e o Hyper Leger Fabric

Um Blockchain é uma tecnologia de registo imutavel e distribuido de transac6es (Distributed
Ledger technologies ou DLT), baseado em protocolos criptograficos e geridas dentro de uma
rede distribuida de n6s em ponto a ponto (peer-to-peer - P2P).

No Blockchain, todas as transacfes sao registadas, incluindo informac6es sobre a data, hora,
participantes e quantidade de cada transacdo. Cada n6 da rede possui uma cépia completa do
Blockchain. Com base em modelos matematicos complexos, as transa¢des sao verificadas pelos
outros participantes no Blockchain por um protocolo de consenso, sendo as mesmas agrupadas
em blocos que por via de encriptacdo (hash), que liga cada bloco ao seu bloco predecessor (dali
a origem do nome Blockchain — cadeia de blocos). Estes modelos matematicos também
garantem que esses nds concordem automatica e continuamente sobre o estado actual do Ledger
e todas as transacdes nelas contidas.

BLOCKCHAIN
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FIGURA 2- BLOCOS NO BLOCKCHAIN

Se alguém tentar corromper uma transacdo, 0s nos ndo chegardo a um consenso e, assim,
recusardo a incorporagdo da transagdo no Blockchain. Cada transagéo é acessivel e milhares de
nds concordam unanimemente que uma transag&o ocorreu na data X no horério Y. E como se
houvesse um notario presente em cada transacdo. Desta forma, todos tém acesso a uma Unica
fonte de verdade compartilhada, o que torna o Blockchain inviolavel.

A figura em baixo apresenta de forma simplificada o processo descrito em cima para o
encadeamento dos blocos no Blockchain.
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Processo Blockchain Simplificado

T e

Um utilizador cria um bloco
Outros utilizadores da rede que contém a lista de Os nos da rede recebemo
recebema mensageme . =
transacgoes recentemente bloco e trabalham para O primeiro utilizador a
autenticadas, um cabegalho valida-lo através de um encontraro valor de saida
{um cédigo de referéncia processode iteragao para ‘encadeia” o bloce para o
para o bloco anterior) 8 um criar um valor de saida Blockchain. Este Blockchain
nidmero aleatério. O usuério menor que o limiar pre- estendido éentdo
transmite o bloco para a rede | definido denominado “prova transmitido para a rede.
como novo bloce a ser de trabalho”
registrado no Ledger

O utilizador transmite para a
rede uma mensagemcoma
transacgao, os seus detalhes
e uma assinatura digital
exclusivaque comprovaa
autenticidade da mensagem.

autenticam a validade da
transacgao, desencriptando a
assinatura digital. A
transacgdo autenticadaé
virtualmente colocadaem
outrastransacgdes
recentemente autenticadas

FIGURA 3 - O PROCESSO BLOCKCHAIN

O Bitcoin € uma criptomoeda e tendo sido a primeira e é a mais reconhecida aplicacdo do
Blockchain. Outras surgiram entretanto tendo como base o Ethereum, um Blockchain
alternativo, que introduziu a funcionalidade dos contratos inteligentes (Smart Contracts) para
criar uma plataforma para aplicacGes distribuidas.

As criptomoedas tem um controlo descentralizado e desregulado, por oposicdo as moedas
geridas pelos bancos centrais dos paises, esta classe de Blockchain séo definidos como abertos
ou permissivos (Permissionless), pois estdo abertos a qualquer pessoa e 0s participantes
interagem anonimamente.

No entanto, a necessidade do uso corporativo da tecnologia de Blockchain exige caracteristicas
de desempenho que as plataformas de Blockchain de classe aberta ndo podem fornecer. Além
disso, maioritariamente no uso corporativo e em redes de negdcio reguladas, conhecer a
identidade dos participantes é um requisito, tal como nos casos que sdo abrangidos por
regulamentacdo de Know-Your-Customer (KYC), Anti-branqueamento de capitais e
financiamento do terrorismo (AML).

Surgiram assim as classes de Blockchain ndo-permissivos (Permissioned) ou privados, focados
nos casos de uso corporativo ou comercial, onde sé participantes autorizados podem aceder e
emitir transagGes num circuito fechado.

Um exemplo de uma plataforma de tecnologia de Distributed Ledger (DLT) Open-source de
classe privada é o HyperLedger Fabric, projectado para utilizacdo em contextos corporativos e
fornecendo alguns fatores de diferenciagéo face a outras plataformas populares de Blockchain.

O HyperLedger foi criado sob a égide da Linux Foundation, reconhecida por fomentar projetos
de open-source num ecossistema de comunidades. O HyperLedger é governado por um comité
de direcdo técnica por um conjunto diversificado de organizacfes e o desenvolvimento do
projeto HyperLedger Fabric conta com comunidade de desenvolvimento de quase 200
programadores e de mais de 35 organizagdes.

2.2.1 Arquitectura HyperLedger

A Figura em baixo representa a arquitetura de referéncia do HyperLedger, dividida nas suas 3
componentes principais: Membership, Blockchain e Chaincode. Estas trés componentes
representam estruturas ldgicas e ndo se relacionam directamente com componentes fisicas.
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FIGURA 4- ARQUITECTURA DE REFERENCIA DO HYPERLEDGER

O Servico de Associacdo (Menbership service provider - MSP) gere a identidade, privacidade
e confidencialidade da rede. Os participantes inscrevem-se para obter identidades, o que permite
a Autoridade de Certificacdo (Certification Authortity - CA) emita chaves de seguranca para as
transacdes. Este servico também permite a auditores a visualizacdo de transacGes pertencentes
a um determinado participante, desde que ao auditor lIhe tenha sido atribuido as autorizagdes de
acesso pélos participantes.

Os servigos de consenso englobam mais do que simplesmente concordar com a ordem das
transacdes e sua distribuicdo pelos nos para validacdo, sendo o factor de diferenciacdo do
HyperLedger Fabric, pelo papel fundamental que desempenha este servigo em todo o fluxo de
transacgoes, desde a proposta, 0 endosso, o pedido, a validagdo e 0 comprometimento. Em suma,
o0 consenso € definido como a verificacdo do ciclo completo da validagdo da completude de um
conjunto de transacdes, a que corresponde um Unico bloco.

Os servigos Chaincode € uma peca de software que define um ou varios Assets e as instruces
para as transacdao poderem modificar Assets. Em resumo, é componente de Idgica e regras de
negécio. O Chaincode imp0e as regras para efectuar leitura, alteracbes a base de dados de
World-State, por meio da execucdo de uma transacdo. A execucdo de Chaincode resulta num
conjunto de pares chave-valor (escritas — write set) que sdo enviadas para a rede Blockchain e
aplicadas aos Ledgers distribuidos em todos os nos (peer).

2.2.2 HyperLedger Composer

O HyperLedger Composer é uma plataforma de desenvolvimento aberta, no &mbito do projeto
HyperLedger, que inclui um conjunto de ferramentas, para facilitar a implementacdo de
solucBes em Blockchain. O objetivo principal é facilitar o desenvolvimento e a integracéo das
solugBes Blockchain com os sistemas de negocios existentes. O HyperLedger Composer
permite o desenvolvimento rapido e intuitivo de casos de uso, permitindo a modelagdo de redes
de negdcio e a integragdo de sistemas existentes com novas solu¢des com base em Blockchain.

O HyperLedger Composer incorpora a infra-estrutura e runtime de execucao de Blockchain do
HyperLedger Fabric, suportando os protocolos de consenso de Blockchain garantido a
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validagdo das transacOes de acordo com as politicas e também pelos participantes da rede de
negdcios definidos.

Com base nestas defini¢des, podem ser desenvolvidas aplicagdes que interagem e consomem
dados destas redes de negocios, disponibilizando aos utilizadores finais interfaces e pontos de
controlo simples e intuitivos.

O HyperLedger Composer permite a modelacéo intuitiva e facil de redes de negdcios, definindo
e caracterizando os seus Assets e as Transactions relacionadas com 0s mesmos; Assests sao
bens, servicos ou bens tangiveis ou intangiveis. Também como parte do modelo s&o definidas
as Transactions que podem interagir com os Assets. Nestas redes de negdcios também sdo
definidos e caracterizados 0s seus participantes que irdo interagir entre eles, cada um pode ser
associado a uma identidade Unica e participar em varias redes de negocios.

FIGURA 5 - HYPERLEDGER COMPOSER NA DEFINICAO DA REDE DE NEGOCIO

2.2.2.1 Conceitos
A figura seguinte representa uma rede Blockchain e as suas principais componentes e
constituintes.

FIGURA 6 - VISAO GERAL DE UMA REDE BLOCKCHAIN

Nesta rede P1,P2,P3 e P4 sdo os nés (peer) que formam a rede Blockchain, cada um contém
uma versdo do Ledger distribuido e do World State. Cada um deles disponibiliza uma API
REST e SDK pelo qual aplicacdes clientes de negdcio interagem com a rede, disponibilizando
aos utilizadores uma interface propria e adequada as suas fungdes. Como parte central da rede
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estd o servico de ordering, tipicamente existe pelo menos um no6 (peer) designado para esta
funcéo.

2.2.2.1.1 Repositorios de Estado

O Ledger é um conceito primordial no Blockchain, ele guarda informacdo factual a respeito dos
objectos de negdcio; valor actual dos seus atributos, e toda a histéria de transaccdes, das quais
resultou o valor actual. A estas duas componentes distintas ainda que relacionadas, da-se o
nome de World State e Blockchain.

e World State — Base de dados que mantém uma cache dos valores actuais de estados
dos registos. Desta forma € mais facil o acesso directo ao valor actual do estado dos
registos, ndo havendo necessidade de calculatoria recorrentemente, percorrendo o log
de transacdes na sua totalidade. Os estados do registo sdo, por defeito, expressos por
pares chave-valor. O valor do World State muda frequentemente, de acordo com a
criacdo de estados, actualizaces e sua eliminacao.

e Blockchain — E um log transaccional, num encadeamento de blocos, que regista todas
as alteracdes que resultaram em actualizacdo do World State. Tal como explicado
anteriormente na secc¢do 2.2 e detalhado na Figura 2, as transacdes sao segregadas em
blocos que sdo entdo anexados ao Blockchain, permitindo entender a historia e linha
temporal das alteracdes que deram origem ao World State actual. A estrutura de dados
do Blockchain é muito diferente da do World State pois uma vez escrita ndo pode ser
alterada, é imutavel.

Assim todas as transacfes submetidas no ambito de uma rede de negdcios séo persistidas no
registo (Ledger) do Blockchain, o estado actual dos activos e os participantes sdo persistidos na
base de dados de estado do Blockchain (também conhecida como World State).

O Blockchain mantem o Ledger e o World State distribuidos através de um conjunto de nos
(peers) assegurando a actualizacdo do Ledger e World State s@o consistentes entre todos 0s nds
por via de algoritmos de consenso.

2.2.2.1.2 Assets

Os Assets (activos) correspondem aos bens a serem transaccionados na rede. A sua definigédo é
0 que permitem a transacao e troca de bens na rede, os bens podem ser qualquer coisa com valor
monetario, caracterizando-se em tangiveis (alimentos, carros antigos, imoveis e hardware) ou
intangiveis (criptomoedas, contratos e propriedade intelectual).

Os Assets tém de ter um identificador Gnico, contudo sdo também constituidos por um conjunto
de propriedades ou atributos definidos em conformidade com os requisitos do negécio da
solucgéo a implementar. Os Assets podem relacionar-se com outros Assets ou com participantes.

2.2.2.1.3 Participantes

Os participantes (Participants) sdéo membros de uma rede de negocio em Blockchain. Eles
detém Assets e submetem transagdes (Transactions). Os participantes também sdo modelados
e definidas as suas configuracfes e caracteristicas, tal como os Assets, devem ter um
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identificador Unico e um conjunto de propriedades e atributos que os definem. Um Participante
pode ser mapeado para uma ou varias identidades.

2.2.2.1.4 Identidade

Todos os atores numa rede Blockchain, podem ser nds (peers), organizadores, aplicaces
clientes, administradores e outros, sendo elementos activos dentro ou fora da rede com
capacidade para consumir servicos, detém uma identidade digital encapsulada num certificado
digital.

Para uma identidade ser verificavel, tem de provir de um Membership Service Provider (MSP).
Mais especificamente, um MSP é um componente que define as regras que governam as
identidades validas para essa organizacdo. A Fabric na implementacdo o MSP usa certificados
X.509 como identidades, adotando um modelo tradicional de Public Key Infrastructure (PKI).

2.2.2.1.5 Membros

O MSP identifica quais Root Certificate Authorities (CA) e as Intermediate Certificate
Authorities que s&o confiaveis para definir os membros de um dominio, por exemplo, numa
organizacao, listando as identidades de seus membros ou identificando quais CAs que estéo
autorizadas a emitir identidades validas para seus membros. A MSP também identifica os papéis
especificos que um ator pode desempenhar dentro da organizacdo (e.g. administrador ou como
membros de um grupo de sub-organizagdes) e define privilégios de acesso de uma rede
Blockchain e canal (e.g. administrador de canal, leitor ou escritor).

2.2.2.1.6 Peers

Os Peers (no6s peer) sdo os elementos principais na composi¢cdo de uma rede Blockchain, sdo
neles que reside o Ledger distribuido e os Smant Contracts, ambos encapsulam os processos e
a informacdo partilhada na rede. Esta particularidade de cada né (peer) conter instancias do
Ledger e Chaincode é o que permite a redundancia na rede, evitando assim um ponto Unico de
falha. Os nos disponibilizam API’s, que s30 o mecanismo para a interacc¢éo das aplicagdes com
a rede (sempre através de um no).

2.2.2.1.7 Smart Contract

Um Smart Contract € uma coleccdo de regras, em codigo executavel, partilhada e validada
colectivamente entre diferentes participantes na rede. As aplicagcbes invocam um Smart
Contract para gerar transacfes, que serdo posteriormente registradas no Ledger. O Smart
Contract implementa regras para qualquer objecto de negocio, estas sdo aplicadas
automaticamente com a sua execugao.

2.2.2.1.8 ChainCode

O ChainCode (Golang, Java ou javascript) é instalado e instanciado nos nds peers por um
membro autorizado. O ChainCode contem a logica de negdcio e regras especificas para as
transagdes definidas nos Smart Contracts.

As aplicacdes clientes que fazem a interface com os nés peer, invocam o ChainCode de acordo
com as funcionalidades que pretendem oferecer ao utilizador final. E o ChainCode que propaga
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uma transacdo na rede, contudo s6 apds a validacdo, serd agregada ao Ledger distribuido e
desencadeia a alteracdo do World State.

2.2.2.1.9 Transaccoes

As transacOes sdo 0 mecanismo pelo qual os participantes podem interagir com os Assets.
Transac¢Oes podem ser acgdes do tipo: participante licitar sobre uma peca ou lote num leil&o;
leiloeiro encerrar o leildo de uma peca ou lote, transferindo assim a propriedade
automaticamente para a licitacdo mais alta.

As transacOes para serem vdlidas e propagadas no Blockchain, requerem um endosso
(Endorsement) seguindo as politicas de endosso a aplicar ao Smart Contract. As politicas de
endosso sao muito importantes, uma vez que definem quem é que dentro da rede de negocio
deve assinar a transacdo gerada pelo Smart Contract para que as mesmas possam ser declaradas
validas.

2.2.2.1.10 Aplicagoes

Uma aplicacdo cliente pode interagir com uma rede Blockchain enviando transagdes para um
Ledger ou consultando o conteddo do World State, sempre na interac¢do directa com um né
(peer) e com mecanismos de seguranca baseados em certificados digitais.

Estas aplicagdes de negdcio disponibilizam uma interface de utilizador e encapsulam ldgica
especifica para um proposito de interaccdo com a rede Blockchain. Tipicamente existe uma
destas aplicacdes por participante na rede ou categoria de participante, uma vez que cada um
desempenha funcdes distintas na rede Blockchain.

2.2.3 HyperLedger Composer REST Server

O HyperLedger Composer pode gerar uma APl REST a medida, tendo como base uma rede
negécio previamente definida e deployed. Esta APl REST é fundamental sempre que se
pretende criar uma aplicacao cliente para interagir com o Blockchain, a API REST fornece uma
camada abstracdo muito Util e agnostica a linguagem de programacdo escolhida para
desenvolvimento da aplicacéo.

FIGURA 7 - API REST GERADA EM VISTA SWAGGER
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O REST Server usa a framework Loopback, para gerar dinamicamente as APIs REST que
permitem as aplicac@es clientes interagirem e cooperarem através do pacote da biblioteca loop-
back-connector-composer na disponibilizagdo de servigos.

O Loopback utiliza um modelo de objectos de Javacript para representar as fontes de dados de
back-end, nomeadamente a rede de negdcios em Blockchain. O REST Server tira partido desta
funcionalidade na consulta da rede de negdcios, de onde cria um modelo customizado que é
posteriormente utilizado na geracdo da API.

A correcta configuracdo do REST Server é fundamental para que consiga determinar a rede de
negdcios a que se deve ligar. O modelo auto-gerado contendo outros objectos especificos do
sistema sdo também configurados antes de lancar a aplicacdo Loopback.

2.2.4 HyperLedger Composer Angular Web Application

Para interagir com uma rede de negdcios ja implementada, as aplicacdes Web tem de fazer
chamadas a APl REST, disponibilizada pelo HyperLedger Composer REST Server. O
HyperLedger Composer ja disponibiliza um modelo, que utilizando a framework Yeoman
(https://yeoman.io/), pemite a geracdo automatica de aplicacbes Web em Angular.

O gerador de aplicacBes Yeoman Angular é apropriado apenas, para gerar esqueletos de
aplicacdes Web, com base nas definicGes do modelo de redes de negdcios simples e basicas.
Neste processo utiliza a definicdo da APl REST, para a criacdo do seu modelo interno,
identificando a partida os Assets e as transacoes.
: ('.I -- - L N . ]
aidl-éx.chéngéApp

aid-exchangeApp

FIGURA 8 - EXEMPLO DA APLICACAO ANGULAR GERADA PELO HYPERLEDER COMPOSER

2.2.5 HyperLedger Explorer

O HyperLedger Explorer foi inicialmente um contributo da IBM, Intel e DTCC, passando para
a alcada da The Linux Foundation, no &mbito dos projetos HyperLedger. O HyperLedger
Explorer € um médulo Blockchain que permite visualizar e consultar blocos, transagdes e 0s
respectivos dados associados. Também permite consultar outras informacdes da rede de
negocios (tais como o0 nome, status, lista de nos), os cédigos da cadeia de blocos Blockchain e
a familias de transagdes, bem como quaisquer outras informaces relevantes armazenadas no
Ledger.

31


https://yeoman.io/

Blockchain nas organizagdes de ajuda humanitaria - Licenciatura em Sistemas e Tecnologias de Informacéo

25 @ 25 o ® 4

BLOCKS TRANSACTIONS CHAINCODES

in [ TXIHOUR | XM

9 Fabrc Compatilty V1.4

FIGURA 9 - EXEMPLO ILUSTRATIVO DO HYPERLEDGER EXPLORER

2.3 Redes de negocio

Em termos comerciais, uma rede de negdcios pode ser definida como uma associacdes entre
varias empresas e companhias, que trabalham em conjunto com o objetivo de criarem riqueza.
Essa riqueza é gerada pelo fluxo transacdes de bens e servigos, através da rede, baseadas em
contractos estabelecidos entre as partes (Wikipedia).

No Blockchain e no caso particular da ajuda humanitaria, o conceito de rede de negdcio é
precisamente 0 mesmo, com excep¢do que a riqueza nao necessita ser obrigatoriamente
monetéria, ou pelo menos com uma correlacdo monetéria directa.

2.3.1 Rede de negdcio no ecossistema humanitario

O ecossistema humanitario tem um alargado leque de atores, oferecendo assim um potencial
elevado para diferentes ligagdes entre eles. A figura em baixo apresenta os diferentes atores e
as potenciais ligacOes, estas ligacdes podem ser comuns (linhas continuas) pouco comuns
(linhas tracejado). O relatorio da OCHA (Humanitarian Innovation Project, 2015) indica que
este € um ecossistema com bastante potencial para a inovagdo. Ainda para mais no contexto
desta tecnologia uma vez que € uma rede com muitas ligacdes, nao existindo ha partida modelos
de governo instituidos que garantam automatismos.
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FIGURA 10 - ECOSSISTEMA HUMANITARIO PELA OCHA

2.4 Blockchain e a sua aplicabilidade no Sector Humanitéario

A aplicabilidade de Digital Ledger Technology (DLT) ou de Blockchain no sector humanitario,
ndo ira certamente ficar confinada a sua ideia e aplicabilidade inicial nas criptomoedas
(Blockchain premisionless). Existe uma opinido consensual na industria, de que as vantagens
tecnoldgicas do Blockchain, podem vir a automatizar processos em varios sectores e industrias,
tais como: garantir e verificar a identidade; seguir a proveniéncia e rastreamento de transagdes
e bens; ou a imposi¢ao de “Smart Contracts” (Blockchain permissioned).

Alguns eventos e atividades criminosas ou de financiamento a terrorismo, envolvendo o
Blockchain premisionless, nomeadamente nas criptomoedas, despoletaram varias criticas a
plataforma e criaram alguma desconfianca na sua aplicagdo. Contudo no Blockchain
permissioned, houve um esforco dos principais consorcios de desenvolvimento destas
plataformas, na criacdo de funcionalidades e mecanismos que pudessem resolver e mitigar
riscos da plataforma predecessora, permitindo assim as organiza¢des ganharem cada vez mais
confianca.

De acordo com os principios éticos da inovacao no sector humanitario, ja referidos na seccéo
1.1, existem principios que devem ser tidos em conta no desenho da arquitetura de solugdes,
fazendo assim parte das fundacdes e também dos pilares dos projetos nesta area, desde o inicio.
A titulo de exemplo a organizagdo Blockchange, definiu os principios GENESIS, com base
num estudo recente (Verhulst, 2018), constam do seguinte:

e Legitimidade de governo: é essencial a garantia de um processo transparente, responsavel
e participativo na criacdo de aplicacdes e plataformas legitimas e confiaveis. E essencial
que os responsaveis pelos projetos desenvolvam e coloquem em pratica, desde o inicio,
politicas e principios de protec¢cdo de dados. As decisGes devem ser transparentes, seguindo
processos claros e pré-definidos.
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e FEtica: A ética nos projetos deve estar sempre a ser considerada para garantir confianca e
legitimidade. Questdes éticas sdo particularmente importantes em aplicacdes baseadas em
identidade, pois podem estar relacionadas com questdes de acesso e direitos individuais.

¢ Orientacdo a solucGes para problemas reais e ndo para a tecnologia: Como muitas novas
tecnologias, Blockchain é muitas vezes tratado como o martelo em busca de um prego (tal
como no proverbio). Embora a experimentacdo tenha um objetivo digno, uma compreensao
clara e assertiva do problema é essencial para criar solu¢@es duradouras. Os decisores devem
permanecer abertos a solugdes ndo-Blockchain e envidar todos os esforcos para articular a
proposta de valor real das abordagens propostas.

e Pegada Ecologica: A maioria dos Blockchains tem uma pegada ecologica enorme e
crescente devido aos altos niveis de energia necessarios para processar e validar atividades
e transacgdes, custos associados com tecnologia e profissionais. 1sso exige solugdes que
contribuem para o desenvolvimento sustentado.

e Alinhamento com as iniciativas existentes: Ha a necessidade de resistir a tentacdo de
reinventar a roda. J& existe uma multiplicidade de plataformas, e muitas vezes ha vantagens
em juntar recursos e aprender com experiéncias anteriores.

e Interoperabilidade e padrdes abertos: Muitas das iniciativas atuais estdo a ser conduzidas
pelo setor privado. Isso pode ter vantagens em termos de financiamento e inovagdo. Mas o
governo e a sociedade civil devem evitar o vendor-locking a longo prazo e o patenteamento
de protocolos essenciais. Assegurar a interoperabilidade dos diferentes sistemas e o
desenvolvimento de normas técnicas abertas sera fundamental para garantir a usabilidade e
a acessibilidade a longo prazo.

e Assegurar a precisdo do primeiro bloco: Embora os atributos de imutabilidade e
integridade do Blockchain garantam a exatidao das informacGes na cadeia, o primeiro bloco
da cadeia pode ser um importante ponto Unico de falha. Assim o Blockchain é tdo bom
guanto o bloco da génese. Os arquitectos de solucGes devem garantir a exatiddo desse
primeiro bloco, buscando, por exemplo, processos e intermediarios para validar e cruzar
informacao e estabelecer mecanismos de habilitacdo e controle de qualidade.

Recentemente, tendo em conta os principios indicados, tém vindo a ser desenvolvidos alguns
projetos e pilotos de utilizacdo da tecnologia Blockchain, ainda que em ambientes muito
controlados e circunscritos.

2.4.1 Exemplos de Casos de Uso Humanitario

Nesta seccdo serdo detalhados alguns casos de uso, em situagGes reais no terreno,
exemplificativos da aplicabilidade do Blockchain no sector humanitario. Para cada €
apresentada uma visdo geral do problema, a solucdo e abordagem aplicada e os resultados
obtidos. Os casos de usos estdo agrupados por tipologia, tal como identificadas na secgéo 1.1.

2.4.1.1 Financiamento - Programas de transferéncia em numerdrio

Este é uma tipologia especifica para fazer chegar ajuda monetaria as populacdes carenciadas, a

ajuda monetaria pode ser por via de numerario ou voucher. Como abordagem foram aplicadas

duas, closed loop, em que a disponibilizacdo de voucher ou numerério é efectuado apenas numa

rede fechada de parceiros ou agentes comerciais (lojas). No open-loop 0s montantes séo
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disponibilizados num subsistema de pagamentos, por exemplo mobile Money, néo estando
fechado a rede de parceiros.

Giulio Coppi e Larissa Fast s&o autores de um relatério da Humanitarian Policy Group (HPG),
tendo entrevistado mais de 30 elementos de NGO’s e outras organizagdes e institutos
relacionados, identificaram alguns casos de uso, maioritariamente em programas de
financiamento, aplicados com sucesso, da aplicabilidade do Blockchain no sector humanitario
(Coppi & Fast, 2019).

2.4.1.1.1 World Food Programme

O World Food Programme (WFP) estd cada vez mais dependente de transferéncias em
numerario, para promover a seguranca alimentar e o combate a fome. O projeto Building
Blocks, desta instituicao, utiliza a tecnologia Blockchain (Ethereum) para tornar mais eficientes
as suas transferéncias em numerarias baseadas em vouchers com o objetivo de melhorar a
colaboracdo dentro do sistema humanitario.

A provincia de Sindh no Paquistéo foi a base para a prova de conceito deste projeto, para testar
as capacidades de autenticacdo e registo das transacGes dos beneficiarios. Seguindo-se um
piloto de maior envergadura na Jordania, em dois campos de refugiados. Os registos em
Setembro de 2018, j& contabilizavam mais de 100.000 refugiados Sirios na Jordénia, que
obtiveram ajuda através da WFP através da solucdo baseada em Blockchain (Correspondendo
a mais de 1,1 milhdo de transacdes em apenas 16 meses de projeto).

A WFP, gracas a esta solucdo baseada na tecnologia Blockchain, passou a ter o registo de todas
as transacOes em cada um dos seus retalhistas associados, consequentemente facilitando todo o
processo de reconciliacdo e reducdo de custos com terceiros (deixaram de ter necessidade de
intermediarios financeiros). Adicionalmente a solucdo Building Blocks passou a integrar com a
plataforma de autenticacdo biométrica da UNHCR ja existente. Assim as transacfes Sao
efectuadas e aprovadas com o Scan da iris nos dispositivos POS (point-of-sale), a solucdo ndo
tem acesso a informacdo de identificacdo pessoal (Personally-identifiable information - PII)
dos beneficiarios, apenas valida um hash anonimizado.

Para o futuro a WFP pretende estabelecer novas parcerias que permitam as mulheres sirias, que
participam no programa das Nagdes Unidas (UN) “Women’s Cash for Work”, levantarem
dinheiro no supermercado do campo de refugiados ou efectuar compras. Como as transacoes
passam a ser validadas no Blockchain, quer pelo né da WFP quer pelo n6 da UN, a seguranca
aumenta. E também intencio da WFP a exploragdo de outros casos de usos em Blockchain,
nomeadamente nas areas do rastreamento em Supply Chain e da gestdo de Identidade Digital
(World Food Programme, 2019).

2.4.1.1.2 Parceria Start Network e Disberse para projetos piloto

A rede Disberse é uma rede peer-to-peer de nos parceiros, tendo como base uma tecnologia de
Distribuited Ledger Technology e recorrendo Smart Contrats para a automatizacdo de
transacoes.
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A Disberse recebeu autorizacgdo da Financial Conduct Authority (FCA), como uma instituicdo
de moeda electronica, tornando-se uma das poucas fintech do Reino Unido a combinar
tecnologia de DLT e gestdo de dinheiro electronico (Disberse, 2019).

A Disberse estabeleceu uma parceria com Start Network para a realizacdo de alguns testes e
provas de conceito. Para garantir a seguranca, dos testes piloto os mesmos foram realizados
utilizando os Web Browsers dos participantes, tendo a Disberse garantido a autenticacdo dos
mesmos por via de mecanismos de autenticacéo de dois fatores.

Nota importante é que os montantes transferidos ndo correspondem em si a uma criptomoeda,
mas sim a e-money emitido pela Disberse contra uma divisa FIAT (divisa sem valor monetario
intrinseco, mas definida como moeda pelo governo) depositada pelo cliente (neste caso as
organizacges dos pilotos). Esta forma garante a estabilidade dos fundos uma vez que pode haver
muita volatilidade nas criptomoedas.

Start Network estende-se por 42 NGO’s ¢ os seus 700 Parceiros, empregando mais de um
quarto de milhdo de pessoas em 200 paises e territorios. O seu objetivo é fornecer uma ajuda
eficaz, aproveitando o poder e o conhecimento da rede para tomar melhores e mais rapidas
decisbes na ajuda as pessoas afetadas por crises. Esta focada em desenvolver formas mais
eficazes de trabalharem juntos e novas abordagens que reduzirdo a escala do sofrimento
humano (Start Network, 17).

O papel da Start Network como um intermediario foi fundamental na angariacdo de parceiros
e estabelecer a confianca necessaria para os pilotos, Dorcas e Trocaire, respectivamente.

2.4.1.1.2.1 Dorcas

Dorcas é um dos membros da Start Network, e foi pioneira no uso da tecnologia Blockchain.
Iniciou por transferir uma pequena quantia de financiamento de € 5.000, através da plataforma
Disberse para um escritorio internacional, sem a necessidade de um banco.

Um relatério da Start Network concluiu que os principais beneficios deste teste centravam-se
na rastreabilidade dos fundos por meio da criacdo de um registro imutavel de transacoes.
Economia nos custos diretos — foi verificada uma poupanca de 1,15% - o montante de
financiamento envolvido foi baixo logo a poupanca também, contudo em uma situacéao de crise
com a transacdo de valores mais elevados, sdo também esperadas maiores poupangas nestes
custos. O feedback dos participantes da Dorcas também observou a facilidade de uso da
plataforma e sua aplicabilidade para transferéncias de ajuda humanitaria (DORCAS, 2018).

2.4.1.1.2.2 Trécaire

Apbs o sucesso do piloto da Dorcas, a Trocaire ofereceu-se para participar num piloto maior,
com o objetivo de testar uma cadeia com mais parceiros. Contudo nas operagdes comerciais
regulares de transferéncia de fundos a Trocaire nunca tinha utilizado uma cadeia de parceiros
tdo longo. Na fase de concepcéo, a Trécaire Rwanda concordou em convidar a Caritas Ruanda
como parceiro local para participar também neste piloto. O piloto teve também um objetivo
adicional, que pretendia medir as implicacdes diretas da plataforma Blockchain, enviando duas
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transferéncias financeiras paralelas, uma através do sistema bancario regular e outra usando a
plataforma Disberse.

Todas as partes preferiram na execucdo do piloto a utilizacdo de uma quantia relativamente
pequena, e foi acordado que a Trocaire Ireland transferiria simultaneamente € 10.000, através
da Trécaire Rwanda, para a Caritas Ruanda utilizando a plataforma Disberse, e € 10.000 através
do seu canal bancério regular.

A transferéncia via Disberse ndo incorreu em encargos adicionais, embora a Disberse pretenda
introduzir uma taxa de transacao no futuro como parte seu modelo de negécios. A transferéncia
paralela através do sistema bancario incorreu num custo adicional de € 35.

A Trécaire Ireland utilizou o canal bancario com o prop6sito Gnico de testar a tecnologia, uma
vez que ndo o utiliza como parte dos seus processos normais. O sistema bancério levou seis
dias Gteis, enquanto a transferéncia da Disberse levou cinco. Ambos 0s processos, no entanto,
sofreram de atrasos causados por falta de comunicacdo e pelo fato dos testes terem ocorrido
durante um fim-de-semana prolongado, devido a um feriado nacional do Ruwanda (Start
Network, 2018).

2.4.1.1.3 Sikka

Sikka (significa “Moeda” em Nepalés) ¢ uma plataforma digital de transferéncia de ativos
digitais projetada para as populagdes marginalizadas e financeiramente marginalizada, fundada
e implementada pelo World Vision International (WVI) Nepal Innovation Lab em Kathmandu.

Com a Sikka, os membros da comunidade podem receber transferéncias em dinheiro nos seus
telefones, utilizando o servicos de mensagens de texto SMS, através de comerciantes locais ou
de cooperativas financeiras locais na sua aldeia, permitindo assim que tanto os transferéncias
bancérias (Cash-based transfers -CBTSs) restritas e ndo restritas. O Sikka foi projetado de forma
que pode fornecer CBTs ndo restritas através de cooperativas financeiras locais ou CBTs
restritos e a distribuicdo de bens de ajuda humanitaria através de uma rede de comerciantes
locais. Desta forma, a plataforma de transferéncia de ativos da Sikka disponibiliza os beneficios
de uma plataforma Blockchain para aqueles que ndo possuem conhecimento, nem tecnologia
ou recursos exigidos na disponibiliza¢éo de servigos semelhantes.

Os tokens da Sikka ndo sdo criptomoedas, mas é lhes atribuido um valor determinado pelas
agéncias de ajuda e dos planos de pagamentos definidos para o ecossistema. Assim o0s tokens
pode ser indexados a 1 Rupia Nepalesa ou a 1 Kilograma de Arroz, Bastando apenas aos
beneficiarios saberem utilizar um telefone.

Os testes foram realizados pela World Vision International em Sindhupalchowk, para um
programa de Cash for Work em que 105 habitantes de Balefi, Phulpingkot, foram contratados
para a reabilitacdo de um canal de irrigacdo existente. Em colaboragdo com uma cooperativa
local os detalhes dos beneficiarios, incluindo nimeros de telefone e os montantes a receber
foram exportados e carregados na solucao Sikka.10 dias apds o inicio dos trabalhos, a Sikka foi
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utilizada para distribuir o pagamento em dinheiro aos habitantes, que apenas necessitaram
utilizar os seus telefones para receber os pagamentos.

ApoGs ser verificada a identidade de cada um dos beneficidrios, os mesmos recebem uma
mensagem de SMS confirmando o ndmero de Sikkas que irdo receber. Com base numa breve
troca de SMS, recebem da cooperativa local ou dos comerciantes o dinheiro ou bens que lhe
séo devidos. (World Vision, 2019)

2.4.1.1.4 IFRC - Cruz Vermelha Quénia

Em maio de 2018, a IFRC em colaboracdo com a Cruz Vermelha do Quénia (KRCS)
implementou um projeto piloto para explorar como Blockchain poderia adicionar transparéncia
e responsabilizacdo no programa open-loop de transferéncia de dinheiro, na provincia de Isiolo
no Quénia, auxiliando mais de dois mil domicilios afetados pela seca. A provincia de Isiolo faz
parte das vinte e trés terras aridas e semi-aridas do Quénia onde prevalecem condicdes de seca,
com alta taxa de mortalidade na pecuéria, 0 que conduz a inseguranca na subsisténcia.

No projeto-piloto, os beneficiarios ja tinham sido registados num projeto anterior para a uma
distribuicdo de dinheiro na provincia de Isiolo. Um conjunto de 2.000 familias foram
seleccionadas do grupo original e de acordo com critérios pré-estabelecidos. InformacGes
pessoais relevantes, tais como, nome do beneficidrio, numero de telefone e numero de
identificacdo nacional foram entdo exportados para 0 novo projeto. Para permitir o registo de
transacdes no Blockchain um conjunto de chaves publicas e privadas foram geradas para cada
beneficiério.

Foi solicitada a implementagdo do sistema a Red Rose, um fornecedor de tecnologia para
transferéncias de dinheiro no setor humanitario, e a integracdo do mesmo com a plataforma M-
Pesa da empresa de telecomunicacbes Safaricom M-Pesa, para a construcdo de um Blockchain
privado para registo das transacdes. Este Blockchain é composto por quatro nds que incluem
IFRC, KRCS e Red Rose. Estas podem visualizar as transa¢cdes por meio de uma interface de
adequada. Assim que a Safaricom recebeu o pedido de pagamento e dinheiro desembolsado
para as carteiras moveis dos destinatarios, o transacdo é registrada na plataforma Red Rose e
no Blockchain.

Alternativamente a IFRC e o KRCS estdo a explorar ativamente o conceito de identidades
digitais "Self-Sovereign™, o que seria permitir que os individuos mantenham e controlem suas
proprias informacOes pessoais, por oposicdo a ter a necessidade de envolver organizacdes
humanitaria ou fornecedores subcontratados para o fazer (ICHA, 2018).

2.4.1.2 Rastreamento de bens na cadeia de distribuicao

H& vérios registos de utilizagdo do Blockchain como plataforma para o rastreamento da
proveniéncia, distribuicdo, atribuigdo e utilizagdo de bens em varios sectores da economia. No
entanto no sector na ajuda humanitaria apenas foi possivel encontrar literatura sobre um piloto
na area.
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2.4.1.2.1 DFID

O Department of International Development (DFID) através do programa Frontier Technology
Livestreaming (FTL), desenvolveu um projeto piloto denominado “Blockchain para o Supply
Chain humanitario” para situacoes de catastrofe (Chrysochou, 2019).

O DFID pretende melhorar a forma como a sua equipa trabalha em todo o mundo usando novas
tecnologias. Naturalmente, o Blockchain é uma dessas tecnologias, e o Supply Chain é uma éera
de aplicabilidade da tecnologia elas seguintes trés razdes principais:

» Transparéncia — O Supply Chain pode beneficiar do uso das ferramentas certas para
conseguir maior transparéncia de forma também mais segura. Mais transparéncia facilita
também a colaboracéo entre organizacdes.

= Eficiéncia - Se todos os atores que trabalham em organizagdes do DFID ou em organizacdes
similares (por exemplo, a USAID, o Programa Mundial de Alimentos da ONU, etc.)
pudessem confiar mais na qualidade dos dados, poderiam concentrar-se em outros assuntos.
Isso poderia contribuir para diminuir as perdas e, assim, melhorar a eficiéncia a medida que
mais mercadorias forem entregues aos necessitados.

» Colaboragdo — Um sistema partilhado para a gestdo de bens e remessas, garante a
responsabilizacao, rastreabilidade e privilégios de acesso na leitura e na escrita. Permitindo
assim criacdo de padrdes e modelos a serem seguidos pelos financiadores (doadores) e
aqueles gue recebem financiamento (beneficiarios).

O projeto consistiu em construir um sistema baseado em Blockchain para rastreamento de envio
de kits de abrigos em plastico de um armazém remoto, utilizando varios operadores de logistica
para um pais onde sdo necessarios. Uma entidade local terd que assumir a responsabilidade do
envio perante os servicos alfandegéarios do pais. E posteriormente, os parceiros locais podem
iniciar o transporte e distribuicdo dos kits pelo resto do pais. Tudo isto deve ser rastreado usando
um contracto inteligente.

A Datarella, uma empresa de solugdes de big data e Blockchain baseada em Munique, na
Alemanha, foi seleccionada como o parceiro de tecnolégico de implementacéo.

O desafio para Datarella foi construir uma prova de tecnologia para um Cenario de Resposta
Répida (RR). Basicamente, um Cenario RR é uma situacdo em que bens de emergéncia (como
medicamentos, tendas, lampadas solares, etc.) tém de ser distribuidos a populacdo afetada apos
um evento catastréfico como um terremoto ou furacio. E essencial que esses itens cheguem ao
destinatario em tempo util, geralmente até 48 horas apds o envio.

A integracédo e adogéo de novas tecnologias nas organizagdes humanitarias pode ser dificil de
conciliar com os procedimentos existentes e pode levar algum tempo antes de descolar.

Independentemente dos desafios enfrentados, estes projetos piloto inovadores séo catalisadores
para iniciativas maiores e potenciam melhorias nas vidas das pessoas a quem se destinam.

Apesar do piloto ainda estar a decorrer, foram identificados alguns sucessos:
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» Feedback rapido das partes interessadas - A capacidade de solicitar e priorizar com
rapidez e eficacia o feedback e reclamacdes. Ser capaz de reunir informacGes num
relatorio conciso permite um melhor planeamento e uma taxa de sucesso maior na
satisfacdo. A Datarella (0 parceiro de implementagdo) foi capaz de criar inquéritos
online, concisos e de facil acesso para envolver e as varias partes interessadas.

» Colaboracgdo - O sucesso do piloto centra-se em grande parte no facto de ter um
parceiro de implementacdo local envolvido na facilitacdo da entrega dos pacotes de
ajuda entre os paises.

* Medicéo do sucesso - Uma fase chave na medigéo de sucesso em num Supply Chain
humanitario ¢ a chamada entrega de “last mile” diretamente ao beneficiario, a
rastreabilidade e a transparéncia na “Last mile” s3o tradicionalmente muito baixas.
Neste piloto passaram a ser recolhidas estatisticas em tempo real, relativamente ao
tempo que leva para o beneficiario a receber os pacotes de ajuda, se os itens foram
entregues no local certo, a satisfacdo e a correcta utilizacdo desses itens, e qual a sua
contribuicdo para melhorar a confianca e a eficiéncia na Supply Chain,

2.4.1.3 Crowdfunding

O Blockchain pode servir de plataforma que assegura a rapida angariacdo de fundos e a sua
atribuicdo de forma transparente e com baixo custo por transacdo, a0 mesmo tempo que
assegura 0 cumprimento das regulamentagdes aplicaveis. No entanto no sector na ajuda
humanitaria apenas foi possivel encontrar literatura sobre um piloto na area.

2.4.1.3.1 Helperbit

Helperbit, € uma startup italiana, emergiu com o aumento da conscientizagdo de ineficiéncias
na gestdo de fundos para ajuda em emergéncias humanitéarias. Helperbit visa mudar praticas
relacionados a resposta de emergéncia, focando-se na assisténcia humanitéria, o setor de
caridade e o sistema de seguros. A startup esta a desenvolver duas solucdes, ambas baseadas
em redes publicas de Bitcoin: Um servi¢o de seguros paramétrico peer-to-peer para a fase pré-
desastre e pds-desastre; Um sistema de donativos peer-to-peer.

No sistema paramétrico a liquidacao do seguro ndao é com o valor actual da perda, mas em vez
disso, é um montante especifico pré-acordado que é pago em caso de ocorréncia de um evento
e condigdes definidas (e.g. o pagamento de 20.000€ para a perda total do carro, sdo pagos
automaticamente havendo registo de um ciclone na zona de residéncia e pela foto do carro
debaixo de uma arvore).

Na plataforma de donativos as pessoas podem fazer donativos directamente as NGO’s para
causas genericas ou outras entidades (proteccéo civil, hospitais ou municipios) envolvidos na
resposta de emergéncia.

Em dezembro de 2016, apds um terremoto ter atingido a regido centro de Italia, a Helperbit
iniciou uma colaboracdo com Legambiente, uma NGO italiana, que se tornou a primeira grande
organizacdo sem fins lucrativos na Italia que aceita doa¢6es de Bitcoin. Eles receberam mais de
10 Bitcoins (cerca de 50.000 USD a data do terremoto e 70.092 USD ao valor actual) com
aproximadamente 200 doagOes. Isso permitiu a conclusdo da primeira cadeia doacdes
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certificadas pelo Blockchain transparente. A startup lancou uma plataforma de doacOes
transparentes em Novembro de 2017 no parlamento italiano. Cerca de 15 organizagdes sem fins
lucrativos estéo a angariar fundos usando este nova abordagem (Parker, 2017).

O projeto esté atualmente focado em resposta a terremotos, mas planeia expandir a cobertura
para todos os desastres. Actualmente esta também a suportar donativos para a reconstrucdo da
catederal de Notre Damme em Paris, tendo ja angariado 10.000 USD pela Eidoo

41



Blockchain nas organizagdes de ajuda humanitaria - Licenciatura em Sistemas e Tecnologias de Informacéo

3 Processo técnico

Com o objetivo de avaliar a tecnologia de Blockchain na sua resposta aos problemas levantados
no sector da ajuda humanitaria, foi implementada no decorrer do projeto uma rede Blockchain.
Pretende-se assim simular num ambiente controlado alguns exemplos especificos da
aplicabilidade da tecnologia, nomeadamente a transparéncia no rastreiro de bens
transaccionados entre os diferentes intervenientes (com a garantia de confiabilidade e
consenso), e avaliando também os beneficios em termos de eficiéncia.

A implementacdo deste artefato envolveu as seguintes fases:

= Setup do ambiente de trabalho — A fim de estabelecer as base do ambiente de
trabalho foi criada uma méaquina virtual com 2 cores e 8GB de memoria RAM com
0 sistema operativo Ubuntu 16.04 LTS. Posteriormente foram instaladas as
diferentes componentes do ambiente de desenvolvimento, HyperLedger Fabric,
Hyperleder Composer e HyperLedger Explorer.

» Definicdo e mapeamento da Rede de Negdcio - Em primeiro lugar foi necessario
definir e mapear uma rede de neg6cio, para 0 caso de uso de trocas de ajuda
humanitaria ou solidaria, com a definicdo dos seus intervenientes e 0s bens a serem
transaccionados com recurso ao HyperLedger Composer.

= Deployment da rede da Rede de Negocio — Disponibilizacdo da rede de negdcio no
HyperLedger Fabric, expondo API’s e geragdo de aplicacdo para interacgdes com a
rede.

» Realizacdo de testes a Rede de Negocio — Utilizando a aplicacdo web de interaccao
com a Rede de Negocio Blockchain, foram efectuados testes para validacdo dos
problemas elencados inicialmente. Os testes incidiram fundamentalmente sobre a
criacdo e remocdo de Participants, Assets e também na execucdo de transagdes que
alteram a propriedade dos Assets ou seus atributos. Nesta fase foi utilizado o
HyperLedger Explorer para validar os blocos e transagdes na rede nomeadamente
os elementos criptograficos, relacionamento entre blocos, auditoria as transacdes e
acessos. Actualizacdes aos Smart Contracts na rede e avaliacdo de impactos.

3.1 Arquitectura da solugédo implementada

O HyperLedger Composer permitiu a criagdo de forma rapida e intuitiva uma solucdo de
Blockchain completa. Ou seja légica de negdcios executada no runtime de Blockchain, APIs
REST que expdem a ldgica Blockchain para as aplicacfes Web clientes, ou para integrar o
Blockchain com outros sistemas e registos ja existentes.

No diagrama logico de arquitetura seguinte apresenta-se a forma com as diferentes
componentes da solugdo foram configuradas de forma a suportarem Blockchain para uma rede
de negdcios de ajuda humanitaria. Bem como o tipo de interac¢do com os utilizadores finais
que vao utilizar a rede no dia-a-dia, quer um auditor ou especialista forense, bem como os
analistas ou programadores nas fases de defini¢cdo e mapeamento da rede ou posteriormente em
manutencdo evolutiva da mesma.
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FIGURA 11 -DIAGRAMA LOGICO DE ARUITECTURA DA SOLUCAO

A ligacdo do HyperLedger Composer com o Runtime é efectuada a partir de um perfil de
conexdo que esta contido no Business Network Card (sera explicado mais adiante). O perfil de
conexdo para o HyperLedger Fabric Runtime contem os enderecos e portas TCP / IP para 0s
nos (peers) da Fabric, assim como os certificados criptogréaficos, etc.

O SDK JavaScript do HyperLedger Composer € um conjunto de APIs em Node.js que permite
aos programadores criarem aplicacbes para gerir e interagir com as redes de negdécio
implementadas.

Composer-client é utilizado para enviar transacdes para uma rede de negdcios ou executar
operacdes de criacdo, leitura, atualizacdo e eliminacdo de Assets e participantes. No ambito
deste trabalho foi instalado e configurado com dependéncia do HyperLedger Composer
Playground.

HyperLedger Composer Playground disponibiliza uma interface web que permitiu ao aluno
efectuar a defini¢do, mapeamento e testes da rede de negdcio de ajuda humanitaria. Permite que
de forma rapida se consigam criar rapidamente provas de conceito e pilotos de redes de
negdécios podem ser executadas tanto no HyperLedger Composer como no HyperLedger
Fabric.

O HyperLedger Composer REST Server gerou automaticamente uma APl REST em Open API
(Swagger) para a rede de negdcios da ajuda humanitaria. O REST Server (tendo como base o
LoopBack Connector) converte o modelo do HyperLedger Composer da rede de negocios numa
definicdo em Open API e, em runtime, implementa o suporte para Create, Read, Update e
Delete (CRUD) para Assets e Participantes, adicionalmente também permite a execucgdo de
Transagoes.

Por fim o HyperLedger Composer com base na API REST disponibilizada pelo HyperLedger
Composer REST Server, e com base no gerador de codigo Open Source Yeoman criou o
esqueleto de um projeto de aplicagéo cliente web baseada na Angular framework.
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A Base de dados Postgre SQL é usada pelo HyperLedger Explorer como state database, € la
que é armazenado o World State também é persistida informacdo relativamente aos blocos e
transagoes, tendo sido instalada como dependéncia do HyperLedger Explorer. O HyperLedger
Explorer € um modulo Blockchain que permite visualizar e consultar blocos, transacdes e 0s
respectivos dados associados.

As componentes com interface HTTP para WEB ou API foram disponibilizadas nos seguintes
portos:

= HyperLedger Composer Playground: http://localhots:9090

= HyperLedger Composer REST Server: http://localhost:3000

= Aplicacdo Web cliente gerada em Angular: http://localhost:4200
= HyperLedger Explorer: http://localhost:8080

3.2 Rede de Negdcio implementada
A rede de negdcio explorada neste trabalho é composta da seguinte forma:

Local International
NGO NGO

- NGO
- / \

Donor Beneficiary

Corporate \ /
-
— ///

"~ Regulator ~

FIGURA 12 - DIAGRAMA DA REDE DE NEGOCIO

A rede representada em cima define os participantes, os participantes podem ser dos seguintes
tipos:

e Donor: quem efectua a doacao dos bens de ajuda humanitaria ou de solidariedade.

e Beneficiary: quem recebe os bens de ajuda humanitaria ou de solidariedade

e NGO Local: Organizacdo ndo-governamental, cuja area de intervencdo &
geograficamente préxima dos beneficiarios, e que providéncia ou age como facilitador
no circuito para fazer chegar os bens doados pelos “Donors” aos “Beneficiaries”.

e NGO Internacional: Organizagdo ndo-governamental, que actual de forma global e
independente dos pais ou area, ¢ normal utilizar NGO’s locais como parceiros para que
os donativos da sua rede de “Donors” chegue aos “Beneficiaries”.

e Regulator: Entidade Governamental, ou ndo, que age como regulador na rede, tem com
a responsabilidade a definicdo das regras que tem de ser observadas nas transferéncias
de bens assim como auditar que as mesmas sao cumpridas.

Os participantes vao poder transaccionar bens na rede de ajuda humanitaria, denominados de
Assets. Para este trabalho definimos os seguintes Assets para as trocas entre participantes:
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e Good: Bens a serem transaccionados pelos participantes, podem ser: Comida; vestuario;
materiais de construcdo; medicamentos; etc. Um Good, tem sempre um proprietario,
que € um dos participantes na rede.

e GoodListing: Lista de bens que representam um pedido de doacdo ou campanha de
angariacdo de diferentes tipos de Goods. O Goodlisting pode ser solicitado por um
beneficiario ou NGO, sendo que ca um dos participantes pode doar Goods que
correspondem a elementos da lista.

e Location: Representa a localizacdo fisica do bem; um Donor ou Beneficiary apenas
tém uma localizacdo; NGOS podem ter varias, uma por armazém ou centro de recolha.
Esta definicdo é fundamental para garantir a rastreamento dos bens durante o seu fluxo
na cadeia.

Para a criacdo de Assets na rede, para a troca de propriedade dos mesmos ou para suportar o
rastreamento da transferéncia destes bens de ajuda humanitaria entre diferentes localizagdes,
Armazéns, centros de recolha ou ajuda. Séo definidas transacGes, que por sua vez vao
embeber I6gica e regras de negdcio especificas a cada uma das operagdes. As transa¢des
definidas sé&o:

e Donation: transferéncia de proprietario do Good associando 0 mesmo a um
Goodlisting, inclui a actualizacdo da Location do Good e da quantidade requerida no
Goodlisting.

e AssignListing: transferéncia de Good associados a GoodL.isting a beneficiarios, por um
participante NGO. SO pode acontecer quando o estado do GoodListing ¢ “Closed”
alterando a Location de acordo com o beneficiario e o estado do Good.

e GoodArrival: alteracdo da Location do Good, por um participante NGO, ap6s o
transporte.

e GoodShipping: alteracdo do estado do Good, relativamente a uma Location de destino
por um participante NGO, quando inicia o transporte.

Tendo em contas as definicbes apresentadas foi efectuado o mapeamento da rede no
HyperLedger Composer, a proxima seccao descreve esse processo de desenvolvimento.

3.3 Implementacdo no Hyperleder Composer

Como suporte deste projeto foi utilizado o HyperLedger Composer (descrito na seccéo 2.2.2).
O HyperLedger Composer Playground fornece uma interface para configuragéo,
implementacao e teste de uma rede de negdcios em Blockchain.

A utilizacdo desta plataforma foi muito facil e intuitiva para a modelacdo da rede negocios
definida na secgdo anterior, tendo em conta as seguintes definigdes:

= Assets: bens, listagens e localizagdes
= Participants: doadores, beneficiarios, NGOs locais, NGOs internacionais e Regulador
» Transactions: doacdo, assignacao de bem, envio de bem e recebimento de bem.
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A Business Network Definition € um conceito chave no modelo de programacdo do
hyperLedger Composer. Sendo composto pelas seguintes componentes, que assim que criados
podem ser empacotados para deploy no HyperLedger Fabric runtime:

Modelo Logica Controlo de acessos
"*.CtO" u*.jsu u*.aclu

+Criado por analistas de negocio *Criado por programadores em *Conjunto de regras de controlo
«Define a estrutura e as relacées fungdo dos requisitos defindos de acessos que definem os
entre os elementos do modelo pelos analistas previlégios dos diferentes
*Contém: defincio dos Assets, * Utiliza javacript como participantes na rede.
Participants e Transactions linguagem *Contém: Regras de controlo de
*Contém: implementagio das acessos
Transations e funcdes

auxiliares

FIGURA 13- ARTEFACTOS DE PROGRAMAGAO UTILIZADOS NO HYPERLEDGER COMPOSER

Para efeitos de deployment o conjunto de ficheiros é agregado num so ficheiro de pacote com
extensdo “*.bna” (Business Network Archive). O Deployment € efectuado no HyperLedger
Fabric por linha de comando.

Adicionalmente foi utilizado o Visual Studio Code como ferramenta de edicdo de cddigo,
utilizando uma extensdo propria para o HyperLedger Composer gue permite a validacdo da
estrutura do modelo e efectua o parsing do cddigo para validacdo de erros de sintaxe.

3.3.1 Modelo

Apos a analise a rede de negécios foi possivel efectuar a definicdo do modelo de dados do
dominio para a mesma. O modelo de dados foi expresso usando o Composer Modeling
Language e define a estrutura dos recursos que serdo armazenados no Ledger ou processados
pelas transacdes.

Assim tendo em conta os participantes na rede ja identificados na seccdo 3.2, foram todos
caracterizados como sendo da classe Member que por sua vez estende a classe abstracta User,
com excepcao do participante Regulator que é da classe User.

icipant User vatNumber {
vatNumber
firstName
lastName
email

User {

ng addressl
address2
county
ng postcode
1 location

varticipant Regulator

FIGURA 14- DEFINICAO DE PARTICIPANTES

Os Assets identificados anteriormente foram também definidos no modelo, com a seguinte

representacéo.
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scription

GoodType type

Integer amount

M tatus movementStatus
n location

listingId {

Integer gq

ListingState st

Donation[] donatic
Member owner

FIGURA 15 - DEFINIGAO DOS ASSETS

Igualmente as transagdes também foram definidas no mesmo modelo. No modelo néo se efectua
implementacao apenas a definicéo.

odshifpin . GoodMovement {
fromLocation

odArrival e GoodMovement {
arrivallocation

on Donation {
r member

Good goo
GoodListing listing

CloseDonation {
ing listing

Assigniisting {
Listing listing
er beneficiary

FIGURA 16- DEFINICAO DAS TRANSACGCOES

3.3.2 Transacgoes

Com a defini¢do do modelo de dominio concluida, definiram-se entdo os Smart Contracts, que
contém as regras e l6gica de negocio escrita em linguagem JavaScript. Estes Smart Contracts
que incluem as funcGes a serem processadas na execucgdo das transacoes.

A logica implementada em JavaScript nas transagdes foi um pouco extensa, assim apresenta-
se apenas exemplo de duas das transacfes mais relevantes na proxima figura.
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if_(listing.quantity >= donation.good.amount) {
1istir tit dona cod . amount ;

donation.good-o
donation-good- 1

(!listing.donati
listing.donatio

{isting.donation.push(donation);

goodListingRegis etAssetRegistry(
it goodListingRegistry.update(1isting);

Registry("

ry = a
ry.update(donation.good);
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(donation) |

[N
signment.beneficiary;
i e ary.location;

FIGURA 17- TRANSACGCOES DONATION E ASSIGNLISTING

Em anexo pode ser consultado o cddigo fonte implementado para cada uma das transacoes
definidas, incluidas no ficheiro de l6gica de transacfes em JavaScript.

3.3.3 Controlo de acessos
O HyperLedger Composer inclui uma linguagem de controle de acesso (ACL) que fornece

controle de acesso declarativo sobre os elementos do modelo de dominio definido
anteriormente. Ao definir regras de ACL, os participantes podem ter acesso restrito para criar,
ler, actualizar ou eliminar Assets e invocar transagdes com base no seu perfil como beneficiario,
doador ou NGO.

-getIdentifier())

Identifier())

FIGURA 18- CONTROLO DE ACESSOS
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4 Anélise de resultados

Neste capitulo descreve-se a andlise ao resultados dos testes na utilizagdo da solugédo
implementada, sobre casos de uso concretos e relevantes para responder as questbes de
investigacao.

Os testes incidiram essencialmente sobre as componentes de funcionalidades do Blockchain e
da rede de negdcios implementada, e como enderecam as questdes de transparéncia e eficiéncia.

4.1 Seguranca e privacidade no acesso a informacéo

Por forma a validar como se pode garantir a privacidade e 0 acesso a informacéo, quer no
suporte tecnologico ja oferecido pelo Blockchain quer na rede de negocios implementada,
foram realizadas as algumas atividades e configuracfes paras as quais se descrevem as
evidéncias encontradas.

Na criacdo de utilizadores para acesso a rede, foi possivel mapea-los com cada um dos
participantes na rede (bastou criar um user por entidade participante, com a indicagdo que este
pode criar outros users associados ao mesmo participante), o Member Service Provider (MSP)
do HyperLedger Fabric gera uma transacgao e um certificado para cada um desses utilizadores.
Este certificado € entdo utilizado para validacdo do registo e assinatura de transagdes e também
para gerar um Business Network Card que vai permitir que uma aplicacdo de negdcio
implementada pela entidade participante possa conectar-se e autenticar-se na API
disponibilizada para esta rede de ajuda humanitaria denominada Aid-Exchange.

X
|dentity Issued

v Use it yourself

Just add the business network card to your wallet to
L start using the new identity yourself

Give the business network card a name

NGO_5@aid-exchange

hifvt Add to wallet

LNGO_S > Send itto someone else
aid-exchange

For security, new identities can enly be enrolled once

FIGURA 19 - BUSINESS NETWORK CARD DE UTILIZADOR LNGO_5

Para além da Business Network Cards para a identidade dos utilizadores, existem outros 3 tipos
de cartdes:

= Peer Admin — Cartdo com o certificado que administra cada um dos nos na rede.
Neste caso em concreto apenas foi gerado uma vez que sé existia um né (peer). Nao
é possivel iniciar uma rede sem ele definido, contém o certificado que é a base para
toda a criptografia relativa ao no.

= Channel Admin — Cartdo com certificado que administra um canal, o canal € o que
permite definir redes dentro da rede, 0s nés estdo associados a canais.
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= Business Network Admin — Cartdo com o certificado do administrador da rede de
negocios. E fundamental para a criacdo da rede, ndo é possivel fazer deploy da rede
sem ele estar definido.

Na criacdo da identidade LNGO_5, utilizador para o participante (Member) na rede definido
também pelo identificador LNGO _5, foi gerada uma transacdo no Blockchain para a criacéo da
referida identidade. Em baixo apresenta-se o registo da referida transagdo, consultada no
HyperLedger Explorer onde se pode observar a sua activacéo e o respectivo certificado emitido
pelo Member Service Provider (MSP) do HyperLedger Fabric.

Type: ENDORSE
Time: 2019-0¢
Reads

FIGURA 20 — TX DE CRIAGCAO DE UMA IDENTIDADE PARTICIPANTE PARA O USER LNGO_5

Para demonstrar que é também possivel declarativamente definir os privilégios de acesso a
informacdo partilhada na rede de ajuda humanitaria, efectuou-se uma alteracdo nas regras de
acesso dos membros da rede (participantes) inicialmente definida. Assim a definicdo
estabelecida inicialmente era que cada membro da rede poderia ter acesso exclusivo de leitura
sobre toda a informacéo da rede. Estas defini¢des tinham sido efectuadas no ficheiro de controlo
de acesso “*.acl”.

rule Member {

FIGURA 21- PERMISSOES DOS MEMBROS INICIAL

Neste cenario o utilizador e participante LNGO _5 conseguia visualizar todos os Assets na rede,
de acordo com as permissdes definidas, mesmo daqueles dos quais ndo era proprietario.
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Subemit Transaction

FIGURA 22- LISTAGEM DOS ASSETS DO TIPO "GOOD™

Assim sendo, alterou-se a regra para que cada membro apenas pode ter acesso exclusivo sobre
0s “Goods”, dos quais é proprietario. Alterando-se o ficheiro de permissdes “*.acl”.

rule Member

_Hﬁg:jén.aid.e han mber” ~

rg.jan.aid.exchange.Good"
uner.getIdentifier() == m.getIdentifier())

FIGURA 23 - PERMISSOES DOS MEMBROS ACTUALIZADA

Assim que a nova definicdo da rede de negdcios foi deployed, cada membro deixou de poder
ver todos 0s “Goods” existentes na rede e passou a penas a poder ter acesso aos que sao da sua
exclusiva propriedade, tal com apresentado na proxima figura.

FIGURA 24 - MEMBRO LNGO_5 COM ACESSO RESTRITO AOS SEUS PROPRIOS ASSETS

Foi entdo possivel demonstrar o Blockchain e a rede de ajuda humanitaria implementada tem
varios mecanismos que permitem salvaguardar a segurancga e a privacidade no acesso aos dados.
Estes mecanismos passam pela criacdo de utilizadores mapeados em identidades com
certificados digitais gerados pelo MSP, sdo utilizados para a autenticagdo e garantia de
identidade nas interacges com o Blockchain, seja no acesso directo ou por vai das API’s REST.
Os proprios modulos do HyperLedger necessitam que sejam criados Business Network Cards
que serdo entdo utilizados para a seguranca na interoperabilidade entre HyperLedger Fabric,
HyperLedger Composer, HyperLedger Composer REST Server, HyperLedger Explorer e na
prépria geracdo de aplicacoes clientes.

o1



Blockchain nas organizagdes de ajuda humanitaria - Licenciatura em Sistemas e Tecnologias de Informacéo

Na propria rede é possivel definir permissdes de acesso a todos os recursos modelados na rede,
incluindo definir programaticamente regras de negocio para uma granularidade superior.

Assim verificou-se que as questdes de seguranca e privacidade no acesso a informacao estdo
asseguradas para todos os utilizadores da rede. Embora seja importante que haja transparéncia
na rede, conhecendo bem todos os participantes, existem dados cuja relevancia obriga que
exista algum tipo de restricdo no acesso (Sexo, Religido, contactos pessoais, etc), pois um dos
principios fundamentais na inovacdo humanitaria tém a ver com a impossibilidade da sua
utilizacdo para fins de maleficéncia e ndo descriminacéo.

A seguranca e privacidade no acesso a informagdo, assegura que apenas sistemas e pessoas
credenciados conseguem interagir na rede de ajuda humanitaria, assim situaces de abuso e
usurpacao de identidade no acesso a ajuda humanitaria estdo salvaguardadas. Também pela
restricdo de acessos ha a garantia de que ndo existem condicionalismos na disponibilizacdo e
atribuicdo da ajuda humanitaria aos beneficiarios, no sentido de provocar prejuizo ou de dar
beneficiar.

4.2 Rastreabilidade e eficiéncia nas trocas dentro da rede de negdcio

Para demonstrar a rastreabilidade nas trocas dentro da rede de ajuda humanitéria, foi criada por
uma organizac¢do humanitaria local denominada LNGO _5 uma solicitacdo de ajuda humanitaria
de 15 T-shirts, tendo sido criado um Asset do tipo GoodListing com o identificador
“SHIRT REQ”.

SHIRT_REQ { 7S

rg.jan.aid.exchange.GoodListing”,

IRT_REQ”,
15 SHIRT REQUEST",

n.aid.exchange. Membe r#LNGO_5"

FIGURA 25- ASSET GOODLISTING (ESTADO INICIAL)

Os doadores DONOR_1 e DONOR_2 criaram dois Assets (Good) correspondentes as
quantidades de 5 e 10 T-Shirts, identificados como SHIRT _1 e SHIRT_2 respectivamente.

SHIRT_1 { S SHIRT_2 ¢ B
- ‘ o . oW

aid. exchange . Good" ,

TE SHIRTS UNBRANDED",

IN_WAREHOUSE™,
ange . Location#LOCATION 1", d

change. Lo exchange . Location#LOCATION 1",
ange. Member sDONOR_1"

ge £
xchange . Member#DONOR_2"

FIGURA 26- ASSETS CRIADOS PELOS DONOR_1 E DONOR_2

Posteriormente cada um dos doadores efectuou transagdo (Donation) dos seus bens (Good) para
a requisicdo (GoodListing) de T-Shirts efectuada pelo membroLNGO _5.
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Create Transaction

Enter the required values below.

member

DONOR_1

good

SHIRT 1

listing

SHIRT_REQ|

FIGURA 27- DONATION EFECTUADA VIA APLICAGAO WEB CLIENT

Com a execucdo da primeira transacao pode comprovar-se foi adicionada ao GoodL.isting uma
doacdo que inclui que para além dos parametros da transacgéo inclui também o seu identificador
unico no Ledger e o timestamp. Para além disso com a execugdo do Smart Contract a
quantidade da requisi¢do foi subtraida de acordo com a quantidade doada. Também para o Asset
(GOOD) SHIRT _1 foi alterado o proprietario automaticamente, no &mbito da mesma transacéao
(execucédo de Smart Contract).

SHIRT_RE { 5
Q I Ea |

er#DONOR_1",

dListing#SHIRT_REQ",
a6cac3053519Fe100a5e9bb00B4]1 Caca528dfabbIadeacefl:
B6T15:23:04.0262"

ource:org.jan.aid.exchange.MembersLNGO_5"

FIGURA 28- ASSET GOODLISTING (APOS 12 DOAGCAO)

SHIRT_1

FIGURA 29- ASSET SHIRT_1 ALTEROU O PROPRIETARIO

Para 0 DONOR_2 executou-se a transagdo Donation utilizando directamente o Hyperleger
Composer playground utilizando o respectivo codigo JSON com os parametros.

"org.jan.aid.exchange.Donation",
jan.aid.e er#DONOR_2",

+

FIGURA 30- PEDIDO E RESPOSTA EM JSON DA EXECUGCAO DA TRANSACCAO
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Uma vez mais esta execucdo teve efeitos autométicos nos Assests Good e GoodListing
envolvidos. Na solicitagdo SHIRT_REQ pode comprovar-se que tem agora duas Donations e
a quantidade passo a zero, umas vez que foi totalmente suprida com esta segunda doacéo de
quantidade 15. De referir que tal como a primeira transagcdo também nesta ficou o registo do
identificador e respectivo timestamp. O Asset Good doado mudou automaticamente de
proprietario.

SHIRT_REQ - P |

aid.exchange.GoodListing",

_REQ",
"15 SHIRTS FOR SCHOOL",

el &
0d#SHIRT 1",
.GoodListing#SHIRT_REQ",
eol 2

SHIRT_REQ",
3eb27178ab76d0a542

FIGURA 31- ASSET GOODLISTING (APOS 22 DOAGAO)

SHIRT_2 ¢ ) |

aid.exchange.Good",

TE SHIRTS UNBRANDED",

FIGURA 32-ASSET SHIRT_2 ALTEROU O PROPRIETARIO

Uma vez que a quantidade de T-Shirts requerida foi atingida, o membro LNGO_5 altera o
estado do GoodListing de “IN_NEED” para “CLOSED”. Pois existe uma regra no Smart
Contract que impede que a ajuda seja atribuida a beneficiarios sem que a requisicdo esteja
concluida.

FIGURA 33- ERRO DE VALIDAGAO NO ASSIGNLISTING
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SHIRT_RE { P
e Jan dex?’gﬁaastg s o

1 sHIm REQUEST

2,
LOSED"
“donation”: [

ange . H mber#DONOR_1"

e, [nndssrlr 1",
e.GoodListing#SHIRT_REQ",
Eldb:57:id71116:3db83£7dc55;9

N

<. GoodListing#SHIRT_REQ",
1fccddd4d7deses6efbo7921c17d68:

owner": “resource:org.jan.aid.exchange.Member#LNGO_5"

FIGURA 34- ASSET GOODLISTING (APOS ALTERAR ESTADO)

Finalmente LNGO_5 pode atribuir as 15 T-Shirt para que a escola da aldeia,
BENEFECIARY _7, as distribua pelos meninos e meninas da turma do 1° Ano. Para este efeito
Executa a transacdo AssignListing para o GoodListing SHIRT _REQ ao Member
BENEFECIARY _7, que como efeito os Good SHIRT 1 e SHIRT 2 passam a ter como
proprietario o BENEFECIARY _7 em vez do LNGO 5.

Para a execucao desta transacdo foi utilizando directamente a REST API gerada para a rede de
negocios pelo Hyperleger Composer REST Server.

Curl

curl -X POST --header 'Content-Type: application/json’ --header "Accept: application/json’ -d '{ \
"$class”: arg jan.aid.exchange.Assignlisting”,
“Tisting®: "reésdurce:org.jan.aid.exchange.GoodListing#SHIRT REQ”, \
"beneficiary”: "resourceiorg.jan,aid.exchange.HembersBENEFICIARY 7" \

}' 'http://192.168.1.88:3000/apl/Assignlisting’

Request URL

http://192.168.1.88:3000/api/Assignlisting

Response Body

{
"$class”: "org.jan.sid.exchange. Assignlisting”,
*listing”: "resource:org.jan.aid.exchange.GoodListing#SHIRT REQ”,
"beneficiary”: "resource:org.jan.aid.exchange.Member#BENEFICIARY 7",
“transactionId”: "bblefal6@4695ca2be533ebc5459b78e456d7c10871f3a8a52feac0ddEfEae52"

Response Headers

“date”: "Thu, @6 Jun 0 e Gt
"x-content- type options™: "

“"etag”: "W/\"105- u]E\tsEduZlF+ZC/FIEMEISHUNVE\
"x-dowunload-options”: "noopen’
"x-frame-options”: "DENY"

icontent-type”: “spplication/json; charset-utf-g”
"access-cont 1low-ori; http://192.168.1.88:3000"
"access- contr‘ol allow- :reger\tlals "true”

“connection®: "keep-alive”

"vary”: "Origin, pt-Encoding”,

"content-length’:

"x-xs5-protection”: B e

FIGURA 35- PEDIDO E RESPOSTA DA EXECUCAO DO ASSIGNLISTING

Pode-se verificar que ambos os Good, alteraram o estado para ASSIGNED, de proprietario e
para a localizacéo associada ao novo proprietario.
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SHIRT 1 P SHIRT_2
& 0. e s

aid.exchange . Location#LOCATION 7",

.exchange ange. Location# LOCATION 7",
1d.exchange . Member#BENEF ICIARY_7" a

d.exchangs
1d. exchangs . Member#BENEF ICTARY_7

FIGURA 36- ESTADO FINAL DOS GOOD SHIRT_1 E SHIRT_2

O fluxo end-to-end de um processo de ajuda humanitéria, desde o doador até ao beneficiario e
com a articulacdo e logistica das organizacdes de ajuda humanitaria, ficou assim concluido
neste exemplo.

Contudo € possivel a um regulador ou auditor externo poder analisar em concreto as transacoes
executadas, o Blockchain regista todas as transacfes executadas, embora no decorrer deste
exemplo apenas se tenhamos dado enfase a trés que envolveram a alteracdo de propriedade do
bem transaccionado, cada uma com os seguintes codigos:

o Alteragéo de propriedade de SHIRT_1 na Doagéo:
“bf9da6cac3053519£fe100a5e9bb00041cacd528dfabb%a%eacefl12c069823579”

e Alteracdo de propriedade de SHIRT_2 na Doacéo:
“a2fb1299701ab70819aa0d93de3a%baf06caeb27178ab76d0a54211bbd0e8a%a”

e Alteracdo de propriedade de SHIRT 1 e SHIRT_2 na assignacdo ao beneficiario:
“bblefal604695ca2b8533ebc5459078e486dfcl108f1f3a8a52fea50dd6f8ae52”

Utilizando o Hyperleger Explorer é possivel observar as transacdes no Ledger e confirmar
guem efectivamente executou o0 qué, quando e como. Para cada uma das 3 transacdo
identificadas apresentam-se evidéncias do que efectivamente ficou registado no Ledger, cada
transacdo esta associada a um bloco no Blockchain.
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@ Transaction Details ransaction Details B _Transaction Details
1003503000004 1cac45284 8120069623579 ” @

Validation  VALID
e:

6387c1234157caab7e319313d3372c255627053201949¢35015130650725€a

Creator  OrgiMsP Hash:

MsP: Creator  OrgIMSP
Endoser:  [OrgIMSP} MSP:

Chaincode ~ sid-exchange Endost
Name:

COrgIMSP}
Type: ENDORSER_TRANSACTION Chaincode  aid-exchange
Time: 2019.06.08T15.24:45.916Z
Reads:

Type: ENDORSER_TRANSACTION
Time: 2019-06-06T15:28:20 4472

ingabb1efal604695ca2b8533ebc5450b78e486d1

FIGURA 37 - EVIDENCIAS DA EXECUGCAO DAS TRANSACOES DONATION E ASSIGNLISTING

Foi possivel demonstrar que € possivel garantir a rastreabilidade numa rede Blockchain para
ajuda humanitaria, quer no desenho e implementacdo da prépria rede de negdcio. Neste caso
particular o GoodListing, guarda o registo de todos os donativos efectuados e das respectivas
transacdes associadas com o timestamp. Garantindo que os utilizadores da rede tém completa
visibilidade sobre as trocas efectuadas por via da execucdo de smart contracts nas transagoes,
quer pela consulta dos proprios Assests da rede.

Mas também pelas préprias funcionalidades na plataforma do HyperLedger que através de
diferentes ferramentas: HyperLedger Explorer que permite aceder aos registos de tudo o que
aconteceu na rede caso haja necessidade de auditoria; na integracdo com as aplicacdes o
HyperLedger Composer REST Server disponibiliza APl REST que para casa servicos REST
invocado retorna sempre o identificador da transacdo correspondente, permitindo também As
aplicacdes clientes registarem e manterem um historico dessas invocagdes.

A rastreabilidade e a transparéncia da rede de negdcios para a ajuda humanitarias tém um papel
fundamental para aumentar a confianga no sistema por parte dos seus utilizadores. Por outro
lado e uma vez que é a rastreabilidade fica acessivel a todos os participantes, ha um desincentivo
das mas praticas e falta de critério na atribuicdo de ajuda ou da utilizacdo abusiva das ajudas
provenientes dos diferentes doadores e organizacoes.

Por outro lado também ficou claro que pelo facto de estarem a ser executados Smart Contracts,
com aplicacdo das regras e logica de negocio automaticamente nas transacoes, quer na alteracdo
de propriedade, na actualizacdo da localizacdo dos bens, das quantidades necessarias, etc.
Existem ganhos de eficiéncia nos processos de ajuda humanitaria que consequentemente
beneficiam todos os atores do sistema humanitario, mas mais importante os beneficiarios
directos da ajuda, uma vez que com os ganhos de eficiéncia decorre menos custos, logo mais
ajuda para distribuir, e/ou menos tempo, logo os bens e a ajuda chegam mais rapido onde € mais
necessaria. A Automatizacdo também liberta os agentes humanitarios das tarefas burocraticas
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podendo 0s mesmos concentrarem-se em atividades de valor acrescentado, na angariagdo de
ajuda e fundos ou na assisténcia as populagdes carenciadas.

4.3 Consenso e imutabilidade

Explorando algumas das limitagdes, em termos de capacidade e performance, do ambiente de
suporte ao projeto e também da assincronissidade das ferramentas de desenvolvimento baseadas
em tecnologias WEB. Foi possivel e provocar situacdes de pedidos concorrentes de transacoes
ao Blockchain, nomeadamente na remocéo/eliminacdo de Assets na rede, em que foi possivel
clicar para eliminar o Asset, mas uma vez que a transa¢do ndo era imediata devido as limitacGes
de performance do ambiente virtualizado, o0 Web Browser ndo removia o cartdo imediatamente,
sendo possivel voltar a clicar para eliminar. Esta situacdo gera pedidos concorrentes de
transagcdes sobre o mesmo artefato, ao qual o Blockchain consegue validar, por via do
endorsement, a transacdo que tem o timestamp mais baixo e consequentemente rejeitando (ndo
validando) as subsequentes. Tal como o erro apresentado na figura em baixo.

X
An error has occurred

Removing the selected item from the registry failed:Error: Error trying invoke business network with
transaction id 51effb5baec991cf085318d8371bd0cf5de43cade7af6909a08583c6f8bfaasc. Error: Peer
localhost:7051 has rejected transaction
'51effbSbaec991cf085318d8371bd0cfSded3c4de7af6909a08583c6f8bfaasc” with code

MVCC_READ_CONFLICT

FIGURA 38- ERRO GERADO NO ACESSO CONCORRENTE AO MESMO RECURSO NO BLOCKCHAIN

4.4 Nao Repudiacgédo

Com o objetivo de validar a ndo repudiacao das transacdes efectuadas na rede, eliminou-se um
dos Assets da rede, neste caso particular um Good. Esta operacdo foi efectuada com sucesso
pelo utilizador LNGO_5, que € um membro (participante) e tem uma identidade criada na rede
de negdcio.

Utilizou-se o HyperLedger Explorer para consultar as transacfes executadas, directamente no
Ledger, e verificou-se o que efectivamente ficou registado que a transacdo de eliminagédo
referida ficou registada com tendo sido executada pela identidade do membro da rede LNGO_5,
como se pode comprovar na figura em baixo.
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B Transaction Details |

Transaction 688e26#6cad2313d5503cecd4bbOaefb8ads151cib4bT 39dfbeb?61a5db55 [
1D

Validation VALID

Code:

Payload 4a4c44799b211 4cdad4311c58d59447 cecT5b47 7o 1efad73a059760ced737a
Proposal
Hash:

Crestor  OrgiMSP
MsP

Endoser:  ['OrgIMSP’)

Chaincode aid-exchange
Name:

Type ENDORSER_TRANSACTION
Time: 2010-06-05T23 .28 40 2772
Reads:

FIGURA 39 - TRANSACGAO DE ELIMINAGCAO DE ASSET COM INDICACAO DO EXECUTANTE

Este padrdo verifica-se para toda e qualquer transacdo executada, desta forma esta garantida a
ndo repudiacdo na rede de negdcios. A visibilidade sobre este tipo de operacOes reforca a
transparéncia existente na plataforma.
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5 Conclusoes

A solugdo implementada e os testes realizados, em ambiente controlado na fase de analise de
resultados (seccdo 4) pela exploracdo de casos préaticos de utilizacdo da solucdo, permitiu a
consolidacdo dos conceitos base do Blockchain e a validacdo da sua adequabilidade para
enderecar de forma cabal os problemas de negdcio do sector humanitario. Assim passam-se a
descrever as principais conclus@es do trabalho executado tendo em conta alguns dos problemas
e questbes de investigacdo identificados na seccdo 1.2. Adicionalmente introduziu-se alguns
comentarios tendo em conta a analise efectuada aos casos de uso de projetos-piloto detalhados
na secgdo 2.4.1

5.1 Transparéncia

Na solucdo implementada foi possivel comprovar que todos os elementos da rede tem acesso
as transacOes e Assests, de acordo com as permissdes e acessos definidos. A interacgdo com 0s
Assets é efectuada via Chaincode, de acordo com a logica definida nos smartcontracts e
executada nas transacfes. Cada um dos elementos da rede corresponde a um no (peer), que
consequentemente valida e confirma cada uma das transacdes e mantem um Ledger distribuido
e World State. O HyperLedger, disponibiliza as funcionalidades core, tendo como base
algoritmos e cifras, que suportam toda a seguranca e imutabilidade do Ledger, garantindo assim
a rastreabilidade sobre todas as transagdes e alteragcdes de propriedade sobre os Assets. A
transparéncia advém do facto da toda a rastreabilidade poder ser acessivel a todo e qualquer
elemento da rede, sdo os nos (peer) que validam as transaccdes e registos no Blockchain, todas
as alteracdes ficam registadas e 0s registos sao imutaveis, interligando o a transparéncia com o
CONSeNso.

Na solucdo implementada nomeadamente quando é efectuada uma doacdo de um Good e
associada a uma requisicdo GoodListing, 0 mesmo passa a ter um registo de todos os Good
associados. Assim como € possivel verificar o proprietario de cada um dos Good disponiveis
bem como a sua localizacdo durante toda a cadeia de distribuicéo logistica.

A transparéncia nos processos das organizacGes de ajuda humanitaria, permitida pelo
Blockchain, permite garantir a uniformidade de critérios na distribuicdo e atribuicdo de ajuda.
Cria confianca no doadores, pois passam a ter visibilidade sobre a forma como as suas dadivas
estdo a ser distribuidas e o impacto que estdo a ter nas vidas dos beneficiarios. Com a
transparéncia sdo também disponibilizados e registados mais dados pelo Blockchain na rede,
dados esses que podem ser analisados a posteriori para implementar medidas que permitam
trazer mais eficiéncias.

Na solugdo implementada, nas secgdes 4.3 e 4.4, foi possivel verificar a rastreabilidade das
transacgoes utilizando o HyperLedger Explorer por um auditor, sendo também possivel garantir
a responsabilizagdo (ndo-repudiacdo) do autor das transagdes que efectivamente realizou. Esta
é também uma forma de transparéncia introduzida pelo Blockchain.

Adicionalmente solucdo nao obriga a inclusdo no Blockchain de dados pessoais dos membros
da rede, sejam doadores, beneficidrios ou NGO’s, dados pessoais devem ficar contidos nos

repositérios locais as aplicacfes que interagem com o0s nés (peer). Desta forma é possivel
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enderecar requisitos de GDPR (General Data Protection Regulation) da Comunidade Europeia
ou outras, quer pela introducdo da pseudonimizacdo, confidencialidade, encriptagéo,
integridade e disponibilidade dentro da rede Blockchain do HyperLeder, quer pela garantia que
existem diferentes instancias das aplicacdes com repositorios locais nos paises de origem que
garantem a ndo portabilidade de dados para paises terceiros.

As questdes da seguranca e privacidade no acesso a informacdo, sdo relevantes para a
transparéncia no sentido em gque, aumentam a confianca na rede e no Blockchain. Desta forma
0s participantes na rede tem a garantia que podem disponibilizar informacao relevante para os
processos de identificacdo, distribuicdo e atribuicdo de ajuda sem que a mesma seja
comprometida.

Da revisdo da literatura foi também possivel verificar ganhos de Transparéncia em alguns dos
projetos-piloto. Nomeadamente no projeto piloto Open Loop implementou um Blockchain
usando a plataforma Multichain (https://www.multichain.com/) fazendo uso das
funcionalidades de base de DLT ja fornecidas pela plataforma. Subscreveram um servico de 4
nos de Blockchain permitindo KRCS, IFRC, e RedRose a visualizagdo das transacdes,
promover assim a transparéncia e a co-responsabilizacéo entre todos os envolvidos na rede.

E no caso da KRCS, os dados relativos a maioria dos projetos é armazenada nas aplicaces,
na interligacdo com Blockchain esta informacéo torna-se descentralizada e cada no6 (peer) da
cadeia sendo um garante da disponibilizacdo da informacéo de acordo com os previlégios.
Durante a implementacéo de projeto piloto nenhuma informacdo pessoal foi gravada no
Blockchain (ICHA, 2018).

Assim conclui-se que de facto a introdugdo do Blockchain em redes de organizagdes de ajuda
humanitaria permite beneficios pela transparéncia.

5.2 Eficiéncia

Também na solucdo implementada para a ajuda humanitéria foram encontrados beneficios de
eficiéncia relacionados com o facto do Blockchain passar a ser um sistema centralizador para
todos os atores humanitérios envolvidos, deixando cada um individualmente interagir
exclusivamente com o seu sistema proprietario. O Blockchain incentiva também a uma maior
colaboracdo entre os atores humanitarios, garantindo a gestdo eficiente entre a oferta e a
procura, a transacionalidade imediata na transferéncia dos bens, garantindo que 0os mesmos
possam ser direccionados eficazmente para onde sdo realmente necessarios num espaco de
tempo mais reduzido.

Adicionalmente verificou-se que a utilizacdo de Smart Contracts permite uma automacao das
regras e logica de negdcio permitindo que a execucdo das transacfes decorra de forma
automatica entre os atores na transferéncia dos bens. Esta automacdo tras por si sé ganhos de
eficiéncia na linearizacdo dos processos com impacto directo na reducdo do tempo de duracéo
dos mesmos.
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No caso de uso de utilizacdo definido na seccdo 4.2 verificou-se a aplicacdo automaética de
regras de negdcio, que na actualizacdo de proprietérios, localiza¢do ou quantidades disponiveis.
Este € um tipo de standardizacdo que passa a ser uniforme em toda a rede, que para além de
mais eficiéncia acresce também maior justica e equidade no processo. Adicionalmente também
maior eficacia sempre que as regras de negocio nos Smart Contracts permitam que a ajuda
chegue mais cedo e seja melhor direccionada para os beneficiarios em maior necessidade.

Os ganhos em eficiéncia, podem ser traduzidos em ganhos em tempo ou monetarios, por
economia de custos, ambos os ganhos podem ser redireccionados em prol dos beneficiarios.

= Tempo - Passa a haver maior disponibilidade das pessoas para se focarem em atividades
de valor acrescentado, em vez de atividades burocraticas, que na angariacdo de
donativos, junto dos doadores, que na ajuda directa as populagdes carenciadas.

= Monetérios — Passa a haver mais disponibilidade monetaria para introduzir melhorias
nos processos, com ganhos adicionais de eficiéncia. Ou pode aumentar o raio de accao
da intervencdo para chegar a mais pessoas.

Também da revisdo da literatura se pode constatar alguns ganhos de eficiéncia, nomeadamente
no projeto da Dorcas, em que foi possivel ter ganhos nos custos com entidades terceiras, quer
nas comiss@es das transferéncias monetarias e quer nas taxas do cAmbio. No caso da Trocéire
conseguiram reduzir o tempo total para fazer chegar os fundos ao destino, com 15% de ganhos
em eficiéncia no Blockchain face ao canal tradicional no sistema bancario.

Assim conclui-se que de facto a introdugdo do Blockchain em redes de organizagdes de ajuda
humanitaria permite beneficios pela eficiéncia.

5.3 Outras consideracdes

A plataforma HyperLedger revelou-se de facil instalagdo, os seus modulos HyperLedger
Composer e HyeperLedger Explorer permitiram niveis de eficiéncia muito consideraveis no
desenho e implementacédo da solucéo. A plataforma HyperLedger demonstrou estar madura e
consolidada, disponibilizando bastante documentacéo e tutoriais de ajuda na iniciacao.

Apesar do ambiente de desenvolvimento desta solucdo, nao ter tido uma infra-estrutura
dedicada, a sua execucdo numa méaquina virtual com apenas 1 CPU e 8 GB de RAM acabou
por ndo trazer limitac6es impeditivas a realizacdo do projeto.

Pela revisdo da literatura verificou-se que nos projetos-piloto executados tém tirado partido do
facto da plataforma permitir niveis de interoperabilidade muito bons através de APIs REST,
héa registos de casos de integracdo com sistemas biometricos de identificacdo em POS,
integracdo com sistemas de pagamento maveis e sistemas de mobile Money.

Ainda assim é um sistema desenhado e construido para a internet, requer alguma cautela na
escolha dos casos de uso de implementacéo pois algumas das zonas mais carenciadas tém
grandes constrangimentos em termos de conectividade.
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ANexos

Modelo - “aid.cto”
/%%

* Defines a data model for aid exchange
*/

namespace org.jan.aid.exchange

/**
* The types of goods that could be exchanged
*/
enum GoodType {
o FOOD
o CLOTH
o DRUG
0 CONSTRUCTION_MATERIAL
o VOUCHER

enum ListingState {
o IN_NEED
o IN_TRANSIT
o IN_WAREHOUSE
o CLOSED

/**
* The movement status for an animal
*/
enum MovementStatus {
o IN_WAREHOUSE
o IN_TRANSIT
0 ASSIGNED

/**
* Basic class to define a participant
*/
abstract participant User identified by vatNumber {
o String vatNumber
o String firstName
o String lastName

o String email

/**

* A Member participant
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*/
participant Member extends User {
o String addressl
o String address2
o String county
o String postcode

--> Location location optional

/%
* A Regulator participant
*/
participant Regulator extends User {
}
/**
* A Location asset which is owned by a Member, is related
* to a list of warehouses and has a list of incoming goods.
*/
asset Location identified by 1lid {
o String lid
o String addressi
o String address2
o String county
o String postcode
--> Member owner

--> Good[] incomingGoods optional

/%
* An Good asset, which can be stored in a Wharehouse
*/

asset Good identified by id {

o String id

o String description

o GoodType type

o Integer amount

o0 MovementStatus movementStatus
--> Location location optional
--> Member owner

}

/**

* Listing of goods that are in need
*/

asset GoodListing identified by listingId {
o String listingId
o String description
o Integer quantity
o ListingState state
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o Donation[] donation optional

--> Member owner

/**
* An abstract transaction type for Good movements
*/

abstract transaction GoodMovement {

o String[] logs optional
--> Good good
--> Location from

--> Location to

/**
* A transaction type for an Good leaving a location
*/

transaction GoodShipping extends GoodMovement {

--> Location fromLocation

/**
* A transaction type for an Good arriving at a location
*/

transaction GoodArrival extends GoodMovement {

--> Location arrivallLocation

/**
* Member makes a Good donation to a specific Listing
*/

transaction Donation {

--> Member member

--> Good good
--> GoodListing listing
}
/**
* Listing owner closed the listing
*/

transaction CloseDonation {

--> GoodListing listing

/**
* Member assign a Listing to beneficiary
*/

transaction AssignListing {
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--> GoodListing listing
--> Member beneficiary
}
/**
* Test Transcation to setup the network
*/
transaction SetupDemo {

}
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Transac0es - “Lojic.js”

'use strict’;
/* global getAssetRegistry getParticipantRegistry getFactory */

/**
*
* @param {org.jan.aid.exchange.GoodShipping} movementDeparture - model instance
* @transaction
*/
async function onGoodMovementDeparture(movementDeparture) { // eslint-disable-line no-unused-vars
console.log('onGoodMovementDeparture');
if (movementDeparture.good.movementStatus !== 'IN_WAREHOUSE') {
throw new Error('Good is already IN_TRANSIT');

// set the movement status of the Good

movementDeparture.good.movementStatus = 'IN_TRANSIT';

// save the Good
const ar = await getAssetRegistry('org.jan.aid.exchange.Good");

await ar.update(movementDeparture.good);

// add the Good to the incoming Good of the

// destination Location

if (movementDeparture.to.incomingGoods) {
movementDeparture.to.incomingGoods.push(movementDeparture.good);

} else {

movementDeparture.to.incomingGoods = [movementDeparture.good];

// save the Location
const br = await getAssetRegistry('org.jan.aid.exchange.Location');

await br.update(movementDeparture.to);

/**
*
* @param {org.jan.aid.exchange.GoodArrival} movementArrival - model instance
* @transaction
*/
async function onGoodMovementArrival(movementArrival) { // eslint-disable-line no-unused-vars

console.log('onGoodMovementArrival');

if (movementArrival.good.movementStatus !== "IN_TRANSIT') {
throw new Error('Good is not IN_TRANSIT');
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// set the movement status of the Good

movementArrival.good.movementStatus = 'IN_WAREHOUSE';

// set the new owner of the Good
// to the owner of the 'to' Location

movementArrival.good.owner = movementArrival.to.owner;

// set the new location of the Good

movementArrival.good.location = movementArrival.arrivallocation;

// save the good
const ar = await getAssetRegistry('org.jan.aid.exchange.Good");

await ar.update(movementArrival.good);

// remove the Good from the incoming Goods
// of the 'to' Location
if (!movementArrival.to.incomingGoods) {

throw new Error('Incoming Location should have incomingGoods on GoodArrival.');

movementArrival.to.incomingGoods = movementArrival.to.incomingGoods
.filter(function(good) {
return good.id !== movementArrival.good.id;

s

// save the Location
const br = await getAssetRegistry('org.jan.aid.exchange.Location');

await br.update(movementArrival.to);

/%%
* Make an donation for a GoodListing
* @param {org.jan.aid.exchange.Donation} donation - the donation
* @transaction
*/
async function makeDonation(donation) { // eslint-disable-line no-unused-vars
let listing = donation.listing;
if (listing.state !== "IN_NEED') {

throw new Error('Listing is not IN_NEED');

/* if (listing.member !== donation.good.owner) {

throw new Error('Not the owner!!!");

*/ if (listing.quantity >= donation.good.amount) {

listing.quantity -= donation.good.amount;

donation.good.owner = listing.owner;
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donation.good.location= listing.owner.location;

} else {
throw new Error('Good amount hihger than needed');
}
if (!listing.donation) {
listing.donation = [];
}

listing.donation.push(donation);

// save the Good listing
const goodListingRegistry = await getAssetRegistry('org.jan.aid.exchange.GoodListing"');

await goodListingRegistry.update(listing);

// save the Goods
const goodRegistry = await getAssetRegistry('org.jan.aid.exchange.Good");

await goodRegistry.update(donation.good);

/**
* Make an assing for a GoodListing
* @param {org.jan.aid.exchange.AssignlListing} assignment - the assignment
* @transaction
*/
async function makeAssignlListing(assignment) { // eslint-disable-line no-unused-vars
const listing = assignment.listing;
const listofGoods = [];
if (listing.state !== 'CLOSED') {
throw new Error('Listing is not CLOSED');
}
listing.donation.forEach(function(donation) {
donation.good.owner = assignment.beneficiary;
donation.good.location = assignment.beneficiary.location;
donation.good.movementStatus = 'ASSIGNED';
listofGoods.push(donation.good);
3
// save the Goods
const goodRegistry = await getAssetRegistry('org.jan.aid.exchange.Good');

await goodRegistry.updateAll(listofGoods);

/**
*
* @param {org.jan.aid.exchange.SetupDemo} setupDemo - SetupDemo instance
* @transaction
*/
async function setupDemo(setupDemo) { // eslint-disable-line no-unused-vars

const factory = getFactory();
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const NS = 'org.jan.aid.exchange';

const members = [
factory.newResource(NS, 'Member', 'DONOR_1"),
factory.newResource(NS, ‘Member', 'DONOR_2'),
factory.newResource(NS, 'Member', 'DONOR_3'),
factory.newResource(NS, 'Member', 'DONOR_4'),
factory.newResource(NS, ‘Member', 'LNGO_5'),
factory.newResource(NS, 'Member', "INGO_6'),
factory.newResource(NS, ‘Member', 'BENEFICIARY_7'),
factory.newResource(NS, ‘Member', 'BENEFICIARY_8')

15

const locations = [
factory.newResource(NS, 'Location','LOCATION_1'"),
factory.newResource(NS, 'Location','LOCATION_2'),
factory.newResource(NS, 'Location','LOCATION_3'),
factory.newResource(NS, 'Location','LOCATION_4'),
factory.newResource(NS, 'Location','LOCATION_5'),
factory.newResource(NS, 'Location','LOCATION_6'),
factory.newResource(NS, 'Location','LOCATION_7'),
factory.newResource(NS, 'Location','LOCATION_8")

1

const goods = [
factory.newResource(NS, 'Good', 'GOOD_1"),
factory.newResource(NS, 'Good', 'GOOD_2"),
factory.newResource(NS, 'Good', 'GOOD_3'),
factory.newResource(NS, 'Good', 'GOOD_4'),
factory.newResource(NS, 'Good', 'GOOD_5'),
factory.newResource(NS, 'Good', 'GOOD_6'),
factory.newResource(NS, 'Good', 'GOOD_7"),
factory.newResource(NS, 'Good', 'GOOD_8")

15

const regulator = factory.newResource(NS, 'Regulator', 'REGULATOR');
regulator.email = 'REGULATOR';

regulator.firstName = 'Ronnie’;

regulator.lastName = 'Regulator’;

const regulatorRegistry = await getParticipantRegistry(NS + '.Regulator');

await regulatorRegistry.addAll([regulator]);

members.forEach(function(member) {
const lid = 'LOCATION_' + member.getIdentifier().split('_")[1];

member.firstName = member.getIdentifier();

member.lastName = '';
member.email = "email@acme.com"
member.addressl = 'Addressl’;
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member.address2 = 'Address2’;
member.county = 'County’;

member.postcode = 'PO57COD3"';

member.location = factory.newResource(NS, 'Location', 1id);
3
const memberRegistry = await getParticipantRegistry(NS + '.Member');

await memberRegistry.addAll(members);

locations. forEach(function(location, index) {
const member = 'MEMBER_' + (index + 1);
location.addressl = 'Addressl’;
location.address2 = 'Address2’;
location.county = 'County’;

location.postcode 'PO57C@D3";

location.owner = factory.newRelationship(NS, 'Member', member);
3
const locationRegistry = await getAssetRegistry(NS + '.Location');

await locationRegistry.addAll(locations);

goods.forEach(function(good, index) {

const location = 'LOCATION_' + ((index % 2) + 1);

const member = 'MEMBER_' + ((index % 2) + 1);

good.type = 'FOOD';

good.description = '';

good.amount = 1;

good.movementStatus = 'IN_WAREHOUSE';

good.location = factory.newRelationship(NS, 'Location', location);

good.owner = factory.newRelationship(NS, 'Member', member);
3
const goodRegistry = await getAssetRegistry(NS + '.Good');
await goodRegistry.addAll(goods);

74



Blockchain nas organizagdes de ajuda humanitaria - Licenciatura em Sistemas e Tecnologias de Informacéo

Controlo de Acessos — “Permissions.acl”
/**

* Access Control List for the Aid Exchange network.
*/
rule Regulator {
description: "Allow the Regulator full access"”
participant: "org.jan.aid.exchange.Regulator"
operation: ALL
resource: "org.jan.aid.exchange.*"
action: ALLOW
}
rule Member {
description: "Allow the member Full access only when is the owner"
participant: "org.jan.aid.exchange.Member"
operation: READ
resource: "org.jan.aid.exchange.*"
action: ALLOW
}
rule GoodOwner {
description: "Allow the owner of a Good total access"
participant(m): "org.jan.aid.exchange.Member"
operation: ALL
resource(g): "org.jan.aid.exchange.Good"
condition: (g.owner.getIdentifier() == m.getIdentifier())
action: ALLOW
}
rule GoodListingOwner {
description: "Allow the owner of a good total access to their goods listing"
participant(m): "org.jan.aid.exchange.Member"
operation: ALL
resource(gl): "org.jan.aid.exchange.GoodListing"
condition: (gl.good.owner.getIdentifier() == m.getIdentifier())
action: ALLOW
}
rule SystemACL {
description: "System ACL to permit all access”
participant: "org.hyperledger.composer.system.Participant”
operation: ALL
resource: "org.hyperledger.composer.system.**"
action: ALLOW
}
rule NetworkAdminUser {
description: "Grant business network administrators full access to user resources”
participant: "org.hyperledger.composer.system.NetworkAdmin"
operation: ALL
resource: "¥*"

action: ALLOW
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}
rule NetworkAdminSystem {
description: "Grant business network administrators full access to system resources”
participant: "org.hyperledger.composer.system.NetworkAdmin"
operation: ALL
resource: "org.hyperledger.composer.system.**"

action: ALLOW
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