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Resumo

Os sistemas de informacgdo (SI) organizacionais tém vindo a ganhar importancia na
generalidade dos negdcios, independentemente do tipo, tamanho ou localizacdo dos SI.
No setor dos servi¢os a indisponibilidade dos SI pode gerar uma quebra de receita muito
significativa bem como uma diminuicdo da satisfagdo do cliente.

Para que ndo existam quebras do servico prestado ao cliente final, é necessario
implementar medidas técnicas, por forma a evitar falhas, erros e avarias no
funcionamento dos Sl que levam a interrupcdo do servico prestado ao cliente final e a
consequente perda de confianca no funcionamento do sistema de informacao.

Adicionalmente, deve-se tomar medidas para garantir que o sistema esteja disponivel,
seja fidvel, integro e de facil manutencdo. Todavia, as medidas consideradas ndo devem
impedir que o Sl seja flexivel quanto a sua utilizagdo, sob pena de o tornar tdo restrito
que possa Ndo Vir a servir 0 seu propasito.

Este trabalho propde um artefacto que visa resolver o problema referido com base na
utilizacdo da metodologia de investigacdo-desenvolvimento (DSR), constituindo assim
um contributo para se aumentar a confianga no funcionamento do sistema operativo
Windows 7 instalado na generalidade dos computadores que dao suporte a prestacao de
servicos aos clientes das lojas da Staples em Portugal.

Palavras-chave: Confianga no Funcionamento, Toleréncia a Falhas, Disponibilidade,
Seguranca, Engenharia de Software
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Abstract

Organizational Information Systems have been gaining importance in most businesses,
regardless of type, size or location of the SI. In the service sector the unavailability of Sl
can generate a significant revenue breaks and a decrease in customer satisfaction.

To avoid service breaks to the customer, its necessary implement technical measures in
order to prevent failures, errors and malfunctions in the operation of Sl that lead to the
interruption of service to the end customer service and the consequent loss of confidence
in the functioning of Information system.

In addition, you should take steps to ensure that the system is available, is reliable,
integrate and easy to maintain. However, the proposed measures should not prevent the
Sl is flexible in its use, failing to make it so restricted that it cannot come to serve its
purpose.

This paper proposes an artifact that aims to solve the problem based on the use of
research-development methodology (DSR), as well as a contribution to increase
confidence in the functioning of the Windows 7 operating system installed in most
computers that support provide services to customers of Staples stores in Portugal.

Keywords: Dependability, Fault Tolerance, Availability, Security, Software Engineering
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1. Introducéo

Com a crescente dependéncia dos Sistemas de Informacéo para as Organizagdes e o facto
de estes contribuirem diretamente para a sua missao, cada vez mais, € necessario garantir
que ndo existam falhas a todos os niveis que possam influenciar os objetivos e 0s
resultados cada vez mais exigentes hum mundo globalizado em que a concorréncia é
enorme.

Com a utilizacdo massiva da Internet é cada vez mais facil para os individuos mal-
intencionados atingirem os seus objetivos e por essa razdo € necessario proteger 0s
Sistemas de Informacgdo a possiveis ataques internos ou externos, bem como a réapida
recuperacdo em caso de sucesso destes ataques ou mesmo de uma possivel utilizacdo
incorreta dos colaboradores da organizacdo. Os atributos disponibilidade, fiabilidade,
seguranca, integridade e capacidade de manutencdo sdo essenciais para atingir este
objetivo.

1.1. Enquadramento

A Staples Portugal iniciou a sua atividade em 1996, com a designacdo social de OFCEP
— Office Centre Portugal. O Office Centre fazia parte do projeto de expansao que a Makro
Auto Servico Grossista, SA comegou a desenvolver em meados de 1995. Nessa altura, o
Grupo Makro pertencia maioritariamente ao Grupo Holandés SHV e também ao Grupo
Alemdo Metro.

Depois de analisados varios projetos, a Makro Portugal entendeu apresentar a SHV uma
proposta no sentido de iniciar as atividades em Portugal de um negdcio dedicado a
distribuicdo de papelaria e material de escritério.

Assim, nasceu o Office Centre em Setembro de 1996, tendo no seu quadro inicial de
Recursos Humanos colaboradores que pertenciam ao Grupo Makro, liderados por Carlos
Maia, Diretor Geral desde a sua criacéo.

Esta loja veio trazer para Portugal o novo conceito “tudo num s espaco para 0 escritério
aos melhores precos”. Num s6 espaco, 0s clientes profissionais passaram a encontrar uma
vasta oferta de artigos de papelaria, informatica e tecnologia, mobiliario, equipamento e
material de escrit6rio e servigos de cOpia e impressao.

Atualmente a Staples conta com 34 lojas de atendimento ao cliente, 1 escrit6rio central e
1 armazém na plataforma da Azambuja.

Todas as 34 lojas dispGe de servicos de atendimento ao cliente especializados, mais
especificamente Impressdo e Centro de Cdpias.

Esta area do negdcio em especifico é capaz de responder as necessidades do cliente,
proporcionando a este uma larga oferta de produtos e solugdes de impressdo, copias,
digitalizacdo, carimbos, brindes personalizaveis, etc.
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Alguns dos servigos supra mencionados pressupdem que sejam utilizados equipamentos
internos tais como computadores e impressoras, e também dispositivos de
armazenamento externos a organizacgdo, neste caso podem ser discos USB ou outro tipo
de media pertencentes ao cliente e onde estdo por exemplo os trabalhos que pretende
imprimir ou outros que sejam necessarios para a prestacdo do servico.

Este elemento externo a organizacdo podera ser uma ameaca aos sistemas internos por
varias razoes, sendo que a principal é o facto de ndo termos qualquer tipo de controlo
sobre a origem e o contetdo destes dispositivos, podendo com isto provocar algum tipo
de falha nos sistemas internos.

Para além dos elementos supra referidos, também existem preocupag¢fes com uma
possivel utilizacdo menos cuidada por parte dos colaboradores da organizacdo, estas
alteracbes podem ser voluntarias ou involuntarias. Apesar destes terminais e a propria
rede local estarem protegidas contra as possiveis ameacas, é possivel aceder & internet
para consulta da caixa de correio eletronico da organizacdo e também a um conjunto de
sitios web permitidos pela politica da organizacdo. Mais uma vez isto pode levar a que
pessoas ou grupos mal-intencionados consigam com sucesso provocar danos ou até
mesmo colocar em causa a seguranca dos dados quer da organizagéo (internos) ou mesmo
dos clientes (externos).

Existe também um elevado nimero de pedidos de suporte devido ao facto de algumas
funcionalidades ndo estarem a funcionar como o esperado, isto pode ou acontece porque
um terminal € acedido por varios colaboradores que por sua vez, com inten¢do ou nao,
podem alterar estas para um estado diferente do configurado pelos Administradores de
Sistemas.

Outro aspeto fundamental é proporcionar a melhor experiéncia possivel aos
colaboradores e aos clientes da organizacdo, para poder concretizar este objetivo é
necessario que os sistemas estejam sempre operacionais e que 0 seu comportamento seja
0 esperado sem nunca quebrar as expectativas e com isto prestar um servigo eficaz e de
qualidade, marcando assim a diferenca pela positiva num mercado globalizado e cada vez
mais capaz.

1.2. Relevancia do Tema

No que concerne & relevancia do tema em questdo podemos afirmar que cada vez mais as
organizag0es procuram que os sistemas de informagdo sejam eficientes e que néo
cologuem em causa 0 negocio, sendo que o objetivo é exatamente o contrério, estes
devem ser a ponte para 0 Sucesso.

Uma das principais preocupacfes é garantir a continuidade dos servicos e as respetivas
medidas que garantam este objetivo.

No caso em especifico da Staples Portugal, foi possivel perceber que esta area é muito
importante, ndo s6 devido ao nimero de incidentes provocados por falhas nos sistemas,
mas também pelo facto de muitas vezes nao ser possivel satisfazer os pedidos dos clientes
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em tempo Util, baixando assim a qualidade do servigo prestado, bem como a expectativa
do cliente em relacdo & organizag&o.

Por este ser um paradigma que afeta todas as organizagdes e até mesmo instituicdes de
educacédo ou a nivel pessoal, este tema pode ser de extrema relevancia. Tem-se vindo a
observar um crescente nivel de ameacas informaticas que afetam os sistemas direta ou
indiretamente, por esta razdo € muito importante estudar e procurar uma solugdo que
permita a continuidade e ndo quebra do servigo prestado ou a utilidade do sistema.

Este tema também pode ser aplicado ao nivel das instituicbes de ensino, quantas vezes
apos a utilizacdo de um determinado sistema e alteracdes deste, levam a que o utilizador
seguinte tenha que pedir suporte informatico pois a alteracdo efetuada afeta diretamente
0 comportamento esperado ou até mesmo uma quebra de servi¢o no caso de a alteracdo
implicar uma reinstalacdo de um determinado Software ou Sistema Operativo.

1.3. Objetivos e Contributos

A principal motivagdo para este trabalho de investigagdo é poder resolver os problemas
que advém do facto dos sistemas estarem expostos a intervenientes externos &
organizagdo e a0 mesmo tempo aumentar a qualidade de servigo prestada ao cliente
interno e externo.

No fundo o que se pretende face ao paradigma é aumentar a fiabilidade dos sistemas bem
como as expectativas dos seus utilizadores, ao mesmo tempo contribuindo para a
seguranca dos dados e a continuidade dos servicos.

E possivel também que o trabalho desenvolvido possa ser aplicado em outros cenarios,
sendo que todas as organizac6es querem ao maximo reduzir o nivel de incidéncias de um
Ou varios sistemas e a0 mesmo tempo aumentar ainda mais o nivel de fiabilidade destes.

No que concerne a Staples Portugal, o principal objetivo é a migracdo do Sistemas
Operativos para uma versdo que o fabricante Microsoft continue a suportar, atualmente
nao € possivel realizar este objetivo pois a aplicacdo “Windows Steady State” utilizada
para garantir a recuperagdo em caso de falha ndo é suportada pelo novo Sistema Operativo
Windows 7.

O objetivo sera criar um artefacto e a sua respetiva aplicacdo, recorrendo ao atual estado
da arte e as ferramentas disponibilizadas pelo fabricante ou outras, tendo por foco a
concretizacdo dos objetivos supra referidos, contudo evitando custos desnecessarios mas
mantendo sempre a fiabilidade e capacidade de manutencdo do implementado.

Devera ser tido em consideracdo a larga escala da infraestrutura e uma possivel
implementacdo noutros paises em que a organizagado esta presente.

O principal objetivo é que os Sistemas estejam operacionais e que ndo exista lugar a
quebras do servigo sejam quais forem as razoes.

14

Nuno Fernando Moreira da Silva Junho de 2016 Universidade Atlantica



Processo de Migracéo do Sistema Operativo Windows na Staples Portugal Licenciatura STI

Espera-se também com este trabalho de investigacdo poder contribuir diretamente para
os resultados da organizacdo bem como para a sua missdo perante os clientes. Para além
disto espera-se reduzir o nimero de incidéncias no que concerne aos terminais em
questdo, contribuindo assim para uma melhor eficiéncia e produtividade dos seus
utilizadores e a0 mesmo tempo reduzindo custos no que concerne aos servigos afetados
ou até mesmo aos recursos humanos ou nimero de horas necessarios em caso de uma
intervencao.

A atualizacdo do Sistema Operativo ira dar a possibilidade a organizacdo de usufruir das
mais recentes novidades e compatibilidade com novas aplicagdes que deixaram de ser
suportadas.

Também e se possivel contribuir para outras com interesse na metodologia realizada e
com objetivos iguais ou semelhantes, sendo o principal foco a alta disponibilidade dos
Sistemas Operativos e a aumento da respetiva tolerancia a falhas e com isso a confianga
no seu funcionamento.

1.4. Metodologia de Investigacio

1.4.1. Design Science Research

Como este trabalho final de curso é de natureza cientifica, surge a necessidade da
utilizacdo de uma metodologia que credibilize todo o trabalho realizado bem como os
resultados apresentados. A abordagem metodoldgica que irei seguir por esta se adaptar
melhor ao objetivo do trabalho é a Design Science Research (DSR).

Segundo (Hevner, March, Park, & Ram, 2004) podemos dizer que esta abordagem
metodoldgica deve ser utilizada quando se pretende resolver problemas organizacionais
identificados através da criacdo e avaliacdo de artefactos. Estes podem ser constructos
(vocabulério e simbolos), modelos (abstracGes e representacdes), métodos (algoritmos e
praticas), instanciac6es (prot6tipos) ou teorias conce¢do melhoradas.

A DSR ¢ caracterizada pela utilizacdo de um método rigoroso na concecédo de artefactos
que resolvam os problemas observados pelo investigador e pela forma como se avaliam
e comunicam os resultados. J& um método é por si s6, 0 meio, 0 procedimento ou a técnica
utilizada para realizar um processo de forma logica, ordenada e sistematica.

No fundo podemos afirmar que a principal preocupacdo da DSR ¢ a utilidade do artefacto
produzido. Por esta razdo devemos conhecer e compreender o problema, mitigando este
com a construcéo e aplicacdo de um artefacto, depois de aplicado deve ser efetuada uma
avaliag&o rigorosa.

No que concerne ao artefacto em si a inovacao é crucial, isto porque o objetivo é resolver
um problema até agora sem solucgdo ou resolver este de forma mais eficaz e eficiente. Por
esta razdo devem ser apresentadas evidéncias que demonstrem qual a utilidade do novo
artefacto, caso contrario este ndo fornece nenhum contributo para a resolucdo do
problema organizacional.
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Para assegurar que os resultados apresentados sdo reais e confiaveis ira ser utilizada uma
framework que ajude a definir claramente o &mbito de uma investigacéo nos Sl. A figura
abaixo apresenta a framework conceptual para a execucdo e avaliagdo de uma
investigacdo em Sistemas de Informagéo.

N
Environment |Relevance IS Research Rigor |Knnwledge Base

A
People Foundations
*Roles Develop/Build *Theories
*Capabilities *Thecrias *Frameworks
*Characteristics =Artifacts *Instruments
Organizations Business Applicable m:gm
*Siratagies Needs Knowledge | .athods
+Structure & Culture - Assess Refine — +Instantiations
*Processes

Methodologles

Technology Justify/Evaluate +Data Analysis
*Infrastructure ~Analytical Techniques
*Applications *Case Study *Formalisms
*Communications *Exparimeantal “Measures
Architecture *Field Study “alidation Criteria
*Davelopment +Simulation
Capabilities i

[

Application in the Additions to the
Appropriate Environment Knowledge Base

Figura 1 - Framework IS Research (Hevner, March, Park, & Ram, 2004)

Como se pode observar o ambiente é composto por pessoas, organizacdes e tecnologias,
criando as necessidades de negdcio originando o problema a resolver dando assim origem
a investigacao.

No processo de investigagdo sdo criados teorias ou artefactos que irdo ser avaliados
através de processos analiticos, experimentais, estudos de caso, simulacdes, etc. Este pode
ser um processo iterativo dando origem a melhorias dos artefactos ou teorias criados
previamente.

Para demonstrar rigor 0s processos devem ser sempre suportados por instrumentos de
uma base de dados de conhecimento em qualquer uma das suas fases, validagdo ou
avaliagdo, podendo estes ser fundamentos e ou metodologias. Na concluséo o processo
para além de resolver o problema em questdo, poderd também contribuir para o
enriquecimento da base de dados, incrementando o conhecimento existente.

1.4.2. Fases da Investigagdo

(Peffers, Tuunanen, Rothenberger, & Chatterjee, 2007) propde um modelo para o
processo de DSR composto por seis atividades ou fases: Identificagdo e Motivacdo do
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Problema, Definicdo de Objetivos para uma Solucdo, Concecdo e Desenvolvimento,
Demonstracdo, Avaliacdo e Comunicacao.

Process lteration

v v g | |
: 3 =
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i solve problem o design m publications
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Desich &
DEVELOPMENT-
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CuenT/
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INITIATED

PROBLEM- OBJECTIVE-
CENTERED CENTERED
INITIATION SOLUTION

Possible Research Entry Points

Figura 2 - Modelo de processos da metodologia DSR (Peffers, Tuunanen, Rothenberger, & Chatterjee, 2007)

1.4.3. ldentificacio e Motivagdo do Problema

Nesta fase deve-se definir o problema especifico de investigacdo e justificar o valor de
uma solugdo. Esta definigdo € utilizada para o desenvolvimento de um ou mais artefactos
que poderao efetivamente fornecer uma solucéo. A justificacdo do valor da solucéo e da
sua relevancia para a area em questdo requer um bom conhecimento do estado da arte na
area do problema e da importancia da sua solucdo. (Peffers, Tuunanen, Rothenberger, &
Chatterjee, 2007)

1.4.4. Definicao de objetivos para uma solucéo

Apos a identificagdo do problema e da revisdo da literatura e apuramento do estado da
arte na area, devem-se explicitar os objetivos para a solugdo. Os objetivos podem ser
quantitativos, tais como os termos em que a solucdo desejavel seria melhor do que as
atuais, ou qualitativos, como a descricdo de como um novo artefacto devera suportar
solugdes para problemas até entdo ndo abordados. Os objetivos devem ser inferidos
racionalmente a partir do trabalho realizado na fase anterior, do conhecimento do estado
da arte na area do problema e das solucdes atuais, bem como da sua eficiéncia para a
resolucdo do problema. (Peffers, Tuunanen, Rothenberger, & Chatterjee, 2007)

1.4.5. Concegéo e Desenvolvimento

Nesta fase, concebe-se o0 artefacto. Esta atividade inclui a definicdo das funcionalidades
desejadas para o artefacto e da sua arquitetura, e, em seguida, a criagdo do artefacto.
(Peffers, Tuunanen, Rothenberger, & Chatterjee, 2007)
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1.4.6. Demonstracao

Neste momento faz-se a demonstracdo da utilizagdo do artefacto para resolver uma ou
mais instancias do problema. A demonstragéo pode envolver a utilizagdo do artefacto em
experiéncias, simulacdes, casos de estudo, entre outras. (Peffers, Tuunanen,
Rothenberger, & Chatterjee, 2007)

1.4.7. Avaliagdo

Nesta fase, avalia-se, observando e medindo, se o artefacto desenvolvido fornece uma
solucdo para o problema. Esta atividade envolve a comparagdo entre os objetivos
definidos e os resultados reais produzidos pelo artefacto na demonstracdo. Nesta fase, €
necessario conhecer as métricas relevantes e as técnicas de analise. (Peffers, Tuunanen,
Rothenberger, & Chatterjee, 2007)

1.4.8. Comunicacéo

Por Gltimo devemos comunicar o problema e sua importancia, o artefacto, a sua utilidade
e novidade, o rigor da sua concecdo, e a sua eficacia na resolucdo do problema
identificado na primeira atividade. (Peffers, Tuunanen, Rothenberger, & Chatterjee,
2007)

1.5. Organizacéo da Dissertacao

Por forma a facilitar a compreenséo e leitura desta dissertacdo a mesma foi organizada
em capitulos, sendo que cada um esta relacionado com a metodologia de investigacdo
adotada.

2. Estado da Arte

No que concerne a revisdo da literatura e apuramento do estado da arte foram encontradas
investigacdes, grupos de trabalho, conferéncias, etc, sobre o tema ou ambito desta
investigacéo.

Como ja foi referido o objetivo deste trabalho é poder tornar um Sistema Operativo de
computador mais fidvel, seguro e tolerante a falhas, nunca reduzindo as suas capacidades
perante o utilizador, no fundo o que se pretende é perceber qual o estado da arte referente
a estas caracteristicas.
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2.1. Confianga no funcionamento
2.1.1. Definicoes

Um dos obstaculos encontrados no decorrer da revisdo da literatura foi o facto de
encontrar uma terminologia adequada para o termo original “dependability”. No entanto
a adotada foi a mais consistente e adequada da terminologia associada.

A confianca no funcionamento ou “dependability” de um sistema é a propriedade desse
que permite que um utilizador possa depositar uma confianca justificada no servigo que
este disponibiliza. (Laprie, 1985)

Este conceito foi introduzido por existir a necessidade da analise de um sistema como um
todo e ndo de forma individual, como por exemplo a analise com base nas caracteristicas:
disponibilidade, fiabilidade, seguranga, etc.

No fundo a confianga no funcionamento de um determinado sistema de computacao
engloba todos estes aspetos e mais alguns, dos quais a prevencao, tolerancia e tolerancia
a falhas como pode ser analisado na figura seguinte.

—_—
Falhas

IMPEDIMENTOS Ermos
Avarias

Prevencdo de Falhas

MEIOS Tolerancia a Falhas

Supressao de Falhas
CONFIANCA NO o b
FUNCIONAMENTO { Previsdo de Falhas

Disponibilidade

Fiabilidade

Seguranca
Confidencialidade
Integridade

Capacidade de Manutengao

ATRIBUTOS

Figura 3 - Conceito de confiang¢a no funcionamento. (Lopes, 2004)

Com base em (Lopes, 2004) a “confianga no funcionamento” de um sistema de
computacdo pode ser analisada a partir de trés grupos de fatores: o grupo dos
Impedimentos, o grupo dos Meios e o grupo dos Atributos.

No que concerne aos Impedimentos, podemos dizer que estes constituem as causas que
levam a falta de confianga no funcionamento do sistema, nomeadamente através da
existéncia de falhas, erros ou avarias.

Os Meios sdo utilizados para aumentar o nivel de confianga no funcionamento do sistema,
através da prevencao, tolerancia, supressdo e previsao de falhas.

19

Nuno Fernando Moreira da Silva Junho de 2016 Universidade Atlantica



Processo de Migracéo do Sistema Operativo Windows na Staples Portugal Licenciatura STI

Os Atributos, tais como a disponibilidade, fiabilidade, seguranga, confidencialidade,
integridade e capacidade de manutencédo, correspondem a fatores que permitem avaliar e
caracterizar um determinado sistema.

Mais recentemente estes foram adicionadas a estes atributos o desempenho e a
sobrevivéncia. No fundo o desempenho € o grau em que o sistema ou componente realiza
as suas funcbes designadas dentro de determinados condicionalismos, tais como
velocidade, precisdo e uso de memdria. J& a sobrevivéncia € a capacidade de um sistema
para terminar uma determinada tarefa, em tempo Util, na presenca de ataques, falhas ou
acidentes. (Trivedi, Kim, Roy, & Medhi, 2009)

Segundo (Laprie, 1985), também é importante definir perante o ambito os termos
seguintes:

e O servico prestado por um sistema é o0 seu comportamento tal como é percebido
pelo seu utilizador;

e Um utilizador é um outro sistema (fisico, humano) que interage com na primeira
interface do servico;

e A funcdo de um sistema é que o prdprio se destina a fazer, e é descrita pela
especificagdo funcional;

e Servico correto é entregue quando o este implementa a funcdo de sistema;

e A falha do sistema € um evento que ocorre quando o servico prestado se desvia
do servico correto;

e Uma falha é uma transicdo de servico correto para servi¢o incorreto, ou seja, a
ndo execuc¢do da funcao do sistema;

e A entrega de servico incorreto é uma interrupcdo do sistema;

e Atransicdo de servico incorreto para servico correto é a restauracao do servico.

Um sistema consiste num conjunto de componentes que interagem entre si, portanto, o
estado do sistema € o conjunto do estado dos seus componentes. (Laprie, Avizienis, &
Randell, 2000)

2.1.2. Desafios

Os desafios a confianca no funcionamento incluem a falhas, erros e avarias de hardware
e/ou software pelo qual o sistema € composto.

2.1.21. Falhas

No que concerne as falhas estas podem ser classificadas perante os critérios representados
na figura 2.
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- Naturais
CAUSA
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INTENCAO Nao-Maliciosas

Maliciosas
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FASE DE CRIACAO

Operacéo

) Fisicas
DOMINIO
Informag&o
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FRONTEIRA
Externas
Permanentes

PERSISTENCIA
\__ Transitorias

Figura 4 - Classes elementares de falhas (Lopes, 2004)

FALHAS <

Sendo que quanto a causa estas podem ser naturais, quando resultam de fendmenos fisicos
ou humanas, quando resultam de erros humanos.

Quanto & intencdo estas podem ser acidentais, quando aparecem ou sdo causadas sem
qualquer intencdo priméria, ndo-maliciosas, quando sdo causadas com intencdo mas em
intuito de provocar danos no sistema, ja as maliciosas sdo exatamente 0 oposto.

No que concerne a fase de criacdo as falhas podem ocorrem no periodo de
desenvolvimento ou no decorrer da operagdo. Podem ser de dominio fisico quando tém
origem em fenémenos fisicos ou de informacdo quando sdo originadas pelo
processamento de informag&o. J& na fronteira estas podem ser classificadas como internas
se tém origem interna ao sistema ou externas quando s&o provocadas por exemplo pelo
utilizador através da interacdo ou interferéncia com o ambiente.

As falhas podem também ser de persisténcia permanente ou transitéria. Permanentes
quando ndo ocorrem de condi¢Bes pontuais, sejam elas internas ou externas, ja o contrario
temos transitorias que tém uma duracédo limitada.

Apesar da classificacdo supra, ndo significa que uma falha tenha uma Unica classificacdo,
sendo que na maioria dos casos uma falha é classificada em varias classes. Por exemplo
uma falha de causa humana pode ser acidental e ndo ser persistente.

2.1.2.2. Erros

Um erro é um estado do sistema que é suscetivel de conduzir a uma falha se ndo for
corrigido em tempo util. Estes podem ser permanentes, que é quando persistem até que
seja tomada alguma acgdo, ou transitorios, estes sdo temporarios e desaparecem sem ser
necessario efetuar alguma medida.

Este ainda pode ter dois estados, latente, quando ainda ndo foi detetado ou detetado
quando o mesmo foi intercetado e reconhecido como tal, podendo esta acdo ser manual
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ou automatica. Também de referir que um erro pode gerar outros erros e propagar-se
durante o seu ciclo de vida sem ser detetado na sua primeira fase.

2.1.2.3. Avarias

Podemos afirmar que ndo existem sistemas que nunca avariam, sendo por isso necessario
classificar estes quanto ao modo de avarias e a sua respetiva gravidade.

— Valor
DOMINIO
Temporais

Controlaveis
CONTROLABILIDADE

Incontrolaveis
AVARIAS <

Consistentes
PERCEPCAO

Inconsistentes

Benignas
CONSEQUENCIAS
Catastroficas
—

Figura 5 - Modos de avaria (Lopes, 2004)

Como se pode observar na figura 3, as avarias podem ser classificadas pelo seu dominio,
controlabilidade, percecdo e consequéncias. No que concerne ao dominio, este pode ser
de valor, quando o valor I6gico do servico é o ndo esperado, e pode ser temporal, quando
0 servico é prestado fora do intervalo esperado. Em termos de controlabilidade, temos as
avarias controlaveis que acontecem e tém um comportamento de forma esperada, e as
incontrolaveis, em que o acontecimento ndo era esperado e ndo esta especificado. A
percecdo por parte do utilizador pode ser consistente ou inconsistente. Na consistente,
todos os utilizadores tém a mesma percecdo da avaria, o inconsistente é quando estes tém
diferentes percecdes da avaria. J& as consequéncias podem ser benignas, quando ndo
existe prejuizo e catastroficas que é quando existe prejuizo maior do que os beneficios do
correto funcionamento do sistema.

2.1.3. Como obter Confianca no Funcionamento
2.1.3.1. Prevencao

Para se prever uma falha e a consequente avaria de um sistema é necessario na sua fase
de desenvolvimento garantir que todas as causas que a possam originar sejam removidas,
isto pode ser concretizado através de um conjunto de técnicas ou tecnologias que evitem
uma possivel falha no sistema.

No que concerne ao desenvolvimento de software e a engenharia de software o guia mais
utilizado e reconhecido é 0o SWEBOK. Este guia foi desenvolvido com os conhecimentos
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adquiridos ao longo de 4 décadas e revisto por inimeros profissionais e investigadores da
area da Engenharia de Software, estabelecendo cinco objetivos principais.

Ao nivel do hardware devem ser utilizados componentes de alta fiabilidade e se possivel
mecanismos que permitam a continuidade do servigo em caso de falha, por exemplo no
caso do armazenamento de dados devem ser utilizado um conjunto redundante de discos,
mais conhecido por RAID.

O RAID baseado em tecnologia de discos magnéticos desenvolvido para computadores
pessoais, oferece uma alternativa atrativa do SLED, prometendo melhorias no que
concerne a performance, fiabilidade, consumo de energia e escalabilidade. (Patterson,
Gibson, & Katz, 1987)

2.1.3.2. Tolerancia

A capacidade de tolerancia a falhas pode ser em vérias fases e tem por objetivo o0 aumento
da confianca no funcionamento de um sistema.

As fases que o constituem sdo o processamento de erros, em que o objetivo é a detecéo e
remogao de erros antes de estes originarem um ou mais falhas. Ja na fase de tratamento
de falhas, o objetivo € impedir que estas reincidam.

No que concerne a implementacdo da tolerancia a falhas estas podem ser classificadas
como estruturais, temporais e informacionais. A estrutural estd relacionada com a
replicacdo da estrutura fisica ou l6gica do sistema.

A temporal, com o repetido uso de um componente ou de uma sequéncia de agdes. A
informacional estéa relacionada com replicacéo de estruturas de informacao (dados).

2.1.3.3.  Supressao

A supressao de falhas é realizada no decorrer da concecdo dos sistemas ou na operagao
deste. As atividades realizadas podem ser decompostas na verificacdo, disgnostico e
corregao.

A supressao de falhas durante a fase operacional do sistema é realizada por intermédio de
manutencdo corretiva, que por sua vez pode ser decomposta em manutencdo curativa e
preventiva. (Lopes, 2004)

2.1.3.4. Previsao

A previséo das falhas que podem vir a ocorrer podem ser avaliadas qualitativamente ou
quantitativamente.
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Segundo (Lopes, 2004), esta avaliacdo pode ser realizada de duas formas:

e Qualitativamente: identificar, classificar e ordenar os modos de avarias do
sistema; identificar as combinacGes de eventos (avarias de componentes ou
condicdes ambientais) que podem levar a eventos indesejados;

e Quantitativamente: avaliar, em termos probabilisticos, alguns dos atributos da
confianga no funcionamento, que por sua vez podem ser vistos como medidas da
confianga no funcionamento.

As duas principais abordagens a previsao de falhas probabilistica, tendo como objetivo a
obtencdo de estimativas (probabilisticas) da confiangca no funcionamento, sdo a
modelacdo e os testes de avaliagdo (ex. inje¢éo de falhas).

2.1.4. Atributos Confianga no Funcionamento

No que concerne atributos da confianga no funcionamento estes podem ser 0s seguintes:

e Disponibilidade: prontidao para prestar um servigo correto;

e Fiabilidade: continuidade da prestacdo de um servigo correto;

e Seguranca: auséncia de consequéncias catastroficas para os utilizadores e o
ambiente;

e Confidencialidade: auséncia de divulgacéo ndo autorizada de informacao;
e Integridade: auséncia de alteracGes imprdprias do estado do sistema;
e Capacidade de manutencéo: aptiddo para suportar reparacoes e modificacoes.

Alguns dos atributos anteriormente referidos podem quantificados e vistos como medidas
da confianga no funcionamento.

No que concerne a seguranca podemos dizer que os seus pilares sdo disponibilidade,
confidencialidade e integridade. Estes estdo listados separadamente pois o conjunto dos
mesmos pode ser atingido ou ndo.

A Unica definicdo para a seguranca poderia ser: a falta de acesso nao autorizado, ou
manipulacdo do estado do sistema. (Laprie, Avizienis, & Randell, 2000)

Temos também a integridade, em que s6 a podemos obter através da disponibilidade,
fiabilidade e seguranca.

A capacidade de manutencdo pode ter diferentes abordagens, sendo que esta pode ser
curativa, preventiva, corretiva, adaptativa e perfectiva. Na manutencéo curativa o objetivo
é mitigar as falhas que geraram os erros ou avarias. A preventiva é no fundo prever quais
as falhas que poderdo gerar erros e remover estas antes sequer de acontecerem. A
corretiva tem por objetivo preservar ou melhorar a capacidade do sistema para fornecer o
respetivo servico. A adaptativa tem a funcdo de se adaptar ao ambiente mediante as
alteragBes. E por Gltimo a perfetiva tem por objetivo ir melhorando o sistema mediante
inputs recebidos ndo so6 pelo cliente, mas também por quem concebe o sistema.
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2.1.5. Como medir a confianga no funcionamento

Segundo (Laprie, Avizienis, & Randell, 2000) para medir a confianga no funcionamento
de um sistema podemos utilizar os atributos disponibilidade, fiabilidade, seguranca e
capacidade de manutencédo, sendo que estes atributos podem ser avaliados pontualmente
ou num determinado espaco de tempo.

Para quantificar os atributos da confianca no funcionamento podemos segundo (Alves &
Vasques, 1998) medir a fiabilidade como a probabilidade de o sistema estar a funcionar
corretamente durante um determinado intervalo de tempo. A segurangca como a
probabilidade de que um sistema ndo sofrer uma avaria catastréfica dentro de um
intervalo de tempo. A disponibilidade como a probabilidade de um sistema estar a
funcionar corretamente e de estar disponivel para executar a sua funcdo no instante de
tempo. A capacidade de manutencdo é medida pela facilidade com que se efetua a
manutencdo de um sistema, no fundo o tempo que o sistema leva a ser restaurado em caso
de avaria.

De uma forma abstrata segundo (Alves & Vasques, 1998) a vida de um sistema é
percebida pelo seu utilizador como uma alternancia entre dois estados do servico
prestado:

e Servico Correto - onde o0 servico prestado esta conforme com a especificacao;
e Servico Incorreto - onde o servigo prestado ndo esta conforme a especificagéo.

A transigéo entre o estado SC para S| pode ser provocada por falhas, erros e ou avarias,
ja o contrério é denominado de restauro do servico onde pode ser aplicada a capacidade
de manutencéo.

Falhas, Erros, Avarias
Servico Servico

Correto Incorreto

(SC) (SN

Restauro, Reparacao

e——

Figura 6 - Transicdo entre estados do Sistema - Adaptado (Lopes, 2004)

2.2. Tipos de abordagens

Existem dois tipos de abordagens mais comuns que os administradores de sistemas podem
adotar no que concerne a gestdo de estacdes de trabalho.
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2.2.1. Restritiva

Nesta abordagem sdo utilizadas ferramentas que de alguma forma inibam alteragGes que
possam prejudicar o bom funcionamento do sistema, contudo estas inibigdes podem
alterar também o funcionamento expectavel com ou sem consentimento do utilizador.
Com este tipo de abordagem normalmente a manutencéo é reduzida.

2.2.2. Permissiva

Numa abordagem permissiva os sistemas sdo mais flexiveis e menos restritos, no entanto
a probabilidade de acontecerem erros que levem a falhas do servico € maior. Para a
recuperacgdo sao utilizados mecanismos de reinstalacdo e reconfiguracdo dos sistemas,
podendo existir alguma indisponibilidade no decorrer destes processos.

2.3. Copias de Seguranca

A copia de seguranca (backup) protege os sistemas de ficheiros de erros do utilizador,
disco ou outras falhas de hardware, erros de software que podem corromper o sistema de
ficheiros e desastres naturais. A utilizacdo mais comum das cOpias de seguranca Sao no
restauro de ficheiros apagados acidentalmente por utilizadores ou para recuperar em caso
de falha do disco rigido. (Chervenak, Vellanki, & Kurmas, 1998)

Apesar da cOpia de seguranga contribuir para a confianga no funcionamento de um
sistema de informacdo, com o passar do tempo se ndo forem tomadas medidas que
promovem a eficécia e eficiéncia, este processo pode tornar-se moroso e dispendioso no
que concerne a recursos. No entanto existem diferentes abordagens e deve ser escolhida
a que melhor se adapta ao ambiente.

2.4. Virtualizacao

E possivel através da virtualizacio dos computadores reduzir drasticamente os custos de
manutencdo e melhorar a seguranca utilizando as varias técnicas disponiveis em lugar de
0s ambientes tradicionais. (Hui, Seok, & Ki, 2015)

A virtualizacdo de computadores pode ser classificada como cliente ou servidor, em que
na primeira temos uma execucéo local e ndo partilhada, enquanto na segunda a execucao
das maquinas virtuais é remota e pode ser partilhada por varias instancias que correm no
mesmo hardware.
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24.1. VHD

No ambito desta investigacéo a virtualizacdo pode ser utilizada para aumentar a confianca
no funcionamento de um sistema, através da utilizacdo de discos virtuais e a sua reposicdo
em caso de desastre ou até mesmo a eliminacao de alteracGes efetuadas pelos utilizadores,
criando assim uma forma subtil de eliminar qualquer alteragéo que seja efetuada de forma
voluntaria ou involuntéria.

Disco virtual ou virtual hard disk (VHD) é uma especificacdo de formato de imagem
disponivel publicamente que especifica um disco rigido virtual encapsulado num ficheiro
Unico, capaz de hospedar sistemas de ficheiros nativos, apoiando operacdes padrdo de
disco e de ficheiros. (Microsoft Corporation, 2015)

Com a introducdo deste conceito e através da capacidade dos sistemas operativos mais
recentes, é possivel que uma maquina fisica possa arrancar diretamente através de um
sistema instalado num disco virtual, sendo possivel usufruir de todas as vantagens de um
ambiente virtualizado. Outras vantagens s&o:

e Implementacéo rapida de novas maquinas;

e Coeréncia na implementacdo de configuracdes e sistema base;

e Criar um sistema com a flexibilidade de um ambiente virtual utilizando o
hardware local;

e Possibilidade da utilizagdo de discos diferenciais, permitindo com isto eliminar
todas as alteragOes efetuadas, voltando a um ponto inicial.

No fundo o que se pretende com a virtualizagdo do disco rigido é que de forma rapida se
possa voltar a um ponto anterior sem que seja necessario a reinstalacdo de um
computador, poupando tempo, recursos e garantindo a continuidade do servi¢co em caso
de falhas de software.

No entanto ira ser necessario garantir que seja possivel efetuar alteracdes permanentes
nos discos base, ou seja, a capacidade de manutencdo devera ser garantida e por essa
razao o sistema de virtualizacdo de discos devera permitir que seja alterado o disco inicial
e os dados nelo contidos.

Os mecanismos de reversao e recuperagao Sao essenciais para um sistema manter a sua
propriedade de tolerancia a falhas. O gestor de recuperacao do sistema é capaz de o trazer
de volta a um estado consistente onde todos 0s seus processos podem comegar de novo.
(Shah, 2002)

No fundo estes mecanismos podem ser utilizados para aumentar a confianga no
funcionamento de um sistema, sendo que pelas diversas razdes ja referidas é possivel
voltar a um ponto atrds em caso de um comportamento anormal ou ndo esperado do
sistema.
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2.5. Recuperagao

A recuperagdo de erros faz parte do processo de tolerancia a falhas de software, sendo
que o0 objetivo deste € extinguir os erros bem como os seus efeitos a partir de um estado
computacional antes de ocorrer a falha.

O processo € decomposto na detecdo de erros, diagndstico, isolamento e recuperacao, esta
pode ser realizada utilizando uma recuperacéo para trast ou para a frente?.

2.5.1. Recuperacdo para tras

Quando um programa sofre um erro este torna-se instavel podendo levar a uma falha,
neste caso podem ser utilizadas técnicas de recuperacdo que permitam voltar para tras ou
seja voltar a um ponto onde ndo existiam problemas através do restauro do sistema para
um estado previamente guardado.

Estes estados sdo chamados de checkpoints e devem ser guardados em locais onde uma
falha ndo os possa atingir. No fundo quando um erro é detetado podemos voltar para um
estado anterior e continuar a processar a informagao.

Rollback
l Restore Recovery
Checkpoint checkpoint point
L4 ¥
(I [
Fault
Y v tolerated
Fault detection
| Fault

detected
Figura 7 - Recuperacao para tras (Pullum, 2001)

2.5.2. Recuperagao para a frente

Ao contrario do ponto anterior, a recuperacao para a frente tenta encontrar um novo estado
de onde o sistema possa continuar apos a detecdo do erro. Podem ser utilizadas técnicas

! Backward Recovery
2 Forward Recovery
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ou algoritmos de compensacao capazes de selecionar qual a melhor abordagem a seguir.
Esta técnica é utilizada quando ndo é possivel voltar a um ponto anterior.

Fault detection and handling

Recovery point

Fault tolerated Y

Figura 8 - Recuperacao para frente utilizando processos redundantes (Pullum, 2001)

2.6. Engenharia de Software

Como ja foi referido as metodologias para desenvolvimento de software de qualidade
contribuem diretamente na confian¢a do funcionamento de um sistema, sendo que para
isso um determinado software deve ser livre de falhas e vulnerabilidades.

Para atingir este objetivo devem ser utilizadas técnicas de validacao ou seja metodologias
de testes e avaliagdo de software.

2.6.1. SWEBOK

O SWEBOK? é um guia criado pela IEEE* e serve de referéncia em assuntos gerais mas
pertinentes para a Engenharia de Software. Este apresenta uma classificacdo hierarquica
de topicos tratados pela Engenharia de Software, onde o nivel mais alto s&o as Areas do
Conhecimento. Os cinco principais objetivos desta guia séo:

e Promover uma visdo consistente da engenharia de software no mundo;

e Esclarecer e delimitar as fronteiras entre a engenharia de software e as outras
disciplinas relacionadas;

e Caracterizar o contetdo da disciplina de engenharia de software;

o Classificar em tdpicos a area de conhecimento da engenharia de software;

% Software Engineering Body of Knowledge
4 Institute of Electrical and Electronics Engineers
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e Promover uma fundag&o para o desenvolvimento do curriculo, para certificagéo
individual e para licenciamento de material.

Até 2014 as areas de conhecimento eram 10, no entanto no guia mais recente estdo
presentes as 15 seguintes:

e Requisitos de Software;

Desenho do Software;

Construcédo do Software;

Testes do Software;

Manutencdo do Software;

Gestdo da Configuracdo do Software;

Gestdo da Engenharia de Software;

Processo da Engenharia de Software;

Modelos e Métodos da Engenharia de Software;
Qualidade do Software;

Préatica Profissional da Engenharia de Software;
Economia da Engenharia de Software;
Fundamentos de Computacao;

Fundamentos de Matematica;

Fundamentos de Engenharia.

A érea do conhecimento de requisitos de software é responsavel pelo levantamento,
analise, especificacdo e validagdo dos requisitos de software. Nesta fase devem ser
envolvidos os stackholders.

Software
Requirements

‘{ Analysis Specification

=

Requirements
“Tools

‘ Software

“onceptual
Modeling

Figura 9 - Topicos da Area de Conhecimento - Requisitos de Software (Bourque & Fairley, 2014)

J& na area de conhecimento desenho de software é definida a arquitetura, componentes,
interfaces e outras caracteristicas do sistema ou componente, bem como o resultado que
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deve ser obtido ou esperado destes. Nesta fase normalmente séo utilizadas ferramentas de
desenvolvimento de software que tém por objetivo facilitar o trabalho do programador.

Software Design

[

Software Design

Key Issues in

Software

r| Structureand |

User Interface

Software Design
] Quality Analysis

Software Design

Software Design
r Strategies and

Software Design

Fu tal Soft Desis Desi; N i Tool:
undamentals S Architecture == and Evaluation otatons Methods. ools
Jene s Architectural General User Structural
General Design . lity General
once E1 s Concurrency > Stctures and [ Interface Design Quality Descriptions .
Coneepts eture & Atributes - Strategies
Viewpoints Principles (Static View)
Context of Conirol and Architocraral " Quality Behavioral Function-Oriented
ontext o Architectura User Inte . .
Software Design [ Handling of Styles Ducian losuee [ Analysis and Descriptions [ (Structured)
Events s esign Issues Evaluation (Dynamic View) Design
Techniques

Software Design
Process

Software Design
Principles

i Data Persistence

Distribution of
[ Components

Error and
Exception
Handling and
Fault Tolerance

Interaction and

Presentation

L Security

Architecture
[ Design
Decisions

Families of
> Programs and
Frameworks

{ Design Patterns

The Design of
[ User Interaction
Modalities

The Design of
[ Information
Presentation

User Interface
=
Design Process

Localization and

> Measures

Internationalization

Metaphors and
Conceptual Models

|, Object-Oricnted
Design

Data Structure-
Centered Design

Component-Based
Design (CBD)

L Other Methods

Figura 10 - Tépicos da Area de Conhecimento - Desenho de Software (Bourque & Fairley, 2014)

A area do conhecimento de construcdo de software esta associada a criagdo do software
funcional através da combinacdo da codificacdo, verificacdo, testes, etc.
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Figura 11 - Tépicos da Area de Conhecimento - Construco de Software (Bourque & Fairley, 2014)
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A éarea de conhecimento de testes do software consiste na verificacdo dindmica do
comportamento de um programa num conjunto finito de casos de teste contra o
comportamento esperado.

Software Testing

Saltvare TG | | fesitevs | | TonTochniques | (| TCROMA || qe ey, | f Sofare Teting

Figura 12 - Tépicos da Area de Conhecimento — Testes do Software (Bourque & Fairley, 2014)

No guia SWEBOK a manutencéo de software é definida como a totalidade das atividades
necessarias para fornecer suporte de baixo custo para o software. (Bourque & Fairley,
2014)

[ Technical Issues

B M imesnce [ Management Tssues L | S50 b Reengineering

Figura 13 - Tépicos da Area de Conhecimento — Manutenc&o de Software (Bourque & Fairley, 2014)

As areas de conhecimento referidas anteriormente com mais detalhe sdo das 15 as que
mais relevancia tém para esta investigacao. Sendo que as restantes serdo sempre utilizadas
como acessdrio em caso de necessidade e por esse motivo ndo sdo aprofundadas neste
trabalho.
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3. Andlise de Requisitos

Os requisitos apresentados nos pontos seguintes foram recolhidos através da experiéncia
adquirida ao longo dos anos de trabalho no departamento e também das funcionalidades
disponibilizadas pela solucéo utilizada anteriormente.

3.1. Requisitos Funcionais

Os

requisitos funcionais da aplicacdo devem descrevem explicitamente as

funcionalidades e servigos do sistema, documentando a forma como este reage aos inputs,
bem como o que deve fazer ou ndo deve fazer. No fundo € aquilo que se espera que 0
sistema produza. Por esse motivo 0s requisitos para esta aplicacdo séo os seguintes:

Administracao - devera ser possivel de uma forma central a gestdo do parque
informéatico, bem como a sua monitorizacdo ou qualquer outra tarefa comum, por
forma a facilitar o trabalho diario aos Administradores de Sistemas. As tarefas
passam por exemplo a instalacdo de novos sistemas, aplicacdes ou outras que
possam ser incluidas futuramente.

Clientes - deve ser possivel a instalacdo de novos clientes remotamente a partir
de um estado “Bare Metal”. Também deve ser possivel criar uma copia de um
sistema padrdo e a sua replicacdo por forma a tornar o processo mais rapido e
eficiente. Devem ser garantidos todos 0s meios para que seja garantida a confianca
no funcionamento.

AtualizacGes — deve ser possivel agendar uma data e hora para que sejam
instaladas atualiza¢des no sistema.

Diagnoéstico — se ocorrer algum problema deve ser possivel efetuar um
diagndstico mesmo em caso de falha do sistema.

Seguranca — para além de todas as configuracfes de seguranca que o sistema
operativo disponibiliza, os clientes ao reiniciarem o sistema todas as alteracdes
deverdo ser descartadas.

3.2. Requisitos N&o Funcionais

No que concerne aos requisitos ndo-funcionais, estes ndo implicam diretamente nas
funcionalidades do sistema ou do que se espera do resultado deste. Os RNF s&o:

Sistema Operativo — a aplicacdo devera ser compativel com o Windows 7 e as
ferramentas disponibilizadas pela Microsoft, mais especificamente Windows
Automated Installation Kit.
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e Interoperabilidade — a consola de gestao central devera poder ser executada nos
varios Sistemas Operativos utilizados pelos Administradores de Sistemas, mais
nomeadamente Windows 7 e 8.1.

e Escalabilidade — a aplicacdo devera ser desenhada para que seja possivel a
qualquer altura crescer sem afetar a performance de forma negativa a consola de
gestdo ou os proprios clientes.

e Seguranca — deverdo ser implementadas as melhoras praticas no que concerne a
seguranga e desenvolvimento de software, como por exemplo as credenciais
deverdo estar encriptadas.

4. Modelacéo

E na fase de modelaco que sio propostos os modelos que suportam o desenvolvimento
da aplicacdo, criados através do trabalho em equipa com todos os stackholders.

Estes modelos sdo capazes de representar o sistema, a sua estrutura e 0 Seu

comportamento.

4.1. Casos de Uso

A aplicacdo devera conter todas as funcionalidades presentes no levantamento e analise
de requisitos. Os casos de uso apresentados representam as varias componentes do
sistema e a sua utilizacdo por parte do administrador de sistemas.

Administrador
Sistemas

Consola de Gestdo

Adiciona

Sistema

Edita )
Sistema

Verifica
Sistema
Executa
Comando
Visualiza
Sistemas

)
.
2
B
—-————

~cmaend -

inchudese.

scptEndse—

Grava
Sistema

\ I

-
ssmdend >

inchude:=

Apaga i
Sistema

inchudess

f

.

Seleciona
Sistema

nchudess. 3

Seleciona
Comancdlo

Ordena
Sistemas

Figura 14 - Caso de Uso Consola de Gestéo
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O Administrador de Sistemas pode adicionar, editar, apagar e gravar novos sistemas,
sendo que neste caso o sistema € a estacdo de trabalho do utilizador. Para efetuar as varias
tarefas num sistema, este tera que ser selecionado em primeiro lugar, sendo que podem
ser selecionados varios ao mesmo tempo. No que concerne a visualizacdo dos sistemas,
esta pode ser ajustada e ordenada ou ndo por ordem alfabética por forma a facilitar a
interagdo homem-maquina.

CD/DVD de Manutengio

Instala
Sistema

| -
<<extend>>

Clone
Sistema

— —<<include>>— —

7
e
-

| -
7
| -

Inicia
CD/DVD
CDC/I;ID?/ 5 — —<<include>>— —

Figura 15 - Caso de Uso CD/DVD de Manutengéo

Executa
Ferramentas

Administrador
Sistemas

— —<<extend>>— —

Configura
CD/DVD

\
\
\

Para instalar um novo sistema o administrador recorre ao CD/DVD de arranque, este
permite instalar novos sistema ou clonar existentes. Também podem ou ndo ser
executadas as ferramentas disponiveis e referidas no levantamento de requisitos. O
CD/DVD deve ser previamente criado e configurado.

Bloqueia
Utilizador

Sistema

Reinicia
Sistema

Sistema

o O
Atualiza — ccextondor = Verifica
Sistema Sistema
\ <<incl;ude>>
Administrador <<system>>
Sistemas Deshloqueia Servico

Bloqueia
Sistema

Nuno Fernando Moreira da Silva

Figura 16 - Caso de Uso Administracéo do Sistema
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No computador ou estacdo de trabalho o servico desenvolvido devera ser capaz de
verificar, atualizar, desbloquear e bloquear e reiniciar o sistema. O administrador de
sistema também podera executar estas tarefas manualmente.

5. Arquitetura

No que concerne a arquitetura e tendo em conta 0s requisitos e natureza destes, a
arquitetura proposta é a seguinte:
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Figura 17 - Arquitetura do Sistema

Como podemos observar na figura anterior, para instalar um novo computador é
necessario arrancar pelo CD/DVD de instalacdo do Sistema Operativo ou entéo utilizar o
CD/DVD de manutencdo. No ultimo caso existe a possibilidade de criar ou restaurar um
clone de um computador ja instalado.

Apobs a instalacdo do Sistema Operativo e as aplicacdes, serd possivel proteger o
computador para que nao sejam aplicadas alteraces permanentes, sejam estas voluntarias
ou ndo, sendo que ao reiniciar o SO todas as diferengas serdo descartadas.

Para instalar atualizacBes ou efetuar alteracdes existira um servi¢o responsavel por
executar todas as tarefas necessarias a uma determinada hora do dia, em seguida o disco
é protegido novamente contra alteracGes.

Com a consola de administracdo central o administrador de sistemas sera capaz de efetuar
as tarefas remotamente, monitorizar o estado dos sistemas e alterar as configuracoes
destes se necessario.
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6. Desenvolvimento

6.1. Introducéo

No gue concerne ao desenvolvimento de software, foi adotada a metodologia que mais se
adequa ao tipo de projeto e as necessidades deste, sendo que o objetivo é garantir a
estrutura e qualidade da aplicagéo utilizando a metodologia como um guia.

Para materializar a aplicacdo foram utilizadas diversas tecnologias e ferramentas, bem
como algoritmos criadas especificamente para o efeito e apresentados nos pontos
seguintes.

6.2. Metodologia

Como a arquitetura da aplicagdo é composta por varios componentes que trabalham em
conjunto, optei pela divisdo destes em mddulos e desenvolvi cada um deles
individualmente.

Apesar das metodologias ageis serem as mais aconselhadas recentemente devido a sua
flexibilidade e adaptabilidade, a escolhida para esta aplicacdo foi a metodologia de
desenvolvimento tradicional em cascata, recorrendo a estratégias de desenvolvimento
iterativo e incremental, facilitando com isto o desenvolvimento de tarefas em paralelo que
serdo integradas quando concluidas, deixando de lado a rigidez imposta pelo
desenvolvimento em cascata tradicional.

O modelo em cascata é composto por varias fases, o levantamento de requisitos, desenho
da aplicacdo, implementacao, testes e manutencgao.

Requisitos

Desenho

Implementacéo

Testes

Manutencéo

Figura 18 - Modelo em Cascata
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Ja 0 modelo incremental € muito semelhante mas com varias iteragdes ou incrementos,
como pode ser observado na figura abaixo.

D Communication
D Planning
|:| Modeling [analysis, design)
increment # n
|:| Construction (code, fest)
|:| Deployment (delivery, feedback) D_\:‘_DD—\:I
.. delivery of

increment # 2 ® nth increment

\_I_D_D—D_D delivery of
incrament # 1 2nd increment
\:I_\:I—D delivery of
1st increment

Project Calendar Time

Software Functionality and Features

Figura 19 - Modelo Incremental (Pressman, 2010)

Na primeira fase foi efetuada anélise de requisitos funcionais e ndo funcionais descritos
anteriormente. Nesta fase é essencial que sejam reunidos os stackholders com o intuito
de perceber quais as necessidades da nova aplicagdo, bem como todas as funcionalidades
que esta deve conter. Estas reunifes sdo caraterizadas por uma interacéo elevada e como
resultado deve ser apresentada uma solucéo para os problemas.

Na fase de desenho foram criados e apresentados 0s mookups com o layout esperado da
aplicacdo, sendo efetuados alguns ajustes necessarios a medida que iam sendo sugeridos.

A fase de implementacéo foi a mais morosa e caracterizou-se pela codificacdo da solugéo
e desenvolvimento de todas as funcionalidades pedidas na analise de requisitos.

Os testes foram inicialmente efetuados em conjunto com a equipa de IT num ambiente
controlado e sem colocar em causa a operacdo, apos essa fase foram executados dois
pilotos em lojas distintas a fim de perceber o comportamento da aplicagcdo em producéo.
Depois de validados os requisitos e concluidos os testes em producdo, foi implementada
a aplicagdo nas restantes lojas.

A fase final ou manutencdo foi acompanhado e corregidas pequenas falhas na aplicagéo
e explicado o seu funcionamento aos Administradores de Sistemas.

6.3. Tecnologias

As tecnologias adotadas foram de encontro aos requisitos ndo funcionais, sendo que o
fabricante de software principal da organizacdo € a Microsoft. Por esse motivo as
principais ferramentas e linguagens de programacdo adotadas foram as descritas nos
pontos seguintes.
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6.3.1. Visual Studio

Para o desenvolvimento deste projeto o IDE utilizado foi o Microsoft Visual Studio 2013,
por ser uma ferramenta versatil e muito utilizada no mercado de trabalho e também a
nivel académico. Este software esta disponivel em vérias versdes, que podem ser
descarregadas do site da Microsoft.

A versdo utilizada é paga e esta disponivel para download no DreamSpark através do
acordo que a UATLA tem com o fabricante, no entanto o codigo fonte pode ser
visualizado, editado e compilado na versao gratuita ou express.

6.3.2. C#

O C# “C sharp” foi a linguagem de programacao eleita para o desenvolvimento da consola
de administracdo, sendo que as aplicacdes nela criadas sdo executadas sobre o .NET
Framework e compativel com os sistemas operativos mais recentes da Microsoft.

O C# foi eleito por ser uma linguagem simples, poderosa, segura e orientada a objetos.
Esta linguagem em conjunto com o IDE permite o desenvolvimento rapido de aplicacdes,
mantendo o estilo e “elegancia” da linguagem C.

O Visual C# é uma implementacéo da linguagem C# pela Microsoft. Como ja foi referido
o Visual Studio suporta o Visual C# com um editor de cddigo completo, compilador,
modelos de projetos, designers, assistentes de codigo, um depurador poderoso e facil de
usar e outras ferramentas.

A biblioteca de classes do .NET Framework fornece acesso a varios servigos do sistema
operacional e outras classes Uteis e bem estruturadas que aceleram significativamente o
ciclo de desenvolvimento.

6.3.3. VB.NET

A semelhanca do C# o Visual Basic .net ¢ uma linguagem de programacéo orientada a
objetos com suporte a UML, também criada pela Microsoft, ndo é tdo popular a nivel das
empresas mas muito facil de programar principalmente para iniciantes. Neste caso foi
escolhida para desenvolver o servico que é instalado no computador e a escolha recai
sobre a reutilizacdo de cddigo efetuado previamente, sendo que este estava testado e
aprovado.

6.3.4. Shell script

O Shell script € uma linguagem de programacao utilizada em varios sistemas operativos
e que sao executados através de um interpretador de comandos.
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Podem ser criados ficheiros batch para simplificar e automatizar tarefas repetitivas, sendo
que estes ficheiros podem ser criados com recurso a um bloco de notas e apenas contem
comandos de forma encadeada. Também é possivel incluir comandos que permitam um
processamento condicional, tais como if, goto, for. Quando é executado um comando é
devolvido um codigo de erro ou resultado, este assume o valor 0 na maioria das tarefas e
quando estas sdo executadas com sucesso.

6.3.5. Windows Automated Installation Kit

O Windows AIK é um conjunto de ferramentas e de documentacdo que suporta a
configuracdo e a implementacdo de sistemas operativos da Microsoft. A utilizagdo desta
ferramenta permite automatizar as instalagbes do Windows, capturar imagens do
Windows com ImageX, configurar e modificar imagens utilizando o Gestdo e
Actualizacdo de Imagens de Implementacdo (DISM), criar imagens do Windows PE, etc.

6.3.6. Microsoft Diagnostics and Recovery Toolset

O Microsoft DaRT é uma das ferramentas que pertence ao Microsoft Desktop
Optimization Pack e esta disponivel para clientes do Software Assurance. Nesta suite
estdo incluidos aplicativos que ajudam a resolver problemas, efetuar diagnésticos e outro
tipo de ferramentas uteis para os administradores de sistemas. Para além disso é possivel
criar ou executar aplicagcbes simples e que tenham compatibilidade com o sistema
WinPE>.

6.4. Interface Homem-Maquina

Na consola de administracéo € possivel adicionar e remover novos sistemas bem como
efetuar a monitorizacéo e as tarefas descritas no levantamento de requisitos.

Figura 20 - Consola de Administracéo

5 Windows Preinstallation Environment
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Figura 21 - Menu Principal

Depois de selecionados os sistemas pretendidos pode ser escolhida a tarefa a executar
disponivel no menu principal ou entdo no menu de contexto.

L

Check
Update 3
Disk 3

Service 3

Command

Beboot

[F2  Updates Time

Figura 22 - Menu de Contexto

O menu de contexto permite ao administrador de sistemas verificar o estado do cliente,
efetuar atualizagdes, proteger e desproteger o disco, manutengdo do servico, executar
comandos, reiniciar o computador e alterar a hora e dia das atualizac6es automaticas.

Updates Day
Sunday Monday Tuesday Wednesday Thursday Friday Saturday

Full Updates Day
Sunday [ ] Monday Tuesday [ | Wednesday Thursday [ Friday Saturday

Time
01:.00

Save Cancel

Figura 23 - Configuracéo atualizagdes

O resultado das operagdes e monitorizacdo dos clientes sdo apresentados na grelha da
figura seguinte.

Name IP Status  Protection Service  Day Day Full Time Last Run AV Definitions ~ Service Log

EH01COPY3 10511122 Online ENABLE Rurming 1:23:4567 1357 0100 11042016 01:0254 20160410.022 12042016 14:45:38 - 1 5-Nothing to do...T: 01:00 D: 1:2:3:45:6:7: F: 1:3:5:7: - TC: 14:450C: 2
EH02C0OPY3 10512122 Onine ENABLE  Running 1234567 1245 0100 1204206010318 20160410022 12-04-2016 14-46:03 - 1 5-Nothing to do._T: 0100 D- 1.2:3.456.7 :6,-TC: 14:46 DC: 2
=H03COPY2 10512122 Online ENABLE  Rumning 1:2: 1357 01:00 11042016 01:04:28 20160410.022 12-04-2016 14:45:45 - 1. 5-Nothing to de...T: 01:00 D: 1:2:3:4; 7. - TC: 14:45DC: 2
EH05COPY3 10515122 Online ENABLE  Running 1246 01:00 12042016 01:03:13  20160410.022 12-04-2016 14:45:38 - 1 5-Nothing to do...T: 01:00 D: 1:2:3:4:5:6; :4:6: - TC: 14:45DC: 2
EH07COPY3 10517122 Onine ENABLE  Running 1234567 1357, 0100 11-04-20160102:42 20160410022 12:04-2016 14-45:57 - 1 5-Nothing to do._T: 0100 D- 1:2:3.4567, F- 13,57, - TC: 1445DC: 2

Figura 24 - Tabela resultados
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Quando é iniciado 0 CD/DVD de arranque é possivel ao administrador de sistemas efetuar

a instalacdo e manutengdo remotamente, sendo que o interface apresentado é o da figura
abaixo.

Command Line Explorer
‘Symantec Ghost Client DiskPart

DaRT Tools Remote Connection

Capture WIM Capture WIM VHD

Load Network Drivers

Auto Update

IP Addresses: 10.51.250.241, fe80::fcb9:c1ee:ff89:730

Nuno Silva © 2016

Restart

Figura 25 - Interface CD/DVD arranque

Nos computadores onde a aplicacao esta instalada é apresentada a informacéo do estado da
protecao do disco, por forma a ser facil para o utilizador final perceber se é seguro trabalhar
Ou ndo na maquina.

DISABLE ENABLE

Figura 26 - Estado protecado disco

6.5. Cddigo fonte

Os algoritmos e cddigo fonte desenvolvidos estdo presentes em anexo desta dissertacao
em suporte digital, no entanto os mais relevantes sdo apresentados abaixo.

Para executar comandos nas maquinas remotas foi criado um método da figura seguinte,
onde tém que ser passados 0s argumentos IP e comando a executar.
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runRemoteCommand ( i command )

IP), ConnectionOptions);

Figura 27 - Método runRemoteCommand

7 7

O método “serviceControl” é responsavel por parar, iniciar, reiniciar e devolver o estado
atual do servico, sendo que devem ser passados 0s parametros IP e a acdo (Stop, Start,
Restart e Status).

serviceControl( y action)

(action

Figura 28 - Método serviceControl

Para ler a chave de registo onde consta o valor que indica a versdo da base de dados do
antivirus foi adaptado o método “readRemoteRegistry” da figura seguinte.

readRemoteRegis
H

Conne
Connecti

/2", IP}), ConnectionOptions);

Figura 29 - Método readRemoteRegistryAV
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O servico instalado no computador terminal esta em constante funcionamento e verifica
todos os requisitos a cada um minuto. Se alguma das condicdes explicitas no codigo
ocorrerem € entdo iniciada a tarefa correspondente.

UPDATES_RUNNING
UPDATES_RUNNING = .Computer.Fil

(UPDATES_RUNNING
Writ D

em.Diagnostics.

objuWriter

.Computer.File

.Computer.File

Figura 30 - Excerto cddigo fonte servico

Para facilitar a criacdo do CD/DVD de arranque foram criados scripts que executam as
tarefas repetitivas de forma automatica atraves de comandos.

[&] WinPE_Creator CMD E3 |
175 ECHO.

175 REM CHANGE STARINET.CHMD

IR SET /P ™=CHANGE STARTHET .CMID .. v ovsens somomnenssnmnnssssenensnssstsssssstnenssssstnsssnss " < NUL
177 ECHO @ECHC COFF > " \WINDCWS\SYSTEM32\ STARTHET.CMD"

178 ECHO WPEINIT >> ™ \WINDCWS\SYSTEM32\ STARTNET.CMD"

173 ECHO CLS >> " \WINDCWS\SYSTEM32\STARTNET.CMD"

180 ECHO BECHC WINPE CREATED BY NUMC SILVA 2015 >> " S\WINDCWS\SYSTEM32\STARTNET.CMD"

181 ECHO YSTEMDRIVE%3\SOURCES\TCCLS\START.HTA >> " WWINDCWSh\SYSTEM32\STARTNET.CMD"

182 ECHO CLS >> " \WINDCWS\SYSTEM32\STARTNET.CMD"

183 IF =1 ECHO OK!

184 IF KOT ==1 ECHO ER! && ECHC ERRCR: && PRUSE && GOTC EXIT

185 ECHO.

18 REM ADD FIX OF FOLDEREROWSERDIALOG
188 SET /P "=ADD FIX OF FOLDERBROWSERDIATLOG. « oo v v vunsennsrsnncsassnnanassssasanassnananas " < NUL
189 REG LOAD HKIM\WINPETEMPHIVE ™ \WINDOWS\SYSTEM32\CONFIG\50FTWARE" > NUL

1 IT /5 ™ “FOLDEREROWSERDIALOG.REG" > NUL

151 REG UNLOAD HEKLM\WINPETEMPHIVE > NUL

152 XCOFY ™ \EXPLORERFRAME .DLL"™ " \WINDOWSA\SYSTEM32\" /Y > NUL

BRErS; IF ==0 ECHO OK!

1L IF NOT ==0 ECHO ER! && ECHO ERRCR: && PAUSE && GOTO EXIT

195 ECHO.

Figura 31 - Excerto cddigo fonte script CD/DVD
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O script “DISKPART_IMAGE_APPLY” é responsavel por instalar e configurar uma
maquina bare metal.

LY.CMD E3
L¥==0 ECHO CK!
=0 ECHO ER! && ECHO ERRCR: *ERRORLEVEL% && PAUSE && GOTC EXIT

REM SET DEFRULT BCOT TO VHD SYST AND DISK PROTECTICN DISAELE

SET /P "=5ET DEFAULT BCOT TC VHD SYST AND DISK PROTECTION DISABLE...................- " < NUL
BCDEDIT -DEFAULT {%VEHED GUID%} > NUL

ECHO. | SET /P ="DISABLE" > :\FLAGS\DISK PROTECTICN REM /P DONE TC AVOID NEW LINE
L¥=1 ECHO OK!

%==1 ECHO ER! && ECHC ERRCR:

")
)

IF *ERRORLEV
IF NOT *ERROE
ECHO.

o oA

L% && PRUSE && GOTC EXIT

REM COPY SCME STUFF TO DISK SYS
SET: P -M=5ET SOME: DEEBTIET FEEUS ) shishih shish oo s hioh oh o ki b ohishish b bish s o ook ish i by oo ko ok i " < NUL
ECHO. | SET /P ="0" > %DI :\FLAGS\UPDATES RUNNING REM /P DONE TO AVOID NEW LINE

ECHO. | 5ET /P ="01:00" > %DI %:\FLAGS\UPDATES TIME

ECHO. |SET /P ="1;2;3:;4;5:;6;7;" > %DI \FLAGS\UPDATES_ DAY REM Sunday = 1l...S5aturday=7

ECHO. |SET /P ="1;2:;3:4:5:6:;7;" > %DI %:\FLAGS\UPDATES DAY FULL REM Sunday = 1...S5aturday=7

ECHO. | SET /P ="1800000" > %DISE :\FLAGS\UPDATES_WAIT REM 1000 = 1 Second - 1800000=30 Minutes

IF *ERRORLEN
IF NHOT &%
ECHO.

=1 ECHO CK!
%#==1 ECHO ER! && ECHO ERROR: %*ERRORLEVEL% && PAUSE && GOTO EXIT

Figura 32 - Excerto script DISKPART_IMAGE_APPLY.CMD

Cada vez que o computador € reiniciado, este arranca para uma versao do Windows PE
configurado para executar o script “REBUIL_SCRIPT.CMD”, este € responsavel por
apagar e voltar a criar o disco diferencial.

[=| REBUILD_SCRIPT.CMD E3

REM DELETE DIFFERENCING DISK

SET /P *"=DELETE, DIFEFERENCTING THLSEE o /s cyisiiio o imichich i) o 501815805 =) 216 005 i) 2 = i = i) i i " < NUL
DEL %D :\VHD\VHD DIFF.VHD /F /Q > NUL

L¥==0 ECHO OE!

%==0 ECHO ER! && ECHC ERRCR: *ERRORLEVEL% && PAUSE && GOTO EXIT

¥
oo W

IF %ERRORLE
IF NOT %EF
ECHO.

|

o

REM CREATE NEW DIFFERENCING DISK

SET /P "=CREATE NEW DIFFERENCING DISK
ECHO CREATE VDISK FILE=%DISK SY5%:\VHD\VHD DIFF.VHD
IF %ERROR. =0 ECHO CK!

: %==0 ECHO ER! && ECHC ERRCR: %*ERROE

2
2

[

("

BB R
B R T T P

REM SET DEFAULT BOOT AND TIMEOUT

SET /P "=5EI DEFAULT BOCT AND TIMECUI......
FOR /F "TCEENS=2 DELIMS= " %%*I IN (""TYPE %
BCDEDIT /BOOTSEQUENCE {% D%} > NUL

REM FOR TRCUBLESHOOTING PURPCSES

BCDEDIT /TIMECUT 1 > NUL

IF =0 ECHO OK!

IF NOT %ERRORLEVEL%==0 ECHO ER! && ECHO ERROR: %ERRORLEVEL% && PAUSE && GOTO EXIT
ECHO.

[N

o
W om

\FLAGS\WIN BOOT MANAGER GUID | FIND "VHD DIFF""') DO SET GUID=%%I

5

Figura 33 - Excerto script REBUIL_SCRIPT.CMD
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7. Testes e Resultados

7.1. Introducéo

Os testes e a apresentacdo de resultados faz com que o trabalho seja validado e que no
fundo se perceba se foi possivel ou ndo usufruir das solucdes adotadas e implementadas.

Nos pontos seguintes vou referir como foi implementado o sistema e quais os resultados
obtidos.

7.2. Implementac&o e testes

Como ja foi referido a implementacéo e testes da aplicacdo foram efetuados em conjunto
com a equipa de IT num ambiente controlado de laboratério, ao mesmo tempo foi
explicado o funcionamento e dada a respetiva formagao aos administradores de sistemas.

No decorrer dos testes foram otimizados os processos e melhorados alguns dos algoritmos
por forma a garantir a estabilidade do sistema.

Apo6s a validacdo por parte da equipa de IT foram criadas duas lojas piloto, onde foi
possivel testar o sistema num ambiente real e a0 mesmo tempo dada formacdo e
explicados alguns detalhes ao utilizador final, nomeadamente que o sistema deve
permanecer ligado todos os dias para ser atualizado e também que quando surgir algum
problema devem reiniciar o computador.

Com o sucesso dos pilotos foi avancada a instalacdo nas restantes lojas do grupo,
perfazendo até a data de entrega desta dissertacdo um total de 28 computadores.

7.3. Resultados

No que concerne aos resultados foi possivel observar uma reducéo das incidéncias para
0, sendo que foi analisado previamente um periodo de 3 meses e comparado um periodo
igual apds a instalacdo da aplicacao.

INCIDENCIAS REPORTADAS

LOJA 01-05-2015/31-07-2015  01-12-2015/29-02-2016
Alfragide 6 0
Matosinhos 3 0
Braga 5 0
Cascais 6 0
Olivais 6 0
Sintra 4 0
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Tabela 1 - Incidéncias nos Computadores das Lojas

Como podemos observar na tabela anterior, foi possivel aumentar a confianga no
funcionamento do sistema, a0 mesmo tempo que foi garantida a compatibilidade e as
melhorias introduzidas pelo fabricante nesta nova versao do sistema operativo, Sem nunca

afetar as operacgdes diarias das lojas.

Também foi possivel melhorar significativamente a produtividade dos stackholders, uma

vez que o sistema se tornou mais rapido e tolerante a falhas.

Uma vez que as incidéncias nos sistemas reduziram, os administradores de sistemas
também foram beneficiados, ndo s6 com a reducgdo para zero destas, mas também com a
manutencdo realizada numa base diaria, pois passou a ser possivel executar tarefas em
todos os computadores de forma centralizada.

Nuno Fernando Moreira da Silva
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8. Conclusao

Nesta dissertacéo foi explicado o trabalho efetuado com o intuito de criar uma aplicacéo
para resolver um problema organizacional nas areas das tecnologias de informacdo e
engenharia de software numa empresa multinacional.

A metodologia de investigacdo adotada ajudou a que todo este processo fosse seguido de
forma l6gica, ordenada e sistematica, resultando num artefacto que resolveu um problema
real ou mais especificamente uma necessidade da empresa.

Com a revisdo e andlise da literatura compreendeu-se melhor o fendmeno, uma vez que
nesta fase ja eram conhecidos os problemas e os objetivos a concretizar. Foi também
possivel perceber caminhos distintos ou formas de resolver o problema.

Na fase de analise de requisitos procurou-se conhecer o contexto tecnoldgico, através do
estabelecimento de alguma interatividade com os varios stakeholders associados ao
problema organizacional previamente descrito.

Foi através da modelacdo dos casos de uso que se apresentou de uma forma simples o que
se iria materializar na aplicacdo desenvolvida. J& a arquitetura demonstrou uma visdo
geral do funcionamento desta.

A metodologia de desenvolvimento adotada serviu de guia e garantiu o sucesso do projeto
de software. Inicialmente foram escolhidas as ferramentas adequadas e que foram de
encontro aos requisitos da organizagao.

Em paralelo com o desenvolvimento da aplicagcdo foram criadas rotinas de testes, sendo
entregues varias versdes do software a medida que eram concluidos, o que foi possivel
através da utilizagdo do modelo incremental.

No que concerne a implementacdo e testes, seguiram-se 0s padrGes da organizacao e
aplicou-se a solucdo em lojas piloto, sendo isto essencial para perceber o comportamento
da aplicacdo num ambiente de produgé&o.

Os resultados demonstraram que foram cumpridos os objetivos definidos inicialmente,
ou seja, foi possivel efetuar a migracdo do sistema operativo na organizacao e reduziu-se
significativamente ou eliminou-se mesmo, o nimero de incidéncias.

No fundo o artefacto desenvolvido foi capaz de garantir a continuidade dos servicos da
organizacdo, garantindo a confianga no funcionamento e evitando custos desnecessarios.
Com a resolucdo dos problemas foi possivel aumentar a qualidade de servigo prestada ao
cliente interno e externo.

Como trabalho futuro propde-se que a aplicacdo aqui apresentada seja desenvolvida e
adequada a outros contextos organizacionais bem como ao mercado de retalho, na medida
em que a massificacdo das tecnologias a que hoje assistimos origina novas ameacas que
podem levar a falhas do sistema informatico. Neste contexto, conforme foi demonstrado,
a aplicacdo de software desenvolvida pode contribuir significativamente para evitar
algumas dessas falhas.
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