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Resumo
Plano de Continuidade de Negdcio Analise de um Estudo de Caso

As empresas estdo cada vez mais dependentes das tecnologias de informagdo para a
realizacdo de negdcio, e os incidentes disruptivos sdo uma ameaca constante, que em
casos extremos podem levar ao desaparecimento da empresa. Para aumentar a sua
resiliéncia e garantir a continuidade do negdcio, as empresas optam por implementar
planos de continuidade de negdcio, mas como pode ser operacionalizado um plano de
continuidade de negdcio?

Para responder a esta questdo foi desenvolvido este trabalho de pesquisa metodologica
de estudo de caso. Que ap6s um processo de revisdo da literatura relevante apurou um
conjunto de boas préticas a seguir num plano de continuidade de negécio. De modo a
avaliar como é operacionalizado um plano de continuidade de negdcio num contexto
real, social e econdmico especifico, foi construido um estudo de caso sobre uma
instituicdo financeira a operar no mercado portugués, que criou e implementou o seu
préprio plano de continuidade de negdcio, explorando o processo, as op¢es tomadas e
tecnologia utilizada.

Para avaliar o plano de continuidade da organizacdo, foi feita uma analise ao processo
de operacionalizacdo face as boas praticas apuradas e a norma ISO 22301, ap6s o qual
se conclui que a organizacgdo se encontra num nivel de compliance de cerca de 68.3%.
Face a este resultado foi elaborado um conjunto de recomendacgdes com o objetivo de
elevar o nivel de compliance da organizacdo para cerca de 100% do 1SO 22301.

Palavras-chave: Plano de continuidade de negdcio, BIA, Gestdo da continuidade, I1SO
22301, Estudo de caso, Virtualizacdo, Alta disponibilidade, Recuperacdo de desastres



Abstract

Business Continuity Plan Analysis of a Case Study

Companies are increasingly dependent on information technology for conducting
business, and disruptive incidents are a constant threat, in extreme cases can lead a
company to extinction. To increase their resilience and ensure business continuity,
companies choose to implement business continuity plans, but how can a business
continuity plan be operationalized?

To answer this question was developed this methodological research case study. That
after a relevant literature review process, found a set of good practices to follow in a
business continuity plan. In order to assess how a business continuity plan can be
operationalized on a real and specific social and economic context, a case study is built
on a financial institution operating in the Portuguese market that has created its own
business continuity plan, exploring the process , the choices made and technology used.

To assess the organization's business continuity plan, an analysis was made of the
process in the face of good practice and the ISO 22301, after which to conclude that the
organization is in a compliance level of about 68.3%. To tackle this result was drafted a

set of recommendations in order to raise the compliance level to about 100%.

Keywords: Business continuity management, business impact analysis, 1ISO 22301, case

study, virtualization, high availability, Disaster Recovery.
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Plano de Continuidade de Negocio Analise de um Estudo de Caso- Licenciatura em Sistemas e Tecnologias
de Informacéo

Introducao

Atualmente as organizacdes tém a sua atividade assente em sistemas de informacao, e
dependem deles para a realizacdo de negocio, segundo o (INE, 2014) em 2014 95% das
empresas tem ligac@es € internet de banda larga, demostrando uma tendéncia crescente de
cerca de 10% desde o inicio da década, sendo ja de 100% em empresas com mais de 250
colaboradores, revelando a importancia que as empresas atribuem a ligacdo a internet
para o seu negocio. Cerca de 66% das empresas em Portugal vao mais longe dotando os
seus colaboradores com meios de ligacdo a internet através de banda larga mével (INE,
2014).

A aposta na ligacdo a internet nas empresas vai ganhando um papel central sendo
utilizada por 39% das empresas para a angariacdo de clientes através das redes sociais
(INE, 2014), e para 0 acesso a servicos contratados na cloud, sendo que 13% das
empresas em Portugal utilizam servigos deste tipo em 2014 (INE, 2014).

As quebras de servico representam perda de volume de negocio, podendo em casos
extremos levar a extingdo da organizacdo, segundo o estudo efetuado pela entidade
independente Vanson Bourn para a EMC (EMC, 2014) que analisou 3300 empresas de 24
paises de todos os continentes com mais de 250 colaboradores, dando assim uma visdo a
nivel global dos impactos dos periodos de downtime e perca de dados.

Segundo o estudo (EMC, 2014) que estima que os custos com perda de dados e
inatividade nas organizagdes cheguem em média a 1.7 mil milhGes de ddlares num ano,
754% milhdes com perca de dados e 954$% milhGes com downtime. Sendo que 64% das
empresas do estudo experienciaram periodos de downtime no ultimo ano, levando a uma
perda de receita de cerca de 36% e ao atraso de desenvolvimento dos seus produtos em
cerca de 34%.

Apesar destes resultados apenas 51% das empresas do estudo tem um plano de disaster
recovery e 71% do pessoal do Tl ndo confia na sua capacidade de recuperar informacéo
apos um incidente (EMC, 2014).

O estudo (EMC, 2014) conclui ainda que as empresas que ndo tém uma estratégia de alta
disponibilidade, estdo duas vezes mais propensas a perdas de dados e disrupcbes do que
as restantes.

Devido a crescente importancia dos sistemas de informacdo para a realizacdo de negocio
e tendo em conta os impactos das disrupcdes, os sistemas de disaster and recovery, 0s
planos de continuidade do negdcio e os sistemas de alta disponibilidade ganham uma
importancia vital para as empresas no sentido de aumentar a taxa de disponibilidade dos
seus sistemas e de assegurar a continuidade do negécio evitando elevadas perdas em caso
disrupcéo do servico.

Ricardo Saragoc¢a — Junho 2015 — Universidade Atlantica 1



1. Titulo Revisao da Literatura

1.1. Gestdo da continuidade de negdcio

Segundo a 1SO 22301 (ISO 22301, 2012) a gestdo de continuidade de negdcio é um
processo holistico que identifica potenciais ameagas a organizacdo e 0s seus impactos nas
operacdes, e fornece um framework para a construgdo de organizagdes mais resilientes
com capacidade efetiva de resposta que salvaguarde os interesses dos seus stakeholders, a
sua reputacdo, marca e atividades de criacdo de valor.

Ja para 0 BCM Institute (BCMinstitute, 2014) é uma disciplina que envolve toda a
organizacdo e um conjunto de processos que identifica potenciais impactos que ameagcam
a organizacdo. Proporciona uma capacidade de resposta eficaz que salvaguarda os
principais interesses dos stakeholders e a sua reputacao.

Segundo a norma 1SO 22301 (ISO 22301, 2012) a gestdo de continuidade de negdcio
deve ter em conta a importancia dos pontos da tabela abaixo.

Pontol Compreender as necessidades da organizagédo e a necessidade para a criacao
de um plano de continuidade de negdcio as suas politicas e objetivos.

Ponto2 Implementar controlos e métricas de forma a medir a capacidade global da
organizacao de resposta a incidentes disruptivos.

Ponto3 Monitorizar a performance e a efetividade do plano de continuidade de
negacio.

Ponto4  Melhoria continua baseada na avaliacdo dos objetivos.

Tabela 1- Pontos-chave de um plano de continuidade de negécio

Fonte: (1SO 22301, 2012)

A gestdo da continuidade do negdcio s6 consegue atingir o sucesso se tiver o apoio da
gestdo de topo da organizacdo, a melhor maneira de conseguir esse apoio é focar os
beneficios de ter um processo de gestdo de continuidade de negécio eficaz. Hoje em dia
uma boa gestdo de continuidade de neg6cio ndo é ter de tomar agdes para enderecar
questdes externas mas sim, reconhecer o valor acrescentado que as boas préaticas de
gestdo de continuidade de negdcio trazem para a organizagdo (St-GERMAIN)

e Protecdo do valor da organizagéo beneficiando os acionistas.
e Maior compreensdo do negdcio como resultado da anélise de riscos.
e Resiliéncia operacional resultante da reducéo de risco.
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e Reducdo de downtime através da identificagdo de workarounds para mitigar as
disrupcdes.

e Podem ser identificadas questdes de conformidade para outros processos.

e Registos relevantes para a organizacdo podem ser mantidos e protegidos.

e As questdes da legislacdo, de saude e segurancga sao consideradas.

e Melhoria operacional através da reengenharia de processos de negdcio.

e Protecdo dos ativos fisicos e do conhecimento do negocio.

e Preservacdo dos mercados garantindo a continuidade da atividade.

e Melhoria da seguranca global

1.2. Business Impact Analysis (BIA)

Segundo a ISO 22301 (ISO 22301, 2012) o BIA é o processo de analisar as atividades e o
efeito que um evento disruptivo possa ter sobre elas.

Segundo o NIST (Swanson, Bowen, Phillips, Gallup, & Lynes, 2010) o principal objetivo
do BIA é entender que processos sdo Vvitais para a operacao e perceber quais 0s impactos
de eventos disruptivos no negocio. Para isso € necessario relacionar os sistemas com 0s
processos e servicos criticos do negocio, e com base nessa informacdo caracterizar as
consequéncias de um evento disruptivo. Os resultados do BIA sdo o centro da politica de
continuidade do negdcio.

Regra geral um BIA pode ser dividido em trés objetivos (Swanson, Bowen, Phillips,
Gallup, & Lynes, 2010):

e Determinar 0s processos criticos para o negécio e criticidade de recuperacdo —
Neste ponto sdo identificados 0s processos criticos e 0s sistemas que 0s suportam
e é determinado o impacto de uma disrupcao do servico de suporte aos processos
identificados, assim como o downtime méaximo toleravel para a organizacdo de
modo a conseguir continuar com a sua missdo apés um evento disruptivo. O
downtime pode ser identificado se varios modos:

o MTD (Maximum Tolerable Downtime) — O MTD representa o tempo
maximo total de downtime de um sistema \ processo critico para o negocio
até colocar a continuidade da organizagdo em risco.

o RTO (Recovery Time Objective) — O RTO define o tempo maximo que um
sistema pode estar indisponivel até criar impactos graves noutros sistemas
/ processos criticos para 0 negocio.

o RPO (Recovery Point Objective) — O RPO representa 0 tempo maximo de
perda de dados em caso de desastre.

e |dentificacdo de recursos — Neste ponto sdo identificados 0s recursos para
recuperar 0S processos criticos e as suas dependéncias o mais rapido possivel apos
um evento disruptivo. Devem ser avaliados todos 0S recursos necessarios
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(Instalagdes, pessoal, equipamento, software, dados, componentes do sistemas
como comunicagdes, etc.).

e ldentificar prioridades de recuperacdo — Neste ponto sdo criadas prioridades de
recuperacdo com base no levantamento efetuado nos pontos anteriores.

Segundo (Swanson, Bowen, Phillips, Gallup, & Lynes, 2010) quanto maior for a duracdo
de uma disrupcdo maior é o custo para a organizacao. Por outro lado quanto menor o
RTO mais caras sao as solucdes de backup e replicacdo. O ideal é encontrar um ponto de
equilibro entre os custos de recuperacdo e os custos de downtime, este ponto difere de
organizacdo para organizacdo dependendo das restricbes orcamentais e requisitos
funcionais.

Cost of Disruption

Cost to Recover (Business Downtime)
(System Mirror)

Cost

Cost |
Balance
Point |

¥

Cost to Recover
(Tape Backup)

e —

Length of Disruption Time

Fig. 1 — Ponto de equilibrio custo downtime vs. Custo recuperacao.

Fonte: (Swanson, Bowen, Phillips, Gallup, & Lynes, 2010)
1.3. Disaster and recovery

Segundo 0 BCM institute (BCMaInstitute, 2014) DR € a capacidade de uma organizacao
de fornecer servigos criticos de Tl e telecomunicagdes ap6s o seu normal funcionamento
ter sido interrompido por um incidente, emergéncia ou desastre. DR recupera 0S recursos
de TI e telecomunicages, assegurando que as fungdes criticas do negdécio continuam a
funcionar no menor espaco de tempo possivel ou num timing predefinido pela
organizacéo.

Para (Schmidt, 2006) disaster recovery € a capacidade de continuar a fornecer servigos no
caso de graves incidentes disruptivos, muitas vezes com capacidade e desempenho
reduzidos, normalmente as atividades de recuperacgdo exigem atividades manuais.

Normalmente o disaster recovery é ativado quanto as opera¢des ndo podem ser retomadas
no mesmo sistema ou local. Assim é ativado um sistema \ local de backup onde possam
continuar as operagoes. Este sistema \ local de backup pode ser no mesmo site do sistema
primario mas é aconselhavel um site alternativo distante, uma vez que uma grande falha
pode afetar um site ou regido. A reposicdo do servico pode ndo acontecer de forma
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imediata, mas deve respeitar os parametros RPO, RTO e MTD descritos no BIA
(Schmidt, 2006).

1.4. 1SO 22301

A norma ISO 22301 é uma norma internacional desenvolvido pela ISO — International
Organization for Standardization.

As normas ISO s&o documentos cridos por grupos de especialistas que determinem 0s
requisitos, especificacdes, caracteristicas e guias que podem ser utilizados para assegurar
que materiais, produtos, processos e servi¢os sdo desenvolvidos com qualidade para os
seus propdsitos. Deste modo é possivel assegurar que 0s produtos ou servigos sdo seguros
e tém qualidade e fiabilidade. Para as empresas as normas ISO sdo ferramentas para
reduzir custos, minimizando desperdicios e erros, aumentando a produtividade.
(International Organization for Standardization - Standards, 2014)

A 1SO 22301 surge como uma norma internacional de referéncia no seguimento da norma
Britanica BS25999 (Whitcher, 2009), e especifica os requisitos para planear, estabelecer,
implementar, operar, monitorizar, rever e manter o processo de melhoria continua e um
plano de continuidade de negocio de modo a que as organizacGes possam recuperar de
eventos que provoguem a disrupcdo da atividade. Assim a ISO 22301 é uma norma
genérica com principios aplicaveis a todas as organizagoes. (St-GERMAIN)

Segundo a ISO 22301 (ISO 22301, 2012) uma gestdo de continuidade de negdcio
contribui para uma sociedade mais resiliente. E deve conter 0os componentes chave
descritos na tabela abaixo

C1 Politica.
Cc2 Responsabilidades bem definidas.
C3 Gestdo do processo relativo a:

e Politica

e Planeamento

e Implementacgéo e operacao
e Performance

e Gestdo das revisdes

e Melhoria

C4 Documentacdo com evidéncias auditaveis.

Ricardo Saragoca — Junho 2015 — Universidade Atlantica 5



C5 Um plano de continuidade de negdcio relevante para a organizagao.

Tabela 2 - Componentes chave da gestédo de continuidade de negécio

Fonte: (1ISO 22301, 2012)

A ISO 22301 utiliza um modelo “Plan-Do-Check-Act” mantendo a coeréncia com as
normas 1SO de gestdo de sistemas (ISO 22301, 2012).

Continual improvement of business continuity
management system (BCMS)

Establish
(Flan}
Interested inierested
parties pa
Maintain and Implement
improve and operate
{Act) (Do)
Requirements
for business 'Sﬁ;:g:ﬂd
continuity Monitor and confinuity
—) review —)
(Check)

Fig. 2 - Modelo PDCA aplicado ao plano de continuidade de negdcio.

Fonte: (I1SO 22301, 2012)

Este modelo assenta no processo de melhoria continua através de quatro atividades como
apresentado da tabela abaixo.

Descricao

Planear Estabelecer o plano de continuidade de negdcio contendo as politicas,

(Establish objetivos, objetos, controlos, processos e procedimentos relevantes de

(plan)) modo a atingir resultados alinhados com as politicas e objetivos da
organizacao.

Implementa Implementar as politica, controlos, processos e procedimentos definidos

r (Implement na atividade anterior.
and operate
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(do))

Verificar Monitorizar e avaliar a performance face aos objetivos e politicas
(Monitor and definidas e reportar os resultados para revisdo da gestdo que deveréo
review determinar e autorizar as ac6es de melhoria.

(Check))

Atuar Manter e melhorar o plano de continuidade da atividade através de agdes
(Maintain corretivas baseadas na atividade de revisdo, readaptando o plano, as
and improve politica e os objetivos.

(Act))

Tabela 3 - Atividades do modelo PDCA

Fonte: (1SO 22301, 2012)
1.4.1. Contexto da organizacédo

Segundo a PECB (St-GERMAIN) o objetivo desde tema é determinar todas as questoes
internas e externas relevantes para o resultado do PCN tais como:

e As atividades, funcBes, servicos, produtos, parcerias, cadeias de abastecimento,
relacbes com as partes interessadas e impacto potencial dos incidentes disruptivos.

e Ligacdo entre 0 PCN e 0s objetivos da organizacao e as suas politicas.

e A apeténcia da organizacdo pelo risco.

e As necessidades e expectativas das partes interessadas.

e Requisitos legais e regulatérios aplicaveis ao contexto da organizacao.

Assim é necessario identificar o ambito do PCN tendo em conta os objetivos estratégicos
do negdcio, os produtos e servicos chave, a tolerancia ao risco, obrigacdes legais e
regulatorias e obrigacfes contractuais (St-GERMAIN).

Objetivos de

Estratégias Pl
2 Continuidade

Alinhamento Estratégico de Negécios

Objetivos

|

= o Politica de Continuidade de
Politica da Organizagao Negécios

Fig. 3 - Alinhamento do PCN com os objetivos da organizacao

Fonte: (St-GERMAIN)
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A organizacao deve determinar todas as questfes importantes para o0 PCN, considerando
tanto as questdes internas como externas e deve criar um documento identificando os
seguintes pontos (ISO 22301, 2012)

e Identificacdo das atividades, funcdes, servicos, produtos, parcerias, fornecedores.
Impacto para estas atividades de um evento disruptivo.

e Pontos de ligacdo entre as politicas de continuidade do negdcio e os objetivos e
politicas da organizacao incluindo a estratégia global de risco.

e A apeténcia ao risco da organizacao.

No seu contexto a organizacdo deve:

e Articular os seus objetivos com o plano de continuidade de negocio.

e Definir os fatores internos e externos que potenciam o risco.

e Definir o critério de risco tendo em conta a apeténcia ao risco da organizacao.
e Definir o propdsito do PCN.

Na criacdo de um PCN a organizacao deve determinar:

e Todas as partes interessadas para 0 PCN.
e Os requisitos de todos os interessados.

A organizacdo deve de ter em conta os requisitos legais e regulatorios da sua atividade na
criagdo e implementacéo do PCN. Deve ser criado um documento e mantido atualizado
com os requisitos legais e regulatérios da sua atividade no que diz respeito a continuidade
de negdcio, operacdes, produtos ou servigos (ISO 22301, 2012)

Antes da criacdo do PCN a organizagdo deve definir o &mbito do plano, deixando bem
claro qual a aplicabilidade e o seu campo de acgdo, ao definir o &mbito deve ter em conta
os fatores identificados nos pontos anteriores. No documento de definicdo de ambito a
organizacdo deve (ISO 22301, 2012)

e Determinar as areas da organizagdo a incluir no PCN.

e Estabelecer os requisitos do PCN, considerando a missdo, objetivos, obrigacoes
internas e externas da organizacao.

e ldentificar produtos e servicos e todas as atividades relacionadas dentro do &mbito
do PCN.

e Ter em conta as necessidades e interesses de todas as partes como clientes,
investidores, acionistas, cadeia de fornecimento, necessidades da comunidade,
expectativas dos interessados.

e Definir o ambito do PCN em termos da natureza, tamanho, complexidade da
organizacéo.
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1.4.2. Papel da Gestéo, lideranca

A gestédo de topo deve demostrar compromisso com o PCN. Através da lideranca e acdes,
a gestdo de topo deve criar um ambiente em que os diferentes atores se envolvam e
consigam operar de modo eficaz para a concretizagdo dos objetivos. Assim a gestdo de
topo é responsavel por (St-GERMAIN):

e Assegurar que o PCN é compativel com a estratégia da organizacéo.

e Integrar os requisitos do PCN nos processos da empresa.

e Disponibilizar os recursos necessarios.

e Comunicar a importancia do PCN.

e Assegurar que o PCN atinge os resultados esperados.

e Dirigir e suportar o processo de melhoria continua.

e Estabelecer e comunicar a politica de continuidade de negécio.

e Assegurar que os objetivos e planeamento do PCN séo efetuados.

e Assegurar que as responsabilidades dos principais papéis sdo atribuidas.

A gestdo de topo deve demostrar lideranca e compromisso com o PCN (ISO 22301,
2012):

Assegurar que as politicas e objetivos estabelecidos para o PCN sdo compativeis com a
estratégia da gestdo para a organizacao.

e Assegurar a integracdo dos requisitos do PCN no processo de negocio da
organizacéo.

e Assegurar a disponibilidade dos recursos necessarios para 0 PCN.

e Comunicar a importancia do PCN.

e Assegurar que o PCN atinge os objetivos definidos.

e Orientar e apoiar as pessoas envolvidas com o PCN.

e Promover a melhoria continua.

e Apoiar outras areas de gestdo demostrando lideranca e compromisso com o PCN.

A gestdo de topo deve assegurar que as responsabilidades para papéis relevantes sao
atribuidas e comunicadas a organizacao (ISO 22301, 2012)

e Definir critérios de aceitacdo para riscos e definir quais os niveis aceitaveis de
risco.

e Participar altivamente nos testes.

e Assegurar que sdo efeituadas auditorias ao PCN.

e Demostrar 0 seu empenho na melhoria continua.

A gestdo de topo deve assegurar que a politica definida compra os seguintes requisitos
(1SO 22301, 2012)
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e A politica deve ser apropriada a atividade da organizagao.

e A politica deve definir uma framework para definir os objetivos da continuidade
de negécio.

e A politica deve satisfazer os requisitos definidos.

e A politica deve enfatizar a melhoria continua do PCN.

A politica do PCN deve (ISO 22301, 2012):

e Estar disponivel como documento.

e Ser comunicada a organizacao.

e Estar disponivel a todas as partes interessadas.

e Ser revista em intervalos definidos ou caso exista uma mudanca significativa.

1.4.3. Planeamento

Esta fase é uma fase critica para 0 PCN uma vez que é nesta fase que sdo estabelecidos 0s
objetivos estratégicos e os principios gerais do PCN. Os objetivos do PCN sdo uma
expressdo das intencGes da organizacdo de tratar os riscos identificados. Os objetivos
identificados devem (St-GERMAIN):

e Ser consistentes com a politica de continuidade de negécio.

e Ter em conta o nivel minimo de servico aceitavel para a organizacao.
e Ser mesuraveis.

e Ter em conta 0s requisitos.

e Ser monitorizados e atualizados sempre que necessario.

Na criacdo do planeamento para o PCN as organiza¢des devem ter em conta 0s requisitos
levantados nos pontos anteriores e determinar 0s riscos e oportunidades (ISO 22301,
2012).

e Assegurar que pode atingir os objetivos propostos.
e Prevenir ou reduzir efeitos indesejados.
e Atingir a melhoria continua.

A organizacdo deve planear:

e As acOes para enderegar 0s riscos e oportunidades.
e Integrar e implementar as a¢fes no processo de continuidade de negaocio.
e Avaliar a aplicacdo dessas agoes.

A gestéo de topo deve assegurar que os objetivos sdo estabelecidos e comunicados a todas
as funcdes e niveis relevantes da organizagdo. (1SO 22301, 2012)

Os objetivos devem:

e Ser consistentes com a politica de continuidade de negécio.
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e Ter em conta o nivel minimo de produgdo ou servico que é aceitavel apara a
organizacéo.

e Ser mensuraveis.

e Ter em conta os requisitos definidos.

e Ser monitorizados e atualizados.

A organizagdo deve manter 0s objetivos documentados. Para criar o documento de
objetivos da continuidade da atividade deve determinar (1SO 22301, 2012)):

e Quem é o responsavel.

e O que vai ser feito.

e Quais 0s recursos necessarios.

e Quando ira ficar completo.

e Como vdo ser avaliados os resultados.

1.4.4. Suporte

A gestdo eficiente do PCN no dia-a-dia assenta na utilizacdo dos recursos adequados para
cada tarefa. Esses recursos incluem pessoal competente e com formacdo adequada, o
suporte dos servi¢os, comunicacgdo, e recursos suportados por documentacdo eficiente.
Tanto a comunicacdo interna como externa devem ser consideradas nesta area, incluindo
o formato, o contetdo e o timing (St-GERMAIN).

A organizacdo deve determinar e fornecer 0s recursos necessarios para a criacéo,
implementacdo, manutencdo e melhoria continua do PCN, para isso a organizacao deve
(1SO 22301, 2012)

e Determinar as competéncias necessarias das pessoas que irdo executar o PCN.

e Assegurar que essas pessoas sdo competentes e tem a educacdo, formacdo e
experiencia adequada.

e Quando aplicavel tomar acdes de forma a adquirir competéncias e avaliar o
resultado dessas agoes.

e Manter a documentacdo apropriada como evidencia das competéncias.

As pessoas que efetuam trabalho sobre o controlo da organizacdo devem ter
conhecimento (ISO 22301, 2012)

e Da politica de continuidade do negocio.

e O seu papel e contributo para o PCN.

e As implicacOes de ndo seguir o PCN.

e Seu papel em caso de incidente disruptivo.
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A comunicacdo assume um papel de relevo em caso de ocorréncia de um incidente
disruptivo. A organizacdo deve determinar a relevancia da comunicacdo interna e externa
incluindo (ISO 22301, 2012):

e O que deve ou ndo ser comunicado.
e Quando comunicar.
e A quem comunicar.

A organizacdo deve criar, implementar e manter um procedimento para (ISO 22301,
2012):

e Comunicar internamente as partes interessadas e aos empregados da organizacao.

e Comunicar externamente aos clientes, parceiros, comunidade local, e outras partes
interessadas como a comunicacao social.

e Receber, documentar e responder a comunicacdo das partes interessadas.

e Adaptar ou integrar um sistema de alerta de ameacas regional ou nacional.

e Assegurar a disponibilidade dos meios de comunicacdo durante um evento
disruptivo.

e Comunicar com as autoridades.

e Operar e testar o plano de comunicacéo a utilizar em caso de evento disruptivo.

O PCN deve incluir (ISO 22301, 2012)

e A documentacdo referida nesta ISO.
e Toda a documentacdo que a organizagdo considere pertinente para o sucesso do
PCN, esta documentacao pode variar segundo:
o O tamanho da organizacdo e o seu tipo de atividades, processos, produtos e
Servigos.
o A complexidade dos processos e as suas interacdes.
o A competéncia das pessoas envolvidas.

Na criacdo do documento a organizacao deve assegurar (ISO 22301, 2012)

e A identificacdo e descricdo do documento (Titulo, data, autor, e/ou numero de
referencia)

e Formato (linguagem, versdo software, etc.) e media (formato eletrénico, papel,
etc.)

Toda a documentacéo deve ser controlada para assegurar (ISO 22301, 2012):

e A sua disponibilidade.
e A protecdo adequada (perca de informagéo, confidencialidade, integridade).

Para controlar a informagcdo do documento a organizacdo enderecar as seguintes
atividades sempre que aplicavel (1SO 22301, 2012)
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e Distribuicdo, acesso, recuperacao e utilizagéo.

e Preservacéo.

e Controlo de alteracoes.

e Recuperacdo e utilizacdo.

e Preservacdo da sua legibilidade (o documento deve ser de leitura clara).
e Preservacdo de utilizacdo de informacéo obsoleta.

1.4.5. Operacao

Depois do planeamento a organizacdo deve operacionalizar o PCN, esta fase inclui (St-
GERMAIN):

e Business Impact Analysis (BIA) — Identificacdo dos processos e servigos criticos
para a organizacao, as interdependéncias entre processos assim como 0S recursos
minimos necessarios para operar 0s processos identificados.

e Avaliacdo do Risco — O objetivo desta fase é criar, implementar e manter um
documento formal que identifique e analise o rico de incidentes disruptivos de
forma sistematica.

e Estratégia de continuidade de negocio — Depois de estabelecidos os requisitos e
atraves do BIA e da avaliacdo do risco, podem ser desenvolvidas estratégias para
protecdo e recuperacdo das atividades criticas tendo em conta a tolerancia ao risco
da organizacdo e respeitando os timings de recuperacao.

e Procedimentos de continuidade de neg6cio — a organizacdo deve documentar 0s
procedimentos de recuperacdo de modo a assegurar a recuperacdo das atividades e
a gestdo de incidentes disruptivos, os procedimentos devem:

o Estabelecer o protocolo de comunicacéo interno e externo.
o Ser especificos com pacos claros a serem executados durante o incidente
disruptivo.

Ser flexiveis de modo a responderem a ameacas inesperadas.

Devem se focar no impacto dos eventos disruptivos.

Devem ser desenvolvidos com atencdo as interdependéncias.

Devem ser eficazes a minimiar as consequéncias e conter estratégias de

mitigacdo adequadas.

e Teste — de forma a assegurar que os procedimentos de continuidade de negocio
séo eficazes e alinhados com os objetivos de continuidade, a organizagdo deve
promover testes periddicos. Os testes sdo uma forma de validar os planos e
estratégias de continuidade de negdcio sdo adequados para responder de forma
eficaz aos incidentes e dentro dos timings definidos.

o O O O

A organizacdo deve planear implementar e controlar o processo, para implementar as
acOes descritas nos pontos anteriores a organizagédo deve (1ISO 22301, 2012)

e Estabelecer um critério para 0s processos.

Ricardo Saragoc¢a — Junho 2015 — Universidade Atlantica 13



Implementar um mecanismo de controlo de processos com base nos critérios
definidos.

Manter um registo na medida do necessério para ter confianga que 0s processos
tém sido executados conforme definido.

A organizagdo deve estabelecer, implementar e manter um processo formal e
documentado para o business impact analysis and risk assessment que (ISO 22301,

2012):

Estabeleca o contexto de avaliacdo, defini¢do de critério e a avaliacdo do impacto
potencial de um evento disruptivo.

Tenha em conta os requisitos legais e outros que a organizacdo considere
relevantes.

Inclua uma andlise sistematica, priorizacdo de tratamento do risco e dos custos
relacionados.

Definir os requisitos de output do business impact analysis and risk assessment.
Especifique os requisitos para que a informacdo seja atualizada e permaneca
confidencial.

A organizacdo deve estabelecer, implementar, e manter um processo formal e
documentado para determinar as prioridades, os objetivos e objetos de recuperacdo. Este
processo deve incluir a avaliagdo dos impactos dos eventos disruptivos nos produtos e
servigos da organizacao (1SO 22301, 2012)

O BIA deve incluir o seguinte:

Identificar as atividades que suportam o negaécio.

Avaliar os impactos nas atividades ao longo do tempo.

Determinar prazos para retomar as diversas atividades dentro de um nivel minimo
aceitavel, tendo em conta o prazo maximo a partir do qual ndo é aceitavel para o
negocio.

Identificar dependéncias e 0s recursos essenciais para as atividades incluindo,
fornecedores, parceiros, e outras partes relevantes.

A organizacdo deve criar, implementar e manter um processo de avaliacdo de riscos
formalmente documentado que sistematicamente identifique, analise e avalie o risco de
eventos disruptivos para a organizacao (1ISO 22301, 2012)

A organizagéo deve:
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Identificar os riscos de eventos disruptivos para as atividades, processos, sistemas,
informacdo, pessoas, bens, parceiros, e outros recursos que 0s suportem.

Analisar os riscos de forma sistematica.

Avaliar que eventos disruptivos querem intervencao.
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o Identificar agbes compativeis com os objetivos de continuidade de negdcio e a
apeténcia da organizagéo pelo risco.

A estratégia de continuidade do negdcio deve basear-se nos outputs do business impact
analysis and risk assessment. A organizacao deve determinar a estratégia apropriada para:
(1SO 22301, 2012)

e Proteger as atividades com maior relevancia para o negécio.

e Estabelecer, continuar, retomar as atividades priorizadas e as suas dependéncias,
suportes e recursos.

e Mitigar, respondendo e gerindo os impactos.

A organizacdo deve determinar o0s requisitos e recursos para implementar as estratégias
escolhidas, os tipos de recursos a considerar devem ser 0s seguintes entre outros que a
organizacdo considere relevantes (1SO 22301, 2012)

e Pessoas.

e Informacdo e dados.

e Edificios, ambiente de trabalho.

e InstalagBes, equipamento e consumiveis.

e Sistemas e tecnologias de informagao e comunicacao.
e Transporte.

e Budget.

e Parceiros e fornecedores.

Para tratamento dos riscos identificados as organizaces devem considerar as seguintes
medidas proactivas (ISO 22301, 2012)

e Reduzir a probabilidade de disrupcao.
e Reduzir o periodo de disrupcao.
e Limitar o impacto das disrupc¢des nos produtos e servigos chave da organizacao.

A organizagdo deve criar, implementar e manter procedimentos de continuidade da
atividade para gerir os incidentes disruptivos e continuar as atividades baseado nos
objetivos de recuperacdo identificados no BIA (ISO 22301, 2012).

Os procedimentos devem:

e Estabelecer o protocolo de comunicagéo interno e externo.

e Ser especificos e claros com 0s passos necessarios para retomar a atividade em
caso de disrupcéo.

e Ser flexiveis para responder a ameacas imprevistas e mudancas das condigdes
internas e externas.
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e Ser focados no impacto dos eventos disruptivos.

e Ser desenvolvidos com base em prossupostos estabelecidos e na analise de
interdependéncias.

e Deve ser eficaz para minimizar as consequéncias, através de estratégias de
mitigacdo adequadas.

A organizacdo deve criar, documentar e implementar procedimentos e uma estrutura para
responder a incidentes disruptivos atraves de pessoal com a responsabilidade, autoridade
e competéncia para gerir o incidente (ISO 22301, 2012)

A estrutura de resposta deve:

e |dentificar o threshold gue justifique o inicio da resposta formal.

e Avaliar a natureza e extenséo do incidente disruptivo e o seu potencial impacto.

e Ativar a resposta de continuidade do negdcio apropriada.

e Ter processos e procedimentos para a ativacdo, operacdo, coordenacdo e
comunicagéo.

e Ter recursos disponiveis para suportar o processo e 0s procedimentos de gestdo de
incidentes disruptivos de forma a minimizar o impacto.

e Comunicar com as partes interessadas, autoridades e a média.

Devem existir procedimentos atualizados para:

e Detetar um incidente.
e Monitorizar um incidente.
e Comunicacao interna com a organizacdo documentada.
e Comunicacdo documentada com as entidades nacionais ou regionais de aviso de
riscos.
e Assegurar os meios de comunicacdo durante um incidente disruptivo.
e Estrutura definida de comunicacdo com as entidades de emergéncia.
e Registo de informagéo vital sobre o incidente, agdes e decisdes tomadas.
o Alerta das partes interessadas do impacto potencial do incidente.
o Assegurar a interoperabilidade das organizagdes e ou pessoal envolvido na
resposta ao incidente.
o Assegurar o funcionamento dos meios de comunicagao.

A organizagdo deve estabelecer procedimentos documentados de reposta a incidentes
disruptivos e de como recuperar as atividades afetadas num espaco de tempo predefinido.
Estes procedimentos devem enderecar os requisitos de quem os vai executar (1SO 22301,
2012).

O PCN deve:

Definir os papéis e responsabilidades das pessoas e equipas que tem autoridade durante
um incidente.
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e Definir um processo para ativar a resposta.
e Detalhar como gerir as consequéncias imediatas de um incidente:
o O bem-estar os individuos.
o A estratégia e opcOes operacionais para responder ao incidente.
o Prevencdo de indisponibilidade futura das atividades prioritarias.
e Detalhar como e em que circunstancias a organizacdo ird comunicar com 0s
funcionarios.
e Como a organizacdo ird recuperar as suas atividades prioritarias dentro do tempo
periodo definido.
e Detalhes de como a organizacdo deve responder a comunicagdo social apos um
incidente, incluindo.
o Estratégia de comunicagéo.
o Interface com a comunicacéo social.
o Guia ou template para escrever uma comunicacdo para a comunicagao
social.
o Definir as pessoas que podem comunicar com a comunicagao social.

Cada plano deve definir:
Propdsito e ambito.

e Obijetivos.

e Critérios e procedimentos de ativacao.

e Procedimentos de implementacao.

e Papéis, responsabilidades e autoridades.

e Procedimentos e requisitos de comunicacao.

e Interdependéncias internas e externas.

e Requisitos de recursos.

e Fluxo de informacdo e processos de documentacéo.

A organizacao deve ter documentados os procedimentos de restore e retoma da atividade
depois das medidas temporarias aplicadas ap6s um incidente, de forma a retomar o seu
normal funcionamento (ISO 22301, 2012)

A organizacgéo deve testar com regularidade os procedimentos de continuidade de negdcio
de modo a assegurar a seu alinhamento com os objetivos definidos (ISO 22301, 2012).

A organizagdo deve promover testes que:

e Sejam consistentes e no ambito do PCN.

e Sejam baseados em cenarios apropriados, bem planeados e com objetivos bem
definidos.
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e Feitos ao longo do tempo validem juntos o plano num todo, devem envolver todas
as partes interessadas.

e Devem minimizar o risco de disrupg¢des na normal atividade.

e Devem produzir relatérios com os resultados, recomendacfes e agdes para
implementar possiveis melhorias.

e Os testes devem de ser revistos num processo de melhoria continua.

e Os testes devem ser feitos em intervalos planeados ou sempre que existam
alteracdes significativas na organizacdo ou no ambiente onde opera.

Checklist Distribuir planos Assegura que 0s Né&o aborda a
para revisao planos enderecao eficacia
todas as atividades

Passo a passo Verificar cada passo Assegura que as Baixo valor em
do PCN atividades planeadas provar as
estdo bem descritas capacidades de
no PCN resposta
Simulagao Cenario para testar Sessdo de pratica Quando os
procedimentos de subconjuntos sao
recuperacéo muito diferentes
Paralelo Teste total sem Assegura elevados Dispendioso uma
parar o site primario  niveis de fiabilidade vez que todo o
sem interromper o pessoal esta
normal envolvido

funcionamento

Disrupgao Simulagéo de Teste mais confiavel Elevado risco
desastre com ao PCN
disrupcéo do
Servico

Tabela 4 - Tipos de teste ao PCN, beneficios e desvantagens

Fonte (St-GERMAIN)
1.4.6. Avaliacdo de performance

Uma vez implementado o PCN o ISO 22301 defende que deve existir uma monitorizacao
permanente assim como testes periédicos, de modo a rever e melhorar a operagdo (St-
GERMAIN)



Plano de Continuidade de Negocio Analise de um Estudo de Caso- Licenciatura em Sistemas e Tecnologias
de Informacéo

Monitorizar se as politicas de continuidade de negdcio estdo a ser cumpridas.
Medir a performance dos processos, procedimentos, funcbes e verificar a
conformidade com a 1SO 22301.

Monitorizar o historico de evidéncias de performance do PCN.

Promover auditorias internas periddicas.

Segundo a 1SO 22301 (1SO 22301, 2012) a organizacao deve determinar:

O que deve ser monitorizado e medido.

Os métodos de monitorizacdo, medida, analise e avaliacdo, de modo a assegurar
resultados validos.

Quando a monitorizacao e medi¢do devem ser efetuados.

Quando os resultados da monitorizagdo devem ser analisados e avaliados.

A organizagéo deve:

Tomar uma acao sempre que necessario para enderecar os resultados, antes que
ocorra uma ndo conformidade.
Guardar todos os documentos que sejam evidencia.

Os procedimentos de monitorizagdo devem fornecer:

Um conjunto de métricas apropriadas a organizacao.

Monitorizar em que medida o PCN e o0s seus objetivos sdo cumpridos.

Indicadores de performance dos processos, procedimentos e fungdes que protegem
as atividades prioritarias.

Monitorizar a conformidade dos objetivos de continuidade de negdcio com a ISO
22301.

Monitorizar as evidéncias historicas de deficiéncias do PCN.

Guardar os resultados do processo de monitorizacdo e avaliacdo de forma a
facilitar as acdes corretivas.

Avaliacdo dos procedimentos do PCN (ISO 22301, 2012):

A organizacdo deve promover avaliagdes aos procedimentos do PCN de forma a
assegurar a sua adequacéo e efetividade.

As avaliacOes devem ser feitas através de revisdes periodicas, exercidos, testes,
relatérios pos incidente e indicadores de performance. Alteragdes significativas
devem ser refletidas nos procedimentos.

A organizacdo deve avaliar periodicamente o cumprimento legal e regulatorio
assim como a aplicacdo das melhores praticas da industria e a conformidade com
0S seus proprios objetivos de continuidade de negdcio.
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A organizagdo deve promover avaliagBes periddicas ou quando exista uma
alteracéo significativa.

A organizacdo deve promover auditorias internas em intervalos planeados para avaliar o
sistema de continuidade de negécio (ISO 22301, 2012). Verificar se o sistema de
continuidade da atividade esta conforme:

Os requisitos da organizagéo para o PCN.
Os requisitos da ISO 22301.
Verificar se o sistema esta implementado e mantido atualizado.

A organizagéo deve:

Planear, estabelecer, implementar e manter um programa de auditoria, incluindo a
sua frequéncia, os seus métodos, responsabilidades, requisitos de planeamento e
relatorio. O programa de auditoria deve ter em consideracdo a importancia dos
resultados das auditorias anteriores.

Definir os critérios e &mbito de auditoria.

Selecionar os auditores e conduzir as auditorias de modo a garantir objetividade e
imparcialidade em todo o processo.

Assegurar que os resultados das auditorias sdo entregues a todos os gestores
relevantes para 0 processo.

As evidéncias devem ser guardadas como prova da implementacdo do plano de
auditoria.

A gestdo de topo deve rever o PCN, em periodos pré estabelecidos para assegurar que o
PCN continua adequado (ISO 22301, 2012).

A revisdo deve incluir as seguintes consideracgdes:

O estado das agdes de revisdes anteriores.

Alteraces internas e externas relevantes para o PCN.

Indicadores de performance do PCN, incluindo:
o N&o conformidades e agOes corretivas.
o Auvaliacdo de resultados do processo de monitorizacéo e avaliacao.
o Resultados de auditorias.

Oportunidade de melhoria continua.

A revisdo deve considerar a performance da organizacéo incluindo:
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Oportunidade de melhoria.

Resultados de auditorias e revisdes ao PCN.



Plano de Continuidade de Negocio Analise de um Estudo de Caso- Licenciatura em Sistemas e Tecnologias
de Informacéo

e Técnica, produtos ou procedimentos que possam ser utilizados na organizagdo
para melhorar o PCN.

e Estado das aces corretivas.

e Resultados dos testes.

e Riscos ndo enderecados corretamente na avaliacao de risco.

e Alteragdes que possam afetar o PCN sejam internas ou externas.

e Verificar se a politica continua adequada.

e Recomendaces de melhoria.

e LicOes aprendidas e agdes resultantes de incidentes disruptivos.

e Novas boas praticas.

O resultado da revisdo deve incluir decisbes de melhoria continua e possiveis
necessidades de alteracdo ao PCN e devem incluir o seguinte sempre que aplicavel (ISO
22301, 2012):

e Alteracdes ao ambito do PCN.
e Melhorias na eficacia do PCN.
e Atualizacdo da avaliacdo de risco, BIA, PCN e procedimentos relacionados.
e Modificacdo de procedimentos e controlos para responder a eventos internos e
externos que possam impactar o PCN incluindo:
o Requisitos operacionais e de negécio.
Requisitos de seguranca e reducéo de risco.
Processos operacionais.
Requisitos legais e regulatorios.
Obrigacdes contractuais.
Niveis de risco e critérios de aceitacdo de riscos.
Recursos necessarios.
o Requisitos de budget.
e Eficacia dos controlos e medidas.

o O O O O O

Toda a documentacdo deve ser guardada como evidencia e 0s resultados da reviséo
devem ser comunicados as partes interessadas, e devem ser tomadas as a¢0es apropriadas
para implementar as ac6es necessarias (1ISO 22301, 2012)

1.4.7. Melhoria

A melhoria continua pode ser definida como as acfes que a organizagdo toma para
aumentar a eficacia e eficiéncia dos processos e controlos, de forma a alcancar beneficios
para a organizacdo e para os stakeholders. A organizacdo pode melhorar de forma
continua, aumentado a eficiéncia do PCN atraves da sua politica de continuidade de
negocio, objetivos, resultados de auditorias, analise dos eventos monitorizados,
indicadores, acgdes corretivas e revisao do processo de gestdo (St-GERMAIN)
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Sempre que existam ndo conformidades a organizacdo deve (ISO 22301, 2012):

e Identificar a ndo conformidade.
e Reagir a ndo conformidade.
o Tomar agdes corretivas de modo a eliminar a ndo conformidade.
o Lidar com as consequéncias.
e Avaliar a necessidade das acdes para eliminar as causas da ndo conformidade.
o Rever ando conformidade.
o Determinar as causas da ndo conformidade.
o Verificar se existem ndo conformidades idénticas.
o Auvaliar a necessidade de acOes corretivas de forma a assegurar que a ndo
conformidade néo volta a ocorrer no PCN.
o Determinar e implementar as ag0es corretivas.
o Rever a eficécia das a¢Bes implementadas.
o Alterar o PCN de necessario.
e Implementar as acdes necessarias.
e Rever a eficicia das a¢Bes corretivas implementadas.
e Altear o PCN sempre que necessario.

A organizacdo deve guardar todos os documentos como evidencia de:

e Na&o conformidades e das a¢des corretivas implementadas.
e Resultados das ac¢0es corretivas implementadas.

1.5. Alta disponibilidade

Quando falamos em alta disponibilidade, falamos na capacidade de recuperar de falhas
num curto espaco de tempo e de forma automética. As falhas podem dar-se no
equipamento, ambiente ou ser resultado de erro humano, o importante é recuperar no
menor espaco de tempo possivel (Schmidt, 2006).

Para (Janssen, 2014) Alta disponibilidade refere-se a sistemas duraveis que operam de
forma continua sem falhas durante um longo periodo de tempo. O termo implica que as
partes do sistema foram testadas e em muitos casos existem existe tolerancia a falha
através de componentes redundantes.

Segundo (Weygant, 2001) a alta disponibilidade caracteriza um sistema desenhado para
evitar a perca de servico, reduzindo ou gerindo as falhas, assim como minimizando 0s
periodos de downtime planeados no sistema. E esperado que um servico seja de alta
disponibilidade quando a vida, saude e bem-estar, incluindo o bem-estar da empresa
dependem dele.

Em muitos negdcios a disponibilidade dos sistemas informaticos € tdo importante como a
eletricidade. Os sistemas de alta disponibilidade s&o desenhados para operar com 0
minimo downtime planeado e ndo planeado (Weygant, 2001).

22



Plano de Continuidade de Negocio Analise de um Estudo de Caso- Licenciatura em Sistemas e Tecnologias
de Informacéo

De um modo geral um sistema de alta disponibilidade pode ser definido como um sistema
capaz de assegurar um elevado nivel de disponibilidade num determinado periodo de
tempo (Microsoft, 2008).

Taxa de Uptime Downtime Anual

99% 87 hours 36 minutes
99.9% 8 hours 46 minutes
99.99% 52 minutes 34 seconds

99.999% 5 minutes 15 seconds

Tabela 5 - Taxa de uptime vs. Downtime anual
Fonte (Microsoft, 2008)

1.5.1. Disponibilidade
Para melhor compreender a alta disponibilidade temos de a definir e quantificar.

A disponibilidade é a medida da quantidade de tempo que um sistema ou componente
esta disponivel (Schmidt, 2006).

A taxa de disponibilidade é expressa em percentagem de tempo que 0 sistema esta
disponivel. Por exemplo um sistema com uma taxa de disponibilidade de 99,9% durante
um ano significa que o sistema teve um downtime aproximado de 8.75h, ou de outra
forma, para atingir uma disponibilidade de 99,9% o sistema s6 pode estar indisponivel 40
min a cada quatro semanas (Microsoft, 2008).

Para calcular a disponibilidade de um sistema é utilizado o racio de uptime sobre o tempo
total (Uptime+downtime) (Schmidt, 2006).

uptime

ilability = .
avat IF uptime + downtime

Fig. 4 - Férmula de disponibilidade
Fonte (Schmidt, 2006)
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1.5.2. Mean Time Between Failures

Outro indicador importante é 0 MTBF (mean time between failures), com este indicador
podemos medir a fiabilidade de um componente do sistema (Weygant, 2001).

O MTBF ¢ o tempo médio que decorre desde um estado sem falha ate & ocorréncia de
uma falha (Cisco Systems, Inc., 2004).

O MTBF é a média entre duas falhas de um componente.

Total Operating Time
Total Number of Failures

MTBF =

Fig. 5 - Férmula de calculo do MTBF
Fonte (Weygant, 2001)

1.5.3. Mean Time To Repair

Este indicador d4& o tempo médio de recuperacdo de uma determinada disrupcéo.
(Schmidt, 2006),

Por outras palavras é o tempo medio necessario para diagnosticar e resolver um problema,
de forma manual ou automaética (Cisco Systems, Inc., 2004).

O MTTR (Mean Time To Repair) pode ser calculado da seguinte forma:
MTTR = (Total down time) / (humber of breakdowns)

A disponibilidade também pode ser calculada utilizando a seguinte férmula:

MTBF
MTBF + MTTR

availability =

Fig. 6 - Formula de célculo de disponibilidade utilizando MTBF e MTTR
Fonte (Weygant, 2001)

Esta férmula demostra a importancia de reduzir o MTTR para o aumento da
disponibilidade (Schmidt, 2006).

Fatores que influenciam 0 MTTR numa rede (Cisco Systems, Inc., 2004):

e Falta de mecanismos de suporte e de técnicos com conhecimento da rede.
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e Falta de documentagéo sobre a topologia e configuracdo da rede.

e Tamanho da rede pode dificultar a determinacdo da causa do problema.

e Alteracdes ndo documentadas e feitas sem respeitar o processo de change
management.

1.5.4. Arquitetura

De modo a conseguir uma rede de alta disponibilidade é necessario pensar em todos 0s
pontos possiveis de falha, e encontrar alternativas de modo a colmatar essas falhas.

Um dos principais aspetos a ter em conta ao desenhar uma arquitetura de sistemas de alta
disponibilidade é a alimentagdo elétrica e a refrigeracdo dos equipamentos, assim de
modo a providenciar um ambiente adequado devem ser aprovisionados UPS redundantes
com gerador e A/C redundantes.

Segundo (Barroso, Clidaras, & Holzle, 2013) os datacenters podem ser classificados
numa escala de 1 a 4 segundo a distribuicdo de fontes de energia, UPS, dispositivos de
refrigeracdo e redundancia:

e Tier | - Datacentres com um unico ponto de distribuicdo de energia, UPS Unica e
um Unico sistema de refrigeracdo, sem componentes redundantes.

e Tier Il — Adicdo de componentes redundantes ao Tier | (N+1) aumentando a
disponibilidade.
e Tier Il — Datacentres com uma fonte de energia ativa e uma alternativa. Cada

caminho tem os seus componentes redundantes, providenciando redundancia
mesmo durante manutencoes.

e Tier IV — Datacenters com duas fontes de energia e dois dispositivos de
refrigeragéo ativos com componentes redundantes capazes de fornecer tolerancia a
falhas de quaisquer componentes sem impacto na capacidade.

Outro principio basico é a redundancia de equipamentos e links dentro da rede, e links
redundantes de acesso ao exterior.

No que diz respeito aos links para o exterior devem sempre que possivel, ser utilizados
dois operadores diferentes com caminhos destintos e equipamentos redundantes de
routing (Cisco Systems, Inc., 2004).
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Fig. 7 - Redundancia de Links
Fonte (Cisco Systems, Inc., 2004)

A imagem a cima representa trés cenarios de ligacdes ao exterior (Cisco Systems, Inc.,
2004) :

e 1 - Um router Unico de saida ligado por um link Gnico a um Unico operador. Este
cendrio ndo apresenta redundancia logo representa um ponto de falha.

e 2 — Dois routers de saida ligados por dois links do mesmo operador ligados ao
mesmo endpoint do operador. Neste cendrio ja existe redundancia de
equipamentos e links mas existe uma dependéncia excessiva do operador.

e 3 - Dois routers de saida ligados por dois links de operadores diferentes a
endpoints diferentes, providenciando redundancia de equipamentos, links e
operadores, no entanto devido ao subaluguer de infraestruturas pelos operadores
podemos encontrar pontos unicos de falha, no entanto este tipo de arquitetura é o
que da mais garantias de continuidade em caso de falhas.

Da mesma forma que devemos promover uma arquitetura redundante para as ligacGes
exteriores, devemos promover 0 mesmo principio dentro da rede, assim 0s equipamentos
e caminhos devem de ser redundantes de modo a garantir que em caso de avaria ou
quebra de conectividade o servigco ndo € comprometido.
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1. O &

Hardware Reliability = 99.938% with 4 Hour MTTR (325 Minutes/Year)

== }

Hardware Reliability = 99.961% with 4 Hour MTTR (204 Minutes/Year)

|

Hardware Reliability = 99.9999% with 4 Hour MTTR (30 Seconds/Year)

Fig. 8 - Topologias vs. Uptime
Fonte (Cisco Systems, Inc., 2004)

A imagem a cima mostra trés cendarios diferentes com 0s respetivos niveis de uptime
esperado com um MTTR de 4 horas (Cisco Systems, Inc., 2004):

1 — Arquitetura simples sem redundancia de equipamentos e links, neste cenério
podemos esperar um uptime aproximado de 99,938%.

2 — Neste cenério é introduzida a redundancia ao nivel dos switch core e
redundéncia de ligacdo dos switch’s de piso, continuando a ser utilizado um link
Gnico para interligar hosts e equipamentos, este cenario apenas fornece
redundancia do switch core, a taxa de uptime aproximada com este tipo de
arquitetura é de 99.961%.

3- Neste cenario é adicionada redundancia dos switchs de piso e links. Assim
temos caminhos alternativos em caso de quebra de links ou avaria de
equipamentos atingindo um cenario de full redundancy onde podemos esperar
uma taxa de uptime aproximada de 99.9999%.

Assim a chave para uma arquitetura de alta disponibilidade é a redundéncia, ndo s6 a
redundéncia de equipamentos mas também de caminhos de rede e energia.

1.6. Virtualizacao

Para (Schmidt, 2006) a virtualizacdo é a construcdo de uma camada de abstracdo dos
recursos fisicos. Este conceito é importante independentemente da tecnologia utilizada.
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A virtualizacdo é crucial para a implementagéo de redundancia, fornecendo liberdade em
relacdo aos recursos fisicos permitindo troca-los conforme a necessidade ou alocando o
servigo a outros componentes fisicos.

Ao introduzir componentes redundantes na arquitetura com o objetivo de lidar com as
potenciais falhas de um componente, ndo devemos vincula-los a uma instancia especifica,
pois em caso de falha dessa instancia todo o sistema ficaria comprometido, para evitar
estas situagd0es devemos criar um componente virtual que fornece servigo de forma
independente do componente fisico, podendo utilizar um qualquer componente fisico para
atribuir servico.

Este conceito ¢ aplicado ndo s6 a componentes de hardware mas também a componentes
de software, assim o conceito de abstracdo pode ser aplicado a componentes de sistemas
operativos cCOmo processos ou servicos, a bases de dados logicas ou web services, assim
podemos ver a virtualizagdo como um principio basico em Tl que permite um design de
arquiteturas aplicaveis a alta disponibilidade e disaster recovery (Schmidt, 2006).

Segundo (Kusnetzky, 2011) com a virtualizagdo podemos criar um ambiente artificial
onde varios computadores sdo vistos com um computador, ou onde um computador fisico
pode conter varios computadores virtuais, 0 mesmo se passando com o storage, onde um
bloco de storage grande pode ser apresentado como varios blocos de storage pequeno ou
varios blocos pequenos de storage podem ser apresentados com um bloco de grandes
dimensdes.

Para (Kusnetzky, 2011) existem varios motivos para uma organizacdo optar por
virtualizagéo, entre os quais:

e Permitir a qualquer device de rede aceder a qualquer aplicacdo através uma
qualquer rede, mesmo quando a aplicacdo ndo foi desenhada para trabalhar com
este tipo de devices.

e Isolamento de aplicacdes de modo a aumentar a seguranca.

e Isolamento de aplicacBes do sistema operativo permitindo o seu funcionamento
independentemente do sistema operativo base.

e Aumentar o numero de pedidos suportados pela aplicacdo, criando varias
instancias em maquinas diferentes a correr de modo simultaneo.

e Diminuir o tempo que uma aplicacdo leva a correr, segmentando os dados ou a
propria aplicacdo por varios sistemas.

e Otimizacdo da utilizacdo de um sistema unico, permitindo uma maior carga.

e Aumentar a disponibilidade de uma aplicacdo, atraves de redundancia.

2. Questdo e objetivos de investigacao
Tendo em conta a revisdo da literatura surge a seguinte questao de investigacéo:

e Como pode ser operacionalizado um plano de continuidade de negécio?
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Para responder a questdo de investigacdo foram identificados alguns objetivos.

e Ol - Determinar o processo de implantacao.

e 02 - Determinar as tecnologias utilizadas e a sua implantacéo.

e 03 - Determinar os processos de monitorizacao.

e 04 - Determinar a envolvéncia da gestdo de topo no projeto.

e O5 - Verificar de que forma esta estratégia esté alinhada com a atividade.

3. Metodologia

Para (Sekaran & Bougie, 2013) a investigacdo € um processo para encontrar solugdes
para problemas complexos apos o estudo e analise dos seus diversos fatores.

Segundo (Sekaran & Bougie, 2013) para produzir conhecimento cientifico é necessario
aplicar um método com técnicas que assegurem a precisdo do conhecimento produzido,
assim torna-se necessario seguir uma metodologia apropriada de modo a garantir um
trabalho de qualidade, neste trabalho foi utilizada a cebola de investigacdo de (Saunders,
Lewis, & Thornhill, 2009) como guia metodoldgico.

Philosophies
Approaches
Realism
Strategies
Data
collection
and data
analysis Choices
Time
horizons
Interpretivism

Techniques and
procedures

Pragmatism

Fig. 9 - The research onion, the Research methods for business students

Fonte: (Saunders, Lewis, & Thornhill, 2009)
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3.1. Filosofia

O primeiro passo para definir a metodologia é a filosofia de investigacdo. A forma como
0 investigador perceciona o mundo e o desenvolvimento de conhecimento determina o
tipo de investigacéo a seguir (Saunders, Lewis, & Thornhill, 2009)

De acordo com (Saunders, Lewis, & Thornhill, 2009), existem quatro tipos de filosofias
em investigacdo: positivismo, realismo, pragmatismo e interpretativissimo. O positivismo
advém das ciéncias naturais \ exatas, uma metodologia estruturada que facilita a sua
replicacdo, observacdes e conclusbes com base em casos que se comportam do mesmo
modo e fundamentados em bases estatisticas.

Segundo (Saunders, Lewis, & Thornhill, 2009) o realismo é uma filosofia que tem na sua
base a conviccao que a realidade existe independentemente das ideias e crencas humanas.
O realismo defende que o0s objetos da vida real ttm uma existéncia independentemente da
mente humana.

O Interpretativismo € a filosofia mais utilizada nas ciéncias sociais e considera variaveis
que podem ter alteragbes em funcdo do contexto onde estdo inseridas e procura
compreender a realidade de um determinado contexto sob investigacdo tentando encontrar
explicacOes para as acfes, motivos e intencdes. (Saunders, Lewis, & Thornhill, 2009)

Ja no pragmatismo o investigador adapta a sua visdo da realidade permitindo obter a
resposta a questdo de investigacdo e considera validos os fendmenos observaveis assim
como os seus significados, mais focado na investigacdo pratica, integrando diversas
perspetivas que ajudam a interpretar os dados, utiliza multiplos métodos e abordagens da
recolha de dados para a investigacdo. (Saunders, Lewis, & Thornhill, 2009)

Considerando que a investigacdo é um estudo de caso e a visdo do investigador, a
filosofia aplicada € o realismo, pois 0 objetivo é observar um fendmeno dentro do seu
contexto.

Dentro do realismo existem dois caminhos a seguir, o realismo direto e o realismo critico,
enquanto o realismo direto defende uma visdo em que o mundo é relativamente estavel o
realismo critico tem uma visdo mais abrangente, defendendo um estudo a varios niveis
pois considera que a forma como interagem as estruturas, 0s processos e procedimentos
tém influéncia na percecé@o do fendmeno de estudo. (Saunders, Lewis, & Thornhill, 2009)

Devido a complexidade do meio que envolve o fendmeno em estudo a filosofia adotada é
o realismo critico que defende que como investigadores s6 somos capazes de entender um
fendmeno se compreendermos as estruturas sociais que deram origem ao fenémeno de
estudo. (Saunders, Lewis, & Thornhill, 2009)
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3.2. Abordagem de investigacdo

Quanto a abordagem da investigacdo existem dois caminhos possiveis, 0 método dedutivo
e 0 método indutivo.

Segundo (Saunders, Lewis, & Thornhill, 2009) o método dedutivo assenta numa teoria ou
conjunto que hipdteses e a investigacdo decorre no sentido de validar a teoria ou
hipoteses. Ja no método indutivo s&o recolhidos dados e observados fendmenos e a teoria
surge da analise dos dados e observacdes, mais indicada para a compreensdo do contexto
onde ocorrem os factos, por este facto por norma as suas conclusbes ndo sdo
generalizadas.

Deducéo Inducéo

Principios cientificos Entender o envolvimento da variavel humana
nos eventos estudados

Partir da teoria para os dados Entendimento profundo do contexto dos
eventos estudados

Necessidade de explicar relagdes casuisticas Recolha de dados qualitativos
entre varidveis

Recolha de dados quantitativos Estrutura de estudo mais flexivel com enfase
na evolucdo da investigacdo

Aplicagao de controlos para validar os dados | Entendimento que o investigador é parte da
investigagcao

Aproximagdo altamente estruturada O principal intuito ndo é a generalizagdo

Investigador é independente ao tema do
estudo

Necessidade de grande recolha de dados
para poder generalizar

Tabela 6 - Método Dedutivo vs. Indutivo

Fonte: (Saunders, Lewis, & Thornhill, 2009)

Ap0s analisar as principais diferencas entre os dois métodos e sendo este trabalho um
estudo de caso onde se pretende extrair conhecimento especifico de um acontecimento no
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seu contexto e o resultado ndo pretende ser generalizado a abordagem escolhida foi a
inducao.

3.3. Estrategia de investigacéo

De acordo como as estratégias de investigacdo disponiveis, este trabalho segue o estudo
de caso, indicado para examinar um fendmeno no seu contexto natural, aplicando multi
métodos de recolha de dados de modo a obter informacdo de varias entidades (Pessoas,
grupos, organizacOes). (Benbasat, Goldstein, & Mead, 1987)

Segundo (Yin, 2013) o estudo de caso esta indicado para investigacdes focadas em
responder ao Como? e Porqué? de um determinado fendmeno, onde o investigador €
confrontado com situacdes complexas que dificultam a identificacdo de variaveis
importantes, quando o investigador procura encontrar relacdes entre fatores e quando o
objetivo é analisar ou descrever o fenémeno.

Jé& para (Bell, 2014) o estudo de caso é um termo que abrange um grupo de métodos de
pesquisa que tém como principal preocupacao a interagdo entre fatores e eventos.

Para (Benbasat, Goldstein, & Mead, 1987) o estudo de caso deve ter as seguintes
caracteristicas:

e O fenémeno deve ser observado no seu ambiente natural.

e Dados recolhidos através de diversos metodos.

e Uma ou mais entidades sdo analisadas.

e A complexidade da unidade é estudada aprofundadamente.

e Pesquisa dirigida aos estagios de exploracdo, classificacdo e desenvolvimento de
hip6teses do processo de construcdo do conhecimento.

e Ndo utiliza formas experimentais de controlo ou manipulacéo.

e O investigador ndo tem de especificar antecipadamente o conjunto de variaveis
dependentes e independentes.

e Os resultados dependem do poder de integracao do investigador.

e Podem se feitas mudancas na sele¢do do caso ou dos métodos de recolha de dados
no decorrer da investigacao.

e Responde a questbes como? E porque?

e Focos em eventos contemporaneos.

3.4. Horizonte temporal

Segundo (Saunders, Lewis, & Thornhill, 2009) uma investigacdo cientifica pode-se
caracterizar no que diz repito ao horizonte temporal por, cross-sectional onde a
investigacdo é feita num ponto do tempo, ou longitudinal onde a investigacdo decorre ao
longo do tempo.
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Embora o estudo de caso tenha decorrido ao longo de um periodo de tempo a analise é
focada nos resultados obtidos num determinado momento o que leva a escolher o
horizonte temporal cross-sectional.

3.5. Recolha e andlise de dados

Segundo (Bell, 2014) os métodos de recolha de informac&o s&o escolhidos de acordo com
a tarefa a levar a cabo.

Segundo (Yin, 2013) a utilizacdo de vérias fontes na construcdo do estudo de caso, além
de permitir um conjunto maior de tépicos de anélise, permite corroborar os dados.

O que faz com que utilize uma técnica multi method que utiliza dados qualitativos e
quantitativos (Saunders, Lewis, & Thornhill, 2009).

Segundo (Creswell, 2003) numa abordagem multi methods o investigador utiliza
estratégias que envolvem a recolha de dados de forma sequencial ou em simultaneo, para
melhor compreender os problemas da pesquisa, a recolha de dados envolve dados
numeéricos por exemplo de instrumentos de medida, como dados de texto como exemplo
os recolhidos de entrevistas, de forma a ter uma base de dados final para anélise com
dados qualitativos e quantitativos.

Assim para a elaboracdo do caso de estudo foram utilizados os seguintes métodos (Yin,
2013):

e Documentacdo — Material escrito em forma de memorando, jornal, relatério
formal.

e Arquivos gravados — Graficos da organizacdo, registos de pessoal, financeiros ou
de servigo.

e Entrevistas — Com perguntas fechas e ou abertas.

e Observacdo direta — Absorvendo ou anotando detalhes, acGes ou subtilezas no
campo de estudo.

e Artefactos fisicos — Dispositivos e outputs de ferramentas.

De forma a criar um conjunto de dados completo que permitam estudar como uma
organizagdo no seu contexto natural responde as possiveis ameagcas a sua atividade.

4. Estudo de caso

O estudo de caso foi elaborado recorrendo a experiencia do investigador como membro
técnico da equipa de projeto, através da andlise da documentacdo técnica e dos
procedimentos respeitantes a continuidade de negdcio em vigor na organizacdo. Foram
ainda realizadas entrevistas ndo estruturadas informais cujo contetdo néo foi registado a
pedido dos intervenientes por razdes de confidencialidade.
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A pedido da organizacdo sera preservado o seu nome assim como todos os detalhes
confidenciais.

4.1. Caracterizacao da organizacao

A organizacdo em estudo € a sucursal portuguesa de uma empresa multinacional europeia
do ramo financeiro, especializada no crédito ao consumo a distancia, tendo na sua carteira
solucbes de crédito classico, revolving, consolidado e automovel. N&o possuindo uma
rede de balcdes fisicos, opera essencialmente pelos canais a distancia como internet e
telefone.

Neste momento a empresa conta com cerca de 465 colaboradores na sua sede em lisboa
divididos por sete direcBes e tem em carteira mais de 340 mil clientes com um volume de
negocio de cerca de 115.531.592€, tendo um papel importante na economia e emprego
nacional.

Neste modelo de neg6cio a componente de Tl tem uma importancia fundamental, pois
todo o contacto com o cliente é feito a distancia, sendo que qualquer downtime tem um
impacto imediato no negdcio e na imagem transmitida ao cliente.

A empresa esta presente em Portugal desde 1996. No inicio da sua atividade em Portugal
a organizacdo ndo contava com informatica propria, utilizando um sistema IBM AS400
alojado numa empresa financeira concorrente, levantando uma serie de questdes de
concorréncia, confidencialidade e flexibilidade.

Desde cedo ficou claro para a gestdo de topo que a organizagdo tinha de ser
informaticamente independente, assim foi criado um departamento de informéatica com
desenvolvimento de sistemas préprios a medida “dentro de casa”, de modo a preencher o0s
requisitos do negocio, as aplicacbes de negocio foram desenvolvidas com recurso a
tecnologia web base facilitando o acesso as aplicacdes através de um simples browser.

Paralelamente ao desenvolvimento do novo sistema foi adotado o modelo ITIL como
referencia para os processos de gestdo de TI, garantindo a qualidade do servico prestado
ao negacio.

4.2. Infraestrutura inicial

De modo a alojar a infraestrutura foi criado um CPD a partir de uma sala comum com as
seguintes caracteristicas:

e Paredes falsas em madeira.

e Chao falso.

e Duas unidades de A/C de insuflacéo de ar frio atraves do chéo falso.
e Sistema de detecdo e extingdo de incéndios.
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Devido ao facto de ndo ser um CPD construido de raiz, mas sim uma adaptacdo numa
sala comum, apresentava varios problemas entre os quais:

e O material das paredes ndo € resistente ao fogo.

e Mau isolamento térmico.

e O chéo falso é demasiado baixo impossibilitando a correta circulagdo do ar frio,
provocando problemas de refrigeracéo.

O CPD alojava um conjunto de cerca de 38 servidores fisicos de suporte as aplicacdes de
negocio e infraestrutura:

e IS de suporte as aplicacGes de negdcio.

e Cluster SQL de dois nds com as bases de dados transacionais.
e Mail server.

e Um domain controller.

e Proxy server.

e Fax Server.

e Mail Relay.

e FTP Server.

Equipamento de suporte
e Sistema de controlo de acessos.

Infraestrutura de rede

e Core switch.
e Firewall.
e 2 Switchs de apoio.

Rede pisos

e Um switch em cada fracéo.

Sistema de armazenamento.

e SAN com duas controladoras.
e 1 Array de discos.
e 2 Switchs de fibra.

Sistema de backup para tapes armazenadas no local e executado manualmente.
A imagem abaixo representa o esquema logico implementado:

e Um switch core ligado aos switchs de piso, com uma vlan por piso
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Duas DMZ para 0s servi¢os com comunicacao ao exterior

Uma DMZ para a infraestrutura do website com ligacdo ao exterior dedicado por
dois operadores diferentes atraves de BGP.

Uma ligacdo ao sistema lagacy.

Duas ligacOes dedicadas a contact center com servicos contractados.

LigacGes através de um link partilhado com o acesso a internet corporativo para:

©)
©)
©)

©)
@)

Gréfica responsével pelas comunicacdes fisicas através de VPN.
Seguradora parceira através de VPN.

Servico de informacdo de crédito utilizado no processo de anélise por
tinel SSH.

Servico contabilistico remoto através de VPN

SMS-C das operadoras para envio de SMS.

Todos os canais de comunicacdo e energia utilizavam o mesmo caminho fisico
de entrada no edificio.
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Contact Center 1~ Contact Center 2

VLAN PISO1

VLAN PISO2

VLAN PISO3

Sistema Legacy

VLAN PISO4

VLAN PISO5

Servico de
informacao de credit

INTERNET

Servigo
Contabilistico

« Vodafone

0000 1.

Fig. 10 - Diagrama l6gico da rede da organizacéo
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Infraestrutura de voz

e Internamente a gestdo das chamadas era feita por uma central telefénica digital
com componente de contact center, ligada a rede publica através de primarios de
voz para chamadas para a rede fixa, e comsat para chamadas de rede movel, como
ilustrado na figura abaixo.

9 Priméarios PT

PSTN

COMSAT

GSM
TMN
OPT
VOD

Fig. 11 - Diagrama da rede de voz da organizagédo

4.3. Plano continuidade da atividade

Para a realizacdo do plano de continuidade da atividade foi efetuado um estudo ao
negocio e a sua infraestrutura, de forma a levantar os requisitos para uma solucdo, que
garanta a continuidade da atividade do ponto de vista das Tl e dos processos de negdocio
em caso de desastre.

4.3.1. Andlise inicial

Para a realizacdo do estudo inicial e para melhorar a compreensdo dos processos criticos
para a organizacgdo foram realizadas as seguintes tarefas:
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e Compreensdo das necessidades do negécio — Para melhor compreender as
necessidades do negdcio foram feitas entrevistas a todas as dire¢bes, de modo a
compreender 0s processos € a sua criticidade para a cadeia de valor do negdcio,
assim foram mapeadas:

As principais responsabilidades.

RTO, RPO, nivel de criticidade e nUmero minimo de postos de trabalho

para cada macro processo.

Impactos de uma paragem para as varias areas da direcao.

Principais interdependéncias.

Aplicagoes e sistemas de suporte com respetivo RTO e RPO.

Momentos criticos.

Recursos minimos.

e Mapeamento das aplicagbes com a infraestrutura que as suportam e respetivos
RTO e RPO tendo em conta o apurado na fase de entrevistas.

e Com o resultado do levantamento efetuado, foi criado um BIA contendo a
seguinte estrutura.

o Enguadramento — Um breve enquadramento do negdcio da organizacéo,

Missdo e valores, informacéo financeira, governacéo e estrutura organica.

o Um ponto por cada diregdo onde é registado:

©)
©)

o O O O

o

Breve descricdo da funcédo da direcéo.

Servicos da direcéo.

Impactos e riscos de paragem.

Momentos criticos.

Principais interdependéncias.

NUmero de efetivos.

Obijetivos de recuperacgdo, recursos humanos, linhas telefénicas e
fax, equipamento informatico, fornecedores externos, aplicacfes
necessarias e respetivos tempos de recuperacdo, processos manuais
alternativos, registos criticos, atividades criticas apos desastre.
Resumo da informacéo condensada de todas as direcoes.

Resumo de todas as aplicacOes identificadas e respetivo RTO e
RPO.

e Analise de risco do centro de dados - Documento de analise aos riscos do CPD
existente tendo em conta:

Localizacéo.

Espaco fisico.

Sistemas estruturais.

Sistemas de protecdo de incendio.

Sistemas mecanicos.

Sistemas elétricos.

Sistemas de monitorizagao.

Seguranca fisica.

©)

0O O O 0 O O O
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4.3.2. Conclusoes
No final, toda a informacéo foi condensada num documento com toda a anélise efetuada.

Apds o0 enquadramento da organizacdo, da informacdo financeira e estrutura
organizacional, descreve o método e conclusfes encontradas, este ponto sumariza as
principais conclusdes do estudo.

43.2.1. Anélise de riscos fisicos

Na analise de riscos, foram considerados trés tipos de desastre como ilustrado na figura
abaixo:

COMPOMNENTE Um evento afecta um Impacto no negécio por

- |l® componente vital do CPO “Indisponibiidade aplicacional
0o o 8 *Falta de informagao essancial
2 & |‘ g Faina de HW "
- o :;‘I;-‘-._: Falha de COMM simpossibibdade de dar ondens
: Falha do AJC «Parda de imagem
SITE Lim evento afecta todo o edificio Impacto forte no negdcio por
{ nda &s CPD

™= onde esta o LFL Incapacidade das operages
g_ 8 L W ::ur‘rJJ“'l “IndemnizacdesPerda & Clientes
= = = ] )
= |- ’ Zil_ E Queda de Avido *Dagradagdo daimagem

.=

TEmansmo

*Incapacidade de reacgao

|

Uima catasirofe afecta uma

- Impacto fole No negocio por
grande &rea, incluindo o CPDr

ncapaci eragde
Grande Incéndic apacidade das operagdes
Cheias sindemmzagdesPearda e Clientes

Tipo 3
Regional

Terramoto Dregradacac da imagem

T&monsmo

*Incapacidade da reacgao

Fig. 12 - Tipos de incidentes disruptivos
e Riscos fisicos:

o Localizagdo em zona de risco sismico.

o Localizagdo junto a edificios de habitacdo e servi¢o de que desconhece a
utilizacdo.

o O edificio encontra-se no alinhamento de aproximacdo ao aeroporto da
portela.

o Foi detetada a presenca de caixas de cartdo no CPD.

o Existem pontos de acesso ao edificio faceis de utilizar para fins de
intrusdo.

o Equipamento espalhado pela sala ndo acondicionado em bastidores.
o Falta de video vigilancia no acesso ao CPD.
e Sistemas estruturais

o A porta de acesso ao CPD é fragil e facilmente violavel.
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o Passagem de cabos para o CPD pelo teto de chéo por aberturas ndo seladas
com material anti fogo.

o A sala da UPS apresenta tubagem a vista 0 que representa risco de
inundacéo.

o Parte das divisérias do CPD sdo em vidro o que representa risco de
intrusdo bem como risco de em caso de incendio ou em caso de ativacao
do sistema de exting&o do vidro partir facilitando a propagagéo do fogo.
Parte das divisorias ndo tem resisténcia ao fogo.

o As paredes sdo pouco resistentes ao fogo e facilitam a condensacao
exagerada de agua, aumentando os niveis de umidade da sala.

o O CPD tem teto falso solto em alguns pontos podendo cair em cima de
pessoas ou equipamento.

o A sala da UPS ndo tem chéo falso apresentado risco elevado em caso de
inundagéo.

e Sistemas de protecao de incendio

o A sala da UPS ao contrario do CPD ndo possui um sistema de detecdo e

extincdo de incéndios.
e Sistemas mecénicos

o Nem todos os bastidores possuem aberturas para arrefecimento.

o N&o existe sistema de renovagéo de ar e de extragdo de fumos.

o O CPD e sala da UPS ndo tém um sistema de detecdo de agua debaixo do
chdo falso.

e Sistemas elétricos

o Quadros elétricos dentro do CPD representam risco de incendio e
dificultam o acesso em caso de emergéncia.

o A UPS alimenta todo o edifico incluindo o CPD existindo o risco de se
ligar um equipamento que cause ruido na rede elétrica huma tomada
socorrida.

o A UPS apresenta uma carga de 92% (No maximo deveria estar a 75%
80%)

o Nao existe gerador diesel.

e Monitorizacdo

o N&o existe um sistema central que retna os alarmes dos detentores de
incendio, aguas, A/C.

o A UPS néo esta ligada a um sistema de alarme o que provoca que em caso
de alarme ninguém seja avisado ficando o alarme na UPS.

e Seguranca Fisica
o N&o existe sistema de video vigilancia no CPD.

Ricardo Saragoc¢a — Junho 2015 — Universidade Atlantica 41



4.3.2.2. Anélise de impacto no negécio

Devido a questbes de confidencialidade os detalhes da analise de impacto no negocio
Serdo omissos.

Nesta fase foram identificados os seguintes pontos:

e Areas de negdcio e respetivos macro processos criticos para o negocio.
e Impacto de falhas nas areas ou macro processos de negdcio criticos.

e Tempo méximo de paragem maximo admissivel (RTO).

e Tempo maximo de perda de dados admissivel (RPO).

e Niveis de criticidade.

Nivel de Criticidade

Critério de sele¢do dos
Processos por Criticidade

Requisitos de Recuperacéo
dos Processos no Plano de

Continuidade

NIVEL 1

(Funcdes criticas)

Tempo méaximo de
indisponibilidade, menor ou
igual que 1 Dia.

Dimenséo do Impacto da
Contingéncia: ALTO

Impacto de uma perda de
dados ALTO e nivel de
atualizacdo indeterminado.

Recuperacao da funcéo
operacional até 1 Dia.

Perda de dados aceitavel:
ultimo Backup do guardado
fora do site. (dia anterior)

Integridade dos dados
garantida

(Restantes Funcdes e
Processos)

Tempo maximo de
indisponibilidade > 7 Dias.

Dimensao do Impacto da
Contingéncia: BAIXO

NIVEL 2 Tempo méaximo de Recuperacéo da funcao
indisponibilidade, de 1 diaa 3 operacional entre 2 a 3
Dias. Dias.
Dimensdo do Impacto da Perda de dados aceitavel:
Contingéncia: ALTO-MEDIO Gltimo Backup do guardado
fora do site. (dia anterior)
Impacto de uma perda de
dados ALTO e nivel de Integridade dos dados
atualizacéo indeterminado. garantida.
NIVEL 3 Tempo maximo de Recuperacao da funcéo
indisponibilidade, 3 A 7 Dias. operacional entre 4 a 7
Dimensdo do Impacto da Dias.
Contingéncia: MEDIO- Perda de dados aceitavel:
BAIXO ultimo Backup guardado
fora do site. (dia anterior)
NIVEL 4

A recuperacdo poderia ser
feita em mais de 7 dias o
poderia nédo ser recuperado
em situagao de contingéncia

Tabela 7 - Niveis de criticidade

Como resultado foram apurados trés servicos com nivel de criticidade 1, quatro servi¢os
com nivel de criticidade 2, um servigo com nivel de criticidade 3 e oito servigos com um
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nivel de criticidade 4, foram também registados como necessidade de negocio um RTO
minimo de um dia e maximo de 30 dias e um RPO minimo de 0 dias e maximo de 8 dias.

4.3.2.3. Estratégias de recuperacao

Face ao apurado nos pontos anteriores foram equacionados varios cenérios de
recuperacdo com base em cenarios conceptuais, tendo em conta os tiers de recuperacdo
definidos pelo grupo SHARE em 1992 (SHARE Inc, 2007).

Apos a divisdo das aplicacbes \ servicos pelos Varios tiers, conclui-se que existe 28
aplicacoOes tier 2-3 e 2 aplicacdes tier 1

ier 7: Highly automated, business wide solution
Zero or near
Zero data lost

Tier 6: Disk Mirroring, Tape Mirroring
Tier 5: Hot Site w/ two phase commit

Value / Cost

<amin  1-4 Hr, 4-12 Hr, r. rs. ¥s

Recovery Time

Fig. 13 - Tiers de recuperacgao
Fonte (SHARE Inc, 2007)

4.3.3. Cenarios identificados

Fase a analise efetuada e aos requisitos de negécio foram equacionados trés cenarios
possiveis para garantir a continuidade do negdcio em caso de desastre.

Na identificacdo dos cenérios foram identificados os recursos criticos de servidores, SAN,
LAN e WAN para a recuperacdo do ambiente de producéo da organizacao.
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4.3.3.1.

Cold Site

Estratégias de recuperacao

Cenario baseado na transferéncia de tapes para um site secundario sem infraestrutura

instalada.

-
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Recursos necessarios

e Local alternativo para recuperacdo sendo ai armazenadas todas as copias de dados

criticos.

e Equipamento critico e linhas de comunicacdo ndo estdo necessariamente

Clientes

Fig. 14 - Cenario de recuperacdo Cold Site

disponiveis no local alternativo.

Processo de backup

e Backup de todos os dados criticos em duplicado, sendo mantida uma copia no
CPD para recuperacdo local e a segunda coOpia é enviada para o centro de
recuperacao.

Processo de recuperagéo

e O processo de recuperacio podera ser complexo e de dificil gestdo. E necessario
envolver a equipa aplicacional para determinar os procedimentos de recuperacao
das aplicagdes, o tempo de recuperacdo podera ser elevado e dificil de prever, este
cenario preenche os requisitos de aplicacdes tier 1.
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Warm Site

Cenario baseado na transferéncia de tapes para um site remoto que contem infraestrutura
que pode ser iniciada a pedido.

\\

N\ /J

8

iR -~

Lx 3 H [’ i e Centro de Recuperagio
2 Cllentes

Fig. 15 - Cenario de recuperacdo Warm Site

Recursos necessarios

e Local alternativo para recuperacdo sendo ai armazenadas todas as copias de dados
criticos.

e Equipamento critico para recuperacdo do sistema de informacdo, sendo
normalmente partilhado e disponibilizado apos o desastre.

e Linhas de comunicacao.

Processo de backup

e Backup de todos os dados criticos feito em duplicado, sendo mantida uma copia
no CPD para recuperacdo local e a segunda copia é enviada para o centro de
recuperacao.

Processo de recuperagéo

e Em caso de desastre todos o0s recursos criticos sdo imediatamente
disponibilizados.

e O processo de recuperagdo de dados é semelhante ao executado localmente em
normal operacgéo pelas equipas de suporte.
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O processo de recuperacdo podera ser complexo e de gestdo dificil. Devera ser
necessario o envolvimento do pessoal das aplicagdes para determinar e aplicar os
procedimentos corretos de recuperacdo. No entanto, o facto de os equipamentos
estarem disponiveis permite reduzir bastante o tempo de recuperacao.

Hot Site

Cenario em que os backups sdo transferidos ou executados em tempo real para um site
remoto que contem toda a infraestrutura operacional.

Backups/PTAM

0l

Electronic Vallting
Disk Copy

it

" Centro dg.R_ei_:_u_p eraglo

Clientes

Fig. 16 - Cenario de recuperacao Hot Site

Recursos necessarios

Um local alternativo para recuperacdo sendo ai guardadas todas as cépias dos
dados criticos, identificado como centro de recuperacdo em caso de desastre.
Equipamento critico para recuperacdo do Sistema de informacdo, sendo
normalmente dedicado e devendo estar pronto a entrar em atividade.

Linhas de comunicacdo para continuidade de negdcio e para transferéncia de
dados entre os dois centros.

Tape drives e cartridges adicionais, conforme o caso.

Processo de backup
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Estéo disponiveis diversas tecnologias de backup.

No caso de se usarem processos como Disk Copy, Alta Disponibilidade, etc.,
podera ser possivel fazer o backup da informacdo existente no Centro de
Recuperacéo, evitando assim a realizagdo de backups duplicados no Centro de
Producdo e o respetivo transporte.
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Processo de recuperacéo

e Em caso de desastre, todos o0s recursos criticos deverdo estar disponiveis para
utilizagéo.

e O processo de recuperacao dependera do cenario utilizado.

e No caso de Disk Copy os sistemas sdo inicializados como se seria feito no Centro
de Producdo em caso de falta de eletricidade (havendo que recuperar somente 0s
dados em falta).

e No caso de mirroring seria necessario um tratamento idéntico com a vantagem de
ndo ser preciso recuperar dados.

e Nos casos de alta disponibilidade poderia ter os sistemas em atividade quase
automaticamente.

4.3.4. Documentacdo do plano continuidade da atividade

Apds a analise inicial foram criados e mantidos atualizados os seguintes documentos de
suporte a continuidade da atividade:

e Modelo de gestdo do plano de continuidade da atividade — Este documento
descreve 0 método de gestdo dos documentos que integram o plano de
continuidade da atividade.

e Plano de gestdo de crise — descreve toda a estratégia de recuperacao, situacdes de
ativacdo, responsabilidades e agdes macro a desenvolver.

e Plano de recuperacdo de negécio — Descreve com detalhe os procedimentos a
seguir para a gestdo de crise pelos managers e respetivas equipas de recuperagédo
com vista a célere reativacdo da atividade.

e Plano de recuperagdo dos sistemas de informagdo — Descreve com detalhe os
procedimentos a seguir pelas equipas técnicas para a recuperacdo dos sistemas
core.

e Plano de testes — Descreve os testes a serem efetuados a fim de aferir a eficacia
dos planos de recuperacéo e identificar lacunas que devam ser enderegadas.

e BIA — Documento de Business Impact Analysis com informacdo pormenorizada
dos impactos e necessidades de recuperacao para cada area \ processo critica.

Estes documentos sao revistos anualmente.

Para acompanhar e garantir a continuidade da atividade foi criado um comité de crise
responsavel pela andlise, aprovacdo e formalizacdo dos planos individuais das diversas
areas.

O comité de crise abrange toda a direcdo da organizacédo e o responsavel da continuidade
da atividade.
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Anualmente ou sempre que se justifique € feito um ponto de situacdo junto da direcdo
geral sobre a evolucédo do plano e resultado dos testes.

4.4. Primeira fase de implementacéo

Face aos cendrios de recuperacdo propostos e a necessidade de aumentar a resiliéncia e a
disponibilidade, a organizagdo decidiu avancar para uma solucdo hot site, assim foi

construido um novo CPD de raiz no edifico contiguo ao do CPD existente com as
seguintes caracteristicas:

e Protegdo contra incendio ate 1090c®, FI0 segundo norma EN1363
e Protecdo contra jato de agua IP X6 segundo a norma EN60529

e Protecdo contra poeira IP5X segundo a norma EN60529

e Protecdo contra gases inflamaveis corrosivos DIN 18095

e Protecdo contra intrusao classe 3 sequndo a norma EN 1627/1630

e Protecdo contra choque de 200kg de uma altura de 1.5 m apos tempo de
flamabilidade de 30 min.

e Protecdo contra entrada e saida de radiacfes de alta frequéncia comprovada pela
universidade politécnica de Aachen, Alemanha.
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Fig. 17 - CPD site principal
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Com a construcdo do novo CPD foi adotada uma filosofia de alta disponibilidade em que
as comunicacfes passaram a entrar por dois pontos distintos do edificio e com caminhos
diferentes dentro da rede do operador, assim como a instalacdo de um novo ponto de
entrada de energia para o novo CPD proveniente de um ramal diferente do fornecedor,
assim as ligagdes ao exterior ficaram redundantes, ficando cada um dos CPD com pontos
de comunicagédo com o exterior diferenciados.

No novo CPD foi adicionada uma nova UPS com capacidade para 1.5h de autonomia e
foi feito um upgrade as baterias da UPS existente aumentado a autonomia para 4h.

Todos os equipamentos instalados possuem fontes de alimentacdo redundantes ficando
cada fonte ligada a uma UPS, garantindo redundancia de alimentacéo energética.

De forma a garantir alta disponibilidade de servidores foi adotada a virtualizacéo,
passando de uma abordagem de servidores fisicos para uma abordagem de servidores
virtuais distribuidos por dois chassis alojados cada um no seu CPD, que utilizando a
tecnologia Vmotion podem correr em qualquer host sem quebra de servico, sendo que a
infraestrutura foi dimensionada para que a totalidade dos servidores virtuais consiga
correr num Unico chassis. De fora da virtualizacdo ficaram os servidores das bases de
dados, tendo sido criados trés cluster SQL com dois nés de modo a permitir a
redundancia.

De forma a suportar os dados, foram instaladas duas SAN com baias de discos, apoiados
por dois switchs de fibra distribuidos pelos dois CPD, de modo a garantir disponibilidade
dos dados em caso de falha das SAN’s principais, foram instaladas duas SANs no CPD
antigo e configuradas em mirror das SANs principais, sendo necessario reconfigurar as
zonas de acesso aos dados em caso de indisponibilidade das SANs principais permitindo
assim o acesso aos dados.

De forma a garantir a redundancia de rede foi instalado um switch core no novo CPD,
ligado por fibra ao switch core do CPD antigo. Nos switchs de piso foram configurados
trunks em fibra para cada um dos switchs core com spanning tree ativo.

Assim a infraestrutura ficou estruturada da seguinte forma:
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Fig. 18 - Diagrama logico da rede primeira fase de implementacao

A infraestrutura de voz foi renovada passando para um sistema VolP com componentes
redundantes, foram também instalados dois conjuntos de primarios, que asseguram as
comunicagdes de voz com a rede fixa e dois comsat divididos pelos dois CPD que
asseguram as comunicacdes com a rede maével.

A imagem abaixo representa a estrutura de voz distribuida pelos dois CPD.
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Fig. 19 - Diagrama da rede voz primeira fase de implementagéo

De modo a assegurar a disponibilidade da informacdo em caso desastre ou eliminagao
acidental, foi instalado um robot de backups com duas pools de tapes, uma residente no
robot e outra externa que corresponde a cOpia da primeira pool. Para assegurar a
disponibilidade dos dados no caso da indisponibilidade do site principal foi contractado
um servico de tape vaulting em que a segunda pool era enviada para um cofre a 300km de
distancia com uma periocidade semanal.

4.5. Segunda fase de implementacéo

Apesar da solugdo implementada ser de alta disponibilidade ndo assegura uma protecao
contra desastres de nivel 3, assim a solucdo encontrada passou pela criacdo de um espacgo
na regido de Oeiras com 120 postos de trabalho e um novo CPD de forma a albergar a
infraestrutura redundante que se encontrava no CPD mais antigo passando este a ser
considerado uma sala técnica, ao executar esta fase foram efetuadas algumas alteracGes a
infraestrutura.

45.1. CPD redundante

De forma a assegurar protecdo contra desastres do tipo 3 foi construido um novo CPD
com as seguintes caracteristicas:

e Protecdo contra incendio ate 1090c®, F90 segundo norma EN1363
e Protegdo contra jato de agua IP X6 segundo a norma EN60529
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e Protegdo contra poeira IP5X segundo a norma EN60529

e Protecdo contra gases inflamaveis corrosivos DIN 18095

e Protecdo contra intrusao classe 3 segundo a norma EN 1627/1630

e Protecdo contra choque de 200kg de uma altura de 1.5 m apos tempo de
flamabilidade de 30 min.

e Protecdo contra entrada e saida de radiacfes de alta frequéncia comprovada pela
universidade politécnica de Aachen, Alemanha.

Fig. 20 - Imagem 3D do CPD redundante

Foi instalado ainda no novo CPD um sistema de detecdo e extin¢do de incendio com
sensores de fumo e temperatura instalados ao nivel do teto e debaixo do chéo falso assim
como uma nova UPS e baterias com capacidade para 2 horas.

O CPD antigo passou a sala técnica com um switch core para redundancia e switch de
distribuicéo de rede para o piso.
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45.2. Infraestrutura de rede

A topologia de rede passou a utilizar tecnologia VSS para agregar os chassis do site
principal e portchannels para interligar equipamentos de rede, com estas tecnologias
conseguiu-se aumentar os niveis de estabilidade, de redundancia e diminuir a dependéncia
de STP.

Infraestrutura de rede do site principal
Core switch

e Passam a utilizar dois modulos de supervisdo em cada switch core.
e Os switchs core do site principal sdo agregados em VSS garantindo performance e
redundancia.

Switch de acesso

e Passam a utilizar portchannels com um membro em cada chassis, tirando partido
da tecnologia VSS aumentando a largura de banda de 1 Gbps para 2 Gbps e ficam
menos dependentes da componente de STP

Infraestrutura de rede do site secundario
Core switch

e Um core switch com dois modulos de supervisao.

Switch acesso

e A semelhanca do site principal utilizam portchannel para a ligagio ao switch core.

Os dois sites estdo ligados em portchannel obtendo assim redundancia e maior largura de
banda que pode chegar a 20Gbps com os dois links, e maior estabilidade devido a ndo
utilizacdo de STP.

Alteraces a configuracéo global
Layer 2

e Tecnologia VTPv3 que permite a propagagdo de vlans no extended-range e
propagacao da configuracdo 802.1s.
o Ambos os cores estdo em modo server.
o Todos os equipamentos estdo em modo cliente.
e Foi aplicada a tecnologia STP 802.1s para resolver o problema de instancias de
STP, evoluindo assim para a versdo mais recente da tecnologia.
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o A root bridge das instancias de 802.1s tem como sequencia, primario core
site principal, secundario site secundario.

802.1d Domain

CoreSW2 CoreSEC
RootBridge Secundario PRI>110

Port_cost=5
t t=5 -
port_cos Link#t

802.1q

Path_cost =2

Po
Path_cost =2

Features:
. Uplinkfast

Primario e  UDLD Agressive

802.1q

CoreSW1 Po
Path_cost =2

Path_cost =2

Fig. 21 - Dominio 802.1
Layer 3

e Utilizacdo de HSRP v2 em que o primério € o site primario e secundario o site
secundario.

Firewall

e De modo a manter a redundancia foram instaladas firewall nos dois sites
funcionando em modo ativo/standby, e utilizando instancia virtuais.
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Fig. 22 - Diagrama da rede segunda fase
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45.3. Infraestrutura de servidores

Para a infraestrutura de servidores, foram adquiridos trés novos chassis, dois fabric-
interconnect e dois MDS para cada CPD, assim a solucdo foi dividida em dois fabrics por
cada site, os fabric-interconnect estdo configurados em modo end-host ndo participando
na eleicdo da root bridge do dominio de STP, o mecanismo de mac-learning esta
desativado e € eleito um uplink para processar todo o trafego de multicast e broadcast.

Cada fabric-interconnect tem um uplink para cada n6 do sistema VSS e esses uplinks
estdo agregados num portchannel.

Em termos topoldgicos cada fabric-interconnect possui um port-channel para o Core
conferindo os mecanismos de redundancia necessarios. A conectividade com cada chassis
efetua-se via quatro canais de 10Gbps por IOM, adicionalmente esses quatro canais
encontram-se agregados via o protocolo LACP, na prética a conectividade entre o chassis
e os fabric-interconnect é efetuada via FCoE.

Port-Channnel

Port-Channnel NPIV mode

NPV mode

Fig. 23 - Diagrama conectividade fabric-interconnect
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45.4. Infraestrutura SAN

A SAN foi completamente renovada passando a utilizar duas SANs e dois tipos de
storage com tecnologias distintas.

Duas storage uma para cada site com as seguintes funcionalidades:

e Disposicdo dos dados por camadas tendo em conta a performance e histérico de
acesso aos dados, trés camadas com performance diferentes em que:
o Fast cache de 400Gb em SSD
o Tier 1-SSD servindo 2 % dos dados.
o Tier 2— SAS servindo 32 % dos dados.
o Tier 3 - NL SAS servindo 66% dos dados.
e Sistema de recuperacdo dos dados através de componente especifica de recovery
point que permite a recuperacdo local ou remota através da replicacdo dos dados
para o site secundario.

Application
sServers

Production
and local
journals

One or more storage One or more storage
platforms platforms

EETE

Fig. 24 - Diagrama SAN A

Além das funcionalidades descritas a segunda SAN utiliza um sistema em cluster em que
garante a escrita nos dois sites a0 mesmo tempo através de volumes distribuidos

HP, Oracle (Sun).
Microsoft. Linux. IBM Oracle. VMware, Microsoft

i

Cisco

—
Cisco
./ii
EMC
Fig. 25 - Diagrama SAN B
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Em baixo o diagrama de SAN com a respetiva replicacdo de dados

Witness

3GBE

3GhE

RecoverPoint SE RecoverPoint SE

4FEf+4 BE+2 FC Wan 4 FE+4 BE +2 FC Wan 4FE +4BE 4FE+4BE

Fig. 26 - Diagrama infraestrutura SAN

4.5.5. Infraestrutura de backup

Além do sistema de replicacdo da SAN, que replica os dados quase em tempo real,
garantindo um RPO de minutos, foi instalada uma nova solu¢do de backup para disco,
esta nova tecnologia permite encurtar de forma dréstica os tempos de backup diarios.

A infraestrutura de backups esta dividida pelos dois sites, o site sede e o de recuperacéo,
sendo que o site sede é o site primario funcionando o site secundario como infraestrutura
redundante, podendo assumir o papel de primario em caso de necessidade.
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Fig. 27 - Infraestrutura de backups

Sdo efetuados backups diarios de toda a infraestrutura incluindo todas as maquinas
virtuais, estes backups diarios ficam armazenados no sistema de backup do site principal
com uma retencdo de 30 dias, paralelamente os backups séo copiados para o sistema de
backup do site secundario com retencdes diferenciadas:

e Replicacdo backup diario — retencdo 1 més.

e Replicacdo backup semanal — retencdo 1 més.
e Replicagdo backup mensal — retencdo 1 ano.
e Replicacdo backup anual — retencéo 1 ano.

4.6. Testes

De forma a assegurar a eficacia do plano de continuidade de negécio foi criado um plano
de testes aprovado pelo comité de crise e um plano de execucgéo de testes com o detalhe e
registo dos resultados.

4.6.1. Plano de teste
O plano de teste pretende assegurar o seguinte:

e A simulacdo de condic¢Oes de uma situacdo de desastre real.
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A verificacdo que os dados e documentacgéo para a recuperacdo guardados off-site
séo adequados.

A capacidade dos membros das equipas de recuperagdo que participam nos testes
de executarem as respetivas tarefas e responsabilidades.

A capacidade de recuperar as funcionalidades pretendidas.

O estabelecimento de requisitos validos para a Recuperacdo em caso de desastre.

O documento compreende trés tipos de teste:

Percurso estruturado em papel — Simulacdo em papel de uma ocorréncia
disruptiva.

Teste ndo anunciado — Teste técnico de surpresa que requer a recuperagédo
simulada das operac6es no CPD de recuperacao.

Teste anunciado — Teste agendado que envolve a recuperacdo da producdo no
CPD de recuperacéo.

Exercicio tatico — Simulacdo de recuperacdo conduzido num ambiente paralelo.

Os testes devem ser efetuados segundo a seguinte ordem de forma a minimizar o impacto
na atividade normal da organizacao:
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Executar um percurso estruturado em papel logo que o desenvolvimento do plano
de continuidade esteja completo.

Executar um exercicio tatico para verificar se todos os requisitos estdo definidos e
se todos os membros das equipas de recuperacdo compreendem as suas
responsabilidades.

Executar um teste de recuperacdo anunciado que requeira a ativacdo simulada de
todo o sistema operativo e produtos e de todas as aplicacBes criticas. Este € um
teste para 0s requisitos basicos e ndo envolve utilizadores neste ponto. A
comunicacdo de dados ndo € habitualmente testada no primeiro teste.

Executar um teste de recuperacdo anunciado que requeira a ativacdo de todo o
sistema operativo e produtos e de todas as aplicacOes criticas. Deve ser envolvido
pelo menos um utilizador por cada aplicacdo critica no CPD de recuperacao.
Verificar se a comunicacdo de dados esta disponivel e pode ser ativada.

Executar um teste de recuperacdo anunciado que requeira a ativagdo de todo o
sistema operativo e produtos e de todas as aplicacdes que devem ser recuperadas.
Deve ser envolvido pelo menos um utilizador por cada aplicacéo critica no centro
de recuperacdo. Alguma comunicacdo de dados selecionada devera ser
testada/ligada para verificacdo

Executar um teste de recuperacao ndo anunciado que requeira a execucao do plano
de continuidade e a ativacdo de todas as comunicagdes. O teste deve obrigar ao
envolvimento de utilizadores para verificacdo de que a recuperagdo estd completa,
e deverdo ser executadas operacdes paralelas com o CPD.
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Qualquer plano de teste deve ser organizado e planeado previamente, durante o teste é
importante o registo de problemas num log de problemas detalhando os problemas
encontrados.

Cenarios de teste abrangidos pelo plano de teste da organizacéo:

Teste a capacidade de tolerancia a falhas de energia elétrica (autonomia e plano de
acdo face a auséncia de autonomia).

Teste a capacidade de recuperacdo face a indisponibilidade de um sistema CORE,
perda de dados ou indisponibilidade de um dos CPD).

Teste a capacidade de recuperacdo face a indisponibilidade de uma ou varias areas
de trabalho

Teste a capacidade de recuperacdo face a indisponibilidade das comunicacgdes voz
e dados.

Teste a capacidade de recuperacdo face a indisponibilidade de um fornecedor
critico

Teste a capacidade de recuperacdo face a indisponibilidade de recursos humanos.
Teste a capacidade de recuperacdo face a indisponibilidade dos dois CPD ou dos
trés edificios.

O plano de teste deve incluir:

Parametros do teste

o Participantes envolvidos.

o Plano de notificagdes.

o Software e sistemas a testar.
Objetivos do teste

o Listar objetivos primarios do teste e resultados esperados.

o Listar objetivos secundarios do teste e resultados esperados.
Lista de tarefas

o Selecionar e documentar as tarefas a serem executadas.

o Estabelecer tempos de inicio e conclusdo por tarefa.
Medicgoes do teste

o Registar hora de inicio e fim das tarefas.

o Validar dados recuperados.

o Documentar os problemas encontrados.

o Registar os desvios do plano de teste.
Revisdo

o Os parametros estavam corretos?

o Os objetivos foram atingidos?

o Os critérios de medigdo estavam corretos?

o Areas com problemas, pontos positivos e desvios do plano.
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o Recomendagdes para melhorias.

4.6.2. Plano de execucéao de testes

O plano de execucao de testes tem 13 testes que se dividem em 169 controlos.

Os testes abrangem todos os componentes criticos da infraestrutura:

Teste & capacidade de tolerancia a falhas de Energia Elétrica.

Teste a capacidade de recuperacdo face a indisponibilidade de um sistema CORE.
Teste a capacidade de recuperacéo face a indisponibilidade de um dos CPD.

Teste a capacidade de recuperacdo face a indisponibilidade ou corrupgdo de
dados.

Teste a capacidade de recuperacdo face a indisponibilidade de uma ou varias
areas de trabalho.

Teste a capacidade de recuperagdo face a indisponibilidade das comunicacGes
VOZ.

Teste a capacidade de recuperacdo face a indisponibilidade das comunicacGes
dados.

Teste a capacidade de recuperacdo face a indisponibilidade de um fornecedor
critico.

Teste a capacidade de recuperacdo face a indisponibilidade de recursos Humanos.
Teste a capacidade de recuperacdo face a indisponibilidade dos trés edificios
sede.

Teste ao Plano de Comunicag&o.

Teste a Evacuacao.

Teste a ativacdo do Plano de Gestéo de Crise.

O ultimo teste completo de ativacdo do CPD de recuperacdo ocorreu em 2013 e teve uma
taxa de sucesso de 98.8% no total dos controlos definidos.

4.7. Monitorizacao

De modo a monitorizar toda a infraestrutura foram instalados dois sistemas de
monitorizacdo, um de controlo ambiental e um de monitorizacdo de sistemas e servicos.

4.7.1. Monitorizacdo ambiental

O sistema de controlo ambiental instalado conta com as seguintes caracteristicas:
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Video vigilancia nos dois CPD.

Sensores de temperatura e humidade no corredor de ar frio e quente.

Sensor de inundacdo colocado debaixo do chéo falso.

Ligacdo as UPS alertando sem caso de avaria ou passagem para corrente
socorrida.
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e Ligacdo ao sistema de detecdo de extincdo de incendio alertado para avarias ou
detencéo de fogo e disparo da extingéo.

Com este sistema e possivel monitorizar os CPD de forma centralizada e receber alertas
através de email caso ocorra algum problema, caso o problema ocorra fora das horas de
expediente o alerta é enviado para a equipa de prevencao de sistemas.

4 -
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Fig. 28 - Consola de monitorizacdo ambiental

4.7.2. Monitorizacao de sistemas e servigos

Devido a necessidade de monitorizar os servidores e respetivos servicos foi instalado o
sistema de monitorizacdo System Center Operations Manager, deste modo € possivel
monitorizar e recolher alertas sobre o estado da infraestrutura de servidores.

Esta ferramenta fornece uma consola centralizada de alarmes, e utiliza uma abordagem de
management packs especificos para cada tipo de servigo, com regras de monitorizacéo
que podem ser customizadas conforme as necessidades, fornecendo alarmistica, ndo s6 do
hardware ou software mas do servico como um todo.

Os varios servigos podem ser agregados e vistos como componentes de um servico
global, tomado o exemplo de uma aplicacdo web, podemos agregar os componentes de
hardware e software de todos os servidores que intervém no processo de disponibilizacéo
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do servico como domain controler, equipamentos de rede, base de dados, servicos de I1S,
balanceadores de carga e uma vista da aplicacdo, onde o sistema de monitorizacdo simula
um utilizador a efetuar uma operacéo na aplicacdo, e mede a performance da operagédo
disparando alertas em caso de atingir os valores definidos.
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Fig. 29 - Vista estrutura de aplicacéo

Por sua vez as aplicacBes criadas como a o exemplo acima, podem ser agregadas em
servigos fornecendo uma vista global.
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Fig. 30 - Vista estrutura agregacdo por servico
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Outra das funcionalidades interessantes desta ferramenta € a criacdo de dashboards que
mostram a informacédo de forma sintetizada e percetivel aos técnicos de monitorizacéo,
facilitando a detecdo de problemas de uma forma precoce.
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Fig. 31 - Dashboard monitorizagéo

Todos os alertas gerados sdo recebidos pela equipa de operacGes e monitorizacdo sendo
encaminhados para as equipas de prevencdo fora do horario de expediente.

5. Analise e discussao de resultados

Neste ponto ird ser efetuada a analise do que foi desenvolvido pela organizagdo face as
boas praticas apuradas na revisdo da literatura.

De modo a facilitar a leitura e analise ira ser seguido um cédigo de cores em que:

o (Objetivo alcancado — Representa que o objetivo em questdo foi cumprido pela
organizagao.

e Objetivo alcancado parcialmente — Representa que o objetivo em questdo foi
cumprido em parte pela organizacdo, no entanto existem pontos a melhorar.

J _ - Representa que o objetivo em questdo foi ndo foi
cumprido.

Para verificar a percentagem de compliance da organizagéo foi criado um sistema de
pontos em que:

o Objetivo alcan¢ado — Representa dois pontos.
e Objetivo alcancado parcialmente — Representa um ponto.
. _ - Representa zero pontos.

No final sera calculada a percentagem de compliance para cada conjunto de boas préaticas.
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5.1. Gestéo da continuidade do negdcio

Como identificado na revisdo da literatura a gestdo da continuidade do negdcio envolve
toda a organizagdo e tem como objetivo identificar ameacas que possam por em causa a
continuidade da organizagdo e proporcionar uma capacidade de resposta eficaz contra as
ameacas identificadas. Assim existem quatro pontos-chave que devem estar
compreendidos na gestdo da continuidade de negdcio:

1. Compreender as necessidades da organizacdo e a necessidade para a criagdo de
um plano de continuidade de negdcio as suas politicas e objetivos.

a. Objetivo alcangado, uma vez que foram auscultadas todas as areas e
apurados 0s processos chave e 0s seus impactos para o negdcio.

2. Implementar controlos e métricas de forma a medir a capacidade global da
organizacéo de resposta a incidentes disruptivos.

a. Objetivo alcangado parcialmente, sdo feitos testes periddicos de avaliagdo
da capacidade da recuperacdo, mas raramente sdo envolvidas todas as
areas da organizacdo e existem pontos no plano de teste que nunca foram
testados como o teste a capacidade de recuperacdo face a indisponibilidade
de recursos humanos que implica uma restruturacdo de hierarquias, no
entanto existe registo de controlos e métricas no registo de testes que
podem ser utilizados para medir a capacidade de resposta da organizacao a
incidentes disruptivos.

3. Monitorizar a performance e a efetividade do plano de continuidade de negdcio.

a. Objetivo alcancado parcialmente, durante os testes periddicos € medida a
performance e efetividade do plano, no entanto como referido nem todas
as componentes do teste foram testadas e apesar o plano de testes referir
que os testes devem ocorrer anualmente a evidéncia do ultimo teste é de
2013.

4. Melhoria continua baseada na avaliacdo dos objetivos.

a. Objetivo alcangado, os documentos que suportam a gestdo da continuidade
de negdcio sdo revistos e atualizados anualmente mantendo o alinhamento
com 0s objetivos do negdcio e tendo em conta os resultados dos testes
efetuados com o objetivo de melhorar o processo.

Os objetivos da gestdo da continuidade de negécio passam ndo sé pela
recuperacdo em caso de disrupgdo mas também pelo reconhecer o valor
acrescentado que as boas praticas de gestdo da continuidade trazem para a
organizacdo assim os objetivos da gestdo da continuidade do negdcio sao:

e Protecdo do valor da organizagédo beneficiando os acionistas.
o Objetivo alcancado, através da preservacdo do negocio e imagem
para o cliente aumentado a disponibilidade dos sistemas e criando
0s mecanismos de continuidade em caso de desastres tipo 3.
e Maior compreensao do negécio como resultado da analise de riscos.
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o QObjetivo alcangado, através do BIA onde sdo mapeados 0S

processos criticos e 0s seus impactos para o negécio.
e Resiliéncia operacional resultante da redugéo de risco.

o Objetivo alcangado, através de arquiteturas de alta disponibilidade
e gestdo de TI segundo as boas praticas do ITIL.

e Redugdo de downtime através da identificacdo de workarounds para
mitigar as disrupcdes.

o QObjetivo alcancado, o downtime foi reduzido e foram
implementados workarounds de forma a mitigar as disrupcdes, de
salientar que a maior parte dos workarounds é automatico
conseguido com tecnologias de alta disponibilidade.

e Podem ser identificadas questdes de conformidade para outros processos.

o Objetivo alcancado, tratando-se de uma instituicdo financeira esta
abrangida por regulamentacdo do agente regulador, neste caso o
Banco de Portugal e convencdes internacionais como o Basileia Ill,
0s requisitos impostos pelos regulamentos e convengdes foram
tidos em conta.

e Registos relevantes para a organizacdo podem ser mantidos e protegidos.

o Objetivo alcancado, todos os registos relevantes sdo efetuados em
formato eletronico e armazenados em &reas restritas, e assim como
toda a informac&o critica esta abrangida pela politica de backup

e As questdes da legislacdo de a salde e seguranca sao consideradas.

o Objetivo alcancado, foram consideradas questdes de legislacdo e
regulamentacdo no desenho do plano de continuidade da atividade
e foram tidas em conta as questdes de salde e seguranca ao
desenhar os novos CPD.

e Melhoria operacional através da reengenharia de processos de negécio.

o Objetivo alcancado parcialmente, ndo existem evidéncias de
alteracBes aos processos de negdcio derivadas da gestdo de
continuidade do negocio, no entanto 0s processos de negocio estao
em constante evolucdo e encontram-se sem sintonia com a gestdo
da continuidade.

e Protegdo dos ativos fisicos e do conhecimento do negdcio.

o Objetivo alcangado o conhecimento do negocio é preservado
através da atualizagdo periodica do BIA e os ativos fisicos estdo
protegidos pelas medidas de seguranca implementadas na
organizacao.

e Preservacdo dos mercados garantindo a continuidade da atividade.

o Objetivo alcancado, a preservacdo do negocio em caso de desastre

€ um contributo importante para a preservacdo do mercado uma
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Vez que a organizacdo é um importante empregador e desempenha
um papel importante na economia.
e Melhoria da seguranca global
o Objetivo alcangado, as politicas e processos implementados assim
como as questdes de saude e seguranca observados no planeamento
dos CPD sdo um contributo importante para a melhoria da
seguranca global.

Ap0s a andlise da gestdo de continuidade da atividade podemos concluir que os
objetivos foram atingidos na sua larga maioria e a sua implementacéo contribuiu
para uma organizacdo mais resiliente que salvaguarda os interesses dos seus
stakeholders da sua reputacdo, marca e cadeia de valor.

No entanto existe espaco para melhorar, executando o plano de testes com mais
regularidade, efetuando a totalidade dos testes e incorporando as licdes aprendidas
nos processos de negacio.

Compliance = 86.6%
5.2. Business Impact Analysis (BIA)

Como descrito na revisao da literatura o BIA € o processo de analisar as principais
atividades e processos da organizagdo e mapear 0s impactos de eventuais eventos
disruptivos no negacio.

Existem trés grandes objetivos a alcangar com o BIA:

e Determinar 0s processos criticos para o negocio e criticidade de recuperacao.

o Objetivo alcangcado parcialmente, o0s processos criticos estdo bem
definidos assim como o seu impacto para 0 negdcio, no entanto na versao
atual do BIA ndo existe um nivel formal de criticidade, no entanto o nivel
pode ser apurado pelo indicador MTD (Maximum Tolerable Downtime)
presente em todos os processos \ aplicacdes e pelo RTO e RPO definidos.

e Identificacdo de recursos.

o Objetivo alcancado parcialmente, os recursos humanos estdo identificados,
no entanto nem todas as areas indicam o0s recursos de equipamento, dados,
comunicagoes.

e Identificar prioridades de recuperacéo.

o [DECHNCIREEIRIBEREENE, nio existe registo formal das prioridades de
recuperagdo no BIA, no entanto as prioridades podem ser seguidas pelo
MTD mais baixo.

Apos a analise do BIA conclui-se que o BIA esta bem estruturado contendo a avaliacao
dos impactos de um desastre para o0 negdcio, no entanto ndo foram encontradas evidéncias
de uma escala de criticidade para os processos e nem todas as areas indicaram oS recursos
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necessarios a recuperacdo. N&o existe evidéncia de uma escala de prioridades de
recuperacao.

Compliance = 33.3%
5.3. Disaster recovery

Como apurado na revisdo de literatura, disaster recovery é a capacidade de uma
organizacdo continuar a fornecer servico ap6s o normal funcionamento ter sido
interrompido por um evento disruptivo.

Objetivo alcancado, a organizagdo criou uma infraestrutura de alta disponibilidade
apoiada em dois novos CPD, um principal tier IV e um de recuperacdo tier 1l separados
20Km. Utilizou os principios de alta disponibilidade para a estrutura de rede, utilizando
redundancia e caminhos alternativos para todas as ligacdes ao exterior e entre
equipamentos, assim como os principios da virtualizacdo, tanto para os servidores como
para 0s servi¢os disponibilizados. Verificou-se também uma politica e processos de
gestdo de continuidade da atividade, que ja demostrou através de testes a solugdo, ser
capaz de recuperar a atividade no CPD de recuperagao respeitando o MTD, RTO e RPO
definido no BIA.

Compliance = 100%
5.4. Analise face a I1SO 22301

A norma ISO surge como norma internacional de referéncia e especifica os requisitos
para planear, rever e manter o processo de continuidade de negocio, sendo uma norma
genérica com principios aplicaveis a todas as organizagdes

5.4.1. Contexto da organizagao

Neste ponto é necessario identificar o ambito do PCN tendo em conta 0s objetivos
estratégicos do negocio, os produtos e servicos chave, a tolerdncia ao risco e as
obrigac@es legais e regulatorias.

A organizacgéo deve criar um documento com 0s seguintes pontos:

e Identificacdo das atividades, funcdes, servicos, produtos, parcerias, fornecedores.
Impacto para estas atividades de um evento disruptivo.
o Objetivo alcangado, existe uma identificacdo de atividades, funcoes,
servigos, produtos, fornecedores e respetivo impacto no BIA.
e Pontos de ligacdo entre as politicas de continuidade do negdcio e o0s objetivos e
politicas da organizacgdo incluindo a estratégia global de risco.
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o Objetivo alcancado parcialmente, ndo existe evidéncia de um documento
gue contenha a estratégia global de risco, no entanto o PCN esté alinhado
com 0s objetivos da organizacéo.

A apeténcia ao risco da organizacao.
o [DEICINOIEBIISENEENE, n:o existe registo da apeténcia ao risco.
Articular os seus objetivos com o plano de continuidade de negdcio.

o Objetivo alcangado, os objetivos da organizagdo estdo alinhados com o
PCN.

Definir os fatores internos e externos que potenciam o risco.

o [DBICINGINESIRIBEREENE. o documento do Plano de gestéo de crise descreve
0s tipos de desastres mas ndo sao especificados os fatores que potenciam o
risco.

Definir o critério de risco tendo em conta a apeténcia ao risco da organizacao.

o [DECHVCIERIRISENEENE. n=o cxiste registo da apeténcia ao risco

Definir o propésito do PCN.

o Objetivo alcangada, o proposito do PCN encontra-se definido no modelo

de gestdo do PCN
Todas as partes interessadas para o PCN.

o Objetivo alcancado, todas as partes interessadas estdo envolvidas no PCN

ou tem o seu conhecimento.
Os requisitos de todos os interessados.

o Objetivo alcancado, foi feito um levantamento de requisitos que é mantido

atualizado no BIA.

No documento de definicdo de &mbito a organizacéo deve:
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Determinar as areas da organizacdo a incluir no PCN.
o QObjetivo alcangado, as areas a incluir no PCN estdo descritas no
documento Plano de Gestéo de Crise.
Estabelecer os requisitos do PCN, considerando a missdo, objetivos, obrigacdes
internas e externas da organizacao.
o Objetivo alcanc¢ada, os requisitos estdo definidos no BIA tendo em conta a
missao, objetivos e obrigacfes da organizagéo.
Identificar produtos e servicos e todas as atividades relacionadas dentro do &mbito
do PCN.
o Objetivo alcangado, os servicos e todas as atividades que os suportam
estdo presentes no BIA.
Ter em conta as necessidades e interesses de todas as partes como clientes,
investidores, acionistas, cadeia de fornecimento, necessidades da comunidade,
expectativas dos interessados.
o Objetivo alcancado, os interesses dos interessados foram tidos em conta no
desenho do PCN.
Definir o ambito do PCN em termos da natureza, tamanho, complexidade da
organizacéo.
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o [DECINOINEENRIBEREREE, n:o cxiste uma definicdo formal do ambito do

PCN.

N&o existe um documento formal de definicdo de ambito, no entanto alguns dos pontos
séo tratados em outros documentos do plano de continuidade de negdcio.

No conjunto da documentacédo néo foi encontrado evidéncias de um documento contendo
a informacdo legal atualizada, existe um parecer do Banco de Portugal sobre planos de
continuidade da atividade.

Deve ser criado um documento e mantido atualizado com os requisitos legais e
regulatérios da sua atividade no que diz respeito a continuidade da atividade, operagdes
produtos ou Servigos.

Compliance = 67.8%

5.4.2. Papel da Gestéo, lideranca
A gestdo de topo deve demostrar lideranca e compromisso com o0 PCN.
A gestdo de topo € responsavel por:

e Assegurar que o PCN é compativel com a estratégia da organizacao.
o QObjetivo alcancado, a gestdo de topo participa no comité de crise
responsavel pela definicdo do PCN.
e Integrar os requisitos do PCN nos processos da empresa.
o Objetivo alcancada, os processos da empresa foram desenhados tendo em
conta o PCN.
e Disponibilizar os recursos necessarios.
o Objetivo alcangado, todos os recursos necessarios e definicdo e
implementacao do PCN foram disponibilizados.
e Comunicar a importancia do PCN.
o Objetivo alcancado parcialmente, o PCN estd presente no desenho de
novas solugdes ou servicos, mas ndo existe uma comunicacao institucional
a reforcar a importancia do PCN.
e Assegurar que o PCN atinge os resultados esperados.
o Objetivo alcangado, é feito um acompanhamento regular dos testes ao
PCN.
e Dirigir e suportar o processo de melhoria continua.
o Objetivo alcangado, como membro do comité de crise apoia 0 processo de
melhoria continua.
e Estabelecer e comunicar a politica de continuidade de negocio.
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o [DBCINGIEBIISEREENS, - politica de continuidade esta contida no modelo

de gestdo do PCN.
e Assegurar que os objetivos e planeamento do PCN s&o efetuados.
o Objetivo alcancado, existe um acompanhamento regular do planeamento e
execucdo do PCN.
e Assegurar que as responsabilidades dos principais papéis séo atribuidas.
o Objetivo alcangado, o comité de crise atribuiu responsabilidades e papeis
na execucdo do PCN.
e Orientar e apoiar as pessoas envolvidas com o PCN.
o QObjetivo alcancado, através da participacdo no comité de crise e do
acompanhamento aos testes periddicos.
e Apoiar outras areas de gestdo demostrando lideranga e compromisso com o PCN.
o Objetivo alcangado, a gestdo de topo demonstra compromisso com 0 PCN
e apoia sempre que necessarios as outras areas de gestao.
o Definir critérios de aceitacdo para riscos e definir quais os niveis aceitaveis de
risco.
o [DECHVCIREENRISERGEEE, ;o existe evidéncia da definicdo de critérios de
risco.
e Participar ativamente nos testes.
o Objetivo alcangado, participa nos testes, apoia e realca a sua importancia
junto de todas as areas de negocio.
e Assegurar que sdo efetuadas auditorias ao PCN.

o [DBCINCINEBIRIBEREENE, n:o sio feitas auditorias ao PCN.

e A politica deve ser apropriada a atividade da organizacéo.

o [DBCINGINESNRISEREEES, - politica esta dentro do documento Manual de

Gestdo do PCN ndo existindo como documento no entanto a politica é
apropriada a organizacéo.
e A politica deve definir uma framework para definir os objetivos da continuidade
de negocio.

o [DECINCINEENEIEENEAEE. o existe uma framework para definir os
objetivos da continuidade de nego6cio, mas no entanto estd patente em
todos os documentos que o objetivo principal é recuperar a atividade em
caso de desastre.

e A politica deve satisfazer os requisitos definidos.

o [DECHNCIRERNRIARERE, o politica esta dentro do documento Manual de

Gestdo do PCN.
e A politica deve enfatizar a melhoria continua do PCN

o [DECHNCIREENRIEREEEE, - politica ndo enfatiza a melhoria continua do

PCN.

A politica do PCN deve:

e Estar disponivel como documento.
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o [DBICINOIESNRISEREEEE, - politica esta dentro do documento Manual de

Gestéo do PCN.
e Ser comunicada a organizagao.
o [DBCINOIESNRISEREEEE, - politica esta dentro do documento Manual de
Gestéo do PCN.
e Estar disponivel a todas as partes interessadas.
o Objetivo alcangado, embora ndo exista como documento esta no Manual
de Gestdo do PCN que é disponibilizado a todos os interessados.
e Ser revista em intervalos definidos ou caso exista uma mudanca significativa.

o [DEEHNCIEIISEREAEE, 2 ultima alteracio registada tem mais de um ano.

Apos a analise deste ponto conclui-se que a gestdo de topo esta envolvida no PCN, no
entanto ndo existe um documento formal de politica de continuidade da atividade, estando
a mesma incluida no Manual de Gestdo do PCN que néo é atualizado ha mais de um ano.

Compliance = 52.3%
5.4.3. Planeamento

Na criacdo do planeamento deve ser tido em conta os requisitos levantados nos pontos
anteriores e deve:

e Assegurar que pode atingir 0s objetivos propostos.
o Objetivo alcangada, os objetivos de recuperacdo definidos sdo alcangaveis.
e Prevenir ou reduzir efeitos indesejados.
o Objetivo alcan¢ado, o planeamento foi feito no sentido de evitar efeitos
indesejados.
e Atingir a melhoria continua.
o Objetivo alcangado, os documentos s&o revistos e melhorados com
regularidade.

A organizacdo deve planear:

e As acOes para enderecar 0s riscos e oportunidades.
o Objetivo alcangado, séo identificados riscos e oportunidades, as aces sao
planeadas de forma a mitigar 0s riscos.
e Integrar e implementar as a¢fes no processo de continuidade de negaocio.
o Objetivo alcancado, as acdes de mitigacdo de riscos sdo incluidas no
processo.
e Avaliar a aplicacdo dessas agoes.
o Objetivo alcancado, o resultado as agdes sdo avaliados a quando dos testes.

Os objetivos devem:
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e Ser consistentes com a politica de continuidade de negécio.
o QObjetivo alcancado, os objetivos sdo consistentes com a politica de
continuidade de negdcio.
e Ter em conta o nivel minimo de produgdo ou servico que é aceitavel apara a
organizagao.
o Objetivo alcancado, os objetivos definidos no BIA tem em conta 0s niveis
minimos de servico aceitaveis para a organizacao.
e Ser mensuraveis.
o QObjetivo alcancado, os objetivos de recuperacdo sao concretos e
mesuraveis.
e Ter em conta os requisitos definidos.
o Objetivo alcangado, os objetivos tem em conta os requisitos definidos no
BIA.
Ser monitorizados e atualizados.
o Objetivo alcancado, os objetivos séo atualizados periodicamente no BIA

A organizagdo deve manter os objetivos documentados, para criar 0 documento de
objetivos da continuidade da atividade deve determinar

e Quem é o responsavel.

o [DECINCINECNRICENEENS, nzo existe documento formal de objetivos,

embora 0s objetivos sejam descritos no BIA.
e O que vai ser feito.

o [DECINCREEIEICENEANS, nzo existe documento formal de objetivos,

embora 0s objetivos sejam descritos no BIA.
e Qualis 0s recursos necessarios.

o [DECINCIREENEISENEAEE. nzo existe documento formal de objetivos,

embora 0s objetivos sejam descritos no BIA.
e Quando ira ficar completo.

o [DECINCIREENRICENEEES, n:o0 existe documento formal de objetivos,

embora 0s objetivos sejam descritos no BIA.
e Como vao ser avaliados os resultados.

o [DECINCIREENEIGENEANS, nso existe documento formal de objetivos,

embora 0s objetivos sejam descritos no BIA.

A organizacgédo efetuou o planeamento para a recuperagdo da atividade no entanto ndo
existe um documento formal de objetivos, embora os objetivos aparecem no BIA, é
recomendado a criacdo do documento formal.

Compliance = 68.7%
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5.4.4. Suporte

O suporte eficiente do PCN esta assente na utilizacdo de recursos adequados para cada
tarefa, € importante assegurar que o pessoal tem a formacdo adequada. Outro aspeto
importante é a comunicagao.

A organizagdo deve determinar e fornecer 0S recursos necessarios para a criagao,
implementacéo, manutencdo e melhoria continua do PCN, para isso a organizacdo deve:

e Determinar as competéncias necessarias das pessoas que irdo executar o PCN.
o Objetivo alcancado parcialmente, ndo existe um referencial de
competéncias no PCN no entanto o plano de gestdo da crise faz referencias
a funcdes e esta implicito que determinada funcdo possui determinadas
competéncias.
e Assegurar que essas pessoas sdo competentes e tem a educacdo, formacgdo e
experiencia adequada.
o Objetivo alcancado parcialmente, a quando da contratacdo de pessoal sao
verificados aspetos como educacao, formacéo e experiencia.
e Quando aplicavel tomar acbes de forma a adquirir competéncias e avaliar o
resultado dessas agoes.
o [DECHNCINEONEICEREENE, nso existem evidéncias de agdes com vista a
aumentar as competéncias desejadas.
e Manter a documentacao apropriada como evidencia das competéncias.
o [DECINGHREEIRISEREAEE, ns0 ¢ mantido um registo de evidéncias de
competéncias na documentacao do PCN.

As pessoas que intervém no PCN devem ter conhecimento:

Da politica de continuidade do negécio.
o QObjetivo alcancado, a documentacdo € disponibilizada a todos os
intervenientes no PCN.
O seu papel e contributo para o PCN.
o Objetivo alcancado, as pessoas envolvidas no PCN estdo cientes do seu
papel e contribuido.
As implicagdes de ndo seguir o PCN.
o Objetivo alcancado, as pessoas envolvidas no PCN estdo cientes das
implicagdes de ndo seguir o PCN.
Seu papel em caso de incidente disruptivo.
o Objetivo alcangado, as pessoas envolvidas no PCN estdo cinetes do seu
papel em caso de incidente disruptivo.

A organizacdo deve determinar a relevancia da comunicagéo interna e externa incluindo:
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e O que deve ou ndo ser comunicado.
o Objetivo alcancado, o documento de Plano de Gestdo de Crise, descreve o
que deve ser comunicado.
e Quando comunicar.
o Objetivo alcancado, o documento de Plano de Gestdo de Crise descreve
quanto comunicar.
e A quem comunicar.
o Objetivo alcangada, o documento de Plano de Gestdo de Crise  descreve
a quem comunicar.

A organizagéo deve criar, implementar e manter um procedimento para:

e Comunicar internamente as partes interessadas e aos empregados da organizacao.

o Objetivo alcangado, o documento de Plano de Gestdo de Crise descreve o
procedimento de comunicagéo interna.

e Comunicar externamente aos clientes, parceiros, comunidade local, e outras partes
interessadas como os média.

o Objetivo alcangado, o documento de Plano de Gestdo de Crise descreve o
procedimento de comunicacdo para entidades externas incluindo a
comunicacéo social.

e Receber, documentar e responder a comunicacdo das partes interessadas.

o [DECINCINEONRISENEANE, nzo existe evidéncia de documentos com
procedimento para receber, documentar e responder a comunicagdes das
partes interessadas.

e Adaptar ou integrar um sistema de alerta de ameagcas regional ou nacional.

o [DBCINGIREEIRISEREENE, o organizacio ndo integra um sistema de alertas
de ameacas.

e Assegurar a disponibilidade dos meios de comunicagdo durante um evento
disruptivo.

o QObjetivo alcancado, estd previsto a disponibilizacdo de meios de
comunicagédo durante um evento disruptivo.

e Comunicar com as autoridades.

o [DBCINGINESIRISENEENE, o documento de Plano de Gestdo de Crise que
refere os procedimentos de comunicagédo nao faz referéncia a comunicagao
com as autoridades.

e Operar e testar o plano de comunicacéo a utilizar em caso de evento disruptivo.

o Objetivo alcancado, o plano de execucéo de testes faz referéncia a um teste

executado com sucesso ao plano de comunicacao.

O PCN deve incluir:

e A documentacéo referida nesta ISO.

o [DECINGINEONRISENEaEE, oxistem documentos na 1SO que ndo estdo

contemplados no PCN da organizagéo.
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e Toda a documentagdo que a organizagdo considere pertinente para o sucesso do
PCN, esta documentacdo pode variar segundo:
o QObjetivo alcancado, existe documentagdo acesséria no PCN da
organizacéo.

Na criagdo do documento a organizacgao deve assegurar:

e A identificagdo e descricdo do documento (Titulo, data, autor, e/ou numero de
referencia)
o Objetivo alcangada, toda a documentacgdo esta devidamente identificada.
e Formato (linguagem, versdo software, etc.) e media (formato eletrénico, papel,
etc.)
o Objetivo alcangada, toda a documentacdo esta em formato eletrénico.

Toda a documentacédo deve ser controlada para assegurar:

e A suadisponibilidade.
o Objetivo alcangado, a documentacao esta em formato eletronico protegida
contra acessos indevidos e é alvo do processo de backup.
e A protecdo adequada (perca de informacdo, confidencialidade, integridade).
o Objetivo alcangado, a documentacdo esta em formato eletronico protegida
contra acessos indevidos e é alvo do processo de backup

Para controlar a informacdo do documento a organizacdo deve enderecar as seguintes
atividades sempre que aplicavel:

e Distribuicdo, acesso, recuperacao e utilizacéo.
o Objetivo alcancado, a documentagéo esta em formato eletronico disponivel
a todos os interessados e protegida contra acessos indevidos e é alvo do
processo de backup
e Preservacgéo.
o Objetivo alcancado, a documentagéo esta em formato eletronico disponivel
a todos os interessados e protegida contra acessos indevidos e é alvo do
processo de backup
e Controlo de alteracGes.
o Objetivo alcancado, toda a documentacdo tem um histdrico de versdes e
alteracdes.
e Recuperacdo e utilizacdo.
o Objetivo alcangado, a documentagéo esta em formato eletronico disponivel
a todos os interessados e protegida contra acessos indevidos e é alvo do
processo de backup
e Preservacédo da sua legibilidade (o documento deve ser de leitura clara).
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o QObjetivo alcancado, toda a documentacdo foi elaborada com a sua
legibilidade.
e Preservacéo de utilizacdo de informagéo obsoleta.
o Objetivo alcancado, a documentagédo antiga é retirada para uma pasta de
histdrico ficando so6 disponivel a documentacdo atualizada.

No que diz respeito a analise do ponto suporte a, organizacdo demostra possuir 0S meios
de controlo e comunicagédo, no entanto nao existe uma gestdo de competéncias no PCN, o
plano de comunicacdo pode ser melhorado de forma a incluir a comunicacdo com as
autoridades e deve conter um procedimento de rececdo, registo e resposta no que diz
respeito a comunicacbes externas. Como ja referido noutros pontos, o PCN da
organizagdo ndo contem todos os documentos descritos na 1SO 22301.

Compliance = 76.6%
5.4.5. Operagao

Esta fase compreende a operacionalizacdo do planeamento efetuado nos pontos
anteriores.

A organizacdo deve planear implementar e controlar o processo, assim deve:

e Estabelecer um critério para 0s processos.
o Objetivo alcancado, existe um critério definido no modelo de gestdo do
PCN.
e Implementar um mecanismo de controlo de processos com base nos critérios
definidos.
o Objetivo alcangado, existe um circuito de revisdo do processo definido no
modelo de gestdo do PCN.
e Manter um registo na medida do necessario para ter confianca que 0s processos
tém sido executados conforme definido.
o Objetivo alcancado parcialmente, existem registos de atualizacdo dos
documentos, o Unico registo de execucdo esta no plano de execucdo de
testes.

A organizacdo deve estabelecer, implementar e manter um processo formal e
documentado para o business impact analysis and risk assessment que:

e Estabeleca o contexto de avaliacdo, definigdo de critério e a avaliacdo do impacto
potencial de um evento disruptivo.
o Objetivo alcangado parcialmente, o BIA contem o impacto potencial de
um evento disruptivo para o processo de negdcio, mas ndo estabelece o
critério e o contexto.
e Tenha em conta os requisitos legais e outros que a organizagdo considere
relevantes.

78



Plano de Continuidade de Negocio Analise de um Estudo de Caso- Licenciatura em Sistemas e Tecnologias
de Informacéo

o Objetivo alcangado, séo tidos em conta todos 0s aspetos relevantes para a
organizacéo.

e Inclua uma analise sistematica, priorizacdo de tratamento do risco e dos custos
relacionados.

o Objetivo alcancado parcialmente, ndo existe uma priorizacdo do
tratamento do risco, mas contem estimativas de custos em alguns
processos.

e Definir os requisitos de output do business impact analysis and risk assessment.

o Objetivo alcangada, os outputs estdo bem definidos.

e Especifique os requisitos para que a informacdo seja atualizada e permaneca
confidencial.

o Objetivo alcangado parcialmente, existem requisitos de atualizagdo mas
ndo é referida confidencialidade.

O BIA deve incluir o seguinte:

e Identificar as atividades que suportam o negécio.

o Objetivo alcancado, estdo identificadas as atividades que suportam o
negocio.

e Avaliar os impactos nas atividades ao longo do tempo.

o Objetivo alcancado, estdo definidos os impactos para todas as atividades.

e Determinar prazos para retomar as diversas atividades dentro de um nivel minimo
aceitavel, tendo em conta o prazo méaximo a partir do qual ndo é aceitavel para o
negocio.

o Objetivo alcancado, existe um prazo méaximo definito para todas as
atividades.

e Identificar dependéncias e 0s recursos essenciais para as atividades incluindo,
fornecedores, parceiros, e outras partes relevantes.

o Objetivo alcancada, estdo identificadas as dependéncias e recursos para
todas as atividades incluindo todas as partes relevantes.

A organizagdo deve criar, implementar e manter um processo de avaliagdo de riscos
formalmente documentado que sistematicamente identifique, analise e avalie o risco de
eventos disruptivos para a organizagao.

A organizagéo deve:

e Identificar os riscos de eventos disruptivos para as atividades, processos, sistemas,
informacdo, pessoas, bens, parceiros, e outros recursos que 0s suportem.
o Objetivo alcangado, o documento Plano de Gestdo de crise identifica os
riscos para a atividade.
e Analisar os riscos de forma sistematica.
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o [DBCINGINERIRIBENERAEE. nao existe evidéncia de uma analise sistematica

dos riscos.
e Avaliar que eventos disruptivos querem intervengéao.
o [DECINONEONRICENEEE. o cxiste uma avaliacio de que eventos
disruptivos requerem intervencao.
e Identificar acbes compativeis com os objetivos de continuidade de negdcio e a
apeténcia da organizacéo pelo risco.
o [DECINOINECIRICENEEEe, nso cxiste uma avaliagdo da apeténcia da
organizacéo pelo risco.

A estratégia de continuidade do negocio deve basear-se nos outputs do business impact
analysis and risk assessment. A organizacdo deve determinar a estratégia apropriada para:

e Proteger as atividades com maior relevancia para o negocio.
o Objetivo alcangado, o PCN foi elaborado com base nos requisitos do BIA
de forma a proteger as atividades criticas do negdcio.
e Estabelecer, continuar, retomar as atividades priorizadas e as suas dependéncias,
suportes e recursos.
o QObjetivo alcangado, o PCN inclui processos de continuidades das
atividades critica e suas dependéncias definidas no BIA.
e Mitigar, respondendo e gerindo os impactos.
o Objetivo alcangado, o PCN inclui planos de mitigagdo dos impactos, seja
restabelecendo a atividade no CPD de recuperacdo seja através de
processos manuais.

A organizacdo deve determinar 0s requisitos e recursos para implementar as estratégias
escolhidas, os tipos de recursos a considerar devem ser 0s seguintes entre outros que a
organizacdo considere relevantes

e Pessoas.
o Objetivo alcancado, este tipo de recurso esta identificado no BIA para
todos os processos de negdcio.
e Informagdo e dados.
o Objetivo alcancado, este tipo de recurso esta identificado no BIA para
todos os processos de negdcio.
o Edificios, ambiente de trabalho.
o Objetivo alcangado, este tipo de recurso esta identificado no BIA para
todos os processos de negdcio.
e Instalacdes, equipamento e consumiveis.
o Objetivo alcancado, este tipo de recurso esta identificado no BIA para
todos 0s processos de negdcio.
e Sistemas e tecnologias de informacao e comunicacao.
o Objetivo alcangado, este tipo de recurso esta identificado no BIA para
todos 0s processos de negdcio.
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e Transporte.

o QObjetivo alcancado, este tipo de recurso estd identificado no Plano de

Gestéo de Crise.
e Budget.

o Objetivo alcangado, existe um documento acessorio com 0s custos da
implementacdo da solucdo e os custos mensais estdo refletidos no budget
da organizacéo.

e Parceiros e fornecedores.

o Objetivo alcancado, este tipo de recurso esta identificado no BIA para

todos os processos de negdcio.

Para tratamento dos riscos identificados as organizacGes devem considerar as seguintes
medidas proactivas.

e Reduzir a probabilidade de disrupcao.
o Objetivo alcangado, a probabilidade de disrupgdo é reduzida através de
tecnologias de alta disponibilidade e processos de suporte e manutencéo.
e Reduzir o periodo de disrupcao.
o Objetivo alcancado, existe uma estrutura de suporte que inclui equipas de
prevencgédo que atuam no imediato em caso de disrupcao.
e Limitar o impacto das disrupc¢des nos produtos e servicos chave da organizacao.
o Objetivo alcan¢ado, o impacto é limitado através de tecnologias de alta
disponibilidade e redundéncia de sistemas de suporte as aplicacbes de
negaocio.

A organizagdo deve criar, implementar e manter procedimentos de continuidade da
atividade para gerir os incidentes disruptivos e prosseguir com as atividades de negocio
com base nos objetivos de recuperacéo identificados no BIA

Os procedimentos devem:

e Estabelecer o protocolo de comunicagéo interno e externo.
o Objetivo alcancado, o plano de gestdo de crise endereca o protocolo de
comunicagéo.
e Ser especificos e claros com 0s passos necessarios para retomar a atividade em
caso de disrupcéo.
o Objetivo alcancado, existe um documento de suporte com as a¢fes a tomar
para restaurar o servigo no CPD alternativo.
e Ser flexiveis para responder a ameagas imprevistas e mudangas das condi¢bes
internas e externas.
o Objetivo alcancado, os procedimentos séo flexiveis.
e Ser focados no impacto dos eventos disruptivos.
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o Objetivo alcangado, os procedimentos sdo focados nos impactos dos
eventos disruptivos.
e Ser desenvolvidos com base em prossupostos estabelecidos e na analise de
interdependéncias.
o Objetivo alcangado, os procedimentos tem em conta as interdependéncias
apuradas no BIA.
e Deve ser eficaz para minimizar as consequéncias, através de estratégias de
mitigacdo adequadas.
o QObjetivo alcangado, os procedimentos sdo eficazes e testados com
periodicamente.

A organizacédo deve criar, documentar e implementar procedimentos e uma estrutura para
responder a incidentes disruptivos atraves de pessoal com a responsabilidade, autoridade
e competéncia para gerir o incidente.

A estrutura de resposta deve:

e Identificar o threshold gue justifique o inicio da resposta formal.
o Objetivo alcangada, o Plano de gestdo da crise endereca esta questéo.
e Auvaliar a natureza e extensdo do incidente disruptivo e o seu potencial impacto.
o Objetivo alcangada, o Plano de gestdo da crise endereca esta questéo.
e Ativar a resposta de continuidade do negdcio apropriada.
o Objetivo alcangada, o Plano de gestdo da crise endereca esta questéo.
e Ter processos e procedimentos para a ativacdo, operagdo, coordenacdo e
comunicagéo.
o Objetivo alcancado, existem procedimentos para cada fase (Langamento,
Decisdo, Ativacdo, Execucdo, Recomeco, Recuperacéo)
e Ter recursos disponiveis para suportar o0 processo e 0s procedimentos de gestdo de
incidentes disruptivos de forma a minimizar o impacto.
o Objetivo alcangada, existem recursos para suportar 0 processo.
e Comunicar com as partes interessadas, autoridades e a média.
o Objetivo alcancado parcialmente, existe procedimento de comunicagao
mas nao inclui a comunicacdo com as autoridades.

Devem existir procedimentos atualizados para:

e Detetar um incidente.

o Objetivo alcancado, existe um processo de gestdo de incidentes,

responsavel por detetar incidentes disruptivos.
e Monitorizar um incidente.

o Objetivo alcancado, existe um processo de gestdo de incidentes,
responsavel por monitorizar incidentes e sendo um incidente disruptivo
existe um comité de crise que acompanha a evolugéo do incidente.

e Comunicacao interna com a organizacdo documentada.
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o Objetivo alcangado, existe procedimento para a comunicagdo interna no
plano de gestdo de crise.
e Comunicagdo documentada com as entidades nacionais ou regionais de aviso de
riscos.
o [DBCINOIRERIRISENEENE, n:o existe procedimento de comunicacdo com
entidades de aviso de riscos.
e Assegurar os meios de comunicacdo durante um incidente disruptivo.
o Objetivo alcangado, estdo previstos 0s meios de comunicagdo em caso de
incidente disruptivo.
e Estrutura definida de comunicagdo com as entidades de emergéncia.
o [DECHVGIREEIRIBENEENS, o existe procedimento de comunicaco com as
entidades de emergéncia.
¢ Registo de informagéo vital sobre o incidente, agdes e decisdes tomadas.
o Objetivo alcangado, estd previsto o registo de todas as a¢es tomadas e
informacao vital do incidente.

A organizagdo deve estabelecer procedimentos documentados de reposta a incidentes
disruptivos e de como recuperar as atividades afetadas num espaco de tempo predefinido.
Estes procedimentos devem enderecar os requisitos de quem os vai executar:

O PCN deve:

Definir os papéis e responsabilidades das pessoas e equipas que tem autoridade durante
um incidente.

e Definir um processo para ativar a resposta.
o Objetivo alcang¢ado, existe um processo definido no Plano de Gestdo de
Crise e no plano de recuperagéo de sistemas.
e Detalhar como gerir as consequéncias imediatas de um incidente:
o O bem-estar os individuos.
=  [OBEHNVEINEONRRRGIEE, n:0 foram encontradas na documentagio
medidas destinadas ao bem-estar dos individuos.
o A estratégia, tatica e op¢des operacionais para responder ao incidente.
= Objetivo alcancado, existe um processo definido no Plano de
Gestao de Crise e no plano de recuperacdo de sistemas
e Detalhar como e em que circunstancias a organizagao ird comunicar com 0S
funcionarios.
o Objetivo alcancado, definido no plano de gestéo de crise.
e Como a organizacdo ird recuperar as suas atividades prioritarias dentro do tempo
periodo definido.
o Objetivo alcancado, definido no plano de gestdo de crise.
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Detalhes de como a organizacdo deve responder a comunicacdo social ap6s um
incidente, incluindo.
o Objetivo alcangada, definido no plano de gestéo de crise.

Cada plano deve definir:

Propdsito e ambito.

Objetivos.
o Objetivo alcangada, os planos referem os seus objetivos.
Critérios e procedimentos de ativacéo.
o Objetivo alcancado, o plano de gestdo de crise estabelece os critérios de
ativacao dos planos do PCN.
Procedimentos de implementacéo.
o Objetivo alcancado, os planos referem o0s procedimentos de
implementacao.
Papéis, responsabilidades e autoridades.
o Objetivo alcancado, o plano de gestdo de crise estabelece os papéis e
responsabilidades.
Procedimentos e requisitos de comunicacéo.
o Objetivo alcang¢ado, o plano de gestdo de crise estabelece os requisitos de
comunicagéo.
Interdependéncias internas e externas.
o Objetivo alcangado parcialmente, nem todos os planos referem as
interdependéncias.
Requisitos de recursos.
o Objetivo alcangado parcialmente, nem todos os planos tem os requisitos de
recursos.
Fluxo de informacdo e processos de documentacao.
o Objetivo alcancado parcialmente, nem todos os planos tem fluxo de
informacao definido.

A organizacdo deve ter documentados os procedimentos de restore e retoma da atividade
depois das medidas temporarias aplicadas ap6s um incidente de forma a retomar o seu
normal funcionamento.

Objetivo alcancado, o plano de recuperagdo estipula as agdes do periodo de
recuperacao.

A organizacdo deve testar com regularidade os procedimentos de continuidade de negdcio
de modo a assegurar a seu alinhamento com os objetivos definidos:

Objetivo alcancado, séo efetuados testes periddicos.

A organizagdo deve promover testes que:
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Sejam consistentes e no &mbito do PCN.
o Objetivo alcangada, os testes descritos no plano de teste sdo consistentes
com o ambito do PCN.
Sejam baseados em cenarios apropriados, bem planeados e com objetivos bem
definidos.

o Objetivo alcangada, os cenarios sdo apropriados e com objetivos definidos.
Feitos ao longo do tempo validem juntos o plano num todo, devem envolver as
partes interessadas.

o QObjetivo alcancado, os testes estdo divididos em blocos que no seu

conjunto validam o plano num todo.
Devem minimizar o risco de disrup¢6es na normal atividade.

o Objetivo alcancado, os testes estdo divididos em blocos de modo a ser

possivel testar as partes sem afetar o todo.
Devem produzir relatérios com os resultados, recomendacdes e acdes para
implementar possiveis melhorias.

o [DECHNCINEOIRISEREERE, n=o existem evidéncias de relatérios formais com

recomendac0es e acdes de implementacao.
Os testes devem de ser revistos num processo de melhoria continua.

o Objetivo alcancado, os testes sdo revistos a cada execucao.

Os testes devem ser feitos em intervalos planeados ou sempre que existam
alteracdes significativas na organizacdo ou no ambiente onde opera.

o Objetivo alcancado parcialmente, o plano de testes indica que os testes

devem ser efetuados a cada ano, mas as evidéncias mostram que ja
decorreu mais de um ano desde os ultimos testes.

Apos a revisao deste ponto conclui-se que a organizacao esta preparada para suportar o
PCN, no entanto existe espago para melhorar o BIA de forma a cumprir com todos 0s
requisitos do Isso. As evidéncias sugerem que os documentos do PCN nédo sédo atualizados
com a frequéncia definida. Nao existe uma andlise de riscos de forma sistematica. Os
procedimentos de comunicacdo necessitam de ser revistos de forma a contemplar os
requisitos da ISO. Nao existem relatérios formais dos testes com recomendacdes de
melhoria e por fim os testes ndo respeitam a periodicidade definida.

Compliance = 83.6%

5.4.6. Avaliacao de performance

Apos a implementacdo do PCN a norma ISO 22301 defende que deve existir uma
monitorizacdo permanente e testes periodicos.

Assim a organizacdo deve determinar:

O que deve ser monitorizado e medido.
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o Objetivo alcangado parcialmente, a Unica monitorizacdo esta referida no
plano de execucdo de testes.

e Os métodos de monitorizacdo, medida, analise e avaliagdo, de modo a assegurar
resultados validos.

o Objetivo alcancado parcialmente, o plano de teste refere a medida de
avaliacdo mas nao refere aos métodos de monitorizacao e avaliagéo.

e Quando a monitorizacdo e medi¢do devem ser efetuados.

o Objetivo alcancado parcialmente, Unica monitorizacdo estd referida no
plano de execucdo de testes e sdo efetuados a quando da execucdo dos
testes.

e Quando os resultados da monitorizacao devem ser analisados e avaliados

o [DECINOINEOIRICENEENEe, nso existe na documentagdo referéncia a

momentos de monitorizacdo, analise e avaliagéo.

A organizacdo deve:

e Tomar uma acdo sempre que necessario para enderecar os resultados antes que
ocorra uma nao conformidade.

o [DECHNCHREENAIEEREENE, nzo existem evidéncias de agdes tomadas para

enderecar resultados antes que ocorra uma ndo conformidade.
e Guardar todos os documentos que sejam evidencia.

o [DECINCHNECNRISEREaEE, nem todos os documentos que constituem

evidéncias sdo guardados.

Os procedimentos de monitorizacdo devem fornecer:

Um conjunto de métricas apropriadas a organizacao.
o [DECINGINEONRISENgENE, nso existe um procedimento formal de
monitorizacao.
e Monitorizar em que medida o0 PCN e 0s seus objetivos sdo cumpridos.

o Objetivo alcancado parcialmente, ndo existe procedimento de
monitorizacgao, no entanto existe um acompanhamento do processo e teste
por parte do comité de crise.

e Indicadores de performance dos processos, procedimentos e fungdes que protegem
as atividades prioritarias.

o [DECHNGIREENRISEREEEE, o existem indicadores de performance dos
processos, procedimentos e fungdes definidos.

e Monitorizar a conformidade dos objetivos de continuidade de negocio com a ISO
22301.
o [DECINCIEEIRIBEREANS. 5o cxiste um processo de monitorizagdo formal
de conformidade com a 1SO.
e Monitorizar as evidéncias historicas de deficiéncias do PCN.
o Objetivo alcangado parcialmente, ¢ mantido um historico dos testes, mas
n&o existe um procedimento formal de monitorizagao.
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e Guardar os resultados do processo de monitorizacdo e avaliacdo de forma a
facilitar as agdes corretivas.

o [DECHNCHREENEICENEENS, nzo existe processo formal de monitorizacio

definido.

Avaliagéo dos procedimentos do PCN:

e A organizagdo deve promover avaliagcdes aos procedimentos do PCN de forma a
assegurar a sua adequacéo e efetividade.

o Objetivo alcangado, os procedimentos sdo revistos e avaliados de forma
periddica.

e As avaliagBes deveram ser feitas através de revisdes periddicas, exercidos, testes,
relatorios pos incidente e indicadores de performance. AlteracOes significativas
devem ser refletidas nos procedimentos.

o Objetivo alcancado, séo feitas revisdes e testes periodicos e 0S processos e
procedimentos sdo alterados sempre que se justifica.

e A organizacdo deve avaliar periodicamente o cumprimento legal e regulatério
assim como a aplicacdo das melhores praticas da industria e a conformidade com
0S seus proprios objetivos de continuidade de negdcio.

o Objetivo alcangado, no processo de revisdo periddico é tida em conta a
legislacdo e pareceres regulatérios.

e A organizacdo deve promover avaliagdes periddicas ou quando exista uma
alteracdo significativa.

o Objetivo alcangado, os procedimentos sdo revistos periodicamente e
alterados sempre que se haja uma alteracdo que o justifique.

A organizacdo deve promover auditorias internas em intervalos planeados para avaliar o
sistema de continuidade de negdcio. Verificar se o sistema de continuidade da atividade
esta conforme:

e Os requisitos da organizacdo para o PCN.
o [DECHNCIESIRISEREAEE, o sao feitas auditorias ao PCN.
e Os requisitos da ISO 22301.

o [DEEHNCIESIRISEREAEE, o sio feitas auditorias ao PCN.

e Verificar se o sistema esta implementado e mantido atualizado.

o [DECHNGIEIRIBEREAEE, o sio feitas auditorias ao PCN.

A organizagéo deve:

e Planear, estabelecer, implementar e manter um programa de auditoria, incluindo a
sua frequéncia, os seus metodos, responsabilidades, requisitos de planeamento e
relatorio.

o [DECINGINEEIRIBANEENE, o sao feitas auditorias ao PCN.
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e O programa de auditoria deve ter em considera¢do a importancia dos resultados
das auditorias anteriores.

o [DBCINCIEBIRISANEENE, o sao feitas auditorias ao PCN.

e Definir os critérios e &mbito de auditoria.
o [DEEHNCIEOIRISEREAEE. nzo sio feitas auditorias ao PCN.
e Selecionar os auditores e conduzir as auditorias de modo a garantir objetividade e
imparcialidade em todo o processo.
o [DECHNCIEIRISENEAEE. nzo sao feitas auditorias ao PCN.
e Assegurar que os resultados das auditorias sdo entregues a todos 0s gestores
relevantes para o processo.
o [DEEHNCIEOIRISEREAEE. nzo sao feitas auditorias ao PCN.
e As evidéncias devem ser guardadas como prova da implementacdo do plano de
auditoria.

o [DEEHNCIEIRISENEaEE. nzo sio feitas auditorias ao PCN.

A gestdo de topo deve rever o PCN, em periodos pré estabelecidos para assegurar que o
PCN continua adequado.

A revisdo deve incluir as seguintes consideraces:

e O estado das a¢des de revisdes anteriores.
o Objetivo alcancado, as revisbes ao PCN tem em conta as revisdes
anteriores.
e Alteracdes internas e externas relevantes para o PCN.
o Objetivo alcancada, as revisdes ao PCN tem em conta as alteracOes
relevantes para o PCN.
e Indicadores de performance do PCN, incluindo:
o N&o conformidades e a¢Oes corretivas
=  OEEHVEIEGIRISEREAEE, o existe um plano de auditoria ao PCN.
o Avaliacdo de resultados do processo de monitorizacéo e avaliacao.
= Objetivo alcangado parcialmente, ndo existe um plano de
monitorizagdo no entanto s&o tidos em conta os resultados dos
testes ao PCN.
o Resultados de auditorias.
=  [OBEHNEIESIRISEREaEE, o existe um plano de auditoria ao PCN.
e Oportunidade de melhoria continua.
o Objetivo alcancado, sdo tidas em conta as oportunidades de melhoria
continua.

A reviséo deve considerar a performance da organizacéo incluindo:

e O acompanhamento de agdes de revisdes prévias.
o Objetivo alcancado, existe o acompanhamento das acOes de revisdes
prévias.
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A necessidade de alteragcdo do PCN incluindo politica e objetivos.
o Objetivo alcangada, no processo de revisdo periddico sdo avaliadas e
alteradas se necessario a politica e objetivos.
e Oportunidade de melhoria.
o Objetivo alcangada, sdo tidas em conta as oportunidades de melhoria.
e Resultados de auditorias e revisdes ao PCN.
o [DEEHNCIEIRISEREAEE. o existe um plano de auditoria ao PCN.
e Técnica, produtos ou procedimentos que possam ser utilizados na organizacao
para melhorar o PCN.
o QObjetivo alcangado, no processo de revisdo sdo avaliados técnicas,
produtos ou procedimentos para melhorar o PCN.
e Estado das aces corretivas.
o Objetivo alcancado, séo avaliadas as a¢des corretivas.
e Resultados dos testes.
o Objetivo alcancado, os resultados dos testes séo revistos e considerados.
e Riscos ndo enderecados corretamente na avaliacao de risco.
o Objetivo alcangado, os riscos encontrados na avaliagdo de risco sdo
avaliados e idos em conta.
e Alteragdes que possam afetar o PCN sejam internas ou externas.
o Objetivo alcangada, as alteracdes que possam afetar o PCN sdo tidas em
conta no processo de revisdo.
o Verificar se a politica continua adequada.
o Objetivo alcangado, a politica é revista.
e Recomendac0es de melhoria.
o Objetivo alcancado, as recomendacdes de melhoria séo tidas em conta no
processo de revisao.
e LicOes aprendidas e agdes resultantes de incidentes disruptivos.
o Objetivo alcancada, as licdes aprendidas com eventos disruptivos séo tidas
em conta no processo de revisao.
e Novas boas praticas.
o Objetivo alcancado, as novas boas praticas que sao do conhecimento da
equipa que procede a revisdo sdo tidas em conta.

O resultado da revisdo deve incluir decisbes de melhoria continua e possiveis
necessidades de alteragdo ao PCN e devem incluir o seguinte sempre que aplicavel:

e Alteracdes ao ambito do PCN.
o Objetivo alcancado, sempre que justificado o ambito do PCN & revisto.
e Melhorias na eficacia do PCN.
o Objetivo alcancado, sempre que justificado sdo introduzidas alteracdes
com vista ao melhoramento da eficacia do PCN.
e Atualizacdo da avaliagdo de risco, BIA, PCN e procedimentos relacionados.
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o Objetivo alcangado, sempre que justificado os documentos referidos sao
atualizados.
e Modificacdo de procedimentos e controlos para responder a eventos internos e
externos que possam impactar o PCN incluindo:
o Objetivo alcangada, sempre que justificado os procedimentos existentes
séo alterados para responder a evento que possam impactar o PCN.
e Eficacia dos controlos e medidas.
o Objetivo alcangada, o comité de crise revé a eficacia das medidas.

Toda a documentacdo deve ser guardada como evidencia e os resultados da revisao
devem ser comunicados as partes interessadas, e devem ser tomadas as a¢des apropriadas
para implementar as acGes necessarias.

o [DBEINOIEIRIBENEENE, 50 foram encontradas evidéncias do processo de reviséo

além das alteracdes efetuadas.

Ap06s analise conclui-se que os processos e procedimentos sdo revistos de forma periddica
embora a ultima atualizacdo tenha sido feita ha mais de um ano, no entanto ndo existem
procedimentos de monitorizacdo na organizacdo e nao sdo feitas auditorias internas de
forma periddica como referenciado na 1ISO 22301.

Compliance = 54%
5.4.7. Melhoria

A melhoria continua pode ser definida como as a¢Bes que a organizacdo toma para
aumentar a eficacia e eficiéncia dos processos de forma a alcancar beneficios para a
organizacéo.

Sempre que existam ndo conformidades a organizagao deve:

e Identificar a ndo conformidade.
o Objetivo alcancado parcialmente, as ndo conformidades sé&o identificadas
no entanto ndo existe um procedimento formal de identificacdo e
tratamento de ndo conformidades do PCN.
e Reagir a ndo conformidade.
o Tomar agdes corretivas de modo a eliminar a ndo conformidade.
= Objetivo alcancado parcialmente, sdo tomadas ac¢Oes para corrigir
ndo conformidades no entanto ndo existe um procedimento formal
de identificacdo e tratamento de ndo conformidades do PCN.
o Lidar com as consequéncias.
= Objetivo alcan¢ado, sempre que se registam ndo conformidades as
consequéncias sao tratadas.
e Avaliar a necessidade das ac¢des para eliminar as causas da ndo conformidade.
o Rever ando conformidade.
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= Objetivo alcancado parcialmente, ndo existe um procedimento
formal de identificacdo e tratamento de ndo conformidades do PCN
o Determinar as causas da ndo conformidade.
= Objetivo alcancado parcialmente, ndo existe um procedimento
formal de identificacdo e tratamento de ndo conformidades do
PCN.
o Verificar se existem ndo conformidades idénticas.
=  DESINVEIEEIRISERgaEE, uma vez que ndo existe um procedimento
formal de identificacéo e tratamento de ndo conformidades do PCN
néo existe um historico de ndo conformidades.
o Avaliar a necessidade de agdes corretivas de forma a assegurar que a ndo
conformidade n&o volta a ocorrer no PCN.
= Objetivo alcancado parcialmente, ndo existe um procedimento
formal de identificacdo e tratamento de ndo conformidades do
PCN, no entanto as agdes tomadas tem como objetivo que a ndo
conformidade n&o volte a ocorrer.
o Determinar e implementar as agdes corretivas.
= Objetivo alcancado parcialmente, ndo existe um procedimento
formal de identificacdo e tratamento de ndo conformidades do PCN
o Rever a eficécia das a¢es implementadas.
= Objetivo alcancado parcialmente, ndo existe um procedimento
formal de identificag&o e tratamento de ndo conformidades do PCN
o Alterar o PCN de necessario.
= Objetivo alcancada, o PCN ¢ alterado sempre que se justifique.
e Implementar as a¢Oes necessarias.
o Objetivo alcancado, as acbes necessarias a corrigir ndo conformidades sdo
efetuadas.
e Rever a eficacia das a¢des corretivas implementadas.
o Objetivo alcancado parcialmente, ndo existe um procedimento formal de
identificagdo e tratamento de n&o conformidades do PCN

A organizagdo deve guardar todos os documentos como evidencia de:

e Nado conformidades e das agdes corretivas implementadas.

o [DECINCINEOIRISEREEEE, n:0 foram encontradas evidéncias das agdes

corretivas.
e Resultados das acGes corretivas implementadas.

o [DECHNGINEBIRIBEREENE, o foram encontradas evidéncias dos resultados

das acOes corretivas.

Apo0s analisar este ponto conclui-se que a organizacdo trata as ndo conformidades,
mas néo existe um procedimento de identificacéo e tratamento de ndo conformidades.
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Compliance = 50%

Apds analisar todos os pontos da ISO 22301 verifica-se que apesar de a organizacgdo ter
construido um PCN efetivo, ainda tem de desenvolver algumas agdes para atingir um
nivel de compliance elevado, neste momento situa-se na casa dos 68.3%, sendo que
alguns pontos necessitam de mais trabalho como é o caso do ponto de melhoria e do papel
da gestdo, que estdo com nivel de compliance aproximado de 50%.

Nivel de Compliance com I1SO 22301 = 68.3%

W 5.4.1. Contexto da
organizagao

W 5.4.2. Papel da Gestao,
lideranca

M 5.4.3. Planeamento

W 5.4.4. Suporte

W 5.4.5. Operagdo

Nivel Compliance 15022301 H5.4.6. Avaliagdo de
performance

Fig. 32 - Nivel compliance 1SO 22301
5.5. Recomendacdes de melhoria

Neste ponto s&o sugeridas recomendagdes de melhoria com vista a alcangar um estado de
compliance com as boas préticas apuradas, tendo em conta a analise feita no ponto
anterior.

As recomendacdes serdo apresentas em forma de tabela por cada ponto analisado,
contendo a recomendacdo, o nivel de prioridade (Alta, Media, Baixa) e estimativa de
esforgo para a realizagdo da iniciativa (Baixo, Medio, Elevado).

5.5.1. Gestédo da continuidade do negdcio

Recomendacdo sobre as boas praticas gerais de gestdo da continuidade do negécio
encontradas na revisdo da literatura face a analise efetuada ao PCN da organizacao.

Nivel de Compliance atual = 86.6%
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Recomendacéao Prioridade Esforco
Devem ser implementados controlos e métricas de forma a medir Média Elevado
a capacidade global da organizacdo de resposta a incidentes

disruptivos.

Deve ser feita uma monitorizacdo da performance e efetividade Média Medio
do PCN.

Os processos de negdcio devem sofrer uma reengenharia com Baixa Elevado

vista a melhoria operacional.

Tabela 8 - Recomendagdes - Gestdo de continuidade do negécio

5.5.2. Business Impact Analysis (BIA)

Recomendacao sobre as boas praticas gerais de Business Impact Analysis encontradas na
revisdo da literatura face a anélise efetuada ao PCN da organizacéo.

Nivel de Compliance atual = 33.3%
Recomendacéo Prioridade Esforco

Adicionar a criticidade de recuperagéo aos processos e sistemas Media Baixo
criticos identificados.

Rever o BIA e adicionar a informacao em falta respeitante aos Alta Médio
equipamentos, aplicacdes e dados necessarios apds desastre.

Adicionar a prioridade de recuperagdo aos processos e sistemas Alta Baixo
criticos identificados.

Tabela 9 - Recomendacdes — BIA

5.5.3. Analise face a 1SO 22301

Recomendacdes sobre as boas préaticas especificas relativas a 1ISO 22301 encontradas na
revisdo da literatura face a anélise efetuada ao PCN da organizagéo.

Nivel de Compliance atual = 68.3.6%
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55.3.1. Contexto da organizacao
Nivel de Compliance atual = 67.8%
Recomendacéo Prioridade Esforgo

Criagdo de um documento global de risco contendo a estratégia Alta Elevado
global de risco assim como a apeténcia ao risco da organizagao,

os fatores que potenciam o risco e defini¢do do critério de risco

tendo em conta apeténcia ao risco.

Criacdo de um documento com os requisitos legais e regulatorios Alta Elevado
da sua atividade no que diz respeito a continuidade da atividade.
Este documento que deve sofrer atualizacGes periodicas.

Criacéo de um documento formal de definicdo de ambito do Alta Médio
PCN, incluindo natureza, tamanho e complexidade da
organizacao.

Tabela 10 - Recomendagdes - Contexto da organizagédo

5.5.3.2. Papel da Gestéo, lideranca
Nivel de Compliance atual = 52.3%
Recomendagéo Prioridade Esforgo

Deverdo ser feitas comunicacdes institucionais periodicas a Baixa Baixo
comunicar reforgar a importancia do PCN.

Devera ser criado um documento com a politica da continuidade Alta Elevado
da atividade apropriada a atividade pela gestao de topo, contendo

critérios de aceitagdo de risco, uma framework de definicéo de

objetivos, enfatizar a melhoria continua, depois de aprovada a

politica de continuidade da atividade devera ser comunicada a

organizacdo e revista periodicamente.

Criar um plano de auditoria interna ao PCN. Alta Elevado

Tabela 11 - Recomendacdes - Papel da gestéo, lideranca
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5.5.3.3. Planeamento

Nivel de Compliance atual = 68.7%

Recomendacéao Prioridade Esforco

Criacdo de um documento formal de objetivos do PCN. Média Baixo

Tabela 12 - RecomendacGes — Planeamento

5.5.3.4. Suporte
Nivel de Compliance atual = 76.7%

Recomendacéao Prioridade Esforco

Deve ser efetuado uma gestdo efetiva de competéncias do pessoal Média Elevado
que executa as operacdes do PCN, deve existir um documento de

gestdo de competéncias do PCN com o registo das diversas

competéncias e deve ser assegurado que o pessoal tem a

competéncia, educacgdo e formagao necessarias, sempre que

necessario devem ser tomadas agdes de forma a fornecer

competéncias ao pessoal, e deve ser mantido um registo de

evidencias de competéncias.

Atualizacdo do procedimento de comunicagdo de modo a incluir Baixa Baixo
a reccdo, documentacéo, e resposta a comunicacao externa, assim
como incluir a comunicagdo com as autoridades.

A organizacéo deve tentar adaptar ou integrar um sistema de Média Baixo

alerta de ameacas regional ou nacional.

Tabela 13 - Recomendaces — Suporte
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5.5.3.5. Operacao
Nivel de Compliance atual = 83.6%
Recomendacéo
Criar um registo de controlo de execucédo de processos.

Alterar o BIA de modo a incluir a defini¢do do critério e contexto
da avaliacdo do impacto disruptivo.

Alterar o BIA para incluir uma andlise sistematica e priorizacdo
de tratamento do risco e custos.

Alterar o BIA de modo a especificar 0s requisitos para que a
informagdo permaneca confidencial.

Devera ser feita uma anélise aos potenciais eventos disruptivos e
sinalizar os que requerem intervencéao.

Como indicado noutros pontos devera se atualizado o
procedimento de comunicacdo de modo a garantir a comunicagéo
documentada com as entidades nacionais ou regionais de avisos
de risco, onde devera estar definida a estrutura de comunicag&o.

Devem ser incluidas medidas de bem-estar dos individuos no
PCN

Todos os planos devem referenciar as suas interdependéncias
internas e externas, os requisitos de recursos e fluxo de
informacao.

Ap0s a execucao do plano de testes devem ser produzidos
relatérios com resultados, recomendacdes e acdes de melhoria.

Devem ser respeitados os prazos definidos para a realizacdo dos
testes e atualiza¢do do PCN (anualmente ou sempre que se
justifique).

Tabela 14 - Recomendactes — Operacdo

96

Prioridade

Baixa

Média

Media

Média

Média

Media

Baixa

Media

Alta

Alta

Esforco
Baixo

Baixo

Baixo

Baixo

Médio

Baixo

Baixo

Baixo

Médio

Elevado



Plano de Continuidade de Negocio Analise de um Estudo de Caso- Licenciatura em Sistemas e Tecnologias
de Informacéo

5.5.3.6. Avaliacao de performance

Nivel de Compliance atual = 54.6%

Recomendacéao Prioridade Esforco

Criacdo de um procedimento de monitorizagdo para monitorizar Alta Médio
em que medida o PCN e os seus objetivos sdo cumpridos, a
conformidade dos seus objetivos com o ISO 22301 e que
descreva o0 que deve ser monitorizado e medido, especificar
métodos de monitorizacdo, medida, analise e validacao que
assegurem resultados validos, quando deve ter lugar a
monitorizacao, especificar um conjunto de métricas apropriadas,
como resultado do processo devem ser fornecidos indicadores de
performance dos processos e procedimentos.

Deve ser guardado um historico com evidéncias de deficiéncias Baixa Médio
auditavel.
O resultado do processo de monitorizacdo deve ser guardado de Médio Médio

modo a facilitar as acdes corretivas.

Deve ser estabelecido um plano destinado a estabelecer, Alta Elevado
implementar e manter um programa de auditorias, incluindo, a

frequéncia, métodos, responsabilidades, requisitos de

planeamento e relatorio, critérios e dambito. As auditorias devem

ter em conta os resultados de auditorias passadas, o resultado das

auditorias devem ser disponibilizados a todos os gestores

relevantes para 0 processo.

Devem ser guardadas evidéncias auditaveis como prova da Médio Médio
implementacdo do plano de auditoria

Sempre que seja encontrada uma nao conformidade, deveréa ser Alta Médio
enderecada.
Devem ser guardadas todos 0s documentos que sejam evidéncias Baixa Baixo

do tratamento de ndo conformidades.

Toda a documentacédo deve ser guardada, e devem ser tomadas Alta Elevado
acOes apropriadas para implementar as recomendagdes da
auditoria e do plano de monitorizagao
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Tabela 15 - Recomendacdes - Avaliacao de performance

5.5.3.7. Melhoria
Nivel de Compliance atual = 50%

Recomendacéo Prioridade Esforco

Deve ser criado um procedimento de identificagéo e tratamento Alta Elevado
de ndo conformidades que deve tentar avaliar a necessidade das
acOes para eliminar as causas da ndo conformidade.

As ndo conformidades devem ser identificadas e aplicadas ac6es Alta Médio
corretivas de modo a eliminar as ndo conformidades

Devem ser guardadas evidéncias do tratamento de ndo Baixa Médio

conformidades.

Tabela 16 - Recomendagdes - Melhoria
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Conclusao

6.1. Conclusoes

Este trabalho demostrou como uma organizacdo inserida num contexto social e
econdmico dificil como o que se tem vivido em Portugal nos ultimos anos, implementou

com sucesso um plano de continuidade da atividade.

Para isso foi demostrada a dependéncia das empresas das T1 e o resultado dos periodos de
downtime num estudo feito a nivel global que conclui que os periodos de downtime levam
em média a uma perda de receita de 36% e ao atraso no desenvolvimento de produtos em
cerca de 34% outra das conclusdes aponta para uma baixa taxa de empresas com disaster
recovery, cerca de 51% e mais grave 71% do pessoal de TI ndo confia na sua capacidade

de recuperar informacéo.

Para avaliar a implementacdo do PCN na organizagao foi feita uma reviséo da literatura
que apurou as melhores praticas de gestdo da continuidade de negdcio incluindo a norma
ISO 22301.

Ap0s o desenvolvimento de uma metodologia de investigacdo baseada no estudo de caso
que foi desenhada no sentido de responder a questdo “Como pode ser operacionalizado
um plano de continuidade de neg6cio?” foi avaliado o processo de implementagdo do
PCN.

Apesar de a organizacdo ter implementado um plano de continuidade de negécio eficaz,

ndo cumpre a 100% com as boas praticas apuradas na revisdo da literatura.

Para medir a posicdo da organizacdo face a ISO 22301 foi feita uma avaliacdo que

concluiu que a organizagdo cumpre com cerca de 68.3% das recomendacdes.

Ap0s a analise dos resultados foi produzido um conjunto de recomendagdes com vista a

elevar nivel de compliance da organizacéo para perto dos 100%.

Assim este estudo pretende ser uma mais-valia para as empresas em processo de

implementacdo de um plano de continuidade de negocio fornecendo um conjunto de

Ricardo Saragoc¢a — Junho 2015 — Universidade Atlantica 99



boas-praticas e um exemplo de implementacdo num contexto real, assim com as bases de

avaliacdo do processo face as boas praticas apuradas e a norma 1SO 22301.
6.2.  Limitacdes

Esta andlise foi feita a uma organizacdo especifica num contexto social e econdémico
particular. Os resultados e conclusdes deste estudo ndo podem ser generalizados a outras

organizacoes.
6.3.  InvestigacOes futuras

Como investigacdes futuras sugere-se a realizacdo de estudos semelhantes a empresas do
mesmo sector de atividade de modo a obter uma base de resultados que permita

generalizar conclusdes a organiza¢Ges no mesmo setor de atividade.

Outra sugestdo de investigagdo vai no sentido se encontrar um modelo concetual de
avaliacdo de boas praticas em implementacdo de planos de continuidade de negécio, ndo
s0 de compliance com a ISO 22301 mas avaliando um conjunto mais vasto de boas

praticas.
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ANexos

Cronograma

timeline.mpp
|Task Mode |Taslc Mame |Duraﬁnn |Start 05 Oct'14 | 08 Now 14 | 14 Dec 14
5 s | ™ w T | ¢

- Inicio projecto 210 days? Mon 13/10/14 | e
- Elaboragao do trabalho fim curso 205 days? Mon 13/10/14 | e
- Defini¢o Topico 10 days? Tue 14/10/14 iy 0%
- Proposta de TFC 7 days Wed 19/11/14 P 0%
- Metodologia 2 days Wed 19/11/14 lﬂ%
- Questoes e objectivos de 2 days Fri 21/11/14 lﬂ%
- Estruturaggo estudo de caso 2 days Tue 25/11/14 lo%
- Entrega da proposta 1 day Thu 27/11/14 0%
- Revisdo Literatura 166 days Mon 13/10/14
- Revis3o literatura inicial 21 days Mon 13/10/14 0%
- Revis3o literatura 162 days Fri 17/10/14
- Recolha de Dados 86 days Mon 05/01/15 1
- Preparagao entrevistas 2 days Wed 22/04/15
- Entrevistas 5 days Fri 24/04/15
- Documentagao 62 days Mon 05/01/15
- Observagao 62 days Mon 05/01/15
- Analise de artefactos 62 days Meon 05/01/15
- Analise documentagdo tecnica 62 days Fri 06/02/15
- Analise Dados 30 days Wed 01/04/15
- Analise critica 15 days Wed 13/05/15
- Elaboracde relatorios 13 days Wed 03/06/15
- Elzboracdo conclusbes, 5 days Mon 22/06/15

Critical Manual Task Baszline Milestone < External Tasks

Critical Split L~ C Milestone & External Milastone <

Critical Progress WSS fnjch-gnly a1 Summary Progress Inactive Task

Task Duration-only Summary F 1  Inactive Milestone

Split prrsrsnisneniont Bassline — Marual Summary 1 Inactive Summary

Task Progress — Raseline Split sintentenennenen Project Summary 1 Deadline +

Page 1
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timeline.mpp

|Task Mode|Tast Mame |Duraﬁnn |Start 05 Oct 14 | 09 Now 14 | 14 Dec 14
s s | T | ow | 1 [ F
- Finalizagdo TFC 10 days Fri 26/06/15
- RevisdoTFC 12 days Thu 09/07/15
- Entrega TFC 1 day Mon 27/07/15
- Reunides de acompanhamento 205 days Mon 20/10/14
- Elaboragdo da apresentacdo TFC 6 days Wed 22/07/15
- Apresentagdo TFC 1 day? Fri 31/07/15
Critical Manal Task Baseline Milestone ¢ External Tasks
Critical Split trrstrsnenienien Searonly C Milestone L External Milestone €
Critical Progress S  Cinjch-only a Summary Progress Inactive Task
Tazk Dwraticn-only Summary I 1  Inactive Milest
Split prrsrrsiinisnnent Baceling e Manual Summary 1 Inactive Summary
Task Progress — Baceline Split sintenrenennenen Project Summary 1 Deadline L 4
Page 2
timeline.mpp
18Jan"15 |22 Febis |29 Mar 15 03 May 15 |07 Jun 15 | 12 15 16 Aug 15
s | s | owm | 1 | w | 1 | & | s s | oM T | w | 1t | F | s | s
0%
0%
1 0%
0%
L) 1 0%
0%
Yo%
0%
0%
0%
0%
- 0%
¢ - 0%
- o
0%
Critical Manizal Task Baseline Milestone & External Tasks
Critical Split trrstrnnenienienen Searopnly C Milestone L Extemnal Milestone ¢
Critical Progress WSS Finjch-gnly a Summary Progress Inactive Task
Tazk Duwraticn-only Summary I T  Inacive Mil
Split prrsirsnniinens s Baceling e Manual Summary 1 Inactive Summarny
Task Progress — Baceline Split vintentennnneneen Project Summary 1 Deadline &+
Page 3
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timeline.mpp
18Jan"15 |22 Feb 15 |29 Mar 15 03 May 15 |07 Jun 15 | 12 Ju 15 16 Aug 15
s | s | owm | 1 | w | 7 | & | s | owm |1 | T | e | 0s | 0§ | M |
0%
0%
0%
0%
0%
0%
Critical Manual Task Baszline Milestone & External Tasks
Critical Split rermnrsnnnrenienenn Sgartonly C Milestone L 2 External Milestone <
Critical Progress "GN  Cinjch-only 1 Summary Progres: se— |nactive Task
Tack Dwration-only Summary r— Inactive Milestone
Split PRIRHIEIE I Bassling " Manual Summay o1 Inactive Sumimary
Tazk Progress — Baceline Split toocenienn e Project Summary 1 Deadline L 4
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