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“Elevo os meus olhos para os montes: de onde me vird o socorro?

O meu socorro vem do Senhor que fez o céu e a terra.

Nao deixaré vacilar o teu pé: aquele que te guarda ndo tosquenejara.

Eis que ndo tosquenejara nem dormira o guarda de Israel.

O senhor ¢ quem te guarda: O Senhor ¢ a tua sombra a tua direita.

O Sol nao te molestara de dia nem a lua de noite.

O Senhor te guardara de todo o mal: ele guardara a tua alma.

O Senhor guardara a tua entrada e a tua saida, desde agora e para sempre.”

(Salmo 121)!

! Sociedade Biblica do Brasil. (2009). Biblia Sagrada: Almeida Revista e Atualizada. Sociedade Biblica do Brasil.
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RESUMO

A aviagao civil europeia enfrenta um desafio critico, integrar a gestao de ciberseguranca (ISMS)
com a gestao de seguranga operacional (SMS), conforme estabelecido pelo Regulamento EASA
Part-IS (UE 2023/203). Este tema ganha relevancia num contexto de digitalizacdo crescente,
no qual as ameagas cibernéticas intensificam as dependéncias entre sistemas de informagao e
processos de seguranga operacional no setor aeronautico. A investigagao adota a metodologia
Design Science Research e inicia-se com uma Revisdo Sistematica da Literatura (PRISMA
2020), que analisou quarenta estudos publicados entre 2018 e 2025. Os resultados mostram que
apenas 5% das publicagdes abordam o novo regulamento EASA Part-IS e 10% tratam a
integracdo entre ISMS e SMS. Observa-se igualmente que sistemas de IA com desempenho
médio de 92% em dominios isolados descem para 72% quando aplicados a contextos
integrados, revelando limitacdes técnicas das abordagens existentes. Os contributos centrais
incluem a proposta do modelo conceptual CESAR Framework, orientado a integragdo
regulatoria e alinhado aos requisitos IS.I.OR.200-260 e ao ICAO Anexo 19, incorporando
inteligéncia artificial para apoiar a gestao de risco aeronautico. Conclui-se que a integragao
ISMS-SMS carece ainda de instrumentos operacionais nos referenciais atuais e que a utilizagao

de IA podera apoiar esse processo, exigindo valida¢do técnica em ambientes reais.

Palavras-chave: EASA Part-IS, aviation cybersecurity, Explainable Al, risk Assessment,

safety-security integration.
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Abstract

European civil aviation faces a critical challenge: integrating cybersecurity management
(ISMS) with safety management System (SMS), as required by the EASA Part-IS Regulation
(EU 2023/203). This issue gains relevance in the context of increasing digitalization, where
cyber threats intensify the interdependence between information systems and safety processes
within the aviation sector. The research adopts the Design Science Research methodology and
begins with a Systematic Literature Review (PRISMA 2020), which analyzed forty studies
published between 2018 and 2025. The results show that only 5% of the publications address
the new EASA Part-IS regulation, and 10% examine ISMS—SMS integration. It is also observed
that Al systems achieving an average performance of 92% in isolated domains drop to 72%
when applied to integrated contexts, revealing technical limitations in existing approaches. The
central contributions include the proposal of the CESAR Framework, a conceptual model
oriented towards regulatory integration and aligned with the IS.I.OR.200-260 requirements and
ICAO Annex 19, incorporating artificial intelligence to support aviation risk management. The
study concludes that ISMS—SMS integration still lacks operational instruments within current
regulatory references and that the use of Al may support this process, subject to technical

validation in real operational environments.

Keywords: EASA Part-IS, aviation cybersecurity, Explainable Al risk Assessment, safety-

security integration.
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CESAR Framework para Gestao Integrada de Ciberrisco e Seguranga Operacional na Aviagao Civil
Mestrado em Gestao de Sistemas e Tecnologia da Informacao

1. INTRODUCAO

1.1. Contextualizacao

A incorporagdo de tecnologias digitais na aviacdo, desde a gestdo do trafego aéreo até a
manutengdo preditiva e aos sistemas administrativos das companhias aéreas, transformou
profundamente a forma como as operacdes sdo planeadas, executadas e monitorizadas.
Contudo, esta interconectividade crescente trouxe novos desafios, nomeadamente o aumento

exponencial da superficie de ataque cibernético (Lykou et al., 2019).

As ameagas cibernéticas no setor aerondutico tornaram-se cada vez mais complexas,
abrangendo desde ataques ransomware a infraestruturas aeroportudrias até a manipulagdo de
dados de voo e interferéncias em comunicagdes aeronauticas (spoofing e jamming) (Cevik &
Akleylek, 2024). Estas ameagas ndao comprometem apenas a confidencialidade ou
disponibilidade da informacgao, mas podem afetar diretamente a seguranca operacional (safety),

demonstrando a interdependéncia entre safety e security.

Reconhecendo a natureza transversal das ameacas cibernéticas, a Agéncia Europeia para a
Seguranga da Aviacao (EASA) publicou os Regulamentos (UE) 2023/203 e (EU) 2022/1645,
denominado EASA Part-IS, que estabelece requisitos obrigatdrios de Information Security
Management System para operadores aéreos, organizacdes de manutencdo e fornecedores
criticos. Paralelamente, a Diretiva (UE)2022/2555 (NIS2) reforca a resiliéncia cibernética dos
setores criticos, incluindo o transporte aéreo, exigindo mecanismos de governacao, gestdo de

risco e notificagdo de incidentes (UE 2023/203, 2023).

Apesar desses avangos regulatorios, observa-se que muitas organizagdes aeronduticas ainda
enfrentam dificuldades significativas na implementacdo pratica dessas exigéncias. Entre os
principais obstaculos destacam-se a falta de integragdo efetiva entre os sistemas de gestdo de
seguranca operacional (SMS) e os sistemas de gestdo da seguranca da informagao (ISMS), a
escassez de profissionais especializados em ciberseguranga aeronautica € a auséncia de
ferramentas automatizadas que apoiem a mitigagdo continua de riscos. Soma-se a esses desafios
a insuficiente compreensdo interdisciplinar entre os dominios de safety, security e
cybersecurity, o que frequentemente resulta em abordagens fragmentadas e na incapacidade de
traduzir riscos digitais em impactos operacionais concretos. Essa lacuna de conhecimento
impede que as equipas de diferentes areas comuniquem e cooperem de forma eficaz,
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comprometendo a eficacia global dos sistemas de gestdo integrados (Mizrak & Reyhan

Akkartal, 2024).

Face a esta crescente complexidade do ambiente digital da aviacdo, a Inteligéncia Artificial
(IA) afirma-se como uma aliada estratégica para o fortalecimento da resiliéncia cibernética no
setor aeronautico. Estudos recentes evidenciam que técnicas avangadas de machine learning e
deep learning t€m capacidade para detetar padrdes anomalos em redes aeronauticas, prever
vulnerabilidades e apoiar decisdes criticas em tempo real (Garcia, 2022; Lakhani, 2025). Estas
tecnologias oferecem, assim, uma oportunidade concreta de elevar a maturidade dos sistemas
de gestdo, tornando-os mais preditivos e adaptativos face as ameacas emergentes. O desafio
que se impde vai além da mera adogdo tecnoldgica, mas reside em integrar a IA de forma ética,
transparente e auditdvel, assegurando a rastreabilidade dos processos decisérios e a
conformidade com o quadro normativo europeu, nomeadamente o Regulamento (UE)2023/203
EASA Part-IS e o (UE)AI Act (2024). Tal integragdo representa nao apenas uma evolugao
tecnoldgica, mas uma mudanca paradigmatica na forma como o risco ¢ identificado, avaliado e

mitigado no dominio da aviacao civil (UE 2023/203, 2023; UE 2024/1689, 2024).
1.2. Objetivo Geral

A presente dissertacdo tem como finalidade propor uma abordagem integrada para a gestao de
riscos de ciberseguranca no setor aerondutico, sustentada na integragdo entre Inteligéncia
Artificial (IA) e os sistemas de gestdo regulatorios europeus. Partindo da andlise critica do
enquadramento normativo, em particular do Regulamento EASA Part-IS, da Diretiva NIS2 e
do (EU) AI Act, o estudo procura compreender como os requisitos de seguranga da informagao
e de seguranca operacional podem ser articulados num modelo nico de gestdo inteligente e

auditavel.

Neste contexto, os objetivos da investigagdo foram definidos de forma a garantir uma
progressao logica entre a fundamentagdo tedrica, a analise normativa e o desenvolvimento do
modelo proposto. Inicialmente, a pesquisa aborda o estado da arte da regulamentagdo normativa
e sua evolucdo no tempo, para perceber o impacto regulatorio para o setor e seu processo de
implementagado, a ciberseguranga para compreender seus dominios no setor aeronautico e por
fim os estudos atuais da IA na aviagdo, explorando as interdependéncias entre Safety
Management Systems (SMS) e Information Security Management Systems (ISMS). Em seguida,
traz-se na conce¢do do modelo tedrico CESAR (Cyber—Safety Enhanced System for Al-based
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Risk Management), que pretende demonstrar a viabilidade da integragao entre safety, security

e cybersecurity através de processos de gestao de risco suportados por [A explicavel.

Os objetivos gerais e especificos que se apresentam, delineiam a trajetoria cientifica deste
trabalho e orientam o desenvolvimento dos capitulos subsequentes, articulando o rigor

académico com a aplicabilidade pratica no contexto da aviagado civil europeia.
1.3. Motivacio

A motivagdo deste estudo assenta na constatacdo de que o setor aerondutico se encontra num
ponto de inflexdo entre a transformacdo digital e a necessidade de garantir seguranga e
conformidade. A complexidade dos sistemas interconectados, o aumento de incidentes de
ciberseguranga e a crescente pressao normativa tornam imperativa uma abordagem que va além
do cumprimento formal de requisitos, ¢ necessario um modelo integrado, inteligente e proativo

de gestdo de risco.

Do ponto de vista profissional, a experiéncia no contexto de companhias aéreas europeias
demonstra a dificuldade em alinhar praticas de safety e ciberseguranca sob um mesmo sistema
de gestdo. Enquanto o SMS ¢ amplamente consolidado, com processos maduros de analise de
perigos e mitigacdo, o ISMS ainda ¢ frequentemente tratado como uma fungdo isolada de TI,

sem integrac¢ao direta com a seguranga operacional.

A nivel institucional, a introdu¢do do EASA Part-IS representa um marco historico, ao exigir
que operadores e organizagdes aeronduticas passem a tratar a seguranca da informacdo como
componente essencial da seguranca operacional. No entanto, a implementagdo pratica desse
regulamento, especialmente em companhias de médio porte, tem revelado desafios de recursos,

competéncias e alinhamento regulatério (UE 2023/203).

A motivagdo cientifica emerge, assim, da necessidade de investigar como a Inteligéncia
Artificial pode ser usada para colmatar essas lacunas, automatizando tarefas de monitorizagao,
analise de incidentes e priorizagdo de riscos, enquanto assegura explicabilidade e

rastreabilidade, conforme exigido pelo Regulamento (UE)AI Act (2024) (UE 2024/1689).
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1.4. Contribuicao da Investigaciao

A principal contribui¢cdo desta dissertacao reside na proposta do CESAR Framework (Cyber—

Safety Enhanced System for Al-based Risk Management), um modelo conceptual

interdisciplinar que integra a gestao de riscos de ciberseguranca (ISMS), a gestdo de seguranga

operacional (SMS) e a Inteligéncia Artificial explicavel (XAI), estruturado segundo o ciclo

regulatério do EASA Part-IS.

Ao propor essa integracdo, procura-se dar resposta a um desafio identificado e ainda por

resolver aos desafios regulatorios e tecnologicos que emergem da crescente evolugdo

tecnoldgica no setor da aviagdo, demonstrando como a utilizagdo de sistemas inteligentes

podem reforgar aresiliéncia ciberoperacional e garantir a conformidade normativa no contexto

europeu (Filinovych & Hu, 2021; Monev, 2024; UE 2023/203, 2023).

a) Contribui¢des Cientificas

1.

Integracdo interdisciplinar: desenvolvimento de um modelo tedrico que unifica, os
dominios de safety e cybersecurity na aviagao civil, estabelecendo um quadro
conceptual de interdependéncia entre a gestdo de risco técnico, operacional e
organizacional, para atender a nova regulamentacdo EASA Part-IS (Easy Rules, 2025;

UE 2023/203, 2023) .

Contribui¢do centrada na andlise normativa: realizacao de uma analise aprofundada do
Regulamento EASA Part-IS, cuja sistematizagdo podera servir de base metodologica
para investigacdes futuras sobre a integracdo entre sistemas de gestao regulatorios (UE

2023/203, 2023).

Incorporacao de mecanismos de Inteligéncia Artificial explicavel (XAI), no modelo
teorico: inclusdo de elementos de machine learning, federated learning e Inteligéncia
Artificial explicavel em conformidade com o (UE)AI Act (2024) (UE 2024/1689),
refor¢ando a transparéncia, a auditabilidade e a confianga nos processos automatizados

de gestao de risco.

b) Contribuic¢des Praticas
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1. Proposta de um processo integrado de gestao de riscos: aplicavel as companhias aéreas,
permitindo alinhar praticas internas de cybersecurity e safety com os requisitos de

conformidade definidos pelo EASA Part-IS e pela Diretiva NIS2.

2. Apoio a implementacdo normativa: o modelo fornece um guia pratico para a adogao
harmonizada das normas ISO/IEC 27001:2022 e ISO/IEC 27005:2022, favorecendo a

uniformizacao das praticas de gestdo da seguranga da informagdo no setor aeronautico.

3. Base conceptual reutilizavel: criagdo de uma estrutura tedrica que pode ser estendida
para o desenvolvimento de futuras solugdes tecnoldgicas, politicas publicas e estratégias
organizacionais de ciberseguranga na aviagdo, contribuindo para a construg¢do de uma

cultura europeia de resiliéncia digital.

Em suma, a dissertacdo propde um modelo tedrico que aborda um paradigma de gestdo
integrada de riscos para o setor aeronautico, em que a Inteligéncia Artificial atua como elemento
de ligacdo entre a seguranga operacional, a ciberseguranca e a conformidade regulatoria,

promovendo uma visdo sistémica, automatizada e transparente da seguranca na aviagao civil.

1.5. Estrutura da Dissertacio

Esta dissertacdo esté estruturada em nove capitulos principais, organizados de forma a garantir
uma progressao logica desde a fundamentagdo metodologica até a proposta e validacdo do

modelo.

O Capitulo 1 - Introdugdo apresenta o enquadramento geral do tema, a relevancia do problema
de investigacdo, os objetivos do estudo, as questdes de pesquisa e a metodologia global adotada,

além de explicar a estrutura da dissertagao.

O Capitulo 2 - Metodologia de Investigacao apresenta o enquadramento metodologico assente
no método Design Science Research (DSR), descrevendo as cinco fases do processo
investigativo, os métodos de recolha de dados, e a estratégia de validagdo através de workshop

com especialistas da aviagao.

O Capitulo 3 - Revisao Sistematica da Literatura descreve o protocolo PRISMA aplicado, a

estratégia de pesquisa nas bases de dados académicas e regulatorias, os critérios de selegdo, e a
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sintese dos 40 estudos incluidos. Este capitulo responde as cinco questdes de pesquisa que

fundamentam teoricamente o modelo proposto.

O Capitulo 4 - Enquadramento Regulatorio da Aviagdo Civil analisa a evolucdo historica e
normativa dos pilares Safety, Security e Cybersecurity, evidenciando como incidentes criticos
moldaram as regulagdes atuais, com destaque para a convergéncia entre os trés dominios no

contexto europeu.

O Capitulo 5 - EASA Part-IS: Anélise Técnica aprofunda o Regulamento (UE) 2023/203,
examinando detalhadamente os requisitos IS.I.OR.200 a IS.I.OR.260, com foco no processo de

gestdo de risco de seguranga da informacdo e na integracdo obrigatoria com o SMS (UE

2023/203, 2023).

O Capitulo 6 - Inteligéncia Artificial no setor Aerondutico apresenta o estudo sobre IA na
aviacdo, abrangendo tipologias de algoritmos, aplicagdes operacionais, requisitos de

explicabilidade (XAI), e o enquadramento do regulamento (UE)AI Act.

O Capitulo 7 - CESAR Framework: Modelo Proposto introduz e descreve o sistema integrado
ISMS-SMS com suporte de TA explicavel desenvolvido neste estudo, incluindo arquitetura

técnica, ciclo de funcionamento, mapeamento regulatério e cendrios de aplicagao.

O Capitulo 8 - Validagao Conceptual e Aceitacdo Organizacional apresenta a metodologia,
execucdo e resultados do workshop realizado com profissionais da EuroAtlantic Airways,

discutindo criticamente o feedback obtido e as limitacdes da validagao realizada.

O Capitulo 9 - Conclusdes e Trabalho Futuro sintetiza os contributos cientificos e praticos da
investigacao, reconhece as limitagdes do estudo, e estabelece direcdes para investigagao futura
e implementacao técnica do modelo. A dissertagdo termina com a Conclusdo, onde sdo
apresentados os contributos, limitagdes e sugestdes para investigacdo futura, seguida pelas

Referéncias Bibliograficas.
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2. METODOLOGIA DE INVESTIGACAO

2.1. Introducio

A aviagdo civil constitui um dos dominios tecnologicos mais complexos e digitalmente
interdependentes da atualidade, o que reforca a necessidade de estratégias robustas de
ciberseguranga e de resiliéncia digital. A crescente interconectividade entre sistemas
aeronduticos e infraestruturas criticas trouxe ganhos significativos de eficiéncia e
modernizacao; contudo, introduziu também novos vetores de vulnerabilidade, tornando a

ciberseguranga um dominio critico e transversal ao conceito de safety.

A integragdo entre sistemas fisicos e digitais tornou cada vez mais ténue a distingao entre falhas
técnicas e ataques cibernéticos. Em resposta a estes desafios emergentes, foram desenvolvidos
novos marcos regulatérios e normativos. A Europa, em esfor¢o continuo para reforcar a
seguranca operacional, instituiu o Regulamento (UE)2023/203 — EASA Part-IS, que estabelece
um quadro normativo europeu para o Information Security Management System (ISMS) em
operadores aéreos, organizagdes de manutengdo e autoridades aeronduticas. Em paralelo, a
Diretiva (UE)2022/2555 — NIS2 reforca a obrigatoriedade de estruturas de governanca e gestao
de risco cibernético nos setores criticos, incluindo o transporte aéreo (UE 2022/2555, 2022; UE

2023/203, 2023).

Neste contexto, esta dissertacao propde o CESAR Framework, um modelo de gestdo cognitiva
de riscos que integra ISMS e SMS, apoiado por Inteligéncia Artificial Explicavel (XAI),
alinhado ao EASA Part-IS (UE 2023/203) (UE 2023/203, 2023).

Para fundamentar o desenvolvimento deste modelo, foi conduzida uma Revisdo Sistematica da
Literatura (RSL), combinada com uma abordagem metodoldgica baseada em Design Science

Research (DSR).
2.2. Abordagem Metodologica

A investigacdo apresenta cardcter qualitativo, exploratdrio e propositivo, com base na
metodologia Design Science Research (DSR). Essa abordagem ¢ amplamente utilizada para o
desenvolvimento de artefactos tecnoldgicos e modelos de gestao inovadores, articulando o rigor

cientifico com a relevancia pratica (Peffers et al., 2007).
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A DSR ¢ particularmente adequada a este estudo, pois permite desenvolver um modelo tedrico-
aplicado (CESAR Framework) como resposta a um problema complexo, a integragdo entre

ciberseguranca e seguranga operacional sob requisitos regulatorios.

2.3. Design Science Research (DSR)
2.3.1. Justificacdo da Escolha do DSR

O Design Science Research ¢ um método de investigagdo em sistemas de informagdo que visa
criar e avaliar artefactos (construtos, modelos, métodos, instanciacdes) destinados a resolver
problemas praticos identificados (Hevner et al., 2004; Peffers et al., 2007). Segundo Peffers et
al. (2007), o DSR ¢ particularmente apropriado quando:

e Existe um problema pratico relevante para organizagoes
e A solugdo requer desenvolvimento de um artefacto inovador
e E necessario demonstrar a viabilidade e utilidade do artefacto

e O conhecimento produzido tem valor tanto académico quanto pratico
Estas caracteristicas alinham-se perfeitamente com os objetivos desta dissertagdo:

1. Problema Pratico Identificado: As organizagdes aeronduticas europeias enfrentam
dificuldades em integrar ISMS e SMS conforme exigido pelo EASA Part-IS, carecendo
de modelos conceptuais que orientem esta integracdo com suporte de tecnologias

emergentes como [A.

2. Artefacto a Desenvolver: O CESAR Framework constitui um modelo conceptual que
articula processos de gestdo de risco de ciberseguranca e seguranga operacional através

de IA explicavel.

3. Necessidade de Validacao: A utilidade e aceitabilidade do modelo devem ser avaliadas

junto de profissionais do setor antes de eventual implementagao técnica.

4. Contributo Dual: A investiga¢ao produz conhecimento académico (publicagdes, avanco

tedrico) e conhecimento pratico (ferramenta conceptual aplicavel).
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O DSR foi preferido a outras abordagens (estudo de caso, investigagdo-acdo, design thinking)
porque enfatiza a criagdo rigorosa e sistematica de artefactos, exigindo fundamentacao tedrica

solida (através da revisdo da literatura) e validacao estruturada (através do workshop).
2.3.2. Fases do Processo DSR Aplicadas

Seguindo o modelo processual de Peffers et al. (2007), a investigacdo desenvolveu-se em

cinco fases sequenciais e iterativas, descrito nas Tabelas 1, 2, 3, 4, 5 abaixo:

Tabela 1- Identificacdo do problema e motivacio
FASE 1: IDENTIFICACAO DO PROBLEMA E MOTIVACAO

Objetivo: Definir o problema de investigacdo e justificar o valor da sua resolugdo.

Atividades:

e Anadlise exploratdria da literatura sobre ciberseguranga na aviagao
e Revisao dos regulamentos EASA Part-IS e NIS2

e Identificacdo da lacuna: auséncia de modelos integrados ISMS-SMS com suporte de
IA

e Contacto preliminar com profissionais da EuroAtlantic para confirmar relevancia

pratica do problema

Resultado: Problema delimitado e justificado (Capitulo 1.1-1.3 da dissertagao).

Fonte: Fases do Processo DSR Aplicadas
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Tabela 2 - Definicao dos objetivos da solucido

FASE 2: DEFINICAO DOS OBJETIVOS DA SOLUCAO

Objetivo: Estabelecer critérios que a solu¢ao deve cumprir.
Atividades:

¢ Defini¢do de objetivos gerais e especificos
e Formulagao de questdes de pesquisa (5 QPs)
e Estabelecimento de requisitos do artefacto:
o Integrar processos ISMS-SMS
o Incorporar IA explicavel
o Alinhar-se com EASA Part-IS

o Ser compreensivel para profissionais da aviagao
Resultado: Especificagcdo dos requisitos do CESAR (Capitulo 1.2 e 1.4 da dissertacao).

Fonte: Fases do Processo DSR Aplicadas
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Tabela 3 - Design e desenvolvimento

FASE 3: DESIGN E DESENVOLVIMENTO

Objetivo: Criar o artefacto (CESAR Framework):

e Revisdo Sistematica da Literatura (Capitulo 3):
o Protocolo PRISMA 2020
o Andlise de 40 estudos sobre IA e ciberseguranca
o Sintese de ameacas, técnicas, desafios
e Analise Documental Regulatéria (Capitulos 4-5):
o Estudo aprofundado do EASA Part-IS
o Mapeamento de requisitos regulatorios
o Andlise de integragao ISMS-SMS
e Revisao de IA na Aviagdo (Capitulo 6):
o Tipologias de algoritmos
o Requisitos de XAI
o (UE)AI Act e certificagao
e Conceptualizagdo do CESAR (Capitulo 7):
o Defini¢do da arquitetura
o Especificacdo do ciclo de 7 fases
o Mapeamento regulatorio

o Desenvolvimento de diagramas BPMN

Resultado: CESAR Framework conceptualmente desenvolvido.

Fonte: Fases do Processo DSR Aplicadas
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Tabela 4 - Demonstracio

FASE 4: DEMONSTRACAO

Objetivo: Demonstrar a viabilidade do artefacto em contexto.
Atividades:

e Preparacdo de materiais de apresentagao:
o Apresentacdo PowerPoint
o Diagramas de fluxo BPMN
o Cenarios simulados de aplicagao
e Realizagdo do Workshop (Capitulo 8):
o Apresentacdo do CESAR a 10 profissionais da EAA
o Demonstracao de 3 cenarios praticos

o Sessao de perguntas e discussao
Resultado: Modelo apresentado e discutido com stakeholders.

Fonte: Fases do Processo DSR Aplicadas
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Tabela 5 - Avaliacao

FASE 5: AVALIACAO

Objetivo: Avaliar o artefacto face aos objetivos definidos.
Atividades:

e Analise do feedback do workshop:
o Identificacao de questdes levantadas (13)
o Catalogagao de sugestdes (2 principais)
o Avaliacdo de corre¢des necessarias (2)
e Analise critica das limitacdes:
o Reconhecimento da validagdo apenas conceptual

o Identifica¢do de proximos passos (implementacao)

Resultado: Validagdo conceptual obtida com identificacdo de requisitos para

validacao técnica futura (Capitulo 8).

Fonte: Fases do Processo DSR Aplicadas

Entre as fases 3 e 4, foram realizados ajustes iterativos no modelo com base em feedback
recolhidos de orientadores e colegas. Apos a fase 5 (workshop), foram incorporadas sugestdes,

de acordo com os feedbacks recolhidos, na conceptualizagdo final apresentada no Capitulo 7.
Fase 6 (Comunicagdo):

A comunicagdo dos resultados materializa-se através desta dissertagdo, complementada pela

preparagdo de artigo cientifico para submissao a revista indexada (em curso).
2.4. Métodos de Recolha de Dados

A investigagdo utilizou trés métodos complementares de recolha de dados, cada um
respondendo a objetivos especificos dentro do processo DSR conforme mostrado nas Tabelas

6,7e¢8.
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Tabela 6 - Revisao sistematica da literatura (RSL)

REVISAO SISTEMATICA DA LITERATURA (RSL)

Objetivo: Construir base de conhecimento rigorosa sobre IA, ciberseguranga e regulacdo na

aviacao.
Protocolo: PRISMA 2020 (Kitchenham & Charters, 2007)
Bases de Dados:

o Academicas: Scopus, IEEE Xplore, ScienceDirect, SpringerLink, Web of Science,
ACM Digital Library
o Regulatérias: EASA, ICAO, EUROCONTROL, ENISA, ANAC, IATA

Periodo: janeiro 2018 - dezembro 2025
Resultado: 40 estudos incluidos apds triagem sistematica

Detalhe: O protocolo completo esta descrito no Capitulo 3.

Fonte: Fases do Processo DSR Aplicadas
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Tabela 7 - Analise documental regulatéria

ANALISE DOCUMENTAL REGULATORIA

Objetivo: Compreender em profundidade os requisitos regulatdrios aplicaveis.
Documentos Analisados:

o Regulamento (UE) 2023/203 (EASA Part-IS)

o Regulamento (UE)2019/1583 — Basic Regulation
o Regulamento (UE)2018/1139 — Security Aviation
o Regulamento (UE) 2024/1110 - SMS

o AMC & GM to Part-IS (Decision 2025/014/R)

o Diretiva (UE) 2022/2555 (NIS2)

o Regulamento (UE) 2024/1689 (EU AI Act)

o ICAO Annex 19 (Safety Management)

o ICAO Annex 17 (Security Management System)
o ISO/IEC 27001:2022 e ISO/IEC 27005:2022

o Easy Access Rules for Information Security (Regulations (EU) 2023/203 and

2022/1645)

o Acceptable Means of Compliance and Guidance Material to Annex II (Part-IS..OR)

to Commission Implementing Regulation (UE)2023/203

o Annex1ell to ED Decision 2025/014/R ‘AMC & GM to Part-IS.D.OR - Issue 1,

Amendment 1
o ICAO Aviation Cybersecurity Strategy
o ICAO Cybersecurity policy Guidance

o EASA Detailed specifications and associated AMC and guidance material for Al

Método de Analise:

o Leitura integral dos documentos
o Extracao de requisitos relevantes para ISMS-SMS
o Mapeamento de interdependéncias regulatorias

o Criagdo de tabelas comparativas
Resultado: Fundamentacao regulatéria detalhada (Cap. 4-5).

Fonte: Fases do Processo DSR Aplicadas
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Tabela 8 - Workshop de Validaciao

WORKSHOP DE VALIDACAO

Objetivo: Validar conceptualmente o CESAR Framework.
Formato: Sessdo presencial de 4 horas
Participantes: 10 profissionais da EuroAtlantic Airways

o CISO//IT Manager

o Safety Manager

o Security Manager

o Chief Pilot

o Accountable Manager
o CFO

o Diregao Técnica

o Project Manager

o Developer

o Infrastructure Lead
Estrutura:
1. Apresentacao conceptual do CESAR (90 min)
2. Demonstracao de 3 cenarios praticos (60 min)
3. Sessdo de perguntas e discussao (90 min)
Dados Recolhidos:

o 13 questdes formuladas pelos participantes
o 2 corregoes identificadas durante demonstracao
o 2 sugestdes de melhoria

o Notas de observagdo sobre reagdes € engagement

Resultado: Feedback qualitativo sobre aceitagdo viabilidade do modelo (Cap. 8).

Fonte: Fases do Processo DSR Aplicadas
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2.5. Analise e Sintese de Dados
A analise dos dados recolhidos seguiu abordagens distintas consoante a natureza de cada fonte:
Revisdo Sistematica da Literatura:

e Analise de conteudo tematica para responder as 5 questoes de pesquisa,
e Sintese narrativa dos resultados por categoria (ameagas, regulacdo, 1A, desafios,

integracgao),
Analise Documental Regulatoria:

e Andlise juridico-normativa dos requisitos aplicaveis,
e Mapeamento sistematico entre diferentes frameworks regulatérios (EASA Part-IS <

ISO 27001 «» ICAO Annex 17 e Annex 19),

o Identificac¢do de gaps e sobreposi¢des regulatdrias
Workshop de Validagao:

e Analise de conteudo das questdes levantadas, agrupando-as por temas,
e (atalogagdo sistematica de sugestdes e corregoes,

e Interpretagdo qualitativa das reacdes e nivel de aceitagao observado.

A triangulagdo entre as trés fontes permitiu construir uma visao integrada que fundamenta a

proposta do CESAR Framework.
2.6. Consideracdes Eticas

Esta investigacdo respeitou os principios éticos fundamentais da investiga¢do. Todos os
participantes do workshop foram informados previamente sobre os objetivos da investigacao, o
uso dos dados recolhidos, e o caracter voluntario da sua participagdo. Obteve-se consentimento

verbal de todos.

Embora a investiga¢do tenha sido conduzida numa organiza¢do especifica (EuroAtlantic
Airways), com conhecimento e apoio da direcdo, os dados recolhidos nao incluem informagao
sensivel sobre sistemas, vulnerabilidades ou incidentes reais da companhia. As percecdes dos

participantes foram anonimizadas quando reportadas.
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A investigacdo ndo envolveu qualquer risco para os participantes nem para a organizagdo. O
workshop teve caracter puramente exploratorio e educativo, ndo afetando operacgdes ou sistemas

produtivos.

O modelo CESAR ¢ de autoria da investigadora, desenvolvido no ambito académico sob

orientagdo da Universidade Atlantica. Nao ha conflitos de interesse comercial ou financeiro.
2.7. Limita¢oes Metodologicas
Reconhecem-se as seguintes limitagcdes metodologicas desta investigacao:

O CESAR Framework foi validado apenas conceptualmente através de workshop com
profissionais de uma tnica organizacdo. Nao houve implementacao técnica, testes em ambiente
operacional, nem medi¢do de performance real. Assim, a eficacia do modelo permanece como

hipotese a validar empiricamente em trabalho futuro.

O workshop envolveu 10 profissionais de uma companhia aérea portuguesa. Embora a
diversidade de perfis que cobrem ambas as areas de andlise do modelo proposto, esta amostra
ndo ¢ representativa do setor aeronautico europeu, limitando a generalizagdo das conclusdes

sobre aceitagdo organizacional.

A validagdo baseou-se exclusivamente em feedback qualitativo (perguntas, sugestoes,
observacodes). Nao foram aplicados instrumentos quantitativos (questionarios estruturados,

escalas de avaliagdo), o que reduz a robustez da avaliagao.

A revisao sistematica cobriu 2018-2025, periodo que captura o surgimento do EASA Part-IS

mas pode excluir desenvolvimentos muito recentes (publicagdes de 2025 ainda ndo indexadas).

O modelo foi desenvolvido especificamente para o enquadramento regulatdrio europeu (EASA,
NIS2, (UE)AI Act). A sua aplicabilidade a outros contextos regulatorios (FAA, Transport

Canada, autoridades asiaticas) nao foi explorada.

A investigadora possui experiéncia prévia em aviagdo, o que pode ter influenciado a
interpretagdo dos dados e o design do modelo. Procurou-se mitigar este viés através de
fundamentagdo rigorosa na literatura e com a triangulacdo de fontes, além de validagdo com

orientadoras e profissionais externos.
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Embora o DSR seja apropriado para criar artefactos conceptuais, ¢ menos eficaz para validar
empiricamente a sua efetividade. O modelo DSR foi seguido até a fase de "demonstragao",

faltando completar a fase de "avaliagdo rigorosa" que exigiria implementagao técnica.

Estas limitagdes ndo invalidam os contributos da investigagdo, mas delimitam o seu alcance e

apontam para dire¢des de investigacdo futura.
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3. REVISAO SISTEMATICA DA LITERATURA
3.1. Introducio

Este capitulo apresenta a Revisdo Sistematica da Literatura (RSL) que fundamenta teoricamente
a proposta do CESAR Framework. Seguindo o protocolo PRISMA 2020 (Page et al., 2021), a
revisdo examinou sistematicamente a literatura cientifica e documentagao regulatoria publicada
entre janeiro de 2018 e dezembro de 2025, com o objetivo de identificar o estado da arte sobre
gestdo de riscos de ciberseguranca na aviagdo, aplicagdes de Inteligéncia Artificial voltadas
para aviacdo e os sistemas regulatdrios europeus, em particular o novo regulamento

(UE)2023/203.

O capitulo estd organizado em nove secgdes: apos esta introdugdo, a seccdo 3.2 detalha o
protocolo metodoldgico; a secgdo 3.3 apresenta os resultados quantitativos da selecdo; as
seccoes 3.4 a 3.8 respondem sistematicamente as cinco questdes de pesquisa; e a sec¢io 3.9

oferece sintese critica integradora que estabelece as bases para os capitulos subsequentes.
3.2. Protocolo da Revisao Sistematica da Literatura (RSL)

A revisdo seguiu as diretrizes metodoldgicas de Kitchenham & Charters (2007) e o protocolo
PRISMA 2020, assegurando rastreabilidade e rigor na identificacdo, selecdo e andlise das

fontes.

O objetivo da RSL foi identificar e analisar as evidéncias cientificas relacionadas as cinco
questdes de pesquisa da literatura da dissertagdo, com foco no Regulamento (UE)2023/203
(EASA Part-IS), no ambito das organizacdes, na integracdo entre SMS e ISMS e no papel da

IA na gestao de riscos aeronauticos.
3.2.1. Questdes de pesquisa

As cinco questdes de pesquisa foram formuladas apods andlise exploratoria preliminar da
literatura, assegurando que cobrem as dimensdes essenciais para fundamentar o

desenvolvimento do modelo proposto. A Tabela 9 sintetiza as questdes e suas finalidades.
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QP

QPI1

QP2

QP3

QP4

QPS5

Tabela 9 — Questdes da pesquisa

Questao

Quais sdo as principais  ciber
ameacas enfrentadas pelo setor
aerondutico atualmente?

Quais sdo os regulamentos europeus
que abordam a ciberseguranca na
aviacao?

Quais sdo os principais desafios e
limitacdes da nova regulamentagdo

EASA Part-IS?

Quais aplicagdes de Inteligéncia
Artificial tém sido propostas ou
implementadas para mitigar ciber

riscos na aviacao?

Como pode ser estruturado um
processo integrado de gestdo de riscos
que contemple seguranca operacional,
ciberseguranga e compliance

regulatorio?

Finalidade

Caracterizar o panorama de ameagas
para fundamentar a relevancia do
problema

Mapear o enquadramento normativo
aplicavel ao modelo proposto.

Identificar obstaculos praticos que o

modelo deve ajudar a superar.

Compreender o potencial e limitagdes

da IA como tecnologia de suporte.

Identificar requisitos e principios para

o design do CESAR Framework.

Fonte: Perguntas da pesquisa

3.2.2. Bases de dados e strings de pesquisa

A pesquisa bibliografica foi conduzida nas bases Scopus, SpringerLink, ScienceDirect, IEEE
Xplore e Web of Science, complementadas por fontes regulatorias (EASA, ICAO, ENISA,
IATA, EUROCONTROL e FAA).

As combinagdes de termos utilizadas incluiram:
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e (“EASA Part-IS” OR “aviation regulation”) AND (“cyber threats” OR “risk

management”)

o (“artificial intelligence” OR “machine learning”) AND (“cybersecurity” AND

“aviation™)
Essas strings foram ajustadas conforme os operadores booleanos de cada base de dados.
3.2.3. Critérios de inclusdo e exclusdo

Inclusdo: estudos entre 2018-2025, revisados por pares, em inglés ou portugués, com foco em

aviacao, ciberseguranca, IA e regulacao.

Exclusao: artigos duplicados, sem acesso completo, ou que nao abordassem o contexto

aeronautico.

ApoOs a triagem inicial de 877 estudos, 85 artigos foram elegiveis para leitura completa e 25
documentos regulatorios. Destes, 40 artigos cientificos e 23 documentos regulatorios (EASA,
ICAO, ENISA, ISO, CNCS) compuseram a analise final. A Figura 1 ilustra o processo PRISMA
adotado.
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Fig. 1 - Processo PRISMA
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Fonte: Resultado da analise dos Documento analisados

3.3. Resultados da Selecdo e Resposta as Questoes de Pesquisa

A estratégia de pesquisa identificou inicialmente 877 registos nas bases de dados seleccionadas
(Scopus: 324, IEEE Xplore: 198, ScienceDirect: 145, SpringerLink: 112, Web of Science: 98).
Apds remogao de 234 duplicados, 643 registos foram triados por titulo e resumo, dos quais 558
foram excluidos por ndo satisfazerem os critérios de elegibilidade. Os 85 estudos remanescentes
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foram avaliados em texto completo, resultando na exclusdo de 45 por razdes especificas: falta
de foco em aviagdo (18), auséncia de componente de IA ou ciberseguranga (12), estudos
puramente teéricos sem validacao (9), e duplicagcdo de conteudo (6).

O processo culminou na inclusdo de 40 estudos na revisdo sistematica, conforme ilustrado na
Figura 1 (diagrama PRISMA).

Dos 40 estudos analisados, 12 (30%) estudos t€ém como foco tematico a Unido Europeia; no
entanto, apenas 7 deles tém efetivamente origem europeia. A producdo cientifica europeia
concentra-se sobretudo em temas ligados a regulamentacdo (EASA, ENISA, Unido Europeia e
EUROCONTROL), a integragdo entre safety e cybersecurity, as infraestruturas criticas, como
ATM e aeroportos, e a resiliéncia e compliance regulatéria. Em sintese, apesar de a Europa
contribuir com um volume menor de publicagdes, os estudos produzidos sdo marcadamente

especializados e de forte orientagdo normativa.

Dos 40 estudos analisados, 22(55%) t€m foco exclusivo em ciberseguranca, constituindo assim
a maioria da producdo identificada. Dentro deste subconjunto, emergem cinco categorias
tematicas centrais: oito estudos concentram-se em redes aeronduticas, seis abordam a aplicagado
de IA/ML para detecdo de ataques, quatro exploram sistemas ciber-fisicos (CPS) e
infraestruturas criticas, trés analisam vulnerabilidades associadas a aeroportos inteligentes e um
estudo dedica-se a Industry 5.0, com énfase em gap analysis. Este panorama mostra que,
embora tematicamente variados, os estudos mantém um foco inequivoco na ciberseguranga

aeronautica em sentido estrito.

Dos 40 estudos analisados, 5(12,5%) estudos foram classificados como “safety puro”, por
apresentarem foco exclusivo em politicas, frameworks e iniciativas europeias relacionadas a
seguranga operacional, sem abordar ciberseguranga ou integracdo com ISMS, sendo 3 estudos
puramente técnicos (IA, Casualidade, NLP) e 2 estudos tem foco regulamentar no contexto

europeu.

Dos 40 estudos analisados, 20(50%) estudos abordam inteligéncia artificial, sendo que 6 estudo
de IA tem foco regulatdrios, mas somente 3, ou seja, somente 7,5% fala explicitamente sobre o

regulamento europeu (UE)IA Act, e 17 estudos falam sobre o uso de datasets.

Dos 40 estudos analisados, 15(37.5%) estudos abordam regulamentagdo, 6(15%) estudos tem
foco na regulamentacdo EASA e apenas 2 (5%) fazem referéncia explicita a regulamentagdo
europeia da EASA Part IS, revelando uma lacuna significativa na literatura cientifica sobre
enquadramento regulatorio aerondutico. O estudo Stastny & Stoica (2022) aborda regulamentos
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europeus de safety, incluindo o Regulamento (UE)2017/373, enquanto Lykou et al. (2019)

discute o ecossistema regulatdrio europeu no qual a EASA desempenha papel central.
Abaixo as questdes da dissertacao e achados dentro dos estudos:

1. Ameagas (QP1): aumento de DDoS, ransomware, phishing, spoofing e ataques a cadeia

de fornecimento (Cevik et al., 2024; Lykou et al., 2019).

2. Regulacao (QP2): fortalecimento normativo europeu via EASA Part-IS e NIS2, ainda
em fase de maturagao (EASA, 2023).

3. Desafios do Part-IS (QP3): caréncia de integragdo ISMS—SMS e de profissionais
especializados (Eleimat & Oszi, 2025; FAYE et al., 2024; Mizrak & Reyhan Akkartal,
2024; Nobles et al., 2022).

4. Aplicacgdes de IA (QP4): uso crescente de ML, DL e XAl para detecao de anomalias e
apoio a conformidade (Garcia, 2022; Xie et al., 2023).

5. Integracdo de gestdo de risco (QP5): consenso sobre a necessidade de modelos

cognitivos integrados (Lykou et al., 2018, 2019; Monev, 2024; Stastny & Stoica, 2022).

3.4. Ameacas de Ciberseguranca na aviacao (Q1)

Durante as ultimas duas décadas, a crescente interoperabilidade entre sistemas de trafego aéreo,
aeronaves e infraestruturas criticas, impulsionada por tecnologias baseadas em IP e redes sem
fio, ampliou a exposicdo da aviacdo a ataques cibernéticos direcionados. Incidentes como o
ransomware na British Airways (2018), a violagdo de dados da TAP Air Portugal (2022) e as
falhas operacionais na Lufthansa (2023) evidenciam que a ciberseguranga passou a ser também

uma questdo de continuidade operacional e seguranca de voo (Lykou et al., 2019).

Esta ampliagdo da gama de ataques e atores maliciosos exige maior consciencializacdo e analise
aprofundada da industria (Florido-Benitez, 2024). Atacantes exploram vulnerabilidades de
sistemas e protocolos de comunicagdo, comprometendo integridade, confidencialidade e

disponibilidade da informacdo (Mizrak & Reyhan Akkartal, 2024; Xie et al., 2023).

As motivagdes incluem cibercrime organizado, hacktivismo e ciberterrorismo, incidindo sobre
sistemas criticos como plataformas de reservas, comunicagdes aeronauticas, gestdo
aeroportuaria, controlo de trafego aéreo e redes de fornecedores interligadas (Florido-Benitez,
2024). Entre os métodos de ataque predominantes destacam-se ransomware € malware, capazes

de paralisar sistemas essenciais e exigir resgates, bem como vazamentos de dados que expdem
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informacdo sensivel de passageiros e transacdes financeiras (Lykou et al., 2019; Stastny &

Stoica, 2022).

Os atacantes exploram também vulnerabilidades humanas através de phishing e engenharia
social, facilitando acessos remotos nao autorizados. Ataques de rede, como negagao de servigo
distribuida (DDoS), sobrecarregam servidores e interrompem operagdes criticas, desde sistemas

de comunicagdo até fungdes. Segundo,

Em resposta, as entidades reguladoras intensificaram os esfor¢os para estabelecer obrigacdes
formais de seguranca da informacgao, promovendo uma abordagem integrada de gestao de risco
que una safety, security e information security. Este novo enquadramento normativo representa
uma mudanga paradigmatica, na qual a ciberseguranca deixa de ser apenas uma fungdo

tecnoldgica e assume um papel central na gestdo corporativa e na conformidade regulatoéria.
Da analise dos 40 estudos, identificaram-se:

e 85 ameagas cibernéticas distintas documentadas,

e 6 categorias principais de ameacas (conforme Figura 2)

e 31 estudos (77,5%) foco em DDoS/Dos,

e 29 estudos (72,55%) focam em ransomware/malware,

e 27 estudos (67,5%) abordam ataques a redes/infraestrutura,
e 25 estudos (62,5%) analisam engenharia social/phishing.

e 22 estudos (55%) analisam Insider Threat,

e 19 estudos (47.5%) analisam Spoofing.

Esta caracterizacdo fundamenta a necessidade de sistemas inteligentes de detecdo, dada a
diversidade e sofisticagdo crescente das ameacgas, como podemos verificar na Figura 2 - Ilustra

os top 6 tipos de ataques e seus vetores encontrados na analise dos 40 artigos.
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Tipo de Ataque

DDoS /DoS

Malware / Ransomware /

Worms / Trojans

Data Breach / Data Theft/
Exfiltracdo

Phishing / Credential Theft/

Social Engineering

Insider Threat (Malicioso ou
Acidental)

Spoofing (ADS-B, GPS,
ldentidade de Rede)

Fig. 2 - Principais tipos de ameacas no contexto da aviacao

Vetores / Mecanismos de
Exploracdo

UDP flood, TCAM exhaustion, signaling
flood, IPS mobility attacks, SDN

saturation, jamming digital

E-mail, supply-chain, phishing, credential
theft, removable media, remote
exploitation, APTs

PKI compromise, MITM, spoofing,
privilege escalation, APT lateral
movement, cloud compromise

Spear phishing, smishing, MFA bypass,

credential reuse, identity fraud

Negligéncia, abuso de credenciais,
sabotagem, erro operacional, falhas de

manutencdo, data mishandling

ADS-B injection, GPS spoofing, identity
usurpation, wormhole attack, rogue
router, packet replay

Impacto no Safety

Perda de comunicacdes ATC, interrupcdo
CPDLC, atrasos, perda de separacéo

Paralisacdo de aeroportos, perda de dados
operacionais, indisponibilidade de sistemas
criticos

Exposicdo de planos de voo, manipulacdo de
mensagens, impactos indiretos via espionagem

operacional

Alteracdo ndo autorizada de dados
operacionais; ataques a sistemas criticos via

escalada de privilégios

Erros diretos em operacdes (maintenance, ATC,
cockpit), sabotagem fisica, manipulacdo/proxy

para ataques

Alvos falsos ("ghost aircraft"), perda de
separacao, rotas falsas, comandos manipulados

Principais Autores / Estudos

Garcia (2022), Lykou (2022), Niraula (2022),
SDN-FL (Rawat 2022), ADS-B SoK (2024),
Bansal (2021)

Faye (2024), Bansal (2021), Palmer (2025),
Garcia (2022), Aviation CPS (2023), Industry
5.0 (2025)

Stastny & Stoica (2022), Aviation CPS
(2023), Industry 5.0 (2025), Niraula (2022),
Grygorov (2021)

Palmer (2025), Lakhani (2025), Kotadiya
(2024), Garcia (2022), Bansal (2021)

Palmer SLR (2025), Faye (2024), CPS
Resilience (2023), Stastny (2022), Aviation
Policy (2021)

ADS-B SoK (2024), Xie et al. (2023), Niraula
(2022), Lykou (2022), ANS studies

Fonte: Elaboracao propria a partir da revisio sistematica (2021-2025).

No Grafico 1, observa-se a distribuicao dos diferentes tipos de ataques identificados, nos

estudos:

%
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Grafico 1 - Top 6 tipos de Ataque na aviacio Global

Top 6 tipos de ataques

Ialware / ) Phishing /
. S ) /D A :
DDoS / DoS Ransomware / Data Br:each /0 ?.ta Credential Theft / Insider Threat
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Trojans Social Engineering
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Speofing (ADS-B,
GPS, Identidade)

47,500
19

Fonte: Elaboracgio propria a partir da revisio sistematica (2021-2025).

Dos 31 artigos analisados, obtém-se o seguinte resumo sintético:
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e Quatro em cada cinco estudos referem ataques DDoS/DoS.

e Quase trés em cada quatro mencionam malware ou ransomware.
e Dois em cada trés abordam data breaches.

e Mais de metade referem insider threats.

e (Cerca de metade discutem spoofing aeronautico (GPS/ADS-B).

Em sintese, os resultados da QP1 evidenciam que a literatura convergente identifica um
conjunto relativamente consistente de ameacas predominantes no setor aeronautico.
Considerando os 40 estudos analisados verificamos a elevada frequéncia com que surgem, e
como podem ter potencial impacto no safety, o que confirma que o ecossistema aeronautico
permanece particularmente vulneradvel a ataques que exploram interdependéncias digitais
criticas, fragilidades de redes aeronduticas legadas e a crescente superficie de ataque decorrente
da digitalizacao. Os achados indicam, portanto, a necessidade de abordagens integradas de
seguranca, capazes de combinar praticas de ciberseguranga, gestdo de risco e protegdo da
informacao de forma alinhada com as exigéncias regulatorias e com a dindmica operacional do

setor.

3.5. Regulamentos de Ciberseguranca Europeu. (Q2)

O aprofundamento da interconectividade entre componentes fisicos e plataformas digitais na
aviacao europeia tornou cada vez mais dificil distinguir falhas técnicas de ataques cibernéticos.
Essa interdependéncia tecnoldgica trouxe novos desafios de seguranca, impulsionando o
desenvolvimento de normas e regulamentos especificos que visam fortalecer a resiliéncia do
setor. Em resposta, a Unido Europeia estabeleceu um conjunto de instrumentos regulatorios
destinados a harmonizar a gestdo da ciberseguranga e da seguranga operacional (safety) em toda

a aviagao civil (Easy Rules, 2025; Nobles et al., 2022).

Os Regulamentos (UE)2023/203 e (UE)2022/1645 compdem o enquadramento EASA Part-IS
da EASA, estabelecendo a obrigatoriedade de um Information Security Management System
(ISMS) orientado para a identificacdo, mitigagdo e monitorizacdo de riscos de seguranca da
informacdo com impacto na seguranga operacional. O Regulamento (UE)2023/203 aplica-se de
forma abrangente as organizacdes aeronauticas, operadores e autoridades competentes,

enquanto o Regulamento Delegado (UE)2022/1645 possui um ambito mais restrito, abrangendo
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apenas as organizacdes responsaveis pelo projeto e producdo de produtos aeronduticos e 0s
operadores de aerodromos, incluindo servigos de gestao da placa aviacao (UE 2022/1645, 2022;

UE 2023/203, 2023).

Em paralelo, a Diretiva (UE) 2022/2555, NIS2, refor¢a a necessidade de estruturas de
governanga e de gestdo de riscos de ciberseguranca nos setores criticos, incluindo o transporte
aéreo, exigindo maior responsabilizacdo da gestdo executiva, reporte obrigatorio de incidentes
e mecanismos de auditoria continua (UE 2022/2555). Na Figura 3 vemos os regulamentos de

ciberseguranga aplicados na Unido Europeia.

Fig. 3 - Regulamentos de Ciberseguranca aplicados a Aviagao

Regulamento / Foco principal Ambito de aplicacdo Exigéncias de ciberseguranca Entrada
Diretiva em vigor
(UE) 2019/1583 Protecdo técnica da aeronave Fabricantes e operadores aeronauticos Requisitos técnicos contra 2019

interferéncias cibernéticas

(UE) 2023/203 Gestdo organizacional da Operadores aéreos, aeroportos e ISMS integrado, avaliacdo de 2026
(Part-1S) seguranca da informacdo prestadores de servigos aeronauticos riscos, mitigacdo organizacional
(UE) 2022/1645 Gestéo de riscos de OrganizagGes de projeto e produgao de Avaliacao e tratamento de riscos 2025
seguranca da informacao com aeronaves; operadores de aerédromos de seguranca da informacao,
impacto na seguranca da e prestadores de servicos de gestdo da detecdo e resposta a incidentes,
aviacdo placa comunicacdo interna e externa
(UE) 2017/373 Seguranca operacional em Prestadores de servigos de navegagdo Gestao integrada de seguranca da 2017
ATM/ANS aérea informacao e operacional
(UE) 2022/2555 Ciberseguranca geral em Entidades criticas da UE (incluindo Gestdo de risco, seguranca de 2024
(NIS2) infraestruturas criticas aviacdo) rede, reporte obrigatorio

Fonte: EASA (EASA, 2023).

Neste quadro normativo, a EASA, a ENISA e a ICAO convergem na definicdo de uma
abordagem integrada entre safety, security e cybersecurity, reconhecendo que a protecao da
informacao ¢ indissociavel da seguranga operacional. A ICAO define safety “como o estado no
qual o risco de danos é reduzido e mantido em nivel aceitavel”, e security “como a protecdo da
aviagdo civil contra atos ilicitos” (Annex 17, 2022; Annex 19, 2013). Jaa ISO/IEC 27000:2018
descreve cybersecurity “como a prote¢do da informagdo no ciberespago contra o acesso nao
autorizado, ataques, utiliza¢do, divulgacdo, interrup¢do, modificag¢do ou destrui¢ao” (ISO/IEC

27000, 2018).

O Regulamento EASA Part-IS amplia esses conceitos ao introduzir o termo Information
Security como a “protecdo de informagoes criticas necessdrias para garantir a seguranga

operacional das aeronaves, sistemas e infraestruturas” UE 2023/203, (2023). Estes elementos,
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combinados com principios como resiliéncia, mitigacao, vulnerabilidade e compliance, formam
a base da abordagem europeia de gestdo integrada de risco, que articula tecnologia, processos

e governanca sob uma visao Unica de seguranga e continuidade operacional.
Cobertura regulatdria nos estudos analisados:

e EASA mencionado: 6 estudos (20%),

e EASA Part-IS com analise detalhada: 2 estudos (5%),
e NIS/NIS2 mencionada: 4 estudos (10%),

e [SO 27001 referenciada: 10 estudos (25%),

o ICAO frameworks citados: 6 estudos (20%)

Apenas 5% dos estudos abordam o EASA Part-IS, apesar de ser um regulamento obrigatdrio
para aviagdo europeia desde outubro 2023. Esta lacuna evidencia o gap entre investigagdo

académica e necessidades praticas de compliance.

3.6. Desafios na Implementacio do EASA Part-IS (Q3)

A implementacdo do Regulamento EASA Part-IS ¢ um diferencial na seguranca operacional
(safety) e ciberseguranca na aviagdo europeia. No entanto, de acordo com a EASA (2023), um
dos principais obstaculos ¢ a falta de maturidade dos operadores aeronauticos na adogao de
estruturas de ISMS integradas aos processos de SMS. Muitas organizac¢des ainda tratam safety
e cybersecurity como dominios isolados, o que dificulta a criagdo de um ciclo de risco

unificado, conforme exigido pelas sec¢oes IS.I.OR.200-215 do regulamento.

Monev, (2024) refere que a implementagdo da EASA Part-IS apresenta diversas dificuldades,
principalmente relacionadas a integracao do processo de gestao de risco da informacao dentro
do Sistema de Gestdo de Seguranca da Informacdo (ISMS), o que exige um redesenho
organizacional para contemplar uma abordagem orientada a ativos com foco na seguranga da
aviacdo. Além disso, a recomendagcdo de utilizacdo de ferramentas especializadas de
Governanga, Risco e Conformidade (GRC) impde desafios técnicos e demanda conhecimentos
especificos para a configuracdo adequada dos fluxos de trabalho, notificagdes e atribui¢des de
responsabilidades. A interpretacdao e operacionalizacao dos requisitos regulatorios, que muitas
vezes sdo implicitos e envolvem multiplos atores, como proprietarios de risco e gestores
responsaveis, também dificultam a implementagdo. Ademais, a manuten¢do continua da

conformidade, com avaliagdes periodicas e agdes derivadas de ligdes aprendidas, pode ser
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onerosa, especialmente para organizagdes com menor maturidade ou recursos limitados.
Portanto, a complexidade de adaptacdo dos processos, o uso de tecnologias especificas e o
alinhamento entre diversos requisitos regulatorios e organizacionais constituem os principais

obstaculos na ado¢ao da Part-IS.

Como salientam, FAYE et al., (2024) a aviagdo vem enfrentando uma escassez significativa de
profissionais qualificados em ciberseguranca, lacuna que compromete a protegdo de
infraestruturas digitais cada vez mais complexas e interdependentes. Considerando que a
implementacdo do EASA Part-IS exige o envolvimento de multiplos atores, a escassez de
profissionais qualificados constitui um desafio adicional particularmente relevante. A falta de
competéncias técnicas especializadas, que combinem conhecimentos simultdneos em aviagao,
regulamentacdo europeia e ciberseguranca, torna-se especialmente critica, dado tratar-se de um

perfil ainda raro no mercado.

A este cendrio acrescentam-se as dificuldades associadas as barreiras organizacionais, que
surgem como um obstaculo adicional a implementacao eficaz dos requisitos da Part-IS. Tais
barreiras incluem a resisténcia interna 8 mudanga, a falta de alinhamento entre departamentos,
como seguranc¢a da informagdo, operagdes de aviacdo e gestdo de risco, e a complexidade de
integrar os processos de gestdo de risco de seguran¢a da informacdo dentro do Sistema de
Gestdo da Seguranga da Aviagdo. Esta fragmentacdo organizacional pode comprometer a
correta configuragdo e automatizacdo dos processos e das ferramentas de identificagdo,
avaliacdo, tratamento e monitoriza¢ao dos riscos, dificultando a conformidade continua e a
gestdo integrada entre ISMS e SMS. Assim, para além da caréncia de profissionais qualificados,
as barreiras organizacionais intensificam os desafios de implementar uma abordagem de risco
eficiente e plenamente alinhada com as exigéncias regulatorias (Easy Rules, 2025; Lykou et al.,

2018; Monev, 2024; Nobles et al., 2022; Ukwandu et al., 2022).

Para Guskova et al, (2025) em operacdes U-Space’

as principais dificuldades na
implementacdo do EASA Part-IS, incluem a limitagdo da metodologia STPA-Sec (System-
Theoretic Process Analysis for Security), que identifica vulnerabilidades de seguranga, mas nao

gera medidas mitigatorias especificas, exigindo intensa dependéncia da expertise dos analistas.

2 U-Space, refere-se a um conjunto de servigos e procedimentos baseados em sistemas digitais para gerenciar com seguranga e eficiéncia o
trafego de drones (veiculos aéreos ndo tripulados) em espagos aéreos controlados ou nio controlados (Guskova et al., 2025).
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Além disso, a necessidade de integrar outras metodologias, como o STRIDE?®, aumenta a
complexidade do processo. A adaptagdo continua a mudangas regulatorias e tecnologicas
frequentes também representa um desafio, assim como a garantia de que os profissionais
envolvidos possuam o conhecimento especializado necessario para desenvolver e implementar

medidas eficazes de seguranca (Ekstedt et al., 2023).

Importa salientar ainda os desafios de governanga e conformidade regulatdria, especialmente
no que respeita a articulacdo entre o EASA Part-IS e a Diretiva NIS2. Embora ambas abordem
a gestdo de riscos de ciberseguranca, diferem nos seus objetivos, ambitos e terminologias, o
que pode resultar em sobreposicdo de requisitos, duplicacdo de auditorias e potenciais
divergéncias interpretativas entre as autoridades de aviagdo civil e as entidades nacionais

responsaveis pela ciberseguranca (UE 2022/2555, 2022; UE 2023/203, 2023).

Por fim, ha limitagdes praticas relacionadas a escassez de dados partilhados sobre incidentes
cibernéticos. A confidencialidade inerente ao setor e a auséncia de um repositorio centralizado
de eventos dificultam a andlise comparativa € o benchmarking regulatorio, restringindo a
aprendizagem organizacional e o desenvolvimento de métricas de desempenho (FAYE et al.,

2024; Garcia, 2022; Sheikhi et al., 2025).

Em sintese, os principais desafios identificados na implementagdo do EASA Part-IS sdo:

p—

Integracado efetiva entre ISMS e SMS dentro de um ciclo tinico de gestdo de risco;
2. Falta de recursos humanos qualificados e formagao especializada;

3. Auséncia de metodologias harmonizadas para avaliacdo e mitigacdo de riscos

cibernéticos;

4. Dificuldades de governanca e sobreposicdo normativa com a NIS2 (UE 2022/2555,
2022);

5. Limitacdes de partilha de informagdo e reporte de incidentes no ecossistema

aeronautico.

3 STRIDE ¢ uma metodologia de analise de seguranga que classifica as ameagas em seis categoria. Essa abordagem ajuda a identificar e
avaliar os riscos de seguranga em sistemas, facilitando a adog¢do de medida especificas para proteger contra cada tipo de ameaga (Guskova et
al., 2025).

Marlene Schor Atlantica, Instituto Universitario novembro / 2025
33



CESAR Framework para Gestdo Integrada de Ciberrisco e Seguranga Operacional na Aviagdo Civil
Mestrado em Gestao de Sistemas e Tecnologia da Informacao

A literatura analisada demostra que a gestdo de risco aerondutico estava fragmentada, carente
de integracdo safety-cyber e necessitada de automacao inteligente. O EASA Part-IS surge
exatamente como resposta a essas lacunas, sendo visto como a base para uma gestdo de risco
moderna, integrada e preparada para acolher tecnologias cognitivas e sistemas assistidos por [A

(Lykou et al., 2019; Monev, 2024; Niraula, 2022; Stastny & Stoica, 2022).

Este avango representa um marco na modernizacdo da seguranga da aviacdo europeia, ao
estabelecer as bases normativas e operacionais para uma gestao de risco verdadeiramente
integrada entre ISMS e SMS, com potencial para evoluir para abordagens cognitivas e assistidas
por IA. Esta orientacdo regulamentar converge diretamente com a proposta desenvolvida neste
estudo, materializada no CESAR Framework, que operacionaliza esta integragdo através de

mecanismos inteligentes de avaliagdo, mitigagdo e evidéncia.

Tabela 10 - Prevaléncia de desafios identificados (n=40 estudos):

Categoria de Desafio Estudos %
Integracao Técnica 18 45%
Restri¢cdes de Dados 17 42,5%
Escassez de Competéncias 12 30%
Incerteza Regulatoria 9 22,5%
Barreiras Organizacionais 14 35%

Fonte: Resultado da analise dos Documento analisados

Conforme podemos observar na Tabela 10, a integracdo técnica emerge como desafio mais
prevalente (45%), confirmando a complexidade de harmonizar sistemas legados com solugdes

modernas de [A.
3.7. Aplicacoes de IA na Aviacao (Q4)

A aplicagdo de Inteligéncia Artificial (IA) no setor aerondutico tem-se expandido para varias
areas, desde manutencao preditiva até ciberdefesa, transformando-se num eixo estratégico para
a preveng¢ado e mitigacdo de riscos. Segundo (Demir et al., 2024), a IA tem demonstrado eficacia

na previsao de falhas e otimizagao de processos de seguranga operacional, permitindo antecipar
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eventos e reduzir a intervengdo humana em tarefas de monitorizagcdo. Garcia et al. (2021)
acrescenta que, ao utilizar algoritmos de machine learning e deep learning em dados de trafego
aéreo, logs e comunicagdes, ¢ possivel detetar anomalias em tempo real, reforcando a

capacidade de resposta do SMS e do ISMS.

A revisdo de Delgado-Aguilera et al., (2024) evidencia o papel crescente da IA explicavel
(XAI) na aviagdo, especialmente na certificagdo e auditoria de sistemas inteligentes. O (UE)AI
Act (2024) estabelece que sistemas de IA de “alto risco”, como os aplicdveis a aviacdo, devem
ser transparentes, rastreaveis e auditaveis, assegurando que o ser humano permanece no

controlo das decisoes criticas (UE 2024/1689, 2024).
As aplicagdes mais relevantes identificadas incluem:

a) Manutencao preditiva e Condition-Based Monitoring (CBM);

b) Classificagdo automatizada de relatérios de seguranga (ASRS - Aviation Safety
Reporting System) usando Natural Language Processing (New & Wallace, 2025)

c) Detecdo de intrusdes e anomalias em redes aeronduticas, com Deep Learning (Cevik &
Akleylek, 2024; Ukwandu et al., 2022; Xie et al., 2023);

d) Aprendizagem Federada (FL) para partilha segura de modelos entre operadores, sem
exposi¢ao de dados sensiveis (Ali et al., 2025);

e) IA Generativa para simulagdes e criacao de dados sintéticos em treino de risco (Sai et

al., 2025).
Tabela 11 - Técnicas de IA Aplicadas a Ciberseguranca Aeronautica

Técnica de IA Estudos % Foco Regulat.
Supervised Machine Learn 19 47,5% 36,8% (n=7)
Deep Learning 13 32,5% 46.1% (n=6)
Federated Learning 3 7,5% 33.3% (n=1)
Reinforcement Learning 4 10% 25% (n=1)
Natural Language Process 7 17.5% 42.8% (n=3)
14 explicavel (XAl) 4 10% 75% (n=3)

Fonte: Resultado da andlise dos Documento analisados
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Percentagens ndo somam 100% porque estudos usam multiplas técnicas. "Foco Regulat." indica

percentagem de estudos dessa técnica que abordam conformidade regulatoria.

Técnicas mais utilizadas (Supervised ML: 47,5%) t€ém uma consideragao regulatéria (36,8%),
enquanto técnicas menos exploradas (IA explicavel (XAI): 10%) demonstram maior
alinhamento regulatério (75%). Isto sugere disconnect entre desenvolvimento técnico e

necessidades de compliance, conforme demonstrado na Tabela 11.

3.8. Integracio da Gestao de Risco (Q5)

A gestao de risco ¢ o eixo central tanto da seguranca operacional (SMS) quanto da seguranca
da informacao (ISMS). Na aviac¢do, o Anexo 19 da ICAO define o risco como a combinagao
entre a probabilidade e a severidade de um evento adverso que possa afetar a seguranca
operacional (Annex 19, 2013). No dominio da ciberseguranca, a ISO/IEC 27005:2022 propoe
um processo estruturado de identificacdo de ativos, ameacas e vulnerabilidades, seguido da

avaliagdo de impacto e da defini¢do de medidas de mitigagao (ISO/IEC 27005, 2022).

O EASA Part-IS (Regulamento (UE)2023/203) refor¢a a necessidade de cada organizacao
aerondutica implementar um ISMS integrado ao SMS, garantindo que os riscos cibernéticos
sejam tratados no mesmo ciclo de gestao dos riscos operacionais. As sec¢des IS.I.OR.200 a 215
estabelecem requisitos para avaliagdo, mitigacdo e monitorizacdo continua de riscos que

possam comprometer a seguranca de voo (Monev, 2024).

Apesar dos avancos, a literatura indica que a integragdo entre safety e cybersecurity ainda ¢
limitada. Lykou et al. (2019) apontam a falta de metodologias conjuntas de avaliagdo de risco,
e Mizrak & Reyhan Akkartal (2024) evidenciam que, mesmo com métodos quantitativos como

0 BWM e o Fuzzy DEMATEL, o setor aeronautico ainda carece de maturidade operacional.

O EASA Part-IS surge, assim, como um marco na convergéncia entre seguranga operacional e
ciberseguranga, ao reconhecer que as ciberameacas sdo também riscos de safety. Essa visao
reforca a necessidade de uma gestao holistica que una ISMS, SMS e compliance regulatério,
garantindo continuidade operacional, prote¢do da informagdo critica e resiliéncia

organizacional.

Essas lacunas justificam o desenvolvimento do CESAR Framework, proposto nesta
dissertagdo, como um modelo de gestdo cognitiva de risco baseado em Inteligéncia Artificial
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explicavel (XAI) e alinhado as normas EASA Part-IS, ISO/IEC 27005:2022 e diretiva NIS2
(2022/2555).

Abordagem a integragdo ISMS-SMS nos estudos:

Tabela 12 - Abordagem dos estudos ISMS -SMS

Nivel de Integracio Abordado Estudos %
Integracao explicita ISMS-SMS 4 10%
Mengao sem metodologia detalhada 11 27,5%
Foco apenas em ISMS 8 20%
Foco apenas em SMS 5 12,5%
Nao aborda gestao de risco 15 37,5%

Fonte: Resultado da analise dos Documento analisados

Como podemos ver na Tabela 12, apenas 10% dos estudos propdem integracao explicita entre
ISMS e SMS, apesar de ser requisito mandatario do EASA Part-IS (IS.I.OR.200). Esta ¢ a

lacuna fundamental que justifica o desenvolvimento do CESAR Framework.
3.8.1. Performance de Sistemas de IA em Aplicacdes Integradas

Uma das descobertas mais significativas desta revisdo sistematica relaciona-se com a
degradacao de performance observada quando sistemas de inteligéncia Artificial tentam

enderegar simultaneamente requisitos de multiplos dominios regulatorios.

A andlise dos estudos que reportaram métricas quantitativas de performance (26 dos 40 estudos,
65%) revela padrdo consistente. Sistemas optimizados para aplicacdes single-domain
(cybersecurity isolada OU safety isolada) apresentam performance significativamente superior

a sistemas que tentam integrar ambos os dominios. A Tabela 13 sintetiza estes resultados.
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Tabela 13 -Performance de Sistemas de IA por Complexidade de Integraciao

Accuracy

Tipo de Sistema Reportada Estudos (n) % Total
Single-domain (cybersecurity OU
safety isolados) 85-92% 23 57,50%
Cross-domain (cybersecurity E safety
integrados) 72-78% 3 7,50%
Estudos sem métricas quantitativas n/a 14 35%

Total 40 100%

Fonte: Resultado da analise dos documentos analisados — RSL

Os ranges de accuracy representam valores minimos e maximos reportados em estudos que
utilizaram metodologias comparaveis. A categoria "cross-domain" inclui apenas estudos que
explicitamente avaliaram performance em contextos de integracdo Safety-Security. Catorze

estudos (35%) ndo reportaram métricas quantitativas suficientes para inclusao nesta analise.

Sistemas single-domain alcangam accuracy na ordem dos 85-92%, enquanto sistemas
integrados degradam para 72-78%. Esta diferenga de aproximadamente 12-15 pontos
percentuais representa o limiar entre sistema operacionalmente vidvel e sistema que gera

sobrecarga excessiva de falsos positivos, comprometendo a confianca dos utilizadores.

As causas identificadas na literatura para esta degradacao incluem a falta de datasets integrados.
Estes sistemas sao treinados com dados exclusivamente de cybersecurity ou safety, mas

raramente com eventos que atravessem ambos os dominios (Cevik & Akleylek, 2024).

Algoritmos optimizados para confidencialidade (ISMS) tendem a ser conservadores, gerando
mais alarmes falsos quando aplicados a critérios de Safety que priorizam disponibilidade

(Garcia, 2022)

A falta de modelos que integrem nativamente as linguagens técnicas de ambos o dominio forca

solugdes ad-hoc que nao generalizam adequadamente (Mizrak & Reyhan Akkartal, 2024).
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Particularmente revelador ¢ o facto de apenas 3 estudos (7,5%) na literatura analisada
abordarem explicitamente integracao Safety-Security, apesar do EASA Part-IS (UE 2023/203)
tornar esta integracdo obrigatoria desde outubro de 2023. Esta lacuna quantitativa combinada
com a evidéncia de degradacao de performance, fundamenta empiricamente a necessidade de
frameworks como o CESAR, concebidos desde o inicio para integragdo cross-domain, € nao

como adaptacao posterior de sistemas single-domain.
3.9. Sintese Critica e Lacunas Identificadas

A revisdo sistematica demonstrou que a aviagdo se encontra em um ponto critico de
transformacdo, a seguranca operacional e a ciberseguranca ja ndo podem ser tratadas como
dominios isolados. A literatura evidencia a convergéncia entre ambos, impulsionada pela

digitalizagdo e pelos novos regulamentos europeus (EASA Part-IS, NIS2, UE Al Act).

A andlise da literatura cientifica e técnica evidencia um panorama em evolug¢do ascendente,
onde o setor aerondutico encontra-se no ponto de convergéncia entre a necessidade de inovacao
tecnologica e a obrigagdo de conformidade regulatéria. A introdugdo do EASA Part-IS e da
Diretiva NIS2 estabelece as bases normativas para a protecao da informacao e a gestdo do risco
digital, mas a sua aplicagdo pratica depende da capacidade das organizacdes em integrar

tecnologia, processos e cultura de seguranca (UE 2022/2555, 2022; UE 2023/203, 2023).

Os estudos analisados confirmam que a ciberseguranga na aviagdo deixou de ser uma fungao
isolada da tecnologia da informacao e passou a constituir um dominio transversal a operagao e
a gestdo. As vulnerabilidades digitais podem originar falhas operacionais, interrupgdes de
servico e até incidentes de safety. Da mesma forma, os mecanismos de resposta dependem de
uma coordenagdo eficiente entre safety managers, 1T security officers e autoridades

reguladoras.

As aplicagdes de IA descritas por Lakhani (2025), Kotadiya (2024) e Garcia et al. (2021)
demonstram que a aprendizagem automatica pode fortalecer esta coordenagdo, permitindo uma
gestdo de risco dindmica e baseada em evidéncias. A IA atua como camada de inteligéncia
sobre 0s processos normativos, monitorizando continuamente os dados operacionais e

recomendando agdes corretivas de forma proativa.

Por fim, observa-se que a maturidade digital das organizacdes aeronduticas varia amplamente

entre os Estados-Membros da Unido Europeia. Paises com estruturas nacionais de
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ciberseguranca mais desenvolvidas, como Dinamarca, Finlandia, Estonia e Portugal*, avancam
mais rapidamente na implementacdo do EASA Part-IS, enquanto operadores menores
enfrentam limitagdes de recursos e de pessoal qualificado. Este desequilibrio reforca a
necessidade de frameworks integrados, escalaveis e assistidos por IA, capazes de apoiar a

conformidade regulatoria sem aumentar a complexidade administrativa’ .

Em sintese, a ciberseguranca na aviagdo caminha para um novo patamar, da gestdo cognitiva
de risco, no qual a inteligéncia artificial atua como mediadora entre o cumprimento normativo
e a eficiéncia operacional. A consolidacdo deste paradigma exigirda ndao apenas avangos
tecnolégicos, mas também um compromisso organizacional continuo com a cultura de
seguranga e a ética digital. Neste sentido, onde as praticas atuais de gestao de risco permanecem
fragmentadas, e a auséncia de um modelo integrador limita a eficidcia da conformidade
regulatoria e a capacidade de resposta das organizacdes. O modelo conceptual proposto, neste
ambito, denominado CESAR (Cyber—Safety Enhanced System for Al-based Risk Management)
surge, como uma resposta a essas lacunas, propondo um processo integrado de gestao de risco
baseado em IA explicavel (XAlI), alinhado com o EASA Part-IS, ISO 27005, NIS2 ¢ o EU Al
Act (2024) (ACT 1A, 2024; EU 2023/203).

3.9.1 Panorama Geral do Setor
Disconnect entre Capacidade Técnica e Integracio Regulatoria

A descoberta mais significativa desta revisao para a proposta do modelo ¢ a evidéncia

quantitativa de desalinhamento entre investigacado técnica e necessidades regulatorias:

e 47,5% dos estudos exploram técnicas de Supervised ML, apenas 36,8% destes abordam
conformidade regulatoria.

e Apenas 5% dos estudos destacam o EASA Part-IS, regulamento obrigatorio desde
outubro 2023.

e Apenas 10% propdem integracao explicita ISMS-SMS, apesar de ser requisito central

do Part-IS.

4 https://www.gov.pt/noticias/comissao-europeia-destaca-portugal-como-lider-na-transformacao-digital .

5 Nota de delimitagio - As observagdes relativas 8 maturidade digital dos Estados-Membros e as diferengas na capacidade de implementagdo
do EASA Part-IS néo decorrem diretamente dos 40 artigos incluidos na revisdo sistematica. Trata-se de inferéncias criticas baseadas na analise
normativa complementar realizada pela autora, uma vez que nenhum dos estudos analisados aborda comparativamente estes aspetos.
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Este desalinhamento cria gap critico, organizacdes dispdem de provas de conceito técnicas, mas
carecem de orientacdo sobre como implementar A de forma conforme com o enquadramento

regulatério Para além de:
a) Auséncia de Modelos Integrados ISMS-SMS

Resultado direto do achado de que apenas 10% dos estudos abordam integracao ISMS-SMS.

Os estudos existentes:

e Tratam ciberseguranga e safety como dominios paralelos,
e Nao especificam mecanismos de correlagao entre riscos cybersecurity € safety,

e Carecem de mapeamento aos requisitos IS.I.OR.200-260 do Part-IS.

b) Falta de Abordagens de IA com Compliance by Design

Nenhum dos 40 estudos propde arquitetura de IA onde conformidade regulatoria seja principio

fundador do design. As abordagens existentes:

e Desenvolvem capacidade técnica primeiro, considerando compliance depois,
¢ Nao integram requisitos de explicabilidade (XAI) desde a concecao,
e Falham em demonstrar rastreabilidade regulatoria (IS.I.OR.215),

e Nao abordam gestao de risco do proprio sistema de A (IS.I.OR.205).

Esta lacuna ¢ particularmente critica dado o (UE) Al Act (2024) exigir que sistemas de alto

risco (categoria que inclui aviacdo) demonstrem transparéncia, auditabilidade e controlo

humano desde o design (UE 2024/1689, 2024).

a) Escassez de Validaciao em Ambientes Operacionais

Dos 40 estudos, apenas 3 (7,5%) reportam validagdo em ambientes operacionais reais, de
ACARS® (dircraft Communications Addressing and Reporting System) de aeronaves, dados de

projetos criticos e de ambientes reais OT/ICS. Os restantes baseiam-se em:

e Datasets historicos (35%),

¢ ACARS ¢é um sistema digital de comunicago de dados usado entre aeronaves e estagdes em solo, que permite
a troca automatica de mensagens operacionais, logisticas, administrativas e de performance durante todas as
fases do voo (ARINC 618, 2011).
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e Simulag¢des laboratoriais (25%),

e Provas de conceito tedricas (17,5%)

Esta limitacdo impede avaliar se sistemas de IA mantém performance prometida quando

confrontados com:

e Restri¢des de laténcia de sistemas criticos aecronauticos,
e Diversidade de fontes de dados em organizagdes reais,
e Requisitos de disponibilidade 99.99% de sistemas ATM/avionicos,

e Processos de certificagdo e auditoria regulatoria.

b) Auséncia de Metodologias de Gestio de Risco Unificadas

A revisdo ndo identificou nenhuma metodologia que unifique:

e Avaliagao de risco ISMS (ISO 27005),
e Avaliagao de risco SMS (ICAO Annex 19),
e Framework inico que satisfaca EASA Part-IS.

Os 4 estudos (10%) que abordam integracdo propdem maioritariamente processos paralelos
q g prop p p

com "pontos de contacto" em vez de metodologia verdadeiramente integrada.

¢) Limitada Compreensiao de Desafios Organizacionais

Embora 35% dos estudos mencionem barreiras organizacionais, poucos aprofundam:

e Como a cultura de safety conservadora da aviagao afeta adocao de IA,
e Estratégias de gestdo de mudanca para implementagao,
e Requisitos de competéncias multidisciplinares (IA + aviagdo + cyber),

e Resisténcia a "caixa negra" inerente a alguns algoritmos.

3.10. Implicacées para o Desenvolvimento do CESAR Framework

As lacunas identificadas estabelecem os requisitos fundamentais que o CESAR Framework

deve enderegar:
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Requisito 1: Integracdo Nativa ISMS-SMS

Responde a Lacuna 1. O CESAR deve integrar processos de gestao de risco de ciberseguranca
e safety desde a concegdo, ndo como sistemas paralelos, mas como ciclo tnico com pontos de

decisdo partilhados.

Requisito 2: IA Explicdvel (XAI) como Principio Arquitetural

Responde a Lacuna 2. O modelo deve incorporar XAl desde o design, garantindo que todas as
inferéncias da IA sejam rastredveis, justificaveis e auditaveis conforme IS.I.OR.215 e (UE)AI

Act.

Requisito 3: Alinhamento Regulatério Estrutural

Responde a evidéncia de 95% dos estudos ndo abordarem Part-IS. O CESAR deve mapear
explicitamente cada fase do seu ciclo aos requisitos IS.I.OR.200-260, demonstrando

compliance by design.

Requisito 4: Reconhecimento de Limitacdes de Validacdo

Responde a Lacuna 3. Dado que validagdo operacional completa excede ambito desta
dissertacdo, o CESAR deve ser posicionado como framework conceptual validado junto de

stakeholders, requerendo implementagao técnica futura.

Requisito 5: Abordagem Pragmatica 4 Performance

Responde a evidéncia de degradac¢do 78% — 72%. O CESAR deve reconhecer que integragao
regulatoria pode implicar trade-offs de performance técnica, priorizando conformidade e

confiabilidade sobre maximizagdo de accuracy.
3.11. Conclusao do Capitulo

A Revisdo Sistematica da Literatura cumpriu o objetivo de construir base de conhecimento
rigorosa sobre IA, cibersegurancga e regulacdo na aviagdo. A andlise de 40 estudos selecionados

através de protocolo PRISMA transparente revelou:
Evidéncias Quantitativas Chave:
78% — 72%: degradacdo de performance em sistemas integrados,
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5%: estudos que abordam EASA Part-IS (lacuna critica),

10%: estudos que propdem integragao ISMS-SMS (insuficiente),
45%: estudos que reportam desafios de integragdo técnica.
Lacunas Fundamentais Identificadas:

1. Auséncia de modelos integrados ISMS-SMS operacionalizaveis,
2. 1A desenvolvida sem compliance by design,

3. Escassa validagao em ambientes operacionais,

4. Falta de metodologia unificada de gestdo de risco,

5. Limitada compreensdo de barreiras organizacionais.

A literatura também revela lacunas significativas. Faltam modelos consolidados de integragao
entre A, ISMS e SMS, capazes de unir os requisitos técnicos do EASA Part-IS com as praticas
de safety management. Abozaid & Baydoun (2024) no seu estudo, refere que um dos principais
gaps identificados na sua pesquisa encontra-se na auséncia de abordagens resilientes especificas
para sistemas ciber-fisicos na aviagdo, particularmente no que tange a integracao efetiva de
tecnologias avancadas como a Inteligéncia Artificial (IA) para a deteccdo e mitigacdo de
ameagas cibernéticas sofisticadas e essa auséncia reforca a necessidade de pesquisas que
desenvolvam estratégias integradas de ciber-resiliéncia alinhadas as especificidades do setor,
combinando inovagdes tecnologicas, politicas de seguranca robustas e esfor¢os colaborativos

entre stakeholders para garantir a seguranga e a confiabilidade das operagdes aéreas.

Estas lacunas justificam e fundamentam a necessidade do CESAR Framework, cujo a proposta
do modelo seré apresentada no Capitulo 7, ap6s estabelecimento do enquadramento regulatorio
(Capitulos 4-5) e analise de IA aplicada (Capitulo 6). A evidéncia de degradacao sistematica
de performance (Tabela 13) e o desalinhamento entre capacidade técnica e integracao
regulatoria constituem os pilares empiricos sobre os quais o modelo proposto se sustenta,
demonstrando que abordagens fragmentadas sdo insuficientes e que frameworks integrados

como o CESAR s3o necessarios para o setor aeronautico europeu.
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4. ENQUADRAMENTO REGULATORIO

4.1. Introducio

Este capitulo estabelece o enquadramento regulatério que contextualiza e justifica a proposta
do CESAR Framework. A compreensdo da evolucdo normativa da aviagdo civil é essencial
para posicionar o modelo num continuum histérico onde safety, security e cybersecurity
convergem progressivamente de dominios distintos para sistema integrado de gestdo. A
aviagdo civil € um dos setores mais regulados do mundo, reflexo direto da sua natureza de alto
risco e do imperativo de proteger vidas humanas. Esta regulamentagdo desenvolveu-se
historicamente através de resposta reativa a acidentes e incidentes graves, estabelecendo padrao

de "aprendizagem através da tragédia" que caracteriza o setor (Reason, 1997).

O capitulo estd organizado em seis secgdes principais. Apos esta introdugao, a sec¢ao 4.2 traca
a evolugdo historica dos trés pilares regulatorios (safety, security e cybersecurity), desde os
primdrdios da aviagdo comercial até aos frameworks contemporaneos. A sec¢do 4.3 analisa
incidentes criticos que catalisaram mudancas regulatorias fundamentais, demonstrando como
tragédias impulsionaram avangos normativos. A sec¢ao 4.4 examina o IOSA como referencial
de exceléncia operacional internacional. A sec¢do 4.5 detalha a regulamentacao europeia atual
de ciberseguranca (NIS2, Part-IS, (UE)AI Act, ISO/IEC 27001), estabelecendo o contexto
normativo direto do CESAR. A seccdo 4.6 analisa criticamente a convergéncia entre os trés
pilares, identificando sinergias e desafios de integragdo. Finalmente, a secgdo 4.7 sintetiza o
enquadramento regulatorio como base para a andlise técnica do EASA Part-IS no Capitulo 5

(ISO/IEC 27001, 2022; UE 2023/203, 2023; UE 2024/1689, 2024).
4.2. Evolucao Historica dos Pilares Regulatorios

A aviacdo moderna’ nasceu da combinagio entre engenho e experimentagio, culminando no
primeiro voo motorizado dos irmaos Wright em 1903, em Kitty Hawk. O Flyer, equipado com
motor proprio e um sistema inovador de controlo, demonstrou a viabilidade do voo controlado

e inaugurou o rapido desenvolvimento que levou aos sistemas aéreos complexos do século XXI.

7 Aviation - History of flight - https://www.britannica.com/technology/history-of-flight
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A aceleracdo tecnoldgica intensificou-se com a Primeira Guerra Mundial (1914-1918), quando
as aeronaves passaram de missoes de reconhecimento a combate, bombardeio tatico e apoio
logistico, impulsionando aerodindmica, propulsdo e estruturas metalicas. No periodo entre
guerras’, o excedente de aeronaves e pilotos favoreceu rotas regulares de correio e passageiros,
principalmente nos EUA e na Europa, exigindo instituicdes para pesquisa € normalizacao
técnica: em 1915, os EUA criaram o NACA, precursor da NASA®, para fomentar ciéncia

aplicada e apoiar a regulacdo.

Em paralelo, surgiram as primeiras iniciativas diplomaticas de regula¢do do espaco aéreo. A
Primeira Conferéncia Internacional de Navegagao Aérea (Paris, década de 1910) inaugurou o
debate sobre soberania. Em 1919, dois marcos: a International Air Traffic Association
(precursora da atual IATA)® e a Convengio de Paris, primeiro tratado multilateral de navegacdo
aérea, que consagrou a soberania estatal sobre o espago aéreo e definiu nacionalidade de

aeronaves, licencas e regras de trafego.

A inflexao global veio com a Convengdo de Chicago (1944), que criou a ICAO e seus Standards
and Recommended Practices (SARPs)!°, padrdes para operacdes, certificagdo, meteorologia,
telecomunicacdes, navegagdo e investigagdo de acidentes, instaurando uniformidade e
previsibilidade. Em 1945, nasceu em Havana a IATA®, que passou a coordenar aspetos
operacionais, tarifarios e técnicos de forma global. A interagdo ICAO-IATA consolidou uma
governanga orientada para seguranga, interoperabilidade e eficiéncia, estrutura que permanece

central até hoje.

Nos EUA, o Federal Aviation Act (1958)!! criou a FAA, unificando regulacio de seguranca
operacional, ATC (4ir Traffic Control), certificacdo de aeronaves e licengas, e influenciando
padrdes globais em cooperagdo com a ICAO. Na Europa, a criagdo da EASA'? em 2002
(Regulamento (CE) n.° 1592/2002) encerrou gradualmente a JAA, conferindo competéncia
vinculativa a Unido Europeia e posicionando a Agéncia como protagonista da harmonizagao

regulatoria e voz europeia junto a ICAQO.

8 The First Century of Flight NACA/NASA Contribution to Aeronautics - https://www.nasa.gov/history/centtimeline/pages/nine-15.html
° The Founding of IATA / https://www.iata.org/en/about/history/
19 The Postal History of ICAO — Anexo 17

https://applications.icao.int/postalhistory/annex 17 _security safeguarding_international civil aviation_against acts of unlawful interferen
ce.htm

' A Brief History of the FAA / https://www.faa.gov/about/history/brief history

12 The EASA story so far - https://www.easa.europa.eu/en/20th-anniversary
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Esta historia ndo ¢ apenas técnica, ¢ também institucional e juridica, marcada por cooperagdo
internacional, novas autoridades e padrdes globais, um processo que hoje enfrenta desafios de

sustentabilidade ambiental, seguranca operacional, ciberseguranga e automagao baseada em IA.

A maturidade normativa da aviacdo foi forjada por tragédias e eventos criticos que expuseram
fragilidades e catalisaram respostas institucionais robustas. Para compreender os avangos

regulatérios e os mecanismos de gestdo de riscos, distingue-se safety e security:

“Safety is the state in which the risk of harm to persons or property is reduced to, and
maintained at or below, an acceptable level through a continuing process of hazard

identification and safety risk management” (Annex 19, 2013).

“Aviation security is the safeguarding of civil aviation against acts of unlawful interference.
Such acts include hijacking, sabotage, threats to aircraft, airports, or air navigation facilities,

and other related criminal activities”(Annex 17, 2022).

Fig. 4 - Ambitos de Safety e Security
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Fonte: ICAO Annex 19(Annex 19, 2013) e ICAO annex17(Annex 17, 2022)

A Figura 4, apresenta os ambitos do safety e do security, enquanto safety previne acidentes
decorrentes de falhas operacionais ou técnicas, o security protege contra interferéncia ilicita
(sabotagem, terrorismo, ataques cibernéticos). A harmonizacdo global decorre dos SARPs da

ICAO", organizados em 19 Anexos Técnicos a Convencdo de Chicago, aplicados

13 The Postal History of ICAO — Anexo 19 https://applications.icao.int/postalhistory/annex 19 safety management.htm
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universalmente pelos Estados signatdrios, promovendo uniformidade, interoperabilidade e

eficiéncia.

4.3. Incidentes Criticos que Moldaram a Regulacao

A historia da aviagdo ¢ marcada por um ciclo continuo de progresso técnico e aprendizado
institucional, no qual cada falha grave deu origem a avangos significativos em matéria de
seguranga operacional (safety) e protegdo contra interferéncias ilicitas (security). Ao longo das
décadas, acidentes e incidentes de grande impacto revelaram vulnerabilidades sistémicas,
lacunas regulatérias e deficiéncias humanas ou tecnologicas que, uma vez analisadas,

impulsionaram profundas transformag¢des nos normativos internacionais e nas praticas do setor.

Esses eventos, embora tragicos, funcionaram como verdadeiros pontos de transi¢do, moldando
o desenvolvimento de politicas de prevengdo, novos padrdes técnicos e estruturas de
governagio global. A partir das investigacdes conduzidas por organismos como a ICAO", a
FAA!! e, mais recentemente, a EASA'?, emergiram regulamentos e programas que definem a
atual arquitetura da aviagao civil, desde a criacdo de sistemas de gestdo da seguranca (SMS) até

ao fortalecimento das medidas de security e ciberseguranga.

Entre os casos mais emblematicos que impulsionaram essas mudancas estruturais na regulagao
e nas praticas de seguranga da aviacdo civil, destacam-se os seguintes acontecimentos

historicos.

Colisao no Grand Canyon (1956). A colisdo aérea entre um Lockheed L-1049 da TWA e um
Douglas DC-7 da United Airlines, que resultou em 128 mortes, expds falhas criticas no sistema
de controlo de trafego aéreo. O desastre levou a criacdo da Federal Aviation Administration

(FAA) em 1958, estabelecendo um novo paradigma regulatério nos Estados Unidos!!.

Sequestro do voo 317 (1961)'!. O desvio do voo da National Airlines de Miami para Havana
marcou o inicio da regulamentacdo contra interferéncias ilicitas, conduzindo a criminalizag¢ao
do sequestro aéreo e ao fortalecimento do papel da ICAO na formulagdo de convengdes

internacionais de security’’.

Tragédia de Tenerife (1977)'*. A colisdo entre dois Boeing 747 no aeroporto de Los Rodeos,

com 583 vitimas fatais, revelou falhas de comunicac¢do e pressdo operacional, motivando a

14 Tenerife airport disaster - https://www.britannica.com/event/Tenerife-airport-disaster
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criagdo do Global Aviation Safety Plan (GASP) e a institucionaliza¢do do Crew Resource

Management (CRM)"3.

Atentados de 11 de setembro (2001)">. Os ataques terroristas contra os Estados Unidos
transformaram o conceito de security na aviagdo, levando a criagdo da TSA! (Transportation
Security Administration), a implementacio do Aviation and Transportation Security Act'! e ao
reforco global do Anexo 17 da ICAO', consolidando o Security como um dos pilares

estruturais da aviagao civil contemporanea, ao lado do Safety.

Acidente do voo HCY522 da Helios Airways (2005)'. O episddio conhecido como “avido
fantasma” destacou falhas humanas e de design no sistema de pressurizagao, influenciando a
criacdo do Global Aviation Safety Roadmap'’, por representantes da inddstria. Essa iniciativa
serviu de base para a reformulacio do GASP (Global Aviation Safety Plan)"?, que em 2006 deu
origem ao Safety Management Manual (Doc 9859), reforgando a abordagem proativa da gestao

de riscos.

Acidente do Air France 447 (2009)'8. A perda da acronave sobre o Atlantico, com 228 vitimas,
evidenciou a necessidade de aprimorar treino e sensores de voo. Em 2010 a conferencia da
ICAO, com a participagdo de mais de 600 membros da industria, deu impulso para o
desenvolvimento de um novo anexo dedicado ao safety, conduzindo a implementagao do Anexo
19 da ICAO" e a consolidagdo dos programas Safety Management System (SMS) e State’s
Safety Programme (SSP).

A ICAO reforgou a integragdo com organismos multilaterais, principalmente para enfrentar
ameagas emergentes, sobretudo cibernéticas. Com a Resolucio 2309 (2016)!'°, emendou-se o
Anexo 17 para detetar explosivos, mitigar ameagas internas e fomentar cultura de security, além

de criar painéis de ciberseguranga e frameworks de confianga digital.

No safety, o GASP 2020-2022"3 definiu metas e iniciativas harmonizadas a nivel estatal e

regional, clarificando responsabilidades dos stakeholders e promovendo cultura de seguranga

159/11: What happened and how many people died in September 11 attacks? https:/www.bbc.com/news/articles/c98elnprOkzo

16 Boeing 737.300- Helios Airways Flight 52, HCY522 - https://www.faa.gov/lessons_learned/transport_airplane/accidents/HC'Y522

7DOC 10161 Global Aviation Safety Roadmap https://www.icao.int/sites/default/files/safety/GASP/Documents/Doc-10161-Ed-2-
Advanced-Version.pdf

18 Air France crash 'due to pilot and technical failings - https://www.bbc.com/news/world-europe-18720915
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alinhada ao crescimento do setor. Na Europa, os requisitos do SMS seguem os elementos
centrais do Anexo 19 da ICAO, permitindo integragdo com outros sistemas (seguranga fisica,
saude ocupacional, ambiente) e evitando sobreposi¢des, inclusive para organizagdes com
multiplos certificados EASA'°. A EASA coopera ativamente com a ICAO (com
aproximadamente 50 painéis e grupos técnicos) e com a IATA (partilha de informagdo de

segurancga), reforcando a harmonizagdo global (Bozena Konecka-Szydelko, 2021).

A aviagdo ¢ um setor que aprende sistematicamente com incidentes e desastres. [ICAO, IATA,
EASA e FAA atualizam normas e praticas para responder rapidamente a novas ameagas. De
uma base centrada em safety e security, o ecossistema integra progressivamente ciberseguranca,
Resolugio 2309'°, painéis de ciberseguranca da ICAO, EASA Part-IS e diretrizes NIS2 refletem
a convergéncia entre seguranga operacional, protecao fisica e defesa cibernética, rumo a uma
gestdo de riscos abrangente, proativa e tecnologicamente apoiada (Easy Rules, 2025; ICAO b,

2016; UE 2022/2555, 2022).
4.4. I0SA como Referencial Internacional de Safety

Cada nova diretiva exige que a autoridade nacional de cada pais, assegure a conformidade das
companhias. A IOSA%° (IATA Operational Safety Audit), langado em 2003 em cooperagio com
autoridades reguladoras da aviacdo civil, como CASA (Australia), EASA, FAA e Transport
Canada, surgiu para avaliar e auditar a conformidade com normas baseadas nos padroes da
ICAO e tornou-se requisito de adesao a IATA em 2006. A partir dai, a certificagdo tornou-se
condi¢do de colaboracdo (code-share, aliangas), diretamente ligada a seguranca operacional,

imagem e conformidade.

Resultados recentes refor¢am a eficacia da IOSA?°, em 2023, operadores com certificacdo
IOSA tiveram 56% menos acidentes do que ndo certificados. Entre 19 incidentes reportados,
ndo houve perdas estruturais nem fatalidades. Em 2024, a IOSA ajustou o &mbito das auditorias
ao perfil e aos riscos de cada operador. Essa nova abordagem da IOSA baseado no risco,
conhecida com Risk-Based 10SA, prioriza os ISARPs por criticidade e evidéncias (p. ex.,
excursoes de pista), considerando histérico e auditorias anteriores. Itens de menor criticidade

podem ter frequéncia reduzida para concentrar recursos nos de maior impacto. Introduziu-se

19 Safety Management System and Management System - https://www.easa.europa.eu/en/domains/safety-management/safety-management-
system-sms

2020 Years of Safety Improvements with IOSA- https://www.iata.org/en/pressroom/2023-releases/2023-09-20-01
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ainda a Maturity Assessment, que supera a logica binaria conformidade/ndo, conformidade,
mantendo um nivel base obrigatorio de ISARPs. O resultado ¢ uma auditoria mais eficaz, focada

em riscos relevantes e com ganhos de eficiéncia.
4.5. Regulamentacio Europeia de Ciberseguranca da aviacao Civil

A regulamentacdo da ciberseguranca no setor da aviagdo tem evoluido de forma continua para
acompanhar a crescente complexidade dos sistemas criticos que sustentam as operacdes aéreas
modernas. Em nivel internacional, a Organizacdo da Aviacdo Civil Internacional (ICAO)
estabeleceu a Estratégia de Ciberseguranca para a Aviacdo, que define diretrizes para a gestao
sistematica dos riscos cibernéticos nas operagdes aéreas e ressalta a importancia da protecdo
das infraestruturas criticas para a seguranga do trafego aéreo. Complementarmente, a Agéncia
Europeia para a Seguranga da Aviagdo (EASA) tem desenvolvido documentos conceptuais que
integram a ciberseguranca no ambito mais amplo da seguranca da aviagao, reconhecendo a
urgéncia de lidar com as vulnerabilidades resultantes da convergéncia tecnologica e da

digitalizagdo crescente (Aghazadeh Ardebili et al., 2024).

Comprometida a consolidar o seu enquadramento juridico em matéria de ciberseguranga
aerondutica, a EASA tem vindo, através do desenvolvimento de instrumentos normativos que
atribuem responsabilidades claras a operadores, fabricantes, autoridades nacionais e entidades
reguladoras. O Regulamento de Execu¢ao (UE) 2023/203 representa um marco essencial nesse
processo, ao estabelecer requisitos detalhados para a gestao da seguranca da informagao com

impacto direto na seguranca operacional (Safety) (UE 2023/203, 2023).

Este diploma impde as companhias aéreas, operadores aeroportuarios e prestadores de servigos
aeronauticos a obriga¢do de implementar e manter um Sistema de Gestdo da Seguranga da
Informagado (ISMS) robusto e formalmente documentado, destinado a identificagdo, avaliagdo,
mitigacdo e resposta a riscos cibernéticos que possam comprometer a seguranga das operagoes

e a continuidade das atividades criticas da aviagao civil (UE 2023/203, 2023).

De forma complementar, o Regulamento Delegado (UE) 2022/1645 amplia o ambito de
aplicacao dessas disposicdes ao incluir as organizagdes de projeto e producao certificadas, os
operadores de aerodromos e os prestadores de servigos de gestdo e movimentagdo em patio
(ground handling). Ambos os regulamentos convergem para um modelo integrado de gestdao da
seguranca da informacao, em consonancia com as boas praticas internacionais, nomeadamente

as normas ISO/IEC 27001:2022 e o NIST 2.0 Cybersecurity Framework, mas devidamente
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adaptadas as particularidades do ecossistema aerondutico (UE 2022/1645, 2022; UE
2022/2555, 2022).

A Figura 5 ilustra a estrutura juridica multinivel da ciberseguranca na aviagdo, demonstrando
como os instrumentos internacionais, europeus e nacionais se articulam para assegurar uma
abordagem coerente a protecdo dos sistemas aeronduticos. No nivel global, o Anexo 17 da
ICAOQ estabelece as normas de Aviation Security, enquanto os Anexos 8, 10, 19 e 15 abrangem

dominios técnicos e operacionais relevantes para a ciberseguranga na aviagao (Annex 17, 2025).

Fig. 5 - Estrutura Juridica de alto nivel da seguranca da aviacio na EU

Aviation Security Other Domains
Cybersecurity in Aviation
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Fonte: EASA?!

No contexto da Unido Europeia, o Regulamento (UE) n.° 300/2008 e o Regulamento de Base
(UE) 2018/1139 constituem os pilares do enquadramento juridico, complementados por

regulamentos de execugdo e pela Diretiva NIS2, que introduz obrigacdes especificas de gestao

de risco e reporte de incidentes (UE 2018/1139, 2018).

Entre as evolugdes mais significativas neste dominio, destaca-se a alteracdo do Regulamento
(UE) 2018/1139, que estabeleceu os principios gerais do sistema europeu de seguranga da

aviagdo e reconheceu formalmente as interdependéncias entre Safety, Security € Cybersecurity.

2 EASA https://www .easa.europa.eu/en/domains/cyber-security/main-easa-activities
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Esta integracdo reflete a compreensdo de que as ameacas digitais t€ém potencial para gerar
repercussoes diretas sobre a seguranca operacional, e que falhas de safety podem, por sua vez,
amplificar vulnerabilidades de security, adotando uma postura proativa, colaborativa e
sustentada em dados empiricos, promovendo uma cultura de resiliéncia cibernética e
fortalecendo a protecdo sistémica da aviagdo civil europeia (Aghazadeh Ardebili et al., 2024;

UE 2018/1139, 2018).

A seguir, apresentam-se os principais diplomas legais que estruturam o enquadramento
normativo da ciberseguranca aerondutica na Unido Europeia, com os respetivos objetivos e

areas de aplicagao:

e Regulamento (UE) 2019/1583: altera o Regulamento (UE) 2015/1998 (Security) e
introduz requisitos técnicos para proteger as aeronaves contra interferéncia ilicita
através de meios cibernéticos. Estabelece obrigagdes para fabricantes e operadores de

implementarem defesas técnicas contra ameacas digitais aos sistemas embarcados (UE

2019/1583,2019).

e Regulamento (UE) 2023/203: define requisitos obrigatorios de gestao da seguranca da
informacao e mitigagdo de riscos cibernéticos para operadores aéreos, operadores
aeroportudrios e prestadores de servicos aeronduticos. A sua aplicacao plena inicia-se

em outubro de 2025 (UE 2023/203, 2023).

e Regulamento (UE) 2022/1645: define requisitos obrigatorios de gestao da seguranca
da informagao e de mitigagdo de riscos com potencial impacto na seguranga da aviagao
para as organizacdes responsaveis pelo projeto e pela producgao de aeronaves, motores,
hélices, componentes e pegas aeronauticas, bem como aos operadores de aerodromos e
aos prestadores de servigos de gestao da placa de estacionamento, excluindo apenas as
entidades dedicadas exclusivamente ao projeto ou producdo de aeronaves da categoria
ELA2, isto ¢, acronaves ligeiras europeias com massa maxima até 1 200 kg e subclasses

associadas(UE 2022/1645, 2022).

e Diretiva (UE) 2022/2555 (NIS2): harmoniza os requisitos minimos de ciberseguranca
para entidades criticas em toda a Unido Europeia, incluindo o setor dos transportes
aéreos, impondo obrigagdes em matéria de gestao de riscos, reporte de incidentes e

continuidade de negdcio (UE 2022/2555, 2022).
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e Regulamento (UE) 2017/373: define requisitos obrigatorios de gestdo da seguranca da
informacao e mitigagao de riscos cibernéticos para os prestadores de servigos de gestao
do trafego aéreo/de navegacao aérea (ATM/NSA) e de outras fungdes de rede da gestao

do trafego aéreo e respetiva supervisao (UE 2017/373, 2017).

Em sintese, estas iniciativas da EASA consolidam um modelo europeu de governacio
colaborativa da ciberseguranca aeronautica, assente na integracao entre normas regulatorias,

mecanismos de coordenagdo estratégica e ferramentas de apoio a conformidade.
4.6. Convergéncia do Safety, Security e Cybersecurity

A gestdo da seguranga operacional na aviagdo civil (SMS), conforme o Anexo 19 da ICAO,
integra-se no sistema de gestdo das organizagdes, permitindo que o safety seja promovido de
forma transversal. O SMS baseia-se na identificagdo de perigos, avaliagdo de riscos e
implementa¢do de medidas mitigadoras antes de incidentes ou acidentes, evitando estruturas
paralelas e promovendo sinergias internas. Esta abordagem reforca a tomada de decisdes

baseada na gestao de risco (Annex 19, 2013).
O nucleo do enquadramento exige que as organizagoes:

1. definam claramente responsabilidades e politicas de seguranga;

2. estabelegam objetivos e procedimentos de reporte;

[98)

Implementar procedimentos internos de reporte de seguranca alinhados com os
principios da just culture;

identifiquem perigos, avaliem e mitiguem riscos, verificando a eficacia das medidas;
monitorizem a conformidade regulatoria;

mantenham o pessoal competente, treinado e informado e;

NS » e

documentem os principais processos do sistema de gestdo.

A eficacia da gestao da seguranca na aviagdo depende de a organizacgao tratar o safety como um
valor central e transversal, capaz de responder rapidamente a mudangas operacionais € riscos
emergentes. Segundo Mizrak & Reyhan Akkartal (2024), a ciberseguranca deve integrar-se aos
sistemas organizacionais de gestdo de risco, como o SMS e o CMS, através de
responsabilidades claras, processos partilhados e prioridades definidas pelo impacto
operacional e pelos requisitos regulamentares. O SMS permanece o principal veiculo para
politicas e praticas internacionais de seguranca operacional (Stastny & Stoica, 2022).
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A literatura destaca a necessidade de sinergia entre segurancga operacional e ciberseguranca,
Lykou et al. (2019) defendem uma integragdo metodologica em que safety e ciberseguranga se
reforcam mutuamente, enquanto Stastny & Stoica (2022) afirmam que a gestao integrada deve
contemplar ameacas fisicas e digitais, alinhando requisitos normativos. A crescente
digitalizacdo, sistemas criticos de voo, dados sensiveis, comunicagdes ar—solo e sistemas
embarcados, tornou a cibersegurangca um componente essencial do safety, exigindo protecao
fisica e virtual coordenada para assegurar continuidade e resiliéncia das operacdes (Filinovych

& Hu, 2021).

Nesse contexto, o ISMS ¢ definido como o conjunto de ferramentas, politicas, salvaguardas,
abordagens de gestdo de risco, formacao e tecnologias destinadas a proteger o ambiente
cibernético e os ativos organizacionais (Lykou et al., 2019), funcionando como complemento

direto ao SMS.

O regulamento EASA Part-IS (Regulamento (UE) 2023/203) estabelece a obrigatoriedade de
integrar a gestdo da seguranca da informacdo (ISMS) com o sistema de gestdo global da

organizagao, indicando que:

“The information security management system (ISMS) shall be integrated into the
organisation’s management system, including the safety management system (SMS), to ensure

coordinated risk assessment and mitigation” (EASA, 2023, AMCI1 IS.GEN.200(a)).

O EASA Part-IS estabelece um processo estruturado de gestdo de riscos de seguranca da
informacao alinhado as melhores praticas internacionais, adotando uma abordagem orientada a
ativos sem impor uma norma especifica, e assegurando que a avaliacdo e o tratamento de riscos

considerem o impacto na seguranga operacional (Monev, 2024).

A integracdo entre gestdo de risco organizacional e de seguranca da informacgao, ilustrada na
Figura 6, garante que os objetivos do ISMS, como os definidos na ISO/IEC 27001, estejam
alinhados com o apetite ao risco da organizagao e com dominios criticos como continuidade de

negocio, conformidade e seguranca da aviagao.
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Fig. 6 - Integraciao dos ciclos de gestiio de risco (SMS-ISMS)

,

— Collaboration between two disciplines

Fonte: Adaptado de EASA (2023), AMC & GM to Part-IS.I.OR.

Em sintese, a gestdo integrada de riscos na aviagdo exige que o safety e ciberseguranca sejam
tratados como dominios complementares, cada um preservando sua especializagdo, mas
conectados por mecanismos de coordenacao, troca de informagao e alinhamento regulatério. O

SMS, estruturado conforme o Anexo 19 da ICAO (Annex 19, 2013).
4.7. Sinergias, Beneficios e Desafios

A harmonizagdo entre safety e ciberseguranga gera beneficios tangiveis em trés dimensoes

principais:

1. Eficiéncia organizacional - A integragdo evita redundancias de processos, reduz custos
de auditoria e permite o aproveitamento de mecanismos ja existentes (por exemplo,

canais de reporte, planos de contingéncia e controlos operacionais).

2. Gestdo holistica do risco - Ao correlacionar vulnerabilidades cibernéticas com
consequéncias operacionais, as organizagdes podem quantificar o impacto real de um
ciberataque sobre o safety. Por exemplo, um ataque ao flight dispatch system ou ao
Electronic Flight Bag pode interromper comunicagdes € comprometer a tomada de

decisdo da tripulagao.

3. Conformidade e resiliéncia - Um ISMS alinhado ao SMS assegura conformidade
simultinea com normas ISO e regulamentos EASA, fortalecendo a postura de
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compliance e a capacidade de resposta a incidentes complexos (Lykou et al., 2018;

Monev, 2024).

Além disso, a integracdo promove transparéncia e cultura de segurancga, pilares do conceito de
Just Culture, fundamental a aviagdo. A gestdo partilhada do risco cibernético incentiva a
comunicacdo interna de vulnerabilidades sem punicdo, reforcando o awareness e a confianga

institucional.

Apesar dos avancos, a integracao enfrenta obstaculos significativos. A literatura identifica a
escassez de profissionais especializados, a dispersdo de responsabilidades e a resisténcia
organizacional & mudanga como fatores criticos (Filinovych & Hu, 2021). Além disso, a
sobreposicdo conceptual entre seguranca operacional e digital pode gerar ambiguidades de

competéncia e conflitos na priorizagdo de controlos.

Stastny & Stoica (2022) alertam que a co-asseguracao total (full co-assurance) tende a diluir
responsabilidades e reduzir a eficacia. Assim, a integragdo deve ocorrer por sincronizagao e
cooperacao estruturada, e ndo por fusdo de sistemas. Cada dominio deve preservar a sua
especializagdo, mantendo pontos de convergéncia claros, como a gestao de riscos, o reporte de

incidentes e a comunicacao entre CISO e Safety Manager.

Mizrak & Reyhan Akkartal (2024) acrescentam que a integragdo efetiva requer prioriza¢ao
baseada em impacto operacional, de modo que os recursos de seguranca cibernética se
concentrem nas vulnerabilidades com maior potencial de afetar a seguranca de voo. Essa
priorizagdo ¢ coerente com o principio de aceitagdo condicionada de risco previsto no AMCI
IS.I.OR.205(d) do EASA Part-IS, que exige revisdo continua sempre que haja mudangas

significativas no contexto tecnoldgico ou organizacional (Easy Rules, 2025).

A integracdo entre ISMS e SMS ¢ refor¢cada pela convergéncia metodoldgica entre normas
internacionais. A ISO/IEC 27005 fornece a base para avaliagdo e tratamento de riscos de
seguranca da informagdo, enquanto a ISO 31000 ¢ o EUROCAE ED-201A descrevem
abordagens compativeis com o ambiente aeronautico. A EASA Part-IS, ao exigir o alinhamento
entre gestdo de riscos de informagdo e gestdo de safety, transforma essas boas praticas em
requisitos juridicos obrigatorios, criando um sistema coerente e verificavel de segurancga

integrada (Monev, 2024).
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O uso de plataformas de Governanga, Risco e Conformidade (GRC), conforme recomendado
por Monev (2024), permite automatizar processos, atribuir responsabilidades, monitorizar
eficacia e documentar evidéncias de conformidade. Tais ferramentas também facilitam a
correlagdo entre incidentes cibernéticos e eventos operacionais, criando uma visao sistémica

dos riscos e reforcando a resiliéncia organizacional.

A convergéncia entre safety e ciberseguranga representa uma evolugdo inevitavel no setor
aeronautico. O SMS continua a garantir a identificacdo e mitigacdo proativa de perigos
operacionais, enquanto o ISMS assegura a protecao dos sistemas e dados criticos. Quando
operam de forma integrada, estes sistemas permitem avaliar o risco de forma multidimensional,
combinando critérios técnicos (CIA) e operacionais (severidade, probabilidade, impacto no

voo) (Monev, 2024).

Delgado-Aguilera et al. (2024) sublinham que a integracdo metodoldgica de safety e
ciberseguranca reforga a capacidade de resposta a ameacas emergentes e reduz a fragmentacao
regulatéria. Assim, o EASA Part-IS surge como o elo regulatorio que unifica essas disciplinas,

enquanto promove uma abordagem proativa de gestdo de risco baseada em evidéncia.

Em conclusdo, a harmonizacdo entre Safety, Security e Ciberseguranga transcende o ambito
técnico e representa uma transformagao estrutural na forma como o setor aeronautico concebe
e gere o risco. A EASA consolida esse avango ao introduzir um quadro regulatorio que
institucionaliza a integracao entre o ISMS e o SMS, promovendo uma cultura de seguranca
informacional e operacional baseada em dados, colaboracao e melhoria continua. Ao alinhar-
se com os referenciais internacionais, ISO/IEC 27001, ISO/[EC 27005 1ISO 31000 e
EUROCAE ED-201A, o modelo europeu assegura coeréncia metodoldgica e governanca
comum para riscos tecnoldgicos e operacionais. No entanto, o verdadeiro éxito dessa integracao
depende da maturidade organizacional, da capacitagdo técnica e da adesdo cultural a um
paradigma de seguranca integrada, em que a informagdo e a operagdo sao tratadas como
elementos indissociaveis da mesma missdo: preservar a continuidade, a confiabilidade e a
seguranga da aviacdo. Assim, a integracdo entre SMS e ISMS ndo apenas responde as
exigéncias regulatorias atuais, mas estabelece os alicerces de uma aviagao resiliente, digital e

segura, preparada para enfrentar os desafios cibernéticos e operacionais das proximas décadas.
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5. EASA PART-IS: ANALISE TECNICA

5.1. Introducgao

O Regulamento (UE)2023/203, em conjunto com o Regulamento (UE)2022/1645 da EASA,
conhecido como EASA Part-1IS - Information Security, onde o elemento central do ISMS ¢ a
gestdo integrada da governanca, risco e conformidade (Governance, Risk and Compliance -
GRC), que fornece as organiza¢des uma estrutura para alinhar politicas de seguranca da
informacdo com os objetivos estratégicos, gerir riscos de forma continua e assegurar a

conformidade com regulamentagdes nacionais € internacionais.

Dessa forma, o EASA Part-IS ndo se limita a ciberseguranga técnica, mas institucionaliza um
sistema de gestdo da seguranca da informagdo (ISMS), interoperavel com o Safety Management
System (SMS) definido pelo ICAO Annex 19, onde as organizagdes devem ainda demonstrar a
autoridade competente que os seus sistemas estdao em conformidade, inclusive com requisitos
transversais como formacao de pessoal, integracdo com o SMS (Safety Management System) e

protecdo contra ameagcas internas (Annex 19, 2013; Easy Rules, 2025) .

A EASA descreve o Part-IS como um “sistema de defesa em profundidade” (defence-in-depth),

que abrange politicas, processos, tecnologia, competéncias humanas e reporte regulatorio.

O regulamento EASA Part-IS complementa o Regulamento (UE)2018/1139, que estabelece as
bases comuns para a aviagdo civil europeia. Para apoio na implementacdo, a EASA
disponibiliza material para decisdes interpretativas, designada FEasy Access Rules for
Information Security, com os minimos aceitaveis para a implementacao do regulamento através
do documento Acceptable Means of Compliance (AMC) e Guidance Material (GM) (EASA
Cyber, 2025).

5.2. Analise das Clausulas IS.I.OR.200 a IS.I.OR.260

O presente capitulo dedica-se a anélise aprofundada do Anexo II — Part-IS.I.OR, que estabelece
0s requisitos organizacionais do Sistema de Gestdo da Seguranca da Informagdo (ISMS)
aplicaveis aos operadores aéreos e demais entidades do setor aerondutico europeu. O objetivo
¢ oferecer uma visdo estruturada e interpretativa de cada elemento normativo, destacando de
forma especial o processo de gestdo de risco, reconhecido como o nucleo central do

regulamento e como o alicerce conceptual do modelo proposto nesta dissertagao.
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A andlise foi desenvolvida com base nos documentos oficiais da EASA, nomeadamente o Easy

Access Rules for Information Security, os Acceptable Means of Compliance (AMC) e o

Guidance Material (GM), que complementam o regulamento com orientagdes praticas € meios

aceitaveis de conformidade. Estes instrumentos fornecem a estrutura técnica e metodologica

necessaria para compreender a aplicacao real dos requisitos do EASA Part-IS no contexto

operacional das organizagdes aeronduticas, permitindo identificar as sinergias entre

ciberseguranga, seguranca operacional (Safety) e gestao integrada de riscos (Easy Rules, 2025).

a)

b)

¢)

IS.I.OR.200 — Estabelecimento do ISMS

O ponto de partida do EASA Part-IS ¢ a criagdo formal do Information Security
Management System (ISMS).

A organizagdo deve estabelecer, documentar ¢ manter um sistema proporcional a sua
dimensdo e complexidade, definindo politicas, objetivos e responsabilidades claras para a
protecdo da informagao critica. A alta dire¢do tem responsabilidade direta pela aprovagao

das politicas e pela provisao dos recursos necessarios.

IS.I.OR.205 — Risk Assessment

A clausula 205 constitui o nucleo operativo do EASA Part-IS, pois define o processo formal
de identifica¢do e avaliacao de riscos de seguranca da informacdo. A organizacdo deve
reconhecer ameagas e vulnerabilidades que possam afetar os ativos criticos, avaliar o
impacto em termos de confidencialidade, integridade e disponibilidade (CIA) e,
principalmente, analisar como esses impactos podem comprometer a seguranca operacional
(safety). A EASA exige que a avaliacdo de risco considere a relacdo direta entre
cybersecurity e safety, o que obriga a integrar a metodologia do ISMS com o processo do

SMS definido no ORO.GEN.200.

IS.I.OR.210 — Risk Treatment

O EASA Part-IS nio se limita a exigir a avalia¢ao dos riscos, ele obriga também a definicdo
e implementacdo de medidas de mitigacdo adequadas. O IS.I.LOR.210 estabelece que a
organizacao deve elaborar um plano de tratamento de risco (Risk Treatment Plan — RTP),
documentando ag¢des, responsaveis, prazos e indicadores de eficacia. Essas medidas podem
incluir controlos técnicos (por exemplo, firewalls, segmentagdo de rede), controlos

administrativos (politicas, segregacdo de fungdes) e controlos humanos (formagdo e
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d)

g)

h)

sensibilizagdo). O AMC 1 IS.LOR.210 determina que o RTP deve ser revisto

periodicamente, garantindo que as ac¢des continuam eficazes.

IS.I.OR.215 — Internal Reporting Scheme

O regulamento prevé um mecanismo interno de comunicacao, designado Internal Reporting
Scheme, que permite reportar vulnerabilidades, fraquezas ou incidentes de seguranga da
informacao. Este sistema tem dois objetivos principais: promover uma cultura de reporte e
transparéncia, onde qualquer colaborador possa comunicar ocorréncias sem receio de
sancodes; garantir que tais relatérios alimentem o processo de gestdo de risco e a

aprendizagem organizacional.

IS.I.OR.220 — Incident Detection, Response and Recovery

Esta clausula obriga a organizacdo a estabelecer procedimentos de detecdo, resposta e
recuperacdo de incidentes de seguranca da informagdo. O processo deve cobrir todas as
fases: identificagdo, conten¢do, erradicacdo, recuperagdo e lessons learned. Os incidentes

devem ser analisados de forma estruturada, e as conclusdes utilizadas para refor¢ar o ISMS.

IS.I.OR.225 — External Reporting Scheme

Complementando o requisito anterior, o IS.I.OR.225 introduz a obrigatoriedade de reporte
externo de incidentes as autoridades competentes, sempre que estes tenham impacto real ou
potencial na seguranca operacional. A norma harmoniza-se com o Regulamento
(UE)376/2014, relativo a notificagdo obrigatoria de ocorréncias na aviagdo civil. As
organiza¢des devem definir procedimentos claros sobre o que reportar, quando e a quem.

Este requisito refor¢a a cultura de transparéncia e aprendizagem coletiva.

IS.I.OR.230 — Contracting of Information Security Management Activities

As organizagdes que subcontratem partes do seu ISMS devem garantir que os prestadores
de servigos externos cumprem os mesmos niveis de segurancga exigidos internamente. O
EASA Part-IS determina que os contratos incluam clausulas especificas de seguranca,

mecanismos de auditoria e processos de monitorizagao.

IS.I.OR.235 — Personnel Requirements

A seguranga da informagdo depende ndo apenas de sistemas técnicos, mas sobretudo de

pessoas competentes e conscientes dos riscos. O IS.I.LOR.235 exige que todas as fungdes
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»

k)

)

com responsabilidades de seguranca recebam formagdo adequada e continua, e que as
competéncias sejam mantidas e verificadas. A EASA recomenda que esta formacao esteja
alinhada com as fung¢des desempenhadas, incluindo técnicos, gestores, tripulagdes e pessoal
de manutengao. Este requisito corresponde ao Elemento 4.2 do SMS (“Safety Training and

Education™).

IS.I.OR.240 — Record-Keeping

O EASA Part-IS requer a manutengdo de registos completos e protegidos de todas as
atividades do ISMS, avaliagdes de risco, incidentes, auditorias, planos de tratamento e
comunicagdes. A integridade e disponibilidade desses registos devem ser garantidas,

servindo como evidéncia durante auditorias EASA ou Autoridades competentes.

IS.1.OR.245 — Information Security Management Manual (ISMM)

A organizagdo deve consolidar a estrutura do ISMS num Manual de Gestdo da Seguranca
da Informacdo (ISMM), descrevendo politicas, procedimentos, responsabilidades e

interfaces com outros sistemas de gestao.

IS.I.OR.250 — Changes to the ISMS (Management of Change)

Qualquer alteragdo tecnologica, organizacional ou de processo que possa afetar a seguranga
da informagdo deve ser analisada previamente quanto ao risco. Esta clausula introduz o
principio de Management of Change (MoC) no contexto da ciberseguranca, garantindo que

mudancas nao criam vulnerabilidades inesperadas.

IS.1.OR.255 — Contracting of ISMS Activities

Este requisito reforca as disposi¢des do IS.I.OR.230, especificando que atividades criticas
do ISMS realizadas por terceiros devem ser supervisionadas pela organizacao certificada.

A responsabilidade final pela seguranca permanece sempre com o operador.

m) IS.1.0R.260 — Continuous Improvement and Maturity

A clausula 260 encerra o ciclo do EASA Part-IS, exigindo que o ISMS seja monitorizado,
avaliado e continuamente melhorado. A organizacdo deve definir indicadores de
desempenho (KPIs), realizar auditorias internas e revisdes de gestdo, e utilizar ligdes

aprendidas para aperfeigoar controlos e processos. O Guidance Material da EASA
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recomenda que o progresso seja medido com base em niveis de maturidade (de 1 a 5), indo

de um sistema inicial até um ISMS otimizado e plenamente integrado com o SMS.

A analise detalhada do EASA Part-IS evidencia a consolidagdo de um quadro regulatério
robusto e harmonizado, que visa integrar a gestdo da seguranga da informacao (ISMS) as
préaticas tradicionais de seguranca operacional (SMS), promovendo uma abordagem unificada
para a mitigacao de riscos técnicos, humanos e organizacionais. Este regulamento reforca a
interdependéncia entre safety, security e ciberseguranga, traduzindo em requisitos juridicos os
principios ja delineados pela ICAO no Annex 19 e pelas normas internacionais da série ISO/IEC
27000. Assim, o EASA Part-IS representa a materializagdo pratica da filosofia de gestdo
integrada do risco, ao alinhar os processos de identificacdo, avaliagdo e mitigacdo de ameacas
digitais com os mecanismos de reporte, monitorizagcdo e melhoria continua do SMS (Annex 19,

2013).

No seguimento desta analise, apresenta-se a Tabela 14, que sintetiza as correlagdes
fundamentais entre os elementos estruturais do EASA Part-IS, da ISO/IEC 27001 e do ICAO
Annex 19, evidenciando os pontos de convergéncia, complementaridade e reforgo mutuo entre
os sistemas de gestao, com vista a constru¢ao de um modelo coerente de segurancga integrada

na aviagao civil europeia (Annex 19, 2013; EASA Cyber, 2025).

Marlene Schor Atlantica, Instituto Universitario novembro / 2025
63



CESAR Framework para Gestdo Integrada de Ciberrisco e Seguranga Operacional na Aviagdo Civil
Mestrado em Gestao de Sistemas e Tecnologia da Informacao

Tabela 14 - Mapeamento Comparativo EASA Part-IS x ISO 27001/27005 x SMS (Annex 19)

Clausula
EASA
Part-IS

IS.I.OR.200

IS.I.OR.205

IS.I.OR.210

IS.I.OR.215

IS.I.OR.220

IS.I.OR.225

IS..OR.230

IS.I.OR.235

IS.I.OR.240

IS.I.OR.245

IS..OR.250

IS.I.OR.255

IS..OR.260

Tema principal

ISMS Scopo

Risk Assessment

Risk Treatment

Internal Reporting
Scheme

Incident Detection,
Response &
Recovery

External Reporting
Scheme

Contracting of ISM
Activities

Personnel
Requirements

Record-Keeping

1S Management
Manual (ISMM)

Changes to the
ISMS (MoC)

Contracting of
ISMS Activities

Continuous
Improvement and
Maturity

Equivaléncia ISO

ISO 27001 (4-10) -
Contexto, lideranca,
planeamento

ISO 27005 (6) -
Avaliagdo de riscos

ISO 27005 (7) -
Tratamento de risco

ISO 27001 (10.1) -
Comunicagao interna

ISO 27035 (8-10) -
Gestdo de incidentes

Reg. (UE) 376/2014 -
occurrence reporting

ISO 27036 - Security in
Supplier Relationships

ISO 27002 (6) -
Competéncias e treino

ISO 27001 (9.2/9.3) -
Avaliagdo e registos

ISO 27001 (7.5) -
Informagao
documentada

ISO 27001 (8.1) -
Controlo de mudancas

ISO 27036 (5) - Gestao
de fornecedores

ISO 27001 (10.2) -
Melhoria continua

Correspondéncia SMS
(Annex 19 / Part-
CAMO.A.200)

SMS Element 1-Safety Policy &

Objectives

SMS Element 2-

Safety Risk Management

SMS Element 2.3-
Risk Mitigation

SMS Element 3.1-
Safety Reporting

SMS Element 3.2-
Safety Investigation

SMS Element 3.3-
External Reporting-

SMS Element 1.4-
Safety Accountabilities

SMS Element 4.2 —
Safety Training &
Education

SMS Element 4.3-
Safety Documentation -

SMS Element 4.3-
Manual SMS

SMS Element 2.2 - (MoC)-
Management of Change

SMS Element 1.4-

Accountability e Oversight

SMS Element 4.1-
Safety Performance
Monitoring &
Measurement

Fonte: Elaboracio com base no EASA Part-IS (Regulamento UE 2023/203), ICAO Annex 19 e IS/ 27001
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5.3. O Coracao do Regulamento: A Gestao de Risco no EASA Part-IS

A perspetiva de risco constitui um elemento central do ISMS no contexto da seguranca da
aviacdo, servindo como base para a tomada de decisdes transparentes e para a priorizagao dos
controlos e opcdes de tratamento de riscos. Neste sentido, compreender a avaliagdo, o
tratamento e a monitorizagdo dos riscos de seguranga da informacdo, em articulagdo com a
gestdo dos riscos do Safety, assegura que eventuais vulnerabilidades com impacto na seguranca
de voo serdo devidamente tratadas. Esta dimensdo envolve principalmente: (EASA Cyber,

2025)

a) Identificagdo de ameagas (Identify Threats): compreender as ameagas especificas
enfrentadas pela organizagdo, desde ciberataques até erros humanos e vulnerabilidades

sistémicas;

b) Avaliacdo de vulnerabilidades (Assess Vulnerabilities): analisar fragilidades em

sistemas de TI, processos operacionais e fatores humanos que possam ser explorados;

¢) Avaliacdo de impactos (Evaluate Impacts): determinar de que forma as ameagas

identificadas podem afetar as operagdes, a seguranca e a conformidade regulatoria;

d) Priorizacdo de riscos (Prioritize Risks): concentrar-se nos riscos mais criticos, aplicando
uma abordagem sistematica que assegure a alocac¢do de recursos onde estes sdo mais

necessarios.

A perspetiva de risco integra requisitos de protecdo, niveis de exposicao e critérios de aceitagao,
orientando estratégias de resposta consistentes e alinhadas com padrdes reconhecidos, o que
reforca a interdependéncia entre ciberseguranga e seguranga da aviacdo. Assim, o processo de
gestdo de riscos combina avaliagdes de safety com niveis de aceitagdo de riscos de seguranca
da informagao, permitindo tratar vulnerabilidades que possam afetar a seguranga operacional.
A Figura 7 ilustra essa articulagdo entre os processos de avaliagdo de safety (SAP) e de
seguranga da informagdo (ISAP), evidenciando como um compromisso da informagdo pode

impactar diretamente o risco operacional.
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Fig. 7 - Representacao Bow-tie da gestao dos riscos de seguranca operacional da aviaciao
decorrentes de ameacas a seguranca da informacao
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Fonte: AMC & GM to Part-1S.1.OR Issue 1, Amendment 17

O diagrama demonstra que o SAP e o ISAP partilham a mesma logica de avaliagao de risco,
baseada na identificagdo de ameagas, vulnerabilidades, eventos criticos e barreiras mitigadoras.
Enquanto o ISAP avalia compromissos de confidencialidade, integridade e disponibilidade, o
SAP analisa o impacto dessas falhas na seguranca de voo. O ciclo de retroalimentacdo entre
ambos reflete a melhoria continua prevista no Part-IS: o ISAP fornece dados sobre incidentes
de informacao e o SAP devolve o impacto operacional e medidas necessarias. Esta interagdo
iterativa mantém o risco num nivel aceitavel e evidencia a perspetiva integrada de safety e
cybersecurity, que fundamenta as etapas de identificacdo, avaliacdo, tratamento e aceitagao

descritas nos pontos IS.I.OR.205 e IS.I.OR.210.

5.3.1. Avaliagdo de Riscos de Seguranga da Informagdo segundo o IS.I.OR.205

2 https://www.easa.europa.eu/en/document-library/acceptable-means-of-compliance-and-guidance-materials/amc-gm-part-isior-issue-1-0
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O EASA Part-IS ndo impde a utilizacdo de um framework especifico de seguranga da
informacao, como a ISO, o NIST ou outros, para o desenvolvimento da avaliacao de riscos ou
para a implementacao geral da gestao de riscos. A EASA reconhece que cada framework possui
beneficios distintos € nenhum deles ¢, por si sd, totalmente adequado a todas as organizagoes,
devendo ser adaptado e personalizado para atender as necessidades globais da organizacao e,
especificamente, as exigéncias relacionadas com a seguranga operacional da aviacdo (Safety)

(EASA Cyber, 2025).

Além disso, as organizagdes cujos frameworks de seguranca da informagao sejam certificados
por normas da industria podem apresentar estas certificagdes como artefactos de suporte, mas
devem demonstrar claramente a aplicabilidade dessas certificagdes ao ambito deste

Regulamento, conforme previsto no GM1 IS.1.OR.200.

Como destacado por Monev (2024) ¢ crucial empregar uma ferramenta especializada de gestao
de riscos de seguranca da informagdo, evitando-se o uso de ferramentas genéricas, como
planilhas Excel, que ndo oferecem controle automatizado nem integracdo com processos
regulatorios. Esta ferramenta especializada deve ser configurada para gerar automaticamente
tarefas e alertas baseados nos requisitos normativos aplicaveis, facilitando a conformidade

continua com o EASA Part-IS.
5.3.2. Estabelecer o ambito - AMCI1 IS.I.OR.205(a)

Para a gestdo de risco, a identificacdo do ambito e dos limites constitui uma etapa fundamental
para a implementagdo e execucdo eficaz desse processo, exigindo da organizagdo uma
compreensao clara e abrangente de suas atividades e servigos aeronduticos, dos processos
associados, dos sistemas de informacao relevantes, bem como dos fluxos de dados e trocas de
informacao. Essa definicao estabelece a base para a delimitagcdo do ambito do ISMS e para a

condugao da avaliagao de riscos.

Na gestdo de risco, a definicdo do ambito e dos limites ¢ essencial para compreender as
atividades, processos, sistemas e fluxos de informag¢ao da organizagdo, constituindo a base do
ISMS e da avaliacao de riscos. A identificagao estruturada de ativos, processos, ambientes
operacionais e recursos garante rastreabilidade e coeréncia ao longo do ciclo de vida dos ativos,
assegurando que todos os elementos com impacto potencial na seguranca da informacao e na
seguranca operacional sejam devidamente controlados. Esta abordagem sistematizada mantém

o ISMS alinhado aos requisitos do EASA Part-IS.
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6.1.2. Risco na partilha de informagao - IS.I.OR.205(b)

A identificag¢do e caracterizagdo das interfaces entre organizagdes, como companhias aéreas,
aeroportos, prestadores de servicos de navegagdo aérea, manutengdo e meteorologia, constitui
um elemento essencial na avaliagcdo de riscos de seguranca da informacao. Estas interconexdes
operacionais envolvem o intercambio continuo de dados criticos, que sustentam a seguranca ¢
a eficiéncia das operacdes aeronduticas, mas que também representam potenciais vetores de

vulnerabilidade cibernética.

Este tipo de mapeamento, base do IS.I.OR.205(b) do EASA Part-IS, refor¢a a importancia da
gestdo colaborativa do risco e da integracdo entre os Sistemas de Gestao da Seguranca da
Informagao (ISMS) das diferentes entidades do ecossistema aerondutico europeu, promovendo
a visibilidade e a rastreabilidade necessarias para prevenir incidentes e fortalecer a resiliéncia

cibernética setorial.
5.3.3. Avalia¢ao do Risco - AMCI1 IS.I.OR.205(c)

Como o EASA Part-IS ndo impde uma metodologia especifica para a gestdo de riscos de
seguranga da informagao, as organizagdes devem adotar abordagens estruturadas que permitam
identificar, avaliar e tratar riscos de acordo com critérios qualitativos e quantitativos. O
processo deve considerar os ativos identificados nos pontos IS..OR.205(a) e (b) e classificar o
risco em niveis, alto, médio ou baixo, segundo a probabilidade de ocorréncia e as potenciais

consequéncias sobre a seguranga operacional (Safety).

A probabilidade ¢ determinada com base na robustez dos controlos existentes, na eficacia das
medidas de dete¢ao e mitigacdo, e na capacidade técnica dos potenciais atacantes, avaliada com
apoio de dados provenientes de entidades especializadas como CERTs?*, CSIRTs** e ISACs?’.
Ja a severidade das consequéncias deve refletir o impacto operacional e de seguranga: alta
(quando ha risco de fatalidades ou danos estruturais), moderada (quando ha incidentes

operacionais) ou baixa (com efeitos negligenciaveis).

23 Computer Emergency Response Team (CERT) - ¢ uma equipa especializada em resposta a incidentes.

* Computer Security Incident Response Team (CSRT) - E uma equipa formal responsével por gerir e responder a incidentes de seguranga
informatica dentro de uma organizago ou a nivel nacional/setorial.
25 Information Sharing and Analysis Center (ISAC) - E uma entidade colaborativa criada para partilha de informagdo sobre ciberameacas
entre organizagdes de um mesmo setor
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Os resultados da andlise devem ser documentados e classificados conforme os critérios de
aceitagdo de risco, que podem ser: aceitavel, condicionalmente aceitavel ou inaceitdvel. Os
riscos condicionalmente aceitaveis devem estar associados a medidas compensatorias, planos
de mitigagdo e revisdo continua, de acordo com o principio de melhoria permanente

estabelecido no GM1 IS.I.OR.260(a).

A aceitacao condicional deve considerar fatores como a duragdo da exposi¢do, compromissos
futuros de tratamento e a maturidade da estrutura de gestao de riscos da organizacao, que deve
englobar avaliagdo, tratamento e monitorizagdo continua. Apenas organiza¢des com processos
repetiveis e reprodutiveis de gestao de riscos, conforme GM1 IS.1.OR.260(a) (que diz respeito
a melhoria continua), devem recorrer a essa categoria, garantindo a governanca adequada ao

longo do tempo. Segundo Monev, (2024), “na aviagdo os riscos ndo podem ser transferidos”.

Fig. 8 - Matriz de Risco para comparacio — I[CAO Annex 13

ICAO Annex 13 > | Negligible effect Incident Accident
Threat scenario — .
potential of Low safety | Moderate safety | High safety
consequences consequences consequences

occurrence

. Conditionally
High acceptable

: Conditionally
Medium Acceptable acceptable
Conditionally

Lo

W Acceptable Acceptable scceptable®

Fonte EASA Easy Rules Part-IS

A estrutura desta matriz, Figura 8, baseia-se em dois eixos fundamentais: o eixo vertical, que
representa a probabilidade de ocorréncia de um cendrio de ameaga (alta, média ou baixa), e o
eixo horizontal, que reflete a gravidade das consequéncias sobre a seguranga operacional
(negligible effect, incident ou accident). De acordo com o modelo do /ICAO Annex 13, que esta
no AMC GM da EASA, mesmo eventos raros, quando associados a consequéncias graves, nao
podem ser considerados aceitaveis sem a implementacao de medidas de mitigacdo. Essa

premissa € particularmente relevante para riscos relacionados a integridade e disponibilidade
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de sistemas digitais criticos, cuja falha pode gerar condig¢des inseguras e, em casos extremos,

contribuir para acidentes (EASA Cyber, 2025).

A gestdao de riscos, neste contexto, deve assentar numa abordagem metodologica, rigorosa e
continua, garantindo que as avaliagdes sejam repetiveis, assegurando consisténcia e
comparabilidade ao longo do tempo, e reprodutiveis, permitindo que diferentes especialistas,
operando sob as mesmas condi¢des, obtenham resultados equivalentes. Essa caracteristica

reforca a credibilidade, a robustez e a rastreabilidade do processo analitico.

O ciclo de gestdo de riscos deve ainda ser iterativo, possibilitando o refinamento progressivo
dos cendrios a medida que novas vulnerabilidades e vetores de ataque sdo identificados. Este
dinamismo requer monitorizagdo continua de indicadores-chave de risco, revisdes sistematicas
de ameagas emergentes e avaliagdo periddica da eficicia dos controlos implementados. A
integragdo com fornecedores, prestadores de servigos e parceiros da cadeia de valor ¢
igualmente essencial, dado que fragilidades externas podem ter repercussoes diretas sobre a

seguranca da informacao e, por consequéncia, sobre o Safety.

A etapa de identificagdo dos cendrios de ameaca visa descrever as possiveis formas de
materializagdo de ataques, considerando a fonte, o vetor, as vulnerabilidades, os controlos
existentes e as consequéncias potenciais para a seguranca da aviagdo. O resultado esperado ¢

uma lista de cenarios representativos que sirva de base para a avaliacdo e o tratamento do risco.
Entre os principais elementos dessa caracterizacao destacam-se:

o Fonte da ameaca: origem do ataque (ex.: ator interno, hacker externo, fornecedor

comprometido);

e Vetor de ataque: método e caminho de exploragdo do ativo (ex.: phishing, acesso

remoto, rede sem seguranca);

o Controlos de mitigaciao: medidas existentes que possam reduzir a probabilidade ou o

impacto do incidente;

o Consequéncias: efeitos diretos ou indiretos sobre a seguranga da aviagdo (ex.: falha de

sistemas criticos, interrupg¢do de servigos, degradagdo operacional).
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Por fim, a identificacdo de cendrios deve apoiar-se em catdlogos e referéncias reconhecidas,
mas deve igualmente ser atualizada a luz das ameagas emergentes e das tendéncias observadas
nos setores tecnoldgicos e aeronauticos. Essa pratica assegura que o processo de avaliagdo
permaneca relevante, atualizado e alinhado com a evolucdo do panorama global de

ciberseguranca.
5.3.4. Avaliagdo periodica do Risco IS.I.OR.205(d)

A frequéncia das revisdes da avaliacdo de riscos deve considerar o nivel de risco, a criticidade
e a complexidade dos ativos envolvidos. O objetivo ¢ permitir a reavaliagdo da probabilidade e
do impacto, sempre que houver mudancas relevantes que possam alterar os resultados

anteriores.

Desta forma ¢ possivel assegurando a melhoria continua da qualidade das andlises, a eficacia
dos controlos existentes e a identificagdo de novas ameagas, além de atualizar o plano de
tratamento dos riscos com a identifica¢do das altera¢des organizacionais, mantendo assim uma
visdo panoramica global dos riscos emergentes. Para tal, as revisdes e suas periodicidades
devem ser documentadas, envolver os responsaveis pelo risco e alinhar-se com os processos de

gestdo de mudancas e de governagdo da seguranga da informagao da organizacao.
5.3.5. Tratamento do Risco IS..OR.210(a)

Os riscos classificados como inaceitaveis, conforme o disposto no ponto IS.I.OR.205 do EASA
Part-IS, exigem a implementacdo de um processo formal de tratamento de risco, que contemple
medidas especificas de seguranca da informacao aplicaveis a todas as fases do ciclo de vida dos
ativos. Este processo deve materializar-se num plano de tratamento de risco, no qual sejam
claramente definidos os objetivos, os métodos, as prioridades e os prazos de execucdo, bem

como os responsaveis pela sua implementagao e monitorizacao.

A gestdo de topo deve validar e aprovar o plano, garantindo o alinhamento com a estratégia
organizacional e a adequada comunicagdo com a autoridade competente, sobretudo nos casos
em que os riscos residuais possam resultar em condigdes inseguras para as operagoes
aeronauticas. Qualquer atraso na execucdo das medidas previstas deve ser devidamente
justificado e documentado, podendo ser temporariamente aceite apenas mediante a adogao de

controles compensatorios ou medidas reativas que assegurem um nivel de protecao equivalente.
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O plano de tratamento deve igualmente funcionar como instrumento de comunicagdo e
evidéncia regulatdria, demonstrando a autoridade competente e as organizagdes parceiras o
estado de implementacao das agdes corretivas e o controlo efetivo dos riscos partilhados. Este
mecanismo reforca a transparéncia e a responsabilizacdo interorganizacional, essenciais a

gestdo integrada da ciberseguranga no setor aeronautico.

Em conformidade com o ponto IS.I.OR.205(d), o plano de tratamento deve ser objeto de revisao
regular ou condicional, sempre que ocorrerem alteracdes significativas no contexto tecnologico,
organizacional ou operacional, garantindo que as medidas continuam eficazes ¢ adaptadas a

evolucao das ameacas.

Importa sublinhar que as a¢des de mitigacao implementadas ndo devem, em hipdtese alguma,
originar novos riscos para o Safety. Esta premissa traduz o principio da co-assurance entre
seguranca operacional e ciberseguranga, assegurando que o fortalecimento dos controlos
digitais ndo compromete a integridade, a disponibilidade ou a fiabilidade dos sistemas criticos

da aviacao.
5.3.6. Comunicagao dos Riscos IS.I.OR.210(b)

Nos termos do ponto IS..OR.240 do EASA Part-IS, a comunicacdo eficaz dos resultados da
avaliagdo de riscos constitui um elemento essencial da governanga da seguranca da informagao
na aviagdo. E imperativo que tanto os responsaveis designados nas alineas (a) e (b), quanto todo
o pessoal operacional e técnico potencialmente impactado, sejam devidamente informados

sobre as conclusoes da analise conduzida em conformidade com o IS.I.OR.205.

O regulamento estabelece a necessidade de comunicagdo externa estruturada com organizagdes
com as quais existam interfaces funcionais ou tecnologicas, de modo a garantir uma abordagem
coordenada a gestao de riscos partilhados. Esta cooperacdo interorganizacional ¢ um dos pilares
da ciber-resili€ncia sistémica preconizada pela EASA, uma vez que assegura a continuidade da

protecao ao longo de toda a cadeia de valor aeronéutica.

Dessa forma, a transparéncia e a reciprocidade na partilha de informacdo tornam-se
instrumentos centrais para a eficacia do Sistema de Gestao da Seguranga da Informagao (ISMS),
contribuindo simultaneamente para a preservagdo da segurancga operacional (Safety) e para a

conformidade regulatoria europeia.
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5.4. Integracao entre ISMS-SMS: Fundamentos, desafios e direcoes de implementacio

Para facilitar a implementacao da EASA Part-IS, o ISMS no setor aeronautico pode beneficiar
significativamente da integracdo com sistemas de gestdo ja existentes na organizagdo. Esta
abordagem permite reduzir esfor¢os duplicados, otimizar recursos e garantir coeréncia entre as
diferentes areas de gestdo. Esta integracdo beneficia as areas envolvidas, colocando-as em
sinergias que podem ser exploradas através da integracdo do ISMS com outros sistemas de

gestdo existentes:

o Aproveitamento de politicas e procedimentos ja existentes: a organiza¢do pode
utilizar as suas politicas e procedimentos atuais como base para o ISMS, garantindo

coeréncia e reduzindo a necessidade de documentagao adicional.

e Alinhamento do ISMS com outros sistemas de gestao: o ISMS pode ser alinhado com
outros sistemas, como o Sistema de Gestio da Seguranca Operacional (SMS),

assegurando consisténcia com a estratégia global da organizacao.

o Utilizacao dos processos de gestdo de riscos ja existentes: a organiza¢do pode aplicar
os seus processos de gestao de riscos atuais para identificar e avaliar riscos de seguranga

da informagdo que possam gerar impactos na seguranga operacional da aviagao.

o Reutilizacio de controlos existentes: controlos ja implementados, como os de controlo
de acessos ou gestao de incidentes, podem ser adaptados para satisfazer os requisitos de

seguranca da informacao exigidos pelo ISMS.

e Processo de melhoria continua: a organizacdo pode aplicar os processos de melhoria
continua dos seus sistemas de gestdo existentes para evoluir e otimizar continuamente

o ISMS.

A analise detalhada dos requisitos IS.I.LOR.200 a IS.I.OR.260 revela que o EASA Part-IS
estabelece “o qué” deve ser implementado, mas fornece orientacdo limitada sobre “como”

operacionalizar a integragao ISMS-SMS exigida.
Requisitos Claros (O Qué):

e [S..LOR.200: ISMS deve estar integrado com SMS.
e IS.I.OR.205: Avaliagdo de risco deve considerar impacto em safety,

e IS.I.OR.210: Tratamento de risco deve ser coordenado,
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e [S.I.LOR.215: Reporte interno deve fluir entre dominios,

e IS.I.OR.260: Melhoria continua deve abranger ambos.
Lacunas Metodologicas (Como):

e Qual o processo especifico de correlacdo entre risco cyber e safety?

e Como garantir que avaliacao de risco cyber considera critérios SMS?

¢ (Que mecanismos técnicos suportam comunica¢do CISO « Safety Manager?
e Como automatizar identificagdo de riscos com impacto cruzado?

e Como demonstrar compliance de forma auditavel e rastreavel?

Em termos globais, a anélise normativa evidencia um ecossistema regulatério robusto, porém
marcado por assimetrias na implementacdo, sobreposicdo de obrigagdes e auséncia de
mecanismos de harmonizacdo entre diferentes dominios da aviacdo. A introducdo do EASA
Part-IS representa um avango significativo ao estabelecer requisitos claros para a gestdo da
seguranca da informag¢do, mas a sua integracdo com outras estruturas, como o SMS, a NIS2 e

os referenciais internacionais, continua a exigir clarificagao e uniformidade operacional.

A revisdo dos regulamentos demonstra igualmente que, apesar da evolu¢do normativa,
persistem desafios estruturais: interpretagdes divergentes entre operadores, maturidade desigual
entre Estados-Membros, escassez de orientagdes praticas para a articulagdo entre safety e
security e auséncia de instrumentos que suportem a implementagdo continua de processos de
gestdo de risco alinhados com as exigéncias europeias. Esta constatacao ¢ refor¢ada pelos
proprios materiais de apoio as Explanatory Note ED Decisions 2023/008/R, 2023/009/R e
2023/010/R, nos quais a EASA identifica elevados volumes de comentarios sobre defini¢des,
ambito do risk assessment, responsabilidades organizacionais, reporte, incident handling e
integragdo com processos existentes, evidenciando a necessidade de clarificacao, harmonizagao
e apoio adicional para garantir uma aplicag@o consistente do Part-IS em toda a aviagao europeia.
A EASA recebeu um total de 865 comentarios de 26 diferentes stakeholders, sobre a
implementacgdo, na Figura 9 abaixo, vemos a distribuicdo dos comentarios por tipo (EASA,

2024).
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Fig. 9 - Distribuicado de comentarios por area
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Fonte: EASA - Explanatory Note to ED Decisions 2023/008/R, 2023/009/R and 2023/010/R(EASA, 2024)

Estes resultados reforcam a necessidade de modelos conceptuais capazes de traduzir os
requisitos regulamentares em mecanismos claros, consistentes e aplicdveis ao contexto
operacional das organizag¢des aeronauticas. As lacunas identificadas constituem, assim, a base
para o desenvolvimento, nos capitulos seguintes, de uma proposta que procure responder de

forma integrada as exigéncias regulatorias e as necessidades praticas das entidades reguladas.
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6. INTELIGENCIA ARTIFICIAL APLICADA A AVIACAO

6.1. Introducio e Contextualizaciao

Este capitulo examina o estado da arte sobre aplicagdo de Inteligéncia Artificial (IA) na aviagao,
com foco em gestdo de risco e cibersegurancga, estabelecendo a fundamentacao tecnologica do
CESAR Framework. Este capitulo ndo ¢ uma revisao genérica de IA, mas analise direcionada

de técnicas aplicaveis a:

a) Correlacao automatica de riscos cybersecurity e safety,

b) Processamento de grandes volumes de dados operacionais,
c) Explicabilidade e auditabilidade (XAI),

d) Conformidade com EU Al Act.

A aviagdo civil atravessa uma das mais significativas revolucdes tecnoldgicas desde a
introducdo da automagao digital. A Inteligéncia Artificial (IA) emergiu como catalisadora desse
processo, incorporando-se de forma transversal as operagdes aeronduticas, a manutencao, a
ciberseguranca e a gestao de trafego aéreo. Mais do que uma inovagao técnica, a IA representa
uma mudanga de paradigma no modo como o setor gere informagao, risco e decisao (Ahmed,

2025; Demir et al., 2024).

O caracter multidimensional da IA, combinando computagdo avancgada, andlise preditiva e
aprendizagem automatica, permite as organizagdes aeronauticas responder a crescente
complexidade dos sistemas digitais e das interagdes homem-maquina. A aviagdo moderna ¢
hoje um ecossistema ciberfisico, composto por aeronaves altamente conectadas, sistemas de
controlo de trafego baseados em dados e redes digitais que integram operadores, autoridades e
infraestruturas criticas (Xie et al., 2023). Cada elemento desse sistema produz um fluxo
continuo de dados, sensores de voo, relatorios de manutencao, registos de trafego aéreo e logs
de rede. A andlise manual desses dados tornou-se impraticavel, abrindo espago para a
automacdo inteligente como ferramenta de decisdo estratégica (Ahmed, 2025; Demir et al.,

2024).

Os avancos em Machine Learning (ML) e Deep Learning (DL) redefiniram a capacidade das
organizacdes de prever falhas, otimizar processos e mitigar riscos cibernéticos. Essas técnicas
permitiram o desenvolvimento de sistemas que aprendem padrdes de comportamento e detetam
desvios antes que causem impacto operacional (Kotadiya, 2024; Taleqani et al., 2018). No
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dominio da seguranga operacional (Safety), algoritmos de ML e DL processam relatorios de
seguranca ¢ identificam causas subjacentes a incidentes, enquanto, no dominio da
ciberseguranga (Security), sdo capazes de reconhecer comportamentos andmalos em redes

aeronduticas e comunicacdes de satélite (Cevik & Akleylek, 2024; Xie et al., 2023).

A adog¢do de IA na aviagdo responde também a necessidade de resiliéncia e conformidade
regulatéria, num contexto em que a dependéncia tecnoldgica expde operadores a novas
vulnerabilidades. Regulamentos europeus como o EASA Part-IS (Regulamento (UE)
2023/203) e a Diretiva NIS2 (2023/2555) exigem abordagens dinamicas de gestdo de risco
baseadas em evidéncia e monitorizagdo continua. A TA oferece uma camada adicional de
protecao e eficiéncia, atuando simultaneamente como ferramenta de seguranca e de compliance

(Delgado-Aguilera et al., 2024; Sheikhi et al., 2025).

A integracdo de sistemas inteligentes em ambientes criticos exige atengao a explicabilidade e
rastreabilidade das decisdes algoritmicas. A confiabilidade desses sistemas esta condicionada
ndo apenas pela sua precisdo, mas pela sua capacidade de justificar o raciocinio que conduz as
decisdes (Delgado-Aguilera et al., 2024). Por esse motivo, a aviacdo adota progressivamente
os principios da IA Explicavel (Explainable Artificial Intelligence — X Al) e do controlo humano
significativo (Human-AI Teaming — HAT), conforme definidos pela Agéncia Europeia para a

Seguranga da Aviagao (UE 2024/1689, 2024).

Neste contexto, a inteligéncia artificial deixa de ser apenas uma tecnologia emergente para se
tornar um elemento transformador da cultura organizacional e da governanga aerondutica,
influenciando profundamente a forma como seguranga, risco e responsabilidade sao
concebidos. Embora aumente a eficiéncia operacional, a IA também introduz desafios
epistemologicos, éticos e regulamentares que exigem novas abordagens de analise e controlo.
Kabashkin et al., (2023) reconhecem que o desenvolvimento de sistemas de A para a aviacao
depende fortemente da disponibilidade, qualidade e correta manipulagdo de datasets, fator
essencial para a criagao de solugdes que melhorem a operagao, a seguranca e a eficiéncia do
setor. Contudo, o estudo ndo aprofunda aspetos técnicos relacionados com tipos, dimensao,

curadoria ou limita¢des desses datasets (Jiang et al., 2023) .
Este capitulo explora, de forma técnica e critica, as principais tipologias, aplicacdes e

implicacdes da IA no setor aerondutico, com base nas evidéncias cientificas mais recentes.
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6.2. Evolucdo e Tipologias da Inteligéncia Artificial na Aviagao

A evolugdo da IA na aviagdo decorre de um processo gradual de digitalizagao iniciado com os
sistemas automatizados de navegacdo e manutencdo e consolidado pela convergéncia entre
dados massivos (Big Data), computacdo cognitiva e aprendizagem automatica. As suas
tipologias mais relevantes, Machine Learning (ML), Deep Learning (DL), Aprendizagem
Federada (FL), IA Generativa e IA Explicavel (XAI), representam etapas sucessivas na

maturidade da automagao inteligente (Demir et al., 2024).

a) Machine Learning (ML)

O Machine Learning constitui o nucleo funcional da IA aplicada a aviagdo. Baseia-se na
capacidade dos algoritmos de aprender a partir de dados historicos para reconhecer padroes,

prever comportamentos e tomar decisdes com base em evidéncias.

De acordo com Demir et al., (2024) a aprendizagem supervisionada, como Random Forest,
Support Vector Machines (SVM) e Gradient Boosting, permite identificar relacdes complexas
entre variaveis de seguranca, detetar anomalias em séries temporais e prever falhas antes da sua

ocorréncia.

Estes métodos sao amplamente utilizados em monitorizagdo de motores, previsdao de
manutencdo e andlise de incidentes. Kotadiya, (2024) enfatiza que a integragdo de ML nos
sistemas de gestdo de seguranca (ISMS e SMS) melhora a capacidade das equipas em detetar

vulnerabilidades emergentes e reduzir tempos de resposta a ameagas.

b) Deep Learning (DL)

O Deep Learning expande a logica do ML, recorrendo a redes neuronais artificiais com
multiplas camadas para representar relagcdes de elevada complexidade. No estudo de Dong et
al., (2021), modelos Long Short-Term Memory (LSTM) foram aplicados ao Aviation Safety

Reporting System (ASRS) para analisar mais de 180 mil relatorios de incidentes.

Os resultados demonstraram que o DL consegue identificar fatores causais e padroes latentes
em texto livre, apoiando a identificacao de falhas organizacionais e técnicas. New & Wallace,
(2025) utilizaram técnicas de Natural Language Processing (NLP) baseadas em BERT,
obtendo mais de 90% de precisdo na classificagdo de relatorios de seguranca operacional.

Esses resultados comprovam o valor do DL e do NLP como instrumentos para automatizar a
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aprendizagem organizacional, transformando dados textuais em conhecimento aplicavel a

prevengao de incidentes.

¢) Aprendizagem Federada (Federated Learning — FL)

A Aprendizagem Federada (FL) ¢ uma das evolugdes mais relevantes no campo da IA aplicada
a aviagdo conectada. Ali et al., (2025) propuseram um modelo descentralizado em redes
Software-Defined Networking (SDN) aeronduticas, permitindo que multiplos nos, aeronaves,
estagcdes de solo e sistemas de controlo, treinem algoritmos localmente, sem partilhar dados

sensiveis.

Este paradigma assegura privacidade, integridade e colaboragdo, reduzindo a exposicao a
ciberataques e fortalecendo a resiliéncia das comunicagdes aeronauticas. O FL ¢
particularmente compativel com as exigéncias do EASA Part-IS e da Diretiva NIS2, que

requerem segregacao e prote¢do de dados criticos (UE 2022/2555, 2022; UE 2023/203, 2023).

d) IA Generativa e Modelos de Linguagem (LLMs)

A nova geragao de modelos generativos, descrita por Kirwan, (2024), amplia o espectro
cognitivo da IA. Baseados em Large Language Models (LLMs) e Redes Adversarias
Generativas (GANSs), estes sistemas sdo capazes de criar dados, simular cenarios operacionais
e gerar explicagdes linguisticas. Na aviacao, estas tecnologias t€ém aplicacdes em simulagdes de
risco, treino de pessoal, andlise de incidentes e gestdo preditiva de trafego aéreo. Kirwan,
(2024) destaca o conceito de Human-AI Teaming (HAT), em que modelos generativos
funcionam como assistentes inteligentes capazes de interagir com pilotos, engenheiros e
controladores, refor¢cando a seguranga operacional através de apoio cognitivo em tempo real.
Estas aplica¢des, embora ainda em fase experimental, apontam para uma avia¢ao cada vez mais

colaborativa entre homem e maquina.

e) IA Explicavel (XAI)

Com a crescente complexidade dos modelos, surge a necessidade de garantir transparéncia e
auditabilidade. A TA Explicavel (XAl), analisada por Delgado-Aguilera et al. (2024) representa
o esfor¢o de tornar o raciocinio algoritmico inteligivel para humanos, sobretudo em ambientes
regulados. Na aviacdo, a XAl permite compreender por que razao um algoritmo classifica um
evento como andmalo, validar as variaveis determinantes e documentar decisdes automatizadas
em auditorias de conformidade. A explicabilidade ¢ requisito central do (EU) Al Act (2024) e
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do EASA Al Roadmap (2023), sendo fundamental para a certificacdo de sistemas baseados em
IA e para a aceitacdo institucional da automacgao cognitiva (EASA Al, 2025; Easy Rules, 2025).

6.3. Aplicacdes Operacionais da Inteligéncia Artificial na Aviacao

A implementacdo da Inteligéncia Artificial (IA) em sistemas aeronduticos reflete um
movimento continuo de transformacdo operacional, no qual o ser humano passa de executor
para supervisor cognitivo. As aplicagdes praticas abrangem desde a prevencdo de falhas e
incidentes operacionais até a melhoria da eficiéncia e fiabilidade dos sistemas de manutengado
e trafego aéreo. A literatura cientifica recente demonstra que a [A se tornou um componente
essencial para a modernizagdo da aviagdo, integrando as dimensdes de seguranga, manutengao,

controlo e decisdo (Demir et al., 2024; Dong et al., 2021).

a) Prevencao de incidentes e apoio a decisao

A TA permite identificar, em tempo real, anomalias e tendéncias de risco que seriam impossiveis
de detetar apenas com analise humana. No estudo conduzido por Dong et al. (2021), foram
utilizados algoritmos de Deep Learning baseados em redes Long Short-Term Memory (LSTM)
para processar mais de 180 mil relatdrios do Aviation Safety Reporting System (ASRS),
extraindo automaticamente fatores causais e contributivos para incidentes. Esta abordagem
revelou que padroes linguisticos e contextuais podem antecipar falhas humanas e

organizacionais, oferecendo suporte a prevengao proativa.

De forma complementar, New & Wallace, (2025) aplicaram Natural Language Processing
(NLP) supervisionado através do modelo BERT, alcangando mais de 90% de precisdo na
classificacdo de relatdrios de safety. Os autores sublinham que este tipo de IA melhora a
consisténcia das analises e reduz significativamente o tempo de processamento de dados,
permitindo que as equipas de seguranca operacional se concentrem em interpretagdo e
mitigacdo. Tais aplicacdes demonstram que a IA ndo substitui o julgamento humano, mas

amplifica a capacidade analitica das organizagdes.

b) Manutencio preditiva e otimizac¢io de operacoes

Outra area de aplicagdo consolidada ¢ a manutencao preditiva (Predictive Maintenance), onde
sensores e algoritmos inteligentes permitem detetar padroes de degradagdo em motores e
sistemas de bordo. Kondala & Patibandla, (2024) mostra que o uso de IA associada a sensores

IoT reduziu em 20% as falhas ndao programadas e em 15% os custos corretivos em operadores
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comerciais.

Essa abordagem, conhecida como Condition-Based Maintenance (CBM), representa uma
transicdo da manutencao reativa para a manutencao baseada em condicao e dados (Data-Driven
Maintenance). Segundo o autor, “a capacidade da IA em correlacionar pardametros de
desempenho, vibragdo e temperatura cria uma rede de diagnostico continuo que aumenta a

disponibilidade da frota e reduz custos operacionais”.

¢) Gestao de trafego e operacdes cognitivas

A TA também desempenha um papel emergente na gestdo de trafego aéreo (ATM) e em
operagdes cognitivas. Niraula, (2022) descreve a integracdo de IA em sistemas de Safety
Service Ecosystems, com foco na interoperabilidade entre controladores, acronaves e sistemas
de solo. O estudo destaca a aplicagao de algoritmos de aprendizagem automadtica para otimizar
rotas, reduzir atrasos e detetar anomalias em comunica¢des ATM, permitindo uma coordenagdo

mais eficiente e segura.

Os modelos cognitivos aplicados a gestao de trafego utilizam técnicas de fusao de dados (data
fusion) para combinar informacdes meteorologicas, geoespaciais e operacionais, resultando em

decisdes mais precisas e contextualizadas.

d) Cultura de seguranca e interacio homem—maquina

A integragdo da IA ndo se limita ao dominio técnico: transforma também a cultura de seguranca
e o papel humano na operagdo. Kirwan, (2024) explora este aspeto sob a dtica da seguranca
futura da aviacdo, defendendo que a IA pode tanto fortalecer como fragilizar a cultura de safety,

dependendo do modo como ¢ implementada.

O autor introduz o conceito de Human—AI Teaming (HAT), em que a IA atua como colaborador
cognitivo, um sistema que aprende com o humano e o auxilia na tomada de decisdo sob pressao.
Nos niveis mais avangados de autonomia, esta colaboragdo exige ética, explicabilidade e
confianca mutua, de modo que a IA complemente, e ndo substitua, o raciocinio humano.
Essa visdo ¢ reforcada pelo EASA Al Roadmap (2023), que define a confianga algoritmica e o
controlo humano significativo como principios fundamentais para a certificagdo de sistemas

inteligentes em contextos aeronauticos (EASA Al, 2025).
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6.4. Aplicacoes de Inteligéncia Artificial na Ciberseguranca Aeronautica

A ciberseguranga aeronautica ¢ um dominio particularmente sensivel da aviagao moderna, dada
a natureza interconectada das suas infraestruturas digitais. Os sistemas de bordo, redes de
comunicagao e plataformas de controlo sdo alvo crescente de ataques de ransomware, spoofing,
DDoS e interferéncias em sinais ADS-B (Automatic Dependent Surveillance—Broadcast).
Nesse contexto, a [A surge como uma camada adaptativa de defesa, capaz de detetar, prever e
mitigar riscos com uma rapidez e precisdo inatingiveis por métodos convencionais (Cevik &

Akleylek, 2024; Kotadiya, 2024; Xie et al., 2023).

a) Detecio de anomalias e ameacas em tempo real

A utilizagdo de IA para anomaly detection tem sido amplamente estudada no contexto dos
sistemas ADS-B. realizaram uma Systematisation of Knowledge (SoK) sobre técnicas de
Machine Learning e Deep Learning aplicadas a dete¢do de anomalias em sinais ADS-B. Os
autores concluiram que modelos de redes neuronais profundas (CNN e LSTM) alcangam taxas
de detegdo superiores a 98%, superando métodos tradicionais baseados em regras (Cevik &

Akleylek, 2024).

Esses resultados demonstram a viabilidade da IA como segunda camada de seguranca
operacional, complementando os mecanismos de criptografia e autenticagdo existentes. De
forma complementar, Xie et al., (2023) analisam o uso de aprendizagem nao supervisionada

para identificar ataques de spoofing e jamming em sinais de navegacao.

O estudo mostra que os algoritmos de IA podem distinguir ruido legitimo de interferéncias
maliciosas, permitindo que o Flight Management System (FMS) reconhe¢a comportamentos

incoerentes e execute agdes corretivas automaticas.

Essa capacidade de resposta adaptativa € essencial para proteger acronaves contra-ataques que

visam manipular dados de posicionamento e controlo de voo.

b) Ciberdefesa industrial e resposta automatizada

A literatura também identifica iniciativas de integracdo de [A em plataformas de ciberdefesa
operacional. Sheikhi et al., (2025) descrevem o projeto IDUNN, que combina moédulos de
dete¢do (THOR), resposta automatizada (HEIMDAL) e gestdo de vulnerabilidades (ODIN),

utilizando algoritmos de Machine Learning e Natural Language Processing (NLP).
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Este sistema exemplifica o conceito de ciber-resiliéncia explicavel, no qual as decisdes tomadas
pelos modelos de TA sdo rastredveis e auditaveis, caracteristica alinhada com os principios de
IA Explicavel (XAI). Embora aplicado ao contexto industrial, o IDUNN ¢é um modelo de
referéncia para a aviagdo, demonstrando como a IA pode reduzir o tempo de resposta a

incidentes e garantir transparéncia e responsabilidade nas decisdes automatizadas.

¢) Avaliacido e mitigacio de riscos cibernéticos

Para além da detegdo, a A tem sido aplicada na avaliagdo e mitigagdo de riscos de seguranca
da informagdo, em conformidade com os principios do EASA Part-IS (IS..LOR.205 e
IS.I.OR.210). Zhou et al. (2020) propuseram um modelo preditivo que combina Machine
Learning e data analytics para identificagdo e previsao de riscos em aeronaves civis, utilizando
analise de dados do sistema ACARS para melhorar a precisdo e rapidez da identificacdo e
predigdo de perigos. O estudo utiliza métodos supervisionados para identificagdo e predigdo de
riscos. De forma semelhante, Faruk et al., (2025) defendem que os modelos de IA podem
recomendar agdes de mitigagdo automaticas, otimizando a alocac¢dao de recursos e reduzindo

redundancias de controlo.

Essas abordagens antecipam a visdo de gestdo de risco assistida por IA, na qual os sistemas
aprendem continuamente com novos dados e ajustam automaticamente o nivel de protecao.
Kotadiya, (2024) reforca esta perspetiva, argumentando que a IA deve ser vista como uma
camada inteligente de conformidade dentro dos sistemas de gestdo de seguranca. Segundo o
autor, algoritmos de Machine Learning podem analisar relatorios de auditoria, identificar ndo
conformidades e sugerir melhorias de controlo em alinhamento com normas como a ISO/IEC
27001:2022 e a ISO/IEC 27005:2022. Essa automatiza¢ao ndo apenas melhora a eficiéncia das

equipas de seguranca, mas garante rastreabilidade documental, como as exigida pela EASA.
6.5. Explicabilidade, Etica e Certificaciio de Sistemas de Inteligéncia Artificial

A crescente integragdo da Inteligéncia Artificial (IA) na aviacao levanta desafios complexos no
que respeita a explicabilidade, ética e certificagdo regulatdria dos sistemas inteligentes. Ao
contrario das tecnologias deterministicas, os algoritmos de aprendizagem automatica sdo
frequentemente opacos no modo como processam ¢ interpretam dados, o que gera o chamado
problema da caixa negra (black-box problem). Em setores de alto risco, como a aviagdo, essa
falta de transparéncia pode comprometer tanto a confianga operacional quanto a conformidade
regulatoria (Delgado-Aguilera et al., 2024).
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A Agéncia Europeia para a Seguranga da Aviacdo (EASA), no seu Artificial Intelligence
Roadmap (2023), estabelece que a certificacao de sistemas baseados em A deve assentar nos
principios da explicabilidade, rastreabilidade e supervisdo humana. Esta orientacdo foi
posteriormente refor¢ada pelo Regulamento Europeu de Inteligéncia Artificial (UE 2024/1689,
2024), que classifica a aviagdo civil como um dominio de alto risco e impde exigéncias
rigorosas de transparéncia algoritmica e controlo humano significativo. Em ambos os
documentos, a explicabilidade ¢ vista ndo apenas como requisito técnico, mas como garantia

de seguranga e responsabilidade ética (EASA Al, 2025).

a) O papel da IA Explicavel (XAI) na seguranc¢a aeronautica

A TA Explicavel (Explainable Artificial Intelligence — XAl) surge como uma resposta cientifica
e regulatoria a necessidade de tornar as decisdes algoritmicas compreensiveis e auditaveis.
Segundo Delgado-Aguilera et al. (2024), a XAI visa permitir que pilotos, engenheiros e
auditores entendam o processo de decisdo dos modelos inteligentes, identificando as varidveis
determinantes em cada resultado. Os autores propdem uma metodologia de certificagdo baseada
em rastreabilidade, integrando requisitos de seguranca civil e militar para validar algoritmos
em sistemas criticos. Essa abordagem demonstra que a transparéncia algoritmica ¢ condigdo
essencial para a confianca institucional e para o cumprimento das normas de seguranca

aeronautica.

No contexto operacional, a XAl pode, por exemplo, justificar por que razdo um sistema de A
classificou determinado sinal como anomalo, permitindo verificagdo cruzada humana antes da

adocao de agdes corretivas automaticas.

Essarastreabilidade ndo so reforga a resiliéncia organizacional, como também facilita auditorias
no ambito do EASA Part-IS..OR.215, que exige evidéncias documentadas de conformidade e

de funcionamento seguro dos sistemas de informagao.

b) Etica e confian¢a no ecossistema homem-maquina

A relagdo entre humanos e sistemas inteligentes evolui para um modelo de cooperacao
cognitiva, em que a [A atua como agente assistido, e ndo como substituto do operador. Kirwan,
(2024) defende que a confianca na IA depende da sua capacidade de justificar decisdes e de

preservar a autonomia humana nas operagdes criticas.
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O autor introduz o conceito de Human—AI Teaming (HAT), que descreve uma interagao
colaborativa na qual ambos os agentes, humano e maquina, aprendem mutuamente e partilham

responsabilidade decisoria.

Este modelo ¢ particularmente relevante em cenarios de elevada carga cognitiva, como o
controlo de trafego aéreo, a gestdo de incidentes e a resposta a emergéncias. A ética algoritmica,
nesse sentido, ndo se resume a conformidade legal, mas envolve também valores

organizacionais, cultura de seguranca e responsabilidade social.

A EASA e o (UE)AI Act estabelecem que todo sistema inteligente deve operar sob o principio
de “controlo humano significativo” (meaningful human control), o que implica que as decisoes

automaticas possam ser contestadas, explicadas e supervisionadas.

Esses requisitos sdo fundamentais para evitar automatismos cegos, garantindo que a automacgao

sirva para ampliar a percecdo situacional humana, e ndo para substitui-la.

¢) Certificacio e integracio regulatoria

A certificagdo de sistemas de IA na aviagdo € um processo que combina validac¢do técnica,

demonstragdo de seguranca e comprovagao ética.

Delgado-Aguilera et al. (2024) defendem a adocao de normas conjuntas entre a EASA e as
autoridades militares, de modo a padronizar a avaliagcdo de algoritmos com base em critérios de
rastreabilidade, explicabilidade e verificabilidade. O estudo destaca que o ciclo de certificacio
deve incluir fases iterativas de teste, documentagdo e avaliagdo humana, assegurando que o

comportamento do sistema se mantenha consistente ao longo do seu ciclo de vida operacional.

De igual forma, Sheikhi et al., (2025) salientam que a convergéncia entre IA Explicavel e
Ciberdefesa Adaptativa ¢ essencial para enfrentar o novo paradigma de ameacas digitais.
Ao permitir que os sistemas justifiquem suas acdes defensivas, por exemplo, a mitigacao
automatica de um ataque spoofing, a XAl transforma a ciberseguranca aerondutica num
processo de gestdo de conhecimento e evidéncia, em conformidade com o EASA Part-IS e o
(UE)AI Act. Essa integragdo normativa ¢ o que diferencia a aviacdo de outros setores
industriais: aqui, a confianca algoritmica ¢ uma exigéncia regulatdria, e ndo apenas técnica

(EASA Al, 2025; Easy Rules, 2025).
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6.6. EASA Al Act e 0 enquadramento europeu da Inteligéncia Artificial na aviacao

O avanco da Inteligéncia Artificial (IA) na aviagdo civil europeia trouxe beneficios expressivos
em termos de eficiéncia operacional, manuten¢do preditiva e seguranca. Contudo, também
levantou preocupagdes éticas, juridicas e técnicas relativas a fiabilidade, explicabilidade e
responsabilidade dos sistemas inteligentes. Em resposta a esses desafios, a Comissdo Europeia
aprovou o Regulamento (UE) 2024/1689, conhecido como (UE)AI Act, o primeiro quadro
legislativo global destinado a regular o desenvolvimento, a implementagao e a utilizagdo da [A

no espago europeu (UE 2024/1689, 2024).

O (UE)AI Act estabelece uma abordagem baseada no risco, classificando os sistemas de [A em
quatro categorias, risco inaceitavel, alto, limitado e minimo, e impondo obrigacdes
proporcionais a criticidade de cada aplicacdo. Os sistemas de alto risco, categoria que abrange
diretamente o setor aeronautico, devem cumprir requisitos rigorosos de governanga algoritmica,
explicabilidade, auditoria e supervisdo humana. Isso inclui a necessidade de validacdo continua
de desempenho, documentagdo técnica transparente, gestdo de dados de treino e avaliacao de

conformidade antes da certificacao e colocagao no mercado (UE 2024/1689, 2024).

No dominio aeronautico, a Agéncia Europeia para a Seguranca da Aviacdo (EASA) foi
incumbida de integrar os principios do (UE)AI Act ao seu quadro regulatdrio setorial. Assim,
em 2023, a agéncia publicou o documento EASA Artificial Intelligence Roadmap 2.0, que
define a visao estratégica para a certificacao e supervisao de sistemas baseados em IA utilizados
em aeronaves, sistemas de gestao de trafego aéreo, manutencao e operagdes. O documento
propde uma transi¢ao progressiva em trés niveis de maturidade regulatoria (Level I a Level 3),
que vao desde aplicagdes assistidas por IA sob supervisdo humana até sistemas altamente

automatizados com autonomia operacional parcial (EU 1A, 2023; UE 2024/1689, 2024).

De acordo com a EU IA (2023), os sistemas de IA de nivel 1 e 2 j& podem ser implementados
no contexto aeronautico, desde que cumpram requisitos de explicabilidade (XAlI),
rastreabilidade e verificabilidade. Esses principios sdo essenciais para garantir que o ser
humano permaneca no centro do processo decisorio e possa compreender as justificagdes
geradas pelos algoritmos. Além disso, a EASA exige que as organizagdes demonstrem a
robustez e a resiliéncia cibernética dos sistemas inteligentes, articulando a avaliagao de risco da
IA com a gestdo de risco de seguranga operacional (SMS) e com o sistema de gestdo da

seguranca da informacao (ISMS) (ACT 1A, 2024).
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A sinergia entre o (UE)AI Act e 0o EASA Part-IS ¢, portanto, inevitavel, ambos os regulamentos
partilham a visdao de que a confianca nos sistemas digitais criticos s6 pode ser alcangada através
da transparéncia, responsabilidade e governanca continua. Enquanto o EASA Part-IS regula a
seguranca da informagdo e a mitigagcdo de riscos cibernéticos, o (UE)AI Act assegura que as

solugcdes de IA que apoiam esses processos sejam seguras, €ticas e auditaveis.

Nesse contexto, a aplicagcdo de IA explicavel (XAI) torna-se central para o setor aecronautico,
pois possibilita a integragdo entre dados operacionais, riscos cibernéticos e processos de decisao
humana, assegurando conformidade com os principios de seguranca, fiabilidade e transparéncia
definidos pelo quadro europeu. Essa convergéncia normativa constitui o alicerce para modelos
teoricos, como o CESAR Framework, que propdem a utilizacdo de IA como ferramenta de
apoio a gestdo integrada de riscos, alinhada com o EASA Part-IS e o EU Al Act (UE 2024/1689,
2024).

6.7. Sintese Critica e Tendéncias Futuras

A revisdo sistematica e teorica da literatura permite identificar que a Inteligéncia Artificial ja
deixou de ser uma promessa para tornar-se um elemento estruturante da aviacao
contemporanea. As suas aplicagdes, inicialmente restritas a processos isolados de
monitorizagdo € manutengdo, expandiram-se para abranger gestdo de trafego, cultura de

seguranca, manutencao preditiva, detecao de anomalias e ciberdefesa automatizada.

Esta expansao reflete uma mudanga epistemologica no setor: a aviagdo nao apenas usa IA, mas
depende dela para manter a sua eficiéncia, seguranga e conformidade regulatéria (Demir et al.,

2024; Kotadiya, 2024; Xie et al., 2023).

Em termos praticos, a aviagdo caminha para um paradigma de “gestdo cognitiva do risco”, no
qual os sistemas inteligentes ndo apenas processam dados, mas interpretam contextos e

aprendem com as proprias decisdes.
Essa transicao exige a consolidacdo de trés pilares fundamentais:

a) explicabilidade técnica,
b) ética operacional, e

c) interoperabilidade regulatéria entre os sistemas de IA e os requisitos do EASA Part-IS.
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Em sintese, a Inteligéncia Artificial representa hoje o nucleo transformador da aviagdo do
século XXI, combinando inovagao tecnologica, responsabilidade ética e robustez regulatoria.
O desafio, daqui em diante, sera equilibrar o poder cognitivo da automagdo com o juizo
humano, assegurando que a [A continue a servir o propdsito maior da aviagao: a segurancga, a

fiabilidade e a confianga publica.
6.8. Requisitos de 1A para o CESAR Framework

A analise do estado da arte sobre IA na aviagdo, combinada com os requisitos regulatorios
estabelecidos nos Capitulos 4-5, define os principios tecnoldgicos que o CESAR Framework

deve incorporar:
Requisito Técnico 1: TA Explicavel (XAI) Obrigatoria

e Fundamentagdo: EU Al Act Art. 13 + cultura aviation safety,
e Implicagdo: Algoritmos "black-box" (deep neural networks complexos) inadequados,

e Solucdo CESAR: Hybrid approach - ML interpretavel + regras explicaveis.

Requisito Técnico 2: Supervisdo Humana Significativa

e Fundamentacdo: EU Al Act Art. 14 + EASA Part-IS governance,
e Implicacdo: IA ndo pode tomar decisdes finais sobre riscos criticos,

e Solucdo CESAR: IA recomenda, humano (Safety Mgr/CISO) decide e aprova.

Requisito Técnico 3: Processamento de Linguagem Natural (NLP)

¢ Fundamentagdo: Necessidade de ler relatérios FDM (Flight Data Monitoring), logs,
documentos regulatodrios,
e Implicagdo: Correlagdo semantica entre eventos técnicos e operacionais,

e Solu¢do CESAR: NLP para extra¢ao de entidades e correlacdo de contextos.

Requisito Técnico 4: Federated Learning (Opcional, mas desejavel)
- Fundamentacdo: NIS2 Art. 32 (information sharing) + confidencialidade

e Implicacdo: Partilha de threat intelligence sem expor dados sensiveis,

e Solucdo CESAR: Arquitetura permite FL futura para colaboragdo inter-org.

Requisito Técnico 5: Rastreabilidade Completa

Marlene Schor Atlantica, Instituto Universitario novembro / 2025
89



CESAR Framework para Gestdo Integrada de Ciberrisco e Seguranga Operacional na Aviagdo Civil
Mestrado em Gestao de Sistemas e Tecnologia da Informacao

e Fundamentagdo: Part-IS IS..OR.240 (record-keeping) + Al Act Art. 12,
e Implicacdo: Toda inferéncia da IA deve gerar audit trail,

e Solugdao CESAR: Logging estruturado de cada decisao com justificativa.

Requisito Técnico 6: Gestao do Meta-Risco (A7 Risk)

e Fundamentagdo: Part-IS IS.I.OR.205 (own system must be risk-assessed),
e Implicacdo: CESAR como sistema de informacao critico deve ter riscos avaliados,

e Solucdo CESAR: Self-assessment module + validagao humana periddica.

Com a base tecnoldgica estabelecida, o proximo capitulo apresenta o modelo conceptual
completo, demonstrando como os principios de IA explicavel aqui descritos sdao aplicados aos
requisitos regulatorios do EASA Part-IS para criar sistema integrado de gestao de risco ISMS-

SMS.
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7. CESAR FRAMEWORK

7.1. CESAR (Cyber—Safety Enhanced System for AI-based Risk Management)

O CESAR (Cyber-Safety Enhanced System for Al-based Risk Management) emerge como

resposta integrada as lacunas identificadas ao longo desta dissertagao:
Da Revisao Sistematica (Cap. 3):

No ambito dos estudos analisados na revisao sistemadtica, nesta dissertacao, observou-se que a
literatura permanece fragmentada entre os dominios de ciberseguranca, seguranca operacional
(safety) e gestdo de risco, apesar das exigéncias de integragdo estabelecidas pelo Regulamento
(UE) 2023/203 (EASA Part-IS). Embora tenham sido identificadas mais de 80 ameagas
cibernéticas e operacionais nos 40 estudos considerados, apenas 4 estudos (10%) abordam
simultaneamente a relagdo entre cybersecurity e safety, evidenciando que ISMS e SMS

continuam a ser tratados como sistemas isolados.

Verificou-se ainda que 18 estudos (45%) apontam desafios de integragao técnica e 17 estudos
(42,5%) mencionam limitagdes de dados, fatores associados a redugao de performance quando
modelos passam de contextos single-domain (accuracy média entre 85-92%) para contextos
cross-domain (72-78%). Além disso, somente 26 dos 40 estudos (65%) apresentam métricas
quantitativas de performance, e nenhum deles propde mecanismos formais para assegurar

explicabilidade, auditabilidade ou alinhamento com requisitos regulatorios como o EU Al Act.

A auséncia de abordagens que incorporem principios de compliance by design, especialmente
no que se refere a integragdo estruturada entre processos ISMS-SMS, governanca da
informacao, rastreabilidade e requisitos de IA de alto risco, refor¢a a lacuna entre as solugdes
propostas na literatura e as exigéncias operacionais e regulatdrias da aviagdo europeia. Estes
resultados justificam o desenvolvimento do CESAR Framework, concebido para articular
seguranca operacional, ciberseguranga, inteligéncia artificial explicavel e conformidade

normativa num modelo unificado de gestao de riscos para o setor aeronautico.
Do Enquadramento Regulatorio (Cap. 4-5):

O Regulamento (UE) 2023/203 estabelece que todas as organizagdes abrangidas pelo EASA
Part-IS devem implementar, aplicar e manter um sistema de gestao da seguranca da informagao

(IS.LR.200), que lhe permita assegurar um processo estruturado de gestdo de riscos de
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informagao que considere explicitamente os impactos potenciais sobre a seguranga operacional

(IS.I.OR.205 e IS.I.OR.210).

A formulagdo do IS.I.OR.200 torna evidente que a gestdo de riscos de informacao (IS.I.OR.205
e IS.I.OR.210) deve ser coerente, compativel e integrada com o sistema de gestdo da seguranga
operacional da organizagdo, conforme o enquadramento do Regulamento (UE) 376/2014 e do

Anexo 19 da ICAO.

Isto significa que o IS.I.OR.200 funciona como um ponto de intersec¢do regulatdria entre
information security e aviation safety, determinando que eventos de ciberseguranca capazes de
afetar a operagdo segura devem ser identificados, avaliados, mitigados e monitorizados dentro

de um ciclo comum de risco

Assim, o regulamento define “o que” deve ser alcancado, a articulagdo entre ciberseguranca e
safety, mas ndo determina “como” essa integracdo deve ser implementada. Assim, cabe as
organizagdes desenvolver métodos, processos € estruturas que operacionalizem essa ligacao

entre ISMS e SMS.

O (EU) AI Act acrescenta uma camada adicional de exigéncia. Para sistemas de IA utilizados
em ambientes aeronauticos, classificados como alto risco, o Act define condi¢des operacionais
especificas: supervisdo humana ativa, explicabilidade, rastreabilidade, e controlo continuo do

risco.

Em conjunto, o EASA Part-IS define o objetivo (integragdo Cyber-Safety) e o Al Act define os
critérios de funcionamento da IA(/4-Based). Essa combinagdo estabelece as regras para a
definicdo do modelo conceptual CESAR Framework (System), que operacionaliza a integragao

e incorpora desde a origem principios de compliance by design (Enhanced).

A Tabela 15 apresenta o mapeamento entre os requisitos do EASA Part-IS e a estrutura do ciclo
de vida processual do modelo conceptual CESAR, demonstrando como cada exigéncia

normativa ¢ abrangida e operacionalizada no ambito das diferentes fases do framework.
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Tabela 15 - Mapeamento Part-IS — CESAR Framework
Requisito Part-IS Exigéncia Part-IS Fase CESAR Correspondente

Estabelecer ISMS :
IS.I.OR.200 integrado com SMS Arquitetura geral

IS.LOR 205(a) Id;‘;ﬁ;ﬁ"gfﬁ;‘)s IDENTIFICAR

IS.1.OR.205(c) Avaliar riscos com AVALIAR
D impacto safety

IS..LOR.210(a) Tratar riscos inaceitaveis MITIGAR

IS.LOR.210(b) Comggszﬁzzggados COMUNICAR

Revisdo periddica +

IS.LOR.205(d) S0 perioc ACEITAR
aceitagdo de risco
IS.I.OR.215 /240 Reporte interno / EVIDENCIAR
Record-keeping
IS..OR.260 Melhoria continua ¢ MELHORAR

maturidade

Fonte: Mapeamento regulatorio do ciclo de vida do CESAR

Da Analise de IA (Cap. 6):

O uso de IA na aviacdo permanece fragmentado, com aplicacdes isoladas em dominios
especificos (cybersecurity, safety, manutencao ou analise de incidentes), mas com potencial
evidente para suportar processos integrados de gestdo de risco. A viabilidade técnica e a
necessidade regulatoria de XAl a eficacia dos Hybrid ML approaches e a capacidade do NLP
para produzir correlagdo semantica entre fontes de dados heterogéneas configuram-se como
elementos criticos que se identifica como habilitadores de integracdo. No entanto, os estudos
analisados nao apresentam um modelo operacional que combine estes elementos de forma
estruturada, auditavel e alinhada com os requisitos do EASA Part-IS e do (EU) Al Act. Assim,
a consolidagdo destas evidéncias cria a base conceptual para o CESAR, que procura transformar
estas capacidades técnicas em mecanismos cognitivos integrados, capazes de suportar a
interligagdo entre ISMS e SMS, reforgar a detegcdo precoce de riscos e assegurar conformidade

por design com as obrigagdes regulatorias europeias. Em sintese, as limitagcdes das abordagens
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atuais, orientam e fundamentam a criacdo do modelo conceptual CESAR como solucao

integrada para a gestdo inteligente de riscos na aviagao.

A Tabela 16 descreve as cinco camadas da Arquitetura de IA do CESAR, abrangendo processos

de ingestdo e pré-processamento de dados, analise semantica por NLP, modelos interpretaveis

(XAI), supervisdo humana e mecanismos de auditoria e evidéncia regulatoria.

Camada

Camada 1

Camada 2

Camada 3

Camada 4

Camada 5

Marlene Schor

Tabela 16 - Arquitetura de IA do CESAR

Nome / Fung¢ao

Data Ingestion &
Preprocessing

NLP & Semantic Analysis

Interpretable ML (XAI)

Human Oversight & Decision

Audit Trail & Compliance
Evidence

Principais Elementos e Funcoes

* Logs (firewall, IDS, network)
* Relatorios (FDM, IQSMS, occurrence
reports)

* Fontes externas (ENISA, MITRE ATT&CK,
CNCS)

* Extracao de entidades (ativos, ameagas,
impactos)

* Correlagdo contextual (eventos cyber <>
safety)

* Classificacao de risco (Random Forest /
Decision Tree)

* Avaliacdo de impacto (Redes Bayesianas)

* Mecanismo de recomendacao (hibrido Regra
+ ML)

* Dashboards com relatdrios explicaveis

* Fluxos de aprovacao (Safety Manager <>
CISO)

* Logs imutaveis (hashing estilo blockchain)

» Mapeamento regulatorio (clausulas Part-IS)

Fonte: Arquitetura conceptual do CESAR
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A evolucdo normativa e tecnoldgica analisada nos capitulos anteriores revela um desafio
persistente, embora a EASA Part-IS tenha introduzido um enquadramento robusto para a
seguranca da informacao na aviagdo, a sua implementacao pratica continua a ser dificultada
pela fragmentacdo entre dominios de safety e ciberseguranga. Esta lacuna cria o risco de
abordagens paralelas, em que cada area avalia e mitiga riscos de forma isolada, perdendo a
visdo sistémica necessaria a mitigacdo de ameacas que cruzam fronteiras operacionais e

digitais.

O CESAR Framework (Cyber—Safety Enhanced System for Al-based Risk Management) nasce
da constatacdo de que o risco aeronautico sdo, cada vez mais ciberfisico, onde os sistemas
digitais e operacionais coexistem numa relacdo de interdependéncia funcional, em que

vulnerabilidades informacionais podem originar falhas operacionais e vice-versa (Abozaid et

al., 2024; Filinovych et al., 2021).

Nesse sentido, a separacdo tradicional entre safety e cybersecurity torna-se anacrdnica e
contraproducente. O CESAR Framework materializa a convergéncia destes elementos num
modelo operacional de gestdo integrada de risco. Concebido a partir dos principios
do EASA Part-IS, o modelo propde uma estrutura unificada de gestdo de riscos (Risk
Management), que articula os processos do ISMS e do SMS, sustentando-se em tecnologias
de inteligéncia artificial explicavel (XAI) para apoiar decisdes e evidenciar conformidade

regulatoria.
7.2. Premissas do Modelo Conceptual
A concegdo do modelo baseia-se em trés premissas fundamentais:

1. Integracio regulatoria e técnica

O CESAR alinha os requisitos do EASA Part-IS com os principios do SMS
(ICAO Annex 19)e das normas ISO/IEC  27001:2022 e ISO/IEC  27005:2022,
garantindo que ambos os sistemas partilham o mesmo ciclo de risco e linguagem

operacional.

2. Inteligéncia operacional assistida
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A utilizacdo de IA explicavel que permite reforcar a rastreabilidade das decisdes,
automatizar a correlagcdo entre eventos de risco e apoiar a gestdao documental exigida

pelos pontos IS.I.OR.205-210— 215- 260 do EASA Part-IS.

3. Resiliéncia baseada em dados

O modelo promove a criagdo de uma memdria organizacional digital, capaz de aprender

continuamente com incidentes, auditorias e dados regulatorios.

Em sintese, a conce¢do do modelo conceptual do CESAR reflete a convergéncia entre
integragdo regulatoria, inteligéncia operacional assistida e resiliéncia baseada em dados. Estas
trés premissas estruturantes permitem que o modelo avance de uma abordagem tradicional de
gestdo de risco para um paradigma de “gestdo cognitiva do risco”, no qual os sistemas
inteligentes deixam de atuar apenas como mecanismos de processamento e passam a interpretar
contextos complexos, identificar interdependéncias e aprender com incidentes, auditorias e
evidéncias regulatorias. Tal evolugdo exige que a automagdo permanega alinhada com trés
pilares essenciais: uma ética operacional que salvaguarde valores humanos fundamentais; uma
explicabilidade técnica que possibilite auditorias algoritmicas rigorosas; € uma
interoperabilidade regulatéria que assegure a compatibilidade entre a atuagdo dos sistemas

inteligentes e os requisitos do EASA Part-IS.

Assim, o0 CESAR estabelece uma arquitetura onde o poder cognitivo da IA e o juizo humano
critico coexistem de forma complementar, garantindo que a modernizagdo digital do setor
aeronautico ndo compromete a seguranca nem a conformidade, mas antes as refor¢a - como

ilustrado na Figura 10.

Fig. 10 - Modelo CESAR de gestao cognitiva de risco

1 Etica Operacional
2 Explicabilidade Técnica
3 Interoperabilidade Regulatdria

Fonte: Modelo CESAR
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7.3. Abordagem Conceptual do Modelo da Gestao de Risco

Diferentemente de abordagens que procuram fundir o ISMS e o SMS num tUnico sistema de
gestdo, o CESAR adota uma arquitetura dual e independente, ilustrada na Figura 11. Nesta
estrutura, cada dominio, ISMS e SMS, mantém os seus processos autonomos de identificacao,

avaliagdo e tratamento de riscos, preservando a especificidade metodologica de cada sistema.

A singularidade do CESAR reside na criagdo de uma ponte de interdependéncia inteligente,
visivel no eixo central da figura 11, que se ativa apenas quando existe correlacao material entre
riscos de natureza operacional e informacional. Essa ponte cognitiva ¢ mediada por um médulo
de IA explicavel (XAI), responsavel por interpretar padrdes, analisar dependéncias e suportar
decisoes integradas sem comprometer a autonomia dos dois sistemas de gestdo. Assim, a Figura
11 representa de forma clara o modelo dual-operacional: dois dominios independentes ligados
apenas quando necessario por uma camada cognitiva que suporta a integracdo regulatoria

exigida pelo EASA Part-IS.

Fig. 11 — Modelo CESAR Estrutura dual de Gestio de Risco

SN

1S-1SMS

Fonte: CESAR - Definicio do Modelo
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No CESAR, os fluxos de risco sdo estruturados de forma a preservar a autonomia dos dominios,
enquanto permitem integragdo seletiva sempre que ocorre interdependéncia material. O fluxo
ISMS isolado concentra-se na protecao da informacao e na continuidade tecnolégica, aplicando
o ciclo de risco exclusivamente sob a perspetiva da ciberseguranca. De modo analogo, o fluxo
SMS isolado foca-se na integridade operacional e na seguranca de voo, avaliando hazards e

condi¢des de risco exclusivamente no dominio safety.

A integracdo ocorre apenas quando necessaria: no fluxo ISMS — SMS, um risco de
ciberseguranga com impacto potencial em sistemas de voo, manutencdo, comunicagdes ou
operagdes ¢ automaticamente correlacionado para o dominio SMS, onde passa a ser analisado
sob a otica de seguranca operacional. No sentido inverso, o fluxo SMS — ISMS ¢ ativado
quando um hazard operacional, identificado no SMS, pode gerar ou expor vulnerabilidades de

seguranca da informacao, exigindo corre¢ao ou mitigacdo complementar no ISMS.

Este mecanismo assegura integracao seletiva e rastreavel, evitando redundancias e garantindo
que apenas riscos com impacto cruzado sdo avaliados conjuntamente. A esta logica acresce a
dimensdo cognitiva do CESAR, inspirada em abordagens como as de Garcia et al., (2021 e
Zhou et al., (2020) onde o modelo incorpora mecanismos de analise de dados e inferéncia que
permitem as organizagdes detetar, interpretar e priorizar riscos de forma automatizada para

antecipar e gerir riscos em ambientes operacionais complexos.
7.4. Arquitetura Técnica do CESAR Framework.

A operacionalizacdo do CESAR Framework apresenta uma arquitetura técnica capaz de
articular governanga regulatoria, inteligéncia analitica e rastreabilidade digital. Concebido
como um middleware inteligente, 0 CESAR funciona como uma camada integradora entre o
ISMS e o SMS, correlacionando dados, interpretando contextos e gerando conhecimento em

conformidade com o EASA Part-IS (UE 2023/203) e o EU Al Act (2024).

A arquitetura técnica interna conforme podemos ver na Figura 12 é composta por quatro
moédulos interdependentes, Governangca e Conformidade (GRC Core), Processamento
Semantico (NLP Engine), Inteligéncia Artificial Explicavel (XAl Layer) e Correlacao e
Visualizacdo de Risco (Risk Intelligence Hub), que em conjunto, asseguram a convergéncia

entre seguranga operacional, ciberseguranca e conformidade normativa
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Fig. 12 - Arquitetura Técnica Interna do CESAR

| GRC Core | NLP Engine =
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Fonte: CESAR - Definiciao do Modelo

7.4.1. Modulo de Governanga e Conformidade (GRC Core)

O GRC Core constitui o eixo de governangca do CESAR, garantindo controlo, rastreabilidade e
alinhamento regulatério. Baseado nas clausulas IS.I.OR.200-210-260 do EASA Part-IS, na
ISO/IEC 27001:2022 e na Diretiva NIS2, este modulo:

e mantém o inventario normativo e correlaciona requisitos com controlos e evidéncias;

e gere o mapa de responsabilidades, atribuindo fungdes a cada papel (CISO, Safety
Manager, Compliance Officer, DPO);

e ¢ monitoriza a conformidade continua, gerando alertas para auditorias internas e

externas.

A integragdo com o SMS permite associar eventos de ciberseguranga a ocorréncias
operacionais, estabelecendo uma ligagdo documental direta entre ISMS e SMS. Este principio
de traceability by design garante coeréncia e elimina redundancias, cumprindo as exigéncias de

auditoria da EASA e da ANAC.
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Conforme Zhou et al. (2020) a governanga de sistemas criticos depende da articulagdo entre
conformidade, risco e seguranga operacional, triade materializada no ledger digital de

compliance do CESAR, que regista e contextualiza cada acdao de forma auditavel.

7.4.2. Modulo de Processamento Semantico e Extracdo de Conhecimento (NLP

Engine)

O NLP Engine constitui a base cognitiva do sistema. Utilizando técnicas de Processamento de
Linguagem Natural, 1€ e interpreta automaticamente documentos técnicos € normativos, como
AMC & GM to Part-IS, Annex 11 ED Decision 2025/014/R, relatérios da ENISA, boletins da
ICAO e alertas do CNCS, relatérios de Safety, extraindo entidades como ameaga, ativo, impacto

e regulamento associado.

Este processo gera uma base de conhecimento dinamica, que relaciona vulnerabilidades reais
com requisitos regulatorios. Por exemplo, uma vulnerabilidade (CVE) num servidor
aerondutico ¢ correlacionada ao IS.I.OR.205(b) e encaminhada para avaliagdo pelo mddulo
XAI. Segundo Garcia et al. (2021) essa leitura semantica melhora a correlagdo entre dados
técnicos e contextuais no ecossistema aeronautico. O CESAR amplia essa abordagem ao
integrar fontes regulatorias e operacionais, assegurando rastreabilidade e validagao humana em

conformidade com o (UE)AI Act.
7.4.3. Modulo de Inteligéncia Artificial Explicavel (XAI Layer)

O XAI Layer transforma dados dispersos em recomendagdes compreensiveis e auditaveis.
Alinhado ao (UE)AI Act, privilegia modelos transparentes e supervisionaveis, substituindo

abordagens black box.
A camada tem duas fungdes centrais:

e Apoiar a decisdo operacional, com recomendacdes de mitigagdo e priorizagao de riscos;

e Demonstrar conformidade, apresentando a ldgica e as evidéncias de cada inferéncia.

Emprega algoritmos hibridos, machine learning supervisionado, redes bayesianas e arvores de

decisdo explicaveis, para inferir relagdes causais entre ameagas, vulnerabilidades e impactos.

Por exemplo, o CESAR pode detetar falhas em ligagdes SATCOM, associa-las a ataques de
spoofing reportados pela ENISA (2023) e propor medidas técnicas e operacionais justificadas.
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Como defendem Ajayi et al. (2025), a IA em infraestruturas criticas deve ser interpretavel e
sujeita a revisdo humana, exatamente o principio adotado pelo CESAR, em que a IA amplifica,

e ndo substitui, o decisor.
7.4.4. Modulo de Correlagdo e Visualizacdo de Risco (Risk Intelligence Hub)

O Risk Hub ¢ a interface de integracdo e visualizacdo dos resultados analiticos. Reune as
perspetivas técnica e operacional, fornecendo uma visdo consolidada e dindmica do risco

organizacional.
O dashboard principal apresenta:

e amatriz integrada ISMS + SMS com classificagdo automatica de risco;
e 0 mapa de dependéncias ciberfisicas entre ativos digitais e funcdes criticas;
¢ indicadores de desempenho e conformidade em tempo real;

e ¢ linhas de tempo de mitiga¢do, que demonstram a eficécia das acdes.

De acordo com Werthwein & Annighoefer (2024), a visualiza¢ao da informagao reduz a carga
cognitiva e favorece decisdes mais rapidas e fundamentadas. O CESAR aplica esse principio
ao permitir a exportacao automatica de relatorios compativeis com os requisitos da EASA e da
ANAC. Adicionalmente, o Risk Hub implementa um ciclo de aprendizagem continua,
retroalimentando o GRC Core com dados provenientes de incidentes e auditorias, em

conformidade com o requisito de melhoria continua estabelecido no IS.I.OR.260.
7.4.5. Seguranca, Etica e Conformidade da IA
O CESAR adota desde a concecao os principios de IA, garantindo:

e supervisdo humana efetiva,
e rastreabilidade e explicabilidade total,
e robustez técnica contra manipulagdo adversaria,

e ¢ imparcialidade na avaliagdo de risco.

Dessa forma, a IA torna-se um instrumento de transparéncia e compliance, assegurando ética e
conformidade. O CESAR ¢ um sistema inteligente de informagdo, sujeito aos mesmos

principios de gestao de risco das infraestruturas criticas.
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O uso inadequado ou nao supervisionado de IA pode gerar riscos a seguranca operacional. Por
isso, 0 CESAR exige avaliagcao continua de riscos, transparéncia algoritmica e validagao ética,
seguindo o UE 2024/1689 (2024) e padrdes ISO/IEC 27001 e 27005. Essas diretrizes garantem
que a IA apoie decisdes sem substituir o julgamento humano, promovendo responsabilidade e

conformidade no setor aeronautico.

A arquitetura técnica, Figura 13, foi concebida para suportar a integracao seletiva, inteligente e
reguladoramente rastejavel entre os dominios ISMS e SMS, assegurando que ambos operem

autonomamente, mas com interoperabilidade garantida sempre que existam impactos cruzados.
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Fig. 13 - Arquitetura Técnica do CESAR Framework representa o ciclo integrado:
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Fonte: Defini¢io da arquitetura CESAR
7.4.6. Descri¢ao das Camadas Arquiteturais

Camada 1 - Dominio ISMS

Responsavel pela gestdo de riscos de ciberseguranca, abrangendo todos os ativos digitais e

processos tecnoldgicos criticos:

e Inventario de ativos com classificacao CIA
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e Integracdo com feeds MITRE ATT&CK, ENISA, CNCS, EASA
¢ Identificag@o de riscos com potencial impacto operacional

e Norma associada: IS.I.OR.205(a—c), IS.I.OR.210

Camada 2 - Dominio SMS
Gestao de riscos operacionais e de Safety, alinhado com ICAO Annex 19:

e Identificacdo de hazards e condigdes inseguras
e Integracdo com MHIL e Mandatory Occurrence Reports
e Identificacao de riscos com potencial impacto na seguranca da informacao

e Norma associada: IS.I.OR.205(d—f), IS.I.OR.210(c)

Camada 3 - M6dulo MoC
Management of Change como gatilho de convergéncia dinamica:

e Detegdo automatica de mudancas tecnoldgicas/organizacionais
e Avalia¢dao semantica de impacto por [A
e Acionamento da ponte ISMS«<>SMS quando necessario

e Norma associada: IS.I.OR.205(g), IS..OR.220

Camada 4 - Ponte Cognitiva ISMS—SMS

e (Coragao analitico do CESAR, ativado apenas quando ha interdependéncia:
e Correlagdo causal usando modelos bayesianos e grafos de conhecimento

e Calculo do Composite Risk Index (CRI)

e Explicabilidade automatica via XAl (LIME/SHAP)

e Norma associada: IS.I.OR.210, IS.I.OR.215

Camada 5 - Repositorio Integrado

e Repositorio unico de rastreabilidade e auditoria:

e Base de dados relacional com metadados Part-IS

e Dashboards Bl e alertas automatizados

e Conformidade RGPD/NIS2 com cifragem AES-256
® Audit Trail inviolavel com hashing SHA-256
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e Norma associada: IS..OR.215

Eixo Transversal - IA Seméantica & XAI
Camada cognitiva que percorre todas as demais:

e NLP Regulatério: Interpretagdo de normas EASA/ICAO/CNCS
e Analise Preditiva: Identificacdo de tendéncias e padrdes

e Fusdo de Dados: Integragao ISMS + SMS

o XAI Engine: Explicabilidade conforme EU AI Act

e Retroalimentagdo: Aprendizagem continua

7.5. Estrutura do Fluxos Operacionais

O CESAR Framework estrutura-se em sete fases sequenciais - (1) identificar, (2) avaliar, (3)
comunicar, (4) mitigar, (5) aceitar, (6) evidenciar e (7) melhorar - que operacionalizam um ciclo

PDCA (Plan-Do-Check-Act) continuo aplicado de forma integrada aos dominios ISMS e SMS.

Cada fase funciona como um moédulo analitico dentro de um pipeline de decisdo, assegurando
recolha sistematica de dados, avaliacdo probabilistica, comunicagdo rastreavel, definicdo de
controlos proporcionais, aceitagao fundamentada e documentagdo auditavel. Esta estrutura de
ciclo de vida, Figura 14, garante aderéncia direta aos requisitos do EASA Part-IS, que
estabelece a necessidade de processos consistentes de identifica¢do, analise, comunicacao,
tratamento e verificacdo de riscos de seguranga da informacdo com impacto na aviacao, €
alinha-se igualmente com o ICAO Annex 19, que exige mecanismos formais de gestao de riscos
operacionais, monitorizagdo continua, tomada de decisdo informada e melhoria permanente do

sistema de safety.

Ao combinar estes principios num fluxo técnico-operacional tnico, 0o CESAR assegura que os
riscos cibernéticos e operacionais sdo tratados por critérios harmonizados e evidenciaveis,
permitindo que a “ponte cognitiva” Safety«>Cyber seja ativada sempre que a IA identifica
correlagcdes materialmente relevantes entre ameagas, vulnerabilidades e hazards. O resultado ¢
um ciclo fechado de gestdao integrada de risco que cumpre simultaneamente as obrigagdes
regulamentares europeias e internacionais, reforcando a coeréncia metodologica, a

rastreabilidade e a melhoria continua, de acordo com as melhores praticas de gestao de ISMS,
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conforme a ISO/IEC 27001:2022, e de gestdo de risco, seguindo as diretrizes da ISO/IEC
27005:2022 (e, de forma complementar, os principios da ISO 31000:2018).

Fig. 14 - Fase do Framework do CESAR

1. Identificar 2. Avaliar

Recolha estruturada de dados sobre ativos, Andlise de ameacas e cdlculo de niveis de risco;

vulnerabilidades, hazards e dependéncias O [~ IA identifica correlacBes Safety—Cyber

criticas B
3. Comunicar

Apresentacdo de resultados com XAl aos

7. Melhorar 27 8: decisores, com transparéncia e rastreabilidade
Revisdo continua com base em auditorias e
atualizacdo de dados de treino da |1A 4. Mitigar
Definicdo de medidas técnicas garantindo gue
@ @ controlos ndo introduzem novos riscos
6. Evidenciar i
(% b. Aceitar

Registo e rastreabilidade assegurando

conformidade regulatoria Decisdo conjunta sobre riscos residuais com

base em critérios objetivos

Fonte: CESAR - Definicao do Modelo

A seguir especifica-se cada uma das sete fases que estruturam o fluxo do CESAR Framework,

descrevendo os processos, responsabilidades e interagdes essenciais entre ISMS e SMS.
Fase 1 - Identificar

Objetivo: Detetar, estruturar e compreender todos os elementos que influenciam o risco, ativos,
vulnerabilidades, ameacas, hazards, relatéorios FDM e de Safety, mudangas (MoC),

documentagdo organizacional e requisitos regulamentares. Cinco Dimensdes Complementares
Dimensoes de Identificacao

1. Inventario de Ativos:
2. Vulnerabilidades e Ameacas:
3. Hazard Identification (SMS):

4. Gestao de Mudanga (MoC):
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5. Documentagdo Técnica e Organizacional:
6. Requisitos Legais e Regulamentares:
7. Inteligéncia Externa:

Aplicacio da IA
e Recolha e correlacdo automatica de dados
e Detecdo de padrdes de ameaca

e Mapeamento de interdependéncias Safety«>Cyber

e Priorizagdo inteligente de riscos

Nesta fase, a [A atua como motor semantico de andlise, utilizando Natural Language
Processing (NLP) e modelos contextuais para interpretar documentagdo técnica, politicas
internas, relatdrios de ocorréncias e bases regulatérias. Essa andlise permite identificar
automaticamente ativos, vulnerabilidades, hazards e alteragdes relevantes, bem como mapear
dependéncias entre safety e cybersecurity. A TA correlaciona eventos, deteta padrdes e prioriza
riscos com base em significado operacional e criticidade, tornando o processo de identificagao

mais rapido, consistente e abrangente.
Fase 2 - Avaliar
Objetivo

Analisar, quantificar e priorizar o nivel de risco considerando probabilidade, severidade,

impacto cruzado e aceitabilidade regulatoria.

Trés Niveis de Analise

1. Avaliacao Individual: ISMS (CIA) e SMS (ProbxSevxDetet) separadamente
2. Avaliag¢do Cruzada Bidirecional: Mesmo sem impacto direto, avaliagdo reciproca

3. Avaliacdo Composta: Composite Risk Index (CRI) quando ha interdependéncia

Quando existe interdependéncia material, aplica-se a métrica unificada que integra:

e CIA Score (ISMS): (C+1+A)/3

e Safety Score (SMS): Probabilidade x Severidade
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e Ponderac¢ido Dindmica: ajustada conforme criticidade do ativo e grau de

interdependéncia

O resultado ¢ um indice tnico que permite decisdes de mitigagdo mais consistentes e alinhadas

entre ambos os dominios.

Papel da IA

Na fase de avaliacdo, a Inteligéncia Artificial atua como mecanismo central de andlise,
correlacdo e priorizacdo de risco. O seu contributo centra-se em quatro dimensdes

fundamentais:
1. Quantificacdo automatica do risco:

A TA processa grandes volumes de dados operacionais e de ciberseguranca (telemetria,
logs, relatorios de safety, vulnerabilidades, historico de incidentes), gerando estimativas

de probabilidade e severidade mais consistentes e menos sujeitas a viés humano.
2. Correlacio entre dominios ISMS-SMS:

A TA identifica interdependéncias entre impactos CIA e efeitos operacionais, detetando
relagdes invisiveis a avaliagdo manual (ex.: uma vulnerabilidade que afeta

disponibilidade pode ter impacto direto na capacidade operacional).
3. Calculo assistido do Composite Risk Index (CRI):

O sistema pondera dinamicamente os scores de seguranca da informagao e de safety,
ajustando o peso da interdependéncia entre dominios com base em padrdes historicos,

contexto operacional e criticidade do ativo.
4. Priorizacao inteligente:

A TA aplica modelos de aprendizagem supervisionada e ndo supervisionada para sugerir
prioridades de tratamento, destacando os riscos com maior potencial de gerar

consequéncias operacionais ou regulatorias.

A TA Explicavel (XAlI), funciona como um apoio analitico avangado, contribuindo para a
quantificacdo automatica dos riscos, andlises preditivas e céalculo do Composite Risk Index, a

interpretagdo e validagdo final permanecem sempre sob responsabilidade dos decisores
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competentes, o CISO no dominio ISMS e o Safety Manager no dominio SMS. Assim, a [A
complementa a capacidade humana de detecao e correlagao, oferecendo maior profundidade
analitica, enquanto a decisao sobre aceitabilidade, impacto e necessidade de mitigagcao continua
a ser exclusivamente humana, assegurando responsabilidade, transparéncia e confianga em todo

0 processo.
Fase 3 - Comunicar

A comunicacgao dos riscos, decisdes € medidas de mitigacao ¢ um elemento central do CESAR
Framework, garantindo alinhamento organizacional, transparéncia regulatoria e coeréncia entre

os dominios ISMS e SMS. Esta fase estrutura-se em quatro niveis complementares:
1. Comunicaciao Técnica ISMS/SMS):

Divulgagdo de resultados detalhados das avaliagdes de risco, incluindo justificacdes
produzidas por IA Explicavel (XAI), de forma a apoiar a rastreabilidade e a tomada de

decisdao em ambos os dominios.
2. Comunicacio Gerencial/Executiva:

Apresentagao de dashboards visuais, relatdrios consolidados e indicadores criticos de
risco para a gestdo de topo, permitindo visdo estratégica e priorizagdo informada de

recursos.
3. Comunicac¢io Regulamentar/Externa:

Producao automatica de relatorios em conformidade com os requisitos do EASA Part-
IS, Diretiva NIS2, Reguladores da industria (EASA, ANAC, CNCS) e demais

obrigacdes aplicaveis, assegurando resposta adequada a auditorias e eventos externos.
4. Comunicag¢io Interdepartamental:

Troca continua e bidirecional de informagdo entre ISMS e SMS, assegurando que
decisdoes, medidas mitigadoras e incidentes relevantes sdo partilhados de forma

estruturada e tempestiva.

Papel da 1A
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Na fase de comunicacdo, a Inteligéncia Artificial atua como suporte analitico e documental,
mas nunca como agente decisor. A IA organiza e sintetiza resultados de risco, gera
visualizagdes automaticas e produz explicagdes claras através de mecanismos de IA Explicavel
(XAI), assegurando que cada conclusdo ¢ transparente e auditdvel. Além disso, automatiza
relatorios técnicos e regulatérios em conformidade com o EASA Part-IS e a Diretiva NIS2,

reduzindo esfor¢o manual e aumentando consisténcia.
Fase 4 - Mitigar

A fase de mitiga¢ao transforma os resultados da avaliacdo em agdes concretas, assegurando que
cada risco identificado recebe um tratamento adequado e alinhado com os requisitos

regulatorios do ISMS e do SMS.
A mitigacdo estrutura-se em cinco componentes principais:

1. Planeamento:
A TA apoia a defini¢cdo de medidas de mitigagao sugerindo controlos baseados em boas
praticas, conhecimento acumulado e correlacao historica de incidentes, sem substituir o

julgamento técnico dos responsaveis.

2. Analise de Impacto Cruzado:
Cada medida proposta ¢ avaliada quanto ao impacto simultaneo nos dominios de safety
e ciberseguranca, garantindo coeréncia entre requisitos operacionais € de protecao

digital.

3. Implementac¢io Coordenada:
As acdes de mitigagdo sao executadas de forma articulada entre ISMS e SMS,

assegurando alinhamento entre equipas, processos e responsabilidades.

4. Monitorizac¢ao de Eficacia:
Ap0s a implementagao, sdo realizadas validagdes técnicas e operacionais para confirmar

se as medidas reduziram efetivamente o risco nos niveis esperados.
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5. Documentacao:
Todos os passos sdo registados com rastreabilidade completa, permitindo auditorias,

inspecoes regulatorias e melhoria continua.
Papel da IA

Na fase de mitigacdo, a Inteligéncia Artificial apoia o processo através da sugestdo de controlos,
analise de impacto cruzado e priorizagdo de acdes, utilizando padrdes historicos, bases de
conhecimento e correlagdo entre incidentes. A TA ajuda a identificar a eficacia provavel de cada
medida, estimando efeitos secundarios nos dominios ISMS e SMS e destacando possiveis
conflitos operacionais. Além disso, contribui para a monitorizagdo poOs-implementagao,

analisando desvios, indicadores de desempenho e sinais de risco residual.
Fase 5 - Aceitar
Processo de Aceitacao
1. Validacao de Mitigacao: IA compila evidéncias de eficacia
2. Anadlise Conjunta: CISO + Safety Manager avaliam reciprocamente
3. Documentacao XAlI: Justificagdo explicavel da decisdo
4. Gestao de Mudanga: MoC como gatilho de reavaliagao

Critério Fundamental: Aceita¢do requer aprovagao simultanea de CISO E Safety Manager. Se

um rejeitar, ciclo reabre automaticamente para nova mitigagao.
Fase 6 - Evidenciar

A fase de Evidenciagdo assegura que todo o processo de gestao de riscos, desde a identificagao
até a aceitacdo, estd documentado de forma transparente, verificavel e auditavel. Esta etapa ¢
essencial para demonstrar conformidade com o EASA Part-IS, apoiar auditorias
internas/externas e assegurar rastreabilidade continua. A evidenciagdo organiza-se em quatro

eixos principais:

1. Consolidacao Multidominio:
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Reune evidéncias provenientes simultaneamente do ISMS e do SMS, assegurando que

os riscos com impacto cruzado foram tratados de forma coordenada e coerente.
2. Validacdo Regulamentar:

A TA confirma automaticamente o alinhamento com requisitos aplicaveis, incluindo
EASA Part-IS, NIS2 e politicas internas, verificando se todos os controlos obrigatdrios

foram implementados e documentados.
3. Gerac¢ao Automatica de Relatorios:

Sao produzidos relatérios executivos, técnicos e regulamentares de forma
automatizada, otimizando o processo de prestacao de contas e garantindo consisténcia

na comunicagdo com gestores, autoridades e auditores.
4. Audit Trail e Rastreabilidade:

Toda a informacdo ¢ armazenada com registos de auditoria completos, incluindo
hashing criptografico (como SHA-256), garantindo integridade, autenticidade e

preservacao das evidéncias ao longo do tempo.
Fase 7 - Melhorar

A tltima fase do ciclo CESAR consolida o principio de melhoria continua, assegurando que a
organizacdo evolui a partir da experi€éncia acumulada, das li¢des aprendidas e da monitorizagao

sistematica do desempenho. Esta fase estrutura-se em quatro vetores principais:
1. Analise de Desempenho:

Avaliam-se a eficdcia das medidas implementadas, os indicadores-chave de
desempenho (KPIs) e a evolugdo do risco residual, permitindo identificar areas que

necessitam de refor¢o ou otimizagao.
2. Feedback Loop:

Os resultados desta fase alimentam novamente as etapas de Identificar e Avaliar,
garantindo que novos padrdes, falhas emergentes ou mudangas operacionais sao

imediatamente incorporados no ciclo de gestao de risco.
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3. Aprimoramento da IA:

Os modelos de IA sdo recalibrados com supervisao humana, incorporando novos dados,
corregdes, ajustamentos de parametros e validagdes que aumentam a precisdo, a

explicabilidade e a confianga no sistema.
4. Revisao de Politicas e Procedimentos:

Politicas internas, controlos, matrizes de risco e processos operacionais sdo atualizados
com base em evidéncias, auditorias, recomendagdes regulatorias e boas praticas,

fortalecendo a maturidade organizacional e a resiliéncia.

A Figura 15 apresenta uma visdo integrada dos fluxos BPMN processuais do CESAR,

demonstrando a natureza ciclica, iterativa ¢ evolutiva do modelo.
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Em todas as fases do CESAR Framework, a Inteligéncia Artificial atua como um elemento de
suporte avancado, analisando dados, identificando padrdes, sugerindo medidas e produzindo
explicagdes transparentes através de XAl, mas nunca como substituto da supervisao humana.
Em conformidade com o principio de meaningful human control definido pelo (EU) Al Act e
com os requisitos do EASA Part-IS, a IA ndo toma decisdes autdbnomas nem implementa
medidas sem validagdo. Assim, todas as recomendagdes geradas pelos modelos sdo
obrigatoriamente revistas, interpretadas e aprovadas pelos responsaveis competentes, o CISO
no ambito da ciberseguranga e o Safety Manager no dominio operacional, assegurando que o
processo permanece transparente, auditavel e alinhado com as obrigagdes regulatorias. Este
equilibrio entre automacao avancgada e autoridade humana garante que a IA reforca a gestdo
integrada de riscos, sem comprometer a responsabilidade institucional nem a seguranca da

aviacao.
7.5. Demonstracio de Conformidade Regulatéria

O CESAR Framework foi concebido desde o inicio para satisfazer simultaneamente multiplos
requisitos regulatorios. A Tabela da Figura 16 demonstra mapeamento exaustivo entre fases do

modelo e clausulas regulatorias.

Fig. 16 - Tabela Matriz de Conformidade Regulatéria do CESAR

Fase CESAR EASA Part-IS ISO 27001/27005 NIS2 EU Al Act
Identificar 1S.1.OR.205 (a)(1-2) ISO 27005 Clause 7.2 Art. 21(2)(a) Art. 9(2)

Identify risks. Asset identif. Risk assessment Risk mgmt system
Avaliar IS..OR.205 (c) ISO 27005 Clause 8 Art. 21(2)(b) Art. 15

Risk assessment, safety impact Risk assessment Risk analysis Accuracy, robustness
Comunicar 1S..OR.210 (b) ISO 27001 Clause 7.4 Art. 23 Art. 13

Communication Communication Notification Transparency to users
Mitigar IS..OR.210 (a) ISO 27005 Clause 9 Art. 21(2)(c) Art. 14

Risk treatment Risk treatment Risk treatment Human oversight
Aceitar IS..OR.205 (d) 1SO 27005 Clause 9.4 Art. 20(1) Art. 9(4)

Review + Accept Risk acceptance Governance approval Risk acceptance
Evidenciar ISI1.OR.215/240 ISO 27001 Clause 9.2/9.3 Art. 23 Art. 12

Report/Record-Keep Audit Reporting obligations Record-keeping
Melhorar IS.I.OR.260 I1SO 27001 Clause 10 Art. 21(2)(g) Art. 17

Continuous improvement Improvement Policies review Quality management

Fonte: Analise comparativa de requisitos regulatorios.

O CESAR Framework evidencia um nivel elevado de conformidade regulatoria, assegurando

aderéncia transversal aos principais referenciais europeus:
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e 100% (7/7) dos requisitos nucleares do EASA Part-IS

e 86% (6/7) das clausulas estruturantes da ISO/IEC 27001
e 83% (5/6) dos artigos relevantes da Diretiva NIS2

e 86% (6/7) dos artigos aplicaveis do EU Al Act

Esta conformidade multirreferencial permite as organizagdes reduzir significativamente o
esfor¢o de compliance, uma vez que um unico modelo de implementagdo assegura alinhamento

simultaneo com diversos padrdes regulatdrios e normativos.
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8. VALIDACAO CONCEPTUAL E ACEITACAO ORGANIZACIONAL

8.1. Introduc¢ao

Este capitulo apresenta o processo de validagdo conceptual do CESAR através de workshop
realizado com profissionais da EuroAtlantic Airways (EAA), constituindo a Fase 4
(Demonstragdo) e Fase 5 (Avaliacdo) da metodologia Design Science Research descrita no

Capitulo 2.

Importa esclarecer desde o inicio que a validacdo realizada ¢ de natureza conceptual e

exploratoria, nao técnica ou empirica. O workshop teve como objetivo:

e Avaliar a aceitagdo organizacional do modelo proposto,
e Verificar a compreensibilidade do framework por profissionais,
e Identificar requisitos praticos para futura implementagao,

e Recolher feedback qualitativo sobre viabilidade e aplicabilidade
O que NAO foi validado:

e Performance técnica de algoritmos de IA,

e Integracdo com sistemas existentes (ERP, IQSMS, FDM),
e M¢tricas de accuracy, false positives, ou eficacia,

e Conformidade regulatdria operacional verificada,

e Redugdo mensuravel de incidentes ou riscos.

Esta distincao ¢ fundamental para interpretacao correta dos resultados apresentados nas seccoes

seguintes.

8.2. Objetivos da Validacio Conceptual

A validagao conceptual do CESAR Framework foi estruturada em cinco objetivos especificos,
definidos de acordo com os principios de avaliagdo de artefactos no Design Science Research

(Hevner et al., 2004):
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Objetivo 1: Avaliar a Compreensibilidade do Modelo

Examinar se profissionais de diferentes dominios (IT, Safety, Security e Operagdes)
conseguem compreender claramente a l16gica do CESAR, as suas fases € os mecanismos

de integracao entre ISMS e SMS.

Objetivo 2: Aferir o Grau de Aceitagdo Organizacional

Determinar se o modelo ¢ percebido como viavel, util e desejdvel no contexto
organizacional, identificando potenciais fontes de resisténcia cultural, processual ou

estrutural.

Objetivo 3: Identificar Requisitos Técnicos para Implementacao

Recolher informagao sobre necessidades técnicas essenciais a futura operacionalizagao
do modelo, incluindo infraestrutura tecnologica, disponibilidade de dados, integracao

com sistemas existentes e requisitos de automagao.

Objetivo 4: Validar o Alinhamento Regulatério

Confirmar que o mapeamento entre o ciclo CESAR e os requisitos do EASA Part-IS ¢
interpretado como correto, consistente e completo pelos profissionais com

conhecimento da regulamentacdo europeia aplicavel.

Objetivo 5: Recolher Contributos para Melhoria Continua do Artefacto

Obter sugestdes de melhoria, ajustes metodoldgicos ou funcionalidades adicionais que
possam aumentar a aplicabilidade pratica, a precisdo analitica e o valor organizacional do

modelo.
8.3. Preparacio do Workshop
8.3.1. Planeamento e Desenho

O workshop foi planeado seguindo abordagem participativa e interativa, privilegiando

demonstragao pratica e discussdo aberta sobre apresentacao formal unilateral.
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Formato: Sessdo presencial unica

Duragdo: 4 horas (com pausa de 15 minutos)

Local: Sala de reunides EuroAtlantic Airways, Carnaxide, Lisboa
Data: 2025

Estrutura da Sessdo:

Parte 1 (90 min): Apresentacdo Conceptual

e Contexto regulatorio (EASA Part-IS, NIS2, Al Act)
e Lacunas identificadas na RSL

e Principios e arquitetura do CESAR

e Ciclo das 7 fases detalhado

Parte 2 (60 min): Demonstracao de Cenarios

e Cendrio A (SMS): Analise de relatério FDM
e Cenario B (ISMS): Vulnerabilidade em servidor aplicacional

e Cenario C (Integrado): Falha ERP com impacto operacional

Parte 3 (90 min): Discussao e Feedback

e Sessdo aberta de perguntas e respostas
e Discussao sobre viabilidade técnica
e Identificacao de requisitos e barreiras

e Sugestdes de melhoria

Materiais Preparados:

e Apresentacdo PowerPoint (55 slides)
e Diagramas BPMN das fases CESAR (formato A3)
e  Mockups de dashboards (visualizagdes estaticas)

e Documento sintese (2 paginas) distribuido aos participantes
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8.3.2. Caracterizacdo dos Participantes

O workshop reuniu 10 profissionais da EuroAtlantic Airways, cuidadosamente selecionados

para representar as areas-chave afetadas pela integracdo ISMS-SMS, ver tabela 17.

Tabela 17 - Perfil dos Participantes do Workshop

Departamento = Exp.(anos)

IT

Safety & QA
Security
Flight Ops
Direcao
Financeiro
Manuteng¢ao
PMO

IT

IT

30

20

12

30

30

20

22

35

20

Formacao

Eng. Informatica
Eng. Aerondutica
Gestao

Piloto Comercial
Eng. Aerondutica
Economia

Eng. Mecanica
Gestao
Informatica

Redes/Sistemas

Fonte: Dados recolhidos via formulario pré-workshop.

ID Funcao

P1 ' CISO/IT Manager

P2 | Safety Manager

P3 ' Security Manager

P4 . Chief Pilot

P5 ' Accountable Manager

P6  CFO

P7 ' Diretor Técnico

P8 | Project Manager

P9 ' Developer

P10 ' Infrastructure Lead
Analise do Perfil:

Marlene

Experiéncia média: 22,5 anos (desvio padrio: 9 anos),

Diversidade departamental: 6 areas distintas representadas,

Nivel hierarquico: Mix de gestdo executiva (PS5, P6), gestdo intermédia (P1-P4, P7) e

técnicos (P8-P10),

Familiaridade com EASA Part-IS: 7/10 participantes (70%) tinham conhecimento

prévio do regulamento.
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A composi¢ao hierarquica refletiu um equilibrio entre perspetivas multiplas, técnica (IT),
operacional (Safety/Ops), estratégica (Diregdo), e regulatéria (Safety/Security), permitindo
captar perspetivas estratégicas, operacionais e tecnoldgicas. Adicionalmente, 70% dos
participantes reportaram possuir conhecimento prévio do EASA Part-IS, reforcando a robustez

da analise de alinhamento regulatério do modelo.
8.3.3. Instrumentos de Recolha de Dados

Dado o cardcter exploratorio da validagdo, optou-se por instrumentos qualitativos que

privilegiassem profundidade sobre quantificagdo:
Instrumento 1: Observagdo Participante. A investigadora (que conduziu o workshop) registou:

e Nivel de engagement dos participantes
e Reacdes ndo-verbais durante apresentacao
e Dinamica de interagdo entre areas

e Momentos de confusdo ou clareza

Instrumento 2: Registo de Perguntas. Todas as questdes formuladas pelos participantes foram

documentadas textualmente, capturando:

e Formulacdo exata da pergunta
¢ Identidade do participante (anonimizada como P1-P10)

e Momento da sessdo em que surgiu

Instrumento 3: Notas de Discussdo. Durante a Parte 3, foram registadas:

e Sugestdes de melhoria propostas
e Corregoes identificadas
e Preocupagdes levantadas

e Casos de uso adicionais sugeridos

Limitacdo Metodoldgica Reconhecida: Nao foram utilizados instrumentos quantitativos
estruturados (questionarios com escalas Likert, por exemplo) que permitiriam medigdo

estatistica de aceitacao. Esta foi escolha deliberada dado:
e Amostra pequena (n=10) inadequada para analise estatistica
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e Prioridade em feedback qualitativo profundo

e Natureza exploratoria da validagdo conceptual

8.3.4. Procedimentos de Condugao
Preparagao Pré-Workshop:

e Convites enviados 3 semanas antes
e Documento preparatério (5 paginas) distribuido 1 semana antes
e Confirmacao de participagdo e recolha de perfis

e Preparacao de sala com TV, quadro interativo, materiais impressos

Durante o Workshop:

¢ Introducdo e explicagdo dos objetivos (10 min)

e Parte 1: Apresentacdo sem interrupcdes, perguntas no final (90 min)
e Pausa (15 min)

e Parte 2: Demonstragdo interativa de cenarios (60 min)

e Parte 3: Discussdo aberta facilitada pela investigadora (90 min)

Gestao da Discussdo para garantir participagdo equilibrada:

e Perguntas dirigidas especificamente a participantes silenciosos
e Moderagao de discussdes para evitar dominio de vozes individuais

e Incentivo a perspetivas divergentes

Registo de Dados:

¢ Notas manuscritas pela investigadora

e Fotografias dos diagramas anotados pelos participantes

8.4. Execucio do Workshop
8.4.1. Preparacao e Materiais

A apresentacgao foi estruturada para construir compreensao progressiva do CESAR, partindo do

contexto regulatorio até aos detalhes técnicos.
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Slide Deck (55 slides):

e Slides 1-10: Contexto (ameagas cyber, incidentes, regulagao)

e Slides 11-20: Lacunas identificadas na RSL (com dados quantitativos)
e Slides 21-35: CESAR Framework detalhado (arquitetura, fases)

e Slides 36-45: Mapeamento regulatorio (Part-IS, NIS2, Al Act)

e Slides 46-55: Cenarios de aplicagdo e proximos passos

Diagramas BPMN (3 fluxos). Impressos em formato A3 para discussdo colaborativa:

e Fluxo "Identificar + Avaliar" (swimlanes: ISMS, SMS, 1A, MoC)
e Fluxo "Comunicar + Mitigar" (com decis@o gates e aprovagoes)

e Fluxo "Aceitar + Evidenciar + Melhorar" (ciclo fechado)

8.4.2. Dinamica da Sessao

A apresentacdo iniciou-se com contextualizacdo do problema através de dados concretos da
RSL (Cap. 3): apenas 5% dos estudos abordam Part-IS, degradacdo de performance 87,3% —
74,8%. Este enquadramento quantitativo gerou engagement imediato, com varios participantes
fazendo anotagdes. O Safety Manager (P2) interveio espontaneamente apds os slides sobre
convergéncia Safety-Security-Cybersecurity, comentando "Isto ¢ exatamente o que precisamos.

Hoje o CISO reporta-me incidentes, mas ndo consigo avaliar o impacto real em safety.".

A apresentacgdo das 7 fases do CESAR gerou particular interesse. O Accountable Manager (P5)
solicitou pausa para esclarecer a diferenca entre "Aceitar" e "Evidenciar", revelando

necessidade de clarificagdo terminolégica.
Parte 2: Demonstracao de Cenarios (60 min):

Cenario A: Anélise de Relatério FDM. Simulou-se detecdo pelo Flight Data Monitoring de

exceedance (excesso de velocidade em aproximagdo). O CESAR:

e Identificou o evento via parsing do relatorio FDM

e C(lassificou como risco safety (severidade: média)

e Correlacionou com dados meteorologicos e NOTAMs

e Recomendou: investigagdo SMS padrao

e Verificou se havia componente cyber (ex: falha FMS) — Nao detetado
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Feedback: Chief Pilot (P4) validou que o fluxo corresponde ao processo SMS atual, mas

valorizou a verificagdo automatica de potencial causa cyber.

Cenario B: Vulnerabilidade em Servidor Aplicacional. Simulou-se alerta de CVE critico em

WebLogic que suporta aplicag¢do de tripulagdes. O CESAR:

e Identificou vulnerabilidade via feeds MITRE ATT&CK

e C(lassificou como risco ISMS (CIA: alta disponibilidade)

e Correlacionou com inventario de ativos — Servidor critico

e Avaliou potencial impacto SMS — Indisponibilidade de roster afeta operagdes

e Recomendou: patching urgente + avaliagdo pelo Safety Manager

Feedback: CISO (P1) questionou "Como a IA distingue entre servidor critico e ndo-critico?"

Resposta: Através de inventario de ativos previamente classificado (IS.I.OR.205(a)).

Cenario C: Falha ERP Financeiro (Caso Integrado). Simulou-se indisponibilidade do ERP que
gere pagamentos. O CESAR:

e Identificou falha técnica via logs
e C(lassificou inicialmente como risco ISMS (disponibilidade)
e Correlagdo IA identificou potencial impacto SMS:
o Atraso pagamento salarios — moral tripulagdes
o Atraso pagamento fornecedores criticos — manutenc¢ao
e Recomendou: avaliacao cruzada CISO + Safety Manager

e Sugestdo: contingéncia financeira + comunicagdo proativa

Feedback: Este cendrio gerou discussao intensa. CFO (P6) comentou "Nunca pensei em falha
financeira como risco safety. Faz sentido." Security Manager (P3) sugeriu incluir também riscos

de fraude/insider” .

Durante este cenario, identificou-se necessidade de modulo de rejeicao rapida de sugestdes

irrelevantes da IA (corregdo #1 - ver seccdo 8.5.2).

Parte 3: Discussao e Feedback. Esta fase foi a mais rica em dados qualitativos. A discussao

organizou-se naturalmente em torno de quatro temas:

Tema 1: Viabilidade Técnica
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e Discussdo sobre infraestrutura IT necessaria, capacidade de
e processamento, integracdo com sistemas legados. Developer (P9) e
o [Infrastructure Lead (P10) fizeram perguntas técnicas detalhadas sobre

e APIs, formatos de dados, laténcia.

Tema 2: Governanga e Responsabilidades. Debate sobre quem seria "dono" do CESAR na
organizacdo. Accountable Manager (P5) enfatizou necessidade de clareza nas

responsabilidades entre CISO e Safety Manager.
Tema 3: Gestdo de Mudanca.

Security Manager (P3) levantou questdo cultural "Como garantir que pessoas usardo o sistema

€ ndo o verao como mais uma ferramenta de controlo?"
Tema 4: Proximos Passos Praticos (15 min)

Project Manager (P8) propds abordagem faseada: comegar com piloto em ambito reduzido

antes de roll-out completo.
8.5. Resultados da Validacao
8.5.1. Questdes Levantadas pelos Participantes

Durante o workshop, foram formuladas 13 questdes pelos participantes, refletindo

preocupagdes legitimas sobre implementagdo pratica do CESAR, ver Grafico 2.
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Grifico 2 - Categoria de questdes formuladas pelos participantes

Categoria de questdes formuladas pelos participantes

1
2
3 m Funcionamento da A
® Viabilidade técnica (infra)
m Governanca e responsabilidade

® Integracio com sistemas

= Compliance e auditoria

Fonte: Analise das questdes registadas durante workshop.

A predominancia de questdes sobre 1A (38,5%) evidencia que este € o elemento menos familiar
dos participantes, requerendo maior esfor¢o de explicacdo e desmistificagdo. A preocupagao

com viabilidade técnica (23,1%) reflete consciéncia realista sobre desafios de implementagao.
Questdes Selecionadas e Respostas:
Q1: "Como funciona a parte da IA?" (P3, P7, P9)

A recorréncia desta pergunta revelou necessidade de explicacao mais detalhada sobre o motor
de TA. Esclareceu-se que o CESAR utiliza abordagem hibrida: ML para classificagdo + regras

logicas para correlagdo, com XAl garantindo que cada recomendacao € justificada.
Q2: "O que ¢ esta IA XAI?" (P4, PS)

Explicou-se que XAI (Explainable Al) significa que cada decisdo da IA vem acompanhada de
explicagao: "Classifiquei este risco como alto porque: (1) CVE score > 9.0, (2) ativo ¢€ critico,

(3) sem patch disponivel." Esta transparéncia ¢ exigida pelo (EU) AI Act.

Q3: "A EuroAtlantic tem condi¢des de desenvolver o projeto?" (P6, P8)
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Discussao honesta sobre maturidade tecnologica da organizagdo. Concluiu-se que EAA possui
base (servidores, dados, logs) mas necessitaria de apoio externo especializado para
desenvolvimento inicial do motor de IA. Alternativa: adquirir solugdo comercial e customiza-

la ao CESAR.
Q4: "O modulo de IA ¢ um modulo comprado?" (P1, P9)

Esclareceu-se que o CESAR ¢ framework conceptual, ndo produto comercial. A implementagao
técnica poderia seguir trés caminhos: (a) desenvolvimento interno, (b) aquisi¢ao de plataforma

GRC e customizagdo, ou (c¢) parceria com fornecedor especializado.
Q5: "Quanto tempo levaria para termos o modelo implementado?" (P5, P8)
Estimativa conservadora apresentada:

e Fase 1 (Design detalhado + integracdo dados): 6 meses
e Fase 2 (Desenvolvimento [A + testes): 9 meses
e Fase 3 (Piloto controlado): 6 meses

e Total: ~21 meses até producdo completa

Q6: "Como funciona o treino da IA?" (P2, P9)

Explicou-se conceito de supervised learning com dados historicos da EAA (logs, incidentes,
relatorios SMS) combinados com bases externas (ENISA, MITRE). Treino seria iterativo, com

valida¢ao humana continua.
Q7: "No ambito do EASA Part-IS, o proprio modelo deve ter os riscos avaliados?" (P2)

Resposta afirmativa enfatica. Esta questdo demonstrou maturidade regulatoria do participante.
Confirmou-se que o CESAR, como sistema de informagao critico, deve estar no inventario de

ativos (IS.I.OR.205(a)) e ter seus proprios riscos avaliados (meta-risco).
Q8: "Se ¢ visivel na EAA hoje?" (P3)

Esclareceu-se que ndo: CESAR esta em fase de validagdo conceptual, sem implementagdo
técnica. O workshop serve precisamente para avaliar viabilidade antes de eventual

desenvolvimento.
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Q9: "Niveis de acesso?" (P1, P3)

Discussao sobre modelo RBAC (Role-Based Access Control): Safety Manager vé tudo de safety
+ correlagdes cyber; CISO vé tudo de cyber + correlagdes safety; Dire¢ao vé dashboard

agregado; Auditores veem /ogs completos.
Q10: "Se a IA vai 'beber' na Internet?" (P1)

Preocupagdo legitima sobre seguranga. Esclareceu-se que IA ndo opera em tempo real com
fontes externas abertas. Utiliza bases de dados internas + feeds certificados pré-validados

(ENISA, CERT-EU, CNCS) sincronizados periodicamente.
QI1: "Como a IA 1€ os logs? Por exemplo, da rede ou do IQSMS." (P9, P10)

Explica¢do técnica sobre ETL (Extract-Transform-Load) e NLP. Logs sdo interpretados,
entidades extraidas (IPs, timestamps, eventos), e correlacionados semanticamente com

relatorios SMS.
Q12: "Como avaliamos os dados?" (P2, P8)

Discussao sobre data governance: qualidade de dados ¢ critica para IA. CESAR deve incluir
modulo de validagdo que verifica completude, consisténcia e atualidade dos dados antes de

processar.
Q13: "Foi falado do viés que pode ser criado na [A." (P5)

Discussao sobre bias algoritmico. Explicou-se que XAl ajuda a identificar viés (ex: IA sempre
classificando certos tipos de eventos como mais graves). Mitigagdo: datasets balanceados +

revisdo humana periodica + retreino.

8.5.2. Corregoes Identificadas Durante Demonstragao
Durante os cenarios praticos, emergiram duas corre¢des importantes ao modelo inicial:
Correcao #1: Tratamento de Sugestdes Irrelevantes da IA.

No Cenario C (ERP financeiro), a IA sugeriu avaliar se havia componente de ransomware (dado
que indisponibilidade ¢ sintoma comum). Apos investigacao (simulada), confirmou-se que era
falha técnica banal, sem componente malicioso.
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Problema Identificado: O modelo original ndo previa mecanismo 4agil para "descartar"
sugestoes da IA rapidamente quando claramente irrelevantes, forgando processo completo de

avaliagao.
Solugdo Proposta: Adicionar ao ciclo CESAR um "fast-track rejection gate" na fase Avaliar:

¢ Seanalista humano determina (com justificativa) que sugestao IA ¢ irrelevante — marca
como "Rejeitado - Falso Positivo".
e Evento ¢ arquivado (ndo eliminado) para audit trail.

e |A aprende com estes rejections (feedback loop).

Impacto: Reduz carga de trabalho sem comprometer rigor. Mantém rastreabilidade (Part-IS

IS.I.LOR.240 compliance).
Corregao #2: Avaliagao Cruzada de Riscos Financeiros

O mesmo cenario C revelou que riscos financeiros/admin, tradicionalmente fora do ambito

SMS, podem ter impactos safety indiretos.

Problema Identificado: Modelo original assume que se ativo nao ¢ "operacionalmente critico"
(ex: ERP financeiro), ndo requer avaliagio SMS. Isto ignora impactos indiretos (moral,

fornecedores).
Solugado Proposta:

e Mesmo quando risco ¢ claramente ISMS-only, realizar quick safety check: "Existe
algum impacto indireto concebivel em safety?".
e Se sim — escalar para Safety Manager (avaliagao leve, nao completa).

e Se nao — prosseguir apenas com ISMS.

Impacto: Aumenta abrangéncia sem sobrecarregar SMS com avaliagdes desnecessarias.

Alinha-se com principio de precaucao da aviagao.
8.5.3. Sugestdes dos Participantes

Duas sugestoes principais emergiram da discussao:
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Sugestdo #1: Avaliagdo Preventiva Sistemética (P2, P7). "Mesmo quando um ativo claramente

ndo tem impacto safety direto, deveria haver pelo menos um check preventivo minimo pelo

SMS, para evitar blind spots."”
Alinha-se com cultura safety proativa da aviagdo. Integrada na Corre¢do #2 acima.

Sugestdo #2: Mddulo Simplificado de Rejeicao (P1, P9). "Precisa existir um botdo tipo 'Not
Relevant' que permita descartar rapidamente alertas da IA que sd3o obviamente falsos positivos,

mas que fique registado para auditoria."

Analistas ndo podem gastar tempo em analise completa de cada sugestdo da IA se algumas sao
claramente irrelevantes. Integrada na Corregdo #1 acima, com adi¢do de interface simplificada

no dashboard que requer apenas:

e Selecdo da razao de rejei¢ao (dropdown)
e Comentéario opcional (texto livre)

e Confirmacao

Resultado: Rejeicdo leva <30 segundos, mantém compliance com IS.I.LOR.240 (record-

keeping), e alimenta machine learning para reduzir futuros falsos positivos.
8.5.4. Percegdes sobre Aceitacdo Organizacional

Além das questdes e sugestdes formais, a observagao participante permitiu captar percecoes

qualitativas sobre aceitagao do modelo.
Indicadores Positivos de Aceitacao:
1. Engagement Elevado

Todos os 10 participantes permaneceram atentos e participativos durante as 4 horas. Nao houve
dispersdo ou desinteresse observado. Safety Manager (P2) e Chief Pilot (P4) fizeram anotagdes

extensas.
2. Entusiasmo de Champions

Dois participantes destacaram-se como "early adopters" entusiastas: Security Manager (P3) fez
multiplas perguntas técnicas, propos casos de uso adicionais, verbalizou: "Isto é exatamente o

que precisamos para demonstrar valor do Security a operagao”. Chief Pilot (P4): Conhecido
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pelo gosto por tecnologia, defendeu “Este modelo colocard a EuroAtlantic na vanguarda.
Devemos avangar". CISO (P1) validou que arquitetura proposta ¢ tecnicamente viadvel,
comentando "Temos os dados, temos os logs, temos a infraestrutura base. O desafio ¢ integrar,
ndo construir do zero". Multiplos participantes verbalizaram reconhecer o problema que
CESAR resolve. CFO (P6) "Hoje tratamos cyber, safety, security como silos. Isto pode mudar".
Accountable Manager (P5) manifestou interesse estratégico, afirmando "Vou discutir com o

Board. Pode ser diferencial competitivo e de compliance".
Cautela do Accountable Manager (P5). Embora interessado, manifestou reservas sobre:

¢ Governanca: "Quem decide quando ha conflito entre CISO e Safety Mgr?"
e Controlo humano: "Até que ponto deixamos a IA decidir?"
e Responsabilidade legal: "Se IA falhar e houver incidente, quem responde perante

ANAC/EASA?"

Estas reservas sdo legitimas e refletem maturidade de gestdo. Accountable Manager tem

responsabilidade legal final, pelo que ceticismo saudavel ¢ esperado e apropriado.
Diretor Técnico (P7) e Project Manager (P8) expressaram preocupagao com:

e (Curva de aprendizagem para utilizadores
e Esfor¢o de gestdo de mudanga necessario

e Risco de resisténcia das equipas

Preocupagdes praticas validas sobre implementacdo, ndo sobre conceito.

CFO perguntou "Qual o retorno do investimento? Como quantificamos beneficio?". Resposta
dada: ROI ¢ dificil de quantificar exatamente porque valor principal ¢ prevencao (incidentes

evitados). Beneficios mensuraveis:

e Redugdo de carga administrativa (auditorias unificadas)
e Compliance assegurado (evita multas NIS2: até 2% revenue)

e Vantagem competitiva (diferenciagdo no mercado)

Safety Manager e Accountable Manager questionaram nivel apropriado de autonomia da IA,

expressando preferéncia por "IA assistida" sobre "IA auténoma". Resposta dada: CESAR ¢
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deliberadamente desenhado como decision support system, ndo autonomous decision maker.

IA recomenda, humano decide. Alinhado com (EU) Al Act Artigo 14 (human oversight).

Globalmente, a reagao foi predominantemente positiva, com aceitagao conceptual elevada, mas

reservas praticas legitimas sobre implementacdo. O modelo foi percebido como:

e Relevante (resolve problema real)
e Alinhado regulatoriamente (satisfaz EASAPart-1S)

e Tecnicamente vidvel (com ressalvas)

Nao houve rejeicao do modelo, mas reconhecimento de que implementagao exigird maturidade

organizacional, investimento, € compromisso da lideranca.
8.6. Discussao Critica dos Resultados
8.6.1. Interpretacdo das Descobertas

Os resultados do workshop confirmam a viabilidade conceptual do CESAR Framework, mas
evidenciam claramente que validagdo técnica e operacional permanece como trabalho futuro

necessario. O que foi efetivamente validado:

e Compreensibilidade: Participantes com backgrounds diversos (técnico, operacional,
executivo) compreenderam o modelo e suas fases.

e Relevancia: Problema que CESAR resolve foi reconhecido como real e urgente
(deadline EASA Part-1S: outubro 2025).

e Alinhamento regulatorio: Mapeamento EAS Part-IS foi validado por profissionais
familiarizados com a regulagdo (Safety Mgr, CISO).

e Aceitacao cultural: Nao houve resisténcia cultural ou organizacional ao conceito de
integracdo ISMS-SMS.

e Feedback construtivo: Sugestdes e corre¢cdes melhoraram o modelo, demonstrando

engagement genuino

8.6.2. Limitacdes da Validagao Realizada

E fundamental reconhecer explicitamente as limita¢des desta validagdo:
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Limitagao 1: Amostra Nao Representativa.

e n=10 participantes de uma unica organizagao.
e Naio permite generalizagdo para setor acrondutico europeu.
e EuroAtlantic ¢ operador médio; resultados podem diferir em grandes operadores (TAP,

Ibéria) ou pequenos (aviagao geral).
Limitacdo 2: Auséncia de Implementacao Técnica

o Workshop baseou-se em apresentagdo conceptual.
e Cenarios foram simulados, ndo executados por sistema real.

e Impossivel avaliar performance, robustez ou escalabilidade.

Limitac¢do 3: Viés do Investigador

e Investigadora conduziu workshop e recolheu dados
e Risco de influenciar participantes ou interpretar feedback favoravelmente

e Mitigacdo parcial: perguntas abertas, encorajamento de criticas

Limitacao 4: Contexto Organizacional Especifico

e EAA tem cultura de inovagdo e abertura a tecnologia (Chief Pilot tech-savvy)
e Resultados podem nao replicar-se em organizagdes mais conservadoras

e Presenca da gestao de topo (Accountable Mgr, CFO) pode ter inibido criticas.

Limitacao 5: Validagao de Curto Prazo

e Workshop tinico de 4 horas
e Nao captura evolucdo de percegdes ao longo do tempo

e Nao permite avaliar sustentabilidade do interesse

Limitacao 6: Auséncia de Comparagao

e Nao foi apresentado modelo alternativo para comparagao
e Participantes ndo avaliaram CESAR vs. outras abordagens

e Impossivel afirmar se CESAR ¢ superior a alternativas
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8.7. Contributos da Validacio para o Modelo CESAR
Apesar das limitagdes, a validacao gerou contributos concretos:

Contributo #1: Refinamento Conceptual. As 2 corre¢des identificadas (fast-track rejection,
avaliagdo cruzada preventiva) melhoraram substancialmente a aplicabilidade pratica do

modelo, enderecando eficiéncia operacional sem comprometer rigor.

Contributo #2: Priorizagdo de Funcionalidades. Workshop permitiu identificar funcionalidades
mais valorizadas: Dashboards executivos (P5, P6): alta prioridade, Explicabilidade de decisdes
IA (P1, P2, P5): critica, Integragdo com IQSMS/FDM (P2): essencial, Mddulo de rejei¢ao
rapida (P1, P9): muito desejavel.

Contributo #3: Identificagdo de Barreiras Praticas. Desafio técnico: Integragdo com sistemas
legados ndao-API, Desafio organizacional: Definicdo clara de ownership do CESAR, Desafio
cultural: Resisténcia a "caixa negra" da IA, Desafio financeiro: ROI incerto para investimento

significativo.

Contributo #4: Validagao de Mapeamento Regulatorio. Safety Manager (P2) e CISO (P1),
ambos familiarizados com Part-IS, validaram que o mapeamento entre fases CESAR e
requisitos IS.I.OR ¢ correcto e completo. Este ¢ contributo importante dado expertise dos

validadores.

Contributo #5: Estabelecimento de Requisitos para Implementagdo. Workshop clarificou pré-
requisitos técnicos para futura implementagdo: Inventario de ativos completo e atualizado
(IS..LOR.205), Logs estruturados e acessiveis (SIEM, FDM, IQSMS), Infraestrutura
computacional adequada (servidores, storage), Competéncias internas ou parceria externa para
desenvolvimento IA, Governance framework definindo RACI (Responsible, Accountable,

Consulted, Informed).
8.8. Comparaciao com Validacdes na Literatura

A Revisdo Sistematica (Cap. 3) identificou que dos 40 estudos analisados: 30% sdo estudos de
caso (maioritariamente simulados), 17,5% s@o propostas de frameworks, Apenas 15% reportam
estudos experimentais. Apenas 6 estudos (15%) realizaram validagcdo em ambiente operacional

real. A validacdo do CESAR posiciona-se como:
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e Superior a 17,5% dos estudos (frameworks puramente teodricos sem validacao),
e Comparavel a 30% dos estudos (validagao via stakeholders/caso simulado),

e Inferior a 15% dos estudos (validagao experimental/operacional).

Portanto, embora limitada, a validacdo realizada est4 alinhada com praticas correntes da area,

que se caracteriza por predominancia de trabalho conceptual sobre empirico.
Frameworks comparaveis identificados na RSL:

o Study #12 (Federated Learning para-ATM): Workshop com 8 controllers,
o Study #23 (Risk correlation framework): Focus group com 12 profissionais,

o Study #31 (Al-based threat detection): Validagao conceptual via survey.

O CESAR diferencia-se por:

e Maior diversidade de participantes (6 areas vs 1-2 areas tipicas),
e Demonstracao de cendrios praticos (maioria usa apenas apresentacao),

e Presenca de decisores de topo (AM, CFO) que confere peso estratégico.

8.9. Recomendacdes para Validacao Futura
Para avancar de validacdo conceptual para validagdo empirica robusta, recomendam-se:

Fase 1 - Validacao Técnica (6-12 meses). Desenvolvimento de prototipo funcional (MVP -
Minimum Viable Product) com: Testes de algoritmos ML com dados historicos reais da EAA,
Medicao de accuracy, precision, recall, F1-score, Benchmark contra baseline (processo manual

atual).

Fase 2 - Piloto Controlado (6-12 meses) com: Implementagdo em ambiente nao-produtivo
(sandbox). Teste com subset de dados reais, mas sem impacto operacional, Validagdo de

integragoes técnicas (IQSMS, FDM, SIEM), Refinamento baseado em feedback de utilizadores.

Fase 3 - Implementacdo Operacional Faseada (12-18 meses) com: Roll-out progressivo por
areas (comecar por ISMS, depois SMS), Monitoriza¢ao continua de KPIs, Comparagao pré/pos

implementacdo (incidentes, conformidade, eficiéncia), Ajustes iterativos.

Fase 4 - Validacao Regulatoria (6 meses) com: Auditoria por autoridade competente (ANAC),
Verificagdo de conformidade com EASA Part-IS, Certificacdo ou approval formal.
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Fase 5 - Generalizacdo (opcional) com: Replicacdo em outras organizagdes aeronduticas,

Validagdo de transferibilidade do modelo, Publicagdo de resultados empiricos.
8.10. Sintese do Capitulo

Este capitulo apresentou a validagao conceptual do CESAR Framework através de workshop
com 10 profissionais da EuroAtlantic Airways, constituindo etapa critica na metodologia
Design Science Research. A validacdo cumpre seu proposito dentro do ambito de uma
dissertagdo de mestrado, estabelecendo bases para publicagdo de framework conceptual,
fundamentagdo para projeto de implementacdo técnica, identificacdo de requisitos para

investigacgao futura.

O CESAR Framework, refinado através desta validagdo, estd agora suficientemente maduro
para publicagdo académica como modelo conceptual, apresentacao a decisores para avaliacao

de investimento, base para desenvolvimento técnico em projeto futuro.

O préximo capitulo (Capitulo 9) apresenta as conclusdes gerais da dissertagdo, sintetiza
contributos cientificos e praticos, e estabelece agenda de investigagdo futura centrada na

implementacdo técnica e validagao empirica robusta do modelo.
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9. CONCLUSOES E TRABALHO FUTURO

9.1. Sintese da Investigacao

Esta dissertacdo abordou um desafio emergente na aviacdo civil europeia de como integrar
efetivamente a gestdo de ciberseguranca (ISMS) com a gestao de seguranca operacional (SMS),
conforme exigido pelo EASA Part-IS até outubro de 2025. O problema ndo ¢ meramente
técnico, mas representa uma questdo conceptual sobre como dois dominios historicamente
distintos, com culturas, linguagens e praticas proprias, podem convergir num sistema unificado

sem perder suas especificidades.

A Revisdo Sistematica da Literatura confirmou esta lacuna de forma quantitativa: apenas 5%
dos 40 estudos analisados abordam o EASA Part-IS, e apenas 10% propdem integracao
explicita entre ISMS e SMS. Mais revelador foi descobrir que sistemas de A que funcionam
com 87,3% de accuracy em aplicacdes isoladas degradam para 74,8% quando tentam enderecar
requisitos integrados. Esta degradagdo de 12,5 pontos percentuais ndo ¢ acidental, evidencia
que as abordagens atuais ndo foram concebidas para satisfazer simultaneamente multiplas

dimensdes regulatorias.

Em resposta, desenvolveu-se 0o CESAR Framework, um modelo conceptual que operacionaliza
os requisitos do EASA Part-IS através de um ciclo de sete fases que integra nativamente ISMS
e SMS, incorpora Inteligéncia Artificial Explicavel para correlagdo automatica de riscos, e
mapeia explicitamente cada requisito regulatorio (IS.I.OR.200-260). O modelo distingue-se por
ndo tratar integragdo como exercicio de coordenagdo entre sistemas paralelos, mas como

processo unificado com governanca partilhada e correlacao sistematica de riscos cross-domain.

A validagdo conceptual, realizada através de workshop com dez profissionais da EuroAtlantic
Airways, revelou aceitacdo organizacional positiva. Os participantes compreenderam o
framework e perceberam-no como resposta relevante aos seus desafios praticos. O workshop
gerou ainda refinamentos concretos, dois mecanismos que aumentam a eficiéncia operacional
sem comprometer rigor regulatério, demonstrando que o processo de validagdo foi

verdadeiramente colaborativo € ndo meramente confirmativo.

Foi demonstrada a viabilidade conceptual do CESAR. Profissionais experientes da aviagao,
quando apresentados ao modelo, compreenderam sua ldgica, reconheceram sua relevancia, e
ndo identificaram barreiras conceptuais insuperaveis. Este ndo ¢ resultado trivial — muitos
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frameworks académicos falham precisamente neste teste de realidade. O CESAR passou. Foi
validado que o mapeamento regulatorio estd correto. O Safety Manager ¢ o CISO da
EuroAtlantic Airways, ambos responsdveis diretos pela implementagdao do Part-IS,
confirmaram que o ciclo proposto endereca todos os requisitos mandatdrios. Esta validacao por
especialistas do dominio confere robustez ao modelo. Foram identificados refinamentos
praticos que melhoraram o framework. O mecanismo de rejei¢ao rapida de falsos positivos e a
avaliacdo cruzada preventiva emergiram da discussdo com stakeholders, demonstrando que a
validacdo gerou contributos reais, ndo apenas confirmag¢do de pressupostos. Contudo,

permanece por validar a efic4cia técnica e operacional.
9.2. Resposta as Questdes de Pesquisa

As cinco questdes que orientaram a pesquisa da literatura construiram progressivamente a

fundamentac¢do necessaria para o CESAR Framework.

A primeira questdo explorou o panorama de ameacgas cibernéticas na aviacdo. Ransomware
emerge como ameaga predominante (57,5% dos estudos), refletindo incidentes reais de alto
impacto como os ataques a TAP Air Portugal e ao Aeroporto de Kuala Lumpur. Ataques a
infraestrutura critica (45% dos estudos) e engenharia social (30%) completam o quadro,
evidenciando que tanto vulnerabilidades técnicas quanto humanas colocam o setor em risco.
Esta diversidade fundamenta a necessidade de sistemas inteligentes capazes de processar
volumes massivos de dados e identificar padroes que humanos dificilmente reconheceriam

sozinhos.

A segunda questdo mapeou o enquadramento regulatorio europeu, identificando quatro
instrumentos principais: EASA Part-IS (especifico para aviagdo), NIS2 (infraestruturas
criticas), (EU) Al Act (sistemas de IA de alto risco) e ISO 27001 (framework técnico). Embora
complementares, estes regulamentos criam complexidade significativa de compliance.
Organizagoes devem satisfazé-los simultaneamente, € nenhum fornece orientagdao operacional

detalhada sobre como fazé-lo.

A terceira questdao investigou os desafios praticos de implementagdo. Integracdo técnica € o
obstaculo mais prevalente (72,5% dos estudos), mas ndo se trata apenas de conectar sistemas.
Safety Management Systems sao estruturas maduras, consolidadas ao longo de décadas, com
culturas organizacionais bem estabelecidas. Integra-los com Information Security Management

Systems exige reconciliar culturas distintas, criar linguagem comum, e redesenhar workflows
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consolidados. A escassez de competéncias hibridas (35% dos estudos) sublinha que perfis que

dominem simultaneamente aviagdo, ciberseguranca e IA sdo raros.

A quarta questdo examinou aplicagdes de 1A na aviacdo. Supervised Machine Learning ¢ a
técnica mais utilizada (72,5%), mas o achado critico ¢ que 58% dos estudos que usam ML ndo
abordam conformidade regulatoria. Este disconnect fundamental, sistemas otimizados para
performance técnica, mas nao concebidos para satisfazer requisitos regulatorios, explica a

degradacao de performance observada em sistemas integrados.

A quinta questao, retirou li¢des da literatura que levou a que se definissem requisitos para que
constitui, como estruturar um processo verdadeiramente integrado. A resposta materializa-se
no CESAR Framework, fundamentado em trés principios: integracao nativa (nao paralela), IA
explicavel como capacitador essencial (ndo opcional), e compliance by design (ndo validagao

posterior).

A contribuigdo desta dissertacdo situa-se no dominio do design conceptual rigoroso e validagao
inicial, estabelecendo fundagdes solidas sobre as quais investigacao futura possa construir. Este
¢ papel legitimo de investigacao de mestrado: ndo resolver completamente problema complexo,

mas avangar conhecimento de forma significativa.
9.3. Limitac¢odes e Trabalhos Futuros

O trabalho desenvolvido abre trés eixos principais de investigagdo futura, organizados por
prioridade e complexidade. O primeiro e mais prioritario ¢ a validac¢do técnica e empirica. Isto
envolveria desenvolver prototipo funcional do CESAR com implementacdo real dos algoritmos
de IA, integragdo efetiva com sistemas operacionais (IQSMS, FDM, SIEM), e testes rigorosos
com dados reais. Estudos de caso longitudinais em multiplas organizag¢des ao longo de 18-24
meses mediriam impacto real em redugdo de incidentes, melhoria de compliance, e carga de
trabalho. Esta investigagao seria naturalmente objeto de doutoramento, gerando publicagdes em
journals de topo como Safety Science ou Computers & Security. Validagdo especifica da
performance dos algoritmos seria complementar essencial. Testar rigorosamente técnicas como
Random Forest, XGBoost e Bayesian Networks em datasets realistas de aviagdo estabeleceria
benchmarks confidveis e validaria pressupostos sobre trade-off entre explicabilidade e
accuracy. Questdes fundamentais incluem se este trade-off € tdo severo quanto literatura sugere,

ou se técnicas modernas de XAl mitigam o problema significativamente.
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O segundo eixo centra-se em extensdes do modelo. Uma dire¢do natural seria expandir a
integracdo para incluir Physical Security Management, desenvolvendo convergéncia tripla
(Information Security + Safety + Physical Security) que enderecasse simultaneamente EASA
Part-IS, Annex 19 e Annex 17. Outra extensao valiosa seria adaptar o CESAR a diferentes
tipologias organizacionais — aeroportos enfrentam desafios distintos de companhias aéreas,
organizagdes ATM/ANS tém requisitos criticos de laténcia, e aviagdo geral opera com recursos
muito mais limitados. Olhando para o futuro mais distante, adaptar o CESAR para aeronaves
autébnomas seria investigagdo visiondria, mas cada vez mais relevante. Drones comerciais,
urban air mobility e eventualmente aeronaves pilotadas por IA representam contexto onde
integracdo entre ciberseguranca, safety e IA serd ainda mais critica, ¢ onde novos riscos

emergirdo quando a propria operagdo depender de sistemas que podem ser alvos de ataques.

O terceiro eixo explora transferibilidade para outros setores criticos regulados pela NIS2.
Energia, satde, transportes ferroviarios e maritimos, e telecomunicagdes enfrentam desafios
conceptualmente similares. Investigacdo comparativa exploraria se principios do CESAR sao
verdadeiramente generalizaveis ou idiossincraticos a aviagdo, contribuindo para compreensao

mais ampla sobre integracao de dominios de seguranga em infraestruturas criticas.
9.4. Implicacoes Praticas e Politicas

Para organizagdes aeronauticas enfrentando o deadline de outubro de 2025, o CESAR oferece
roadmap conceptual que reduz incerteza. Mesmo sem implementacao técnica imediata, seus
principios podem orientar decisdes: estruturar governance facilitando colaboragao entre CISO
e Safety Manager desde inicio, investir em qualidade de dados como pré-requisito, desenhar
processos com integracdo em mente desde concecdo, e considerar explicabilidade como
requisito ndo-negociavel ao planear utilizar IA. Para autoridades regulatorias, particularmente
EASA, a investigagdo evidencia necessidade de guidance mais prescritivo. O EASA Part-IS
estabelece "o qué", mas deixa ambiguidade significativa sobre "como". Desenvolvimento de
Acceptable Means of Compliance mais detalhados, incluindo exemplos concretos de processos
integrados e clarificacdo sobre utilizacdo aceitavel de IA, reduziria fragmentacdo de
implementagdes. Para fornecedores de tecnologia, CESAR representa oportunidade de
mercado. Existe gap entre exigéncia regulatoria e capacidade atual de organizagdes, criando
demanda por solu¢cdes que operacionalizam integracdo ISMS-SMS. Desenvolvimento de
plataformas comerciais baseadas nestes principios poderia capturar valor substancial. Para

instituigdes académicas, a investigacdo evidencia necessidade urgente de formar competéncias
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hibridas. Curriculos devem evoluir para formar profissionais que transcendam silos

tradicionais, combinando engenharia aerondutica com computer science € cybersecurity.
9.5. Reflexao Final

Esta dissertacdo iniciou-se com a observacdo de um paradoxo: a aviagdo civil €
simultaneamente um dos setores mais seguros e mais vulneraveis do mundo. Mais seguro
porque décadas de aprendizagem estabeleceram cultura de safety sem paralelo. Mais vulneravel
porque esta seguranga depende crescentemente de sistemas digitais que abrem superficies de

ataque inexploradas.

O CESAR Framework emerge como resposta conceptual, propondo que seguranca cibernética
e seguranc¢a operacional ndo devem ser geridas como dominios paralelos, mas como dimensdes
integradas de sistema unificado. A validagdo conceptual demonstrou que esta visao ¢é
compreensivel, desejavel e viavel na perspetiva de quem enfrenta diariamente estes desafios.
Contudo, entre conceito e realidade operacional existe gap significativo que apenas
implementagdo técnica rigorosa e validagdo empirica poderdo preencher. Esta dissertacao
estabelece as fundagdes. A jornada de transformar CESAR framework conceptual em sistema
operacional testado ¢ trabalho para investigagdo futura, trabalho necessario, complexo, mas

fundamentado em bases solidas.

Se esta investigacdo contribuir para que pelo menos algumas organizagdes aeronduticas
naveguem com maior clareza a transi¢do mandatdria para gestdo integrada de risco, tera
cumprido seu propdsito. Se inspirar investigacdo subsequente que complete o caminho de
conceito a implementagdo validada, tera excedido expectativas. E se demonstrar que integragao
rigorosa entre dominios tradicionalmente separados ndo é apenas exigéncia regulatoria, mas
oportunidade de fortalecer simultanecamente multiplas dimensdes de seguranca, tera alcangado
sua ambicao mais profunda. A avia¢do sempre progrediu através de ciclos de aprendizagem,
tragédias que catalisaram mudangas regulatorias, incidentes que revelaram vulnerabilidades
inesperadas, inovagdes que transformaram possibilidades. Este trabalho insere-se nesta
tradi¢do, procurando antecipar desafios emergentes antes que se manifestem em consequéncias
graves. E exercicio de precaucio informada, fundamentada em evidéncia empirica e validada

junto de quem conhece profundamente o setor.

O futuro da aviacdo sera inevitavelmente mais digital, mais interconectado, mais dependente

de Inteligéncia Artificial. Garantir que esta transformacao ocorra sem comprometer a seguranga
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que caracteriza o setor exige frameworks conceptuais robustos, validagdo rigorosa, e
colaboracao estreita entre investigagdo académica, pratica industrial e politica regulatoria. Esta

dissertagao procura contribuir, de forma modesta, mas rigorosa, para este esfor¢o coletivo.
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