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Resumo
Metodologia para Implementacio da Diretiva NIS2

A crescente dependéncia das Tecnologias de Informagdo Comunicacdo (TIC),
impulsionada pela Transformagdo Digital (TD) e por tecnologias emergentes como a
Inteligéncia Artificial (IA), big data, Internet of Things (10T) ou computacao na nuvem,
tem contribuido significativamente para o desenvolvimento econdémico e social das
sociedades. Todavia, esta evolucao tem criado uma maior exposi¢ao a ciberameacas, cada
vez mais frequentes e sofisticadas. Como resposta a este cenario, a Unido Europeia (UE)
aprovou a Diretiva (UE) 2022/2555 (NIS2), que revoga a Diretiva (UE) 2016/1148 (NIS),
com o objetivo de reforgar a resiliéncia das redes e sistemas de informacao no espaco
europeu. Este estudo pretende desenvolver uma metodologia préatica para apoiar as
organizagdes — especialmente as Pequenas e Médias Empresas (PME) — na

implementagdo proporcional e pratica dos requisitos desta Diretiva.

Para atingir este objetivo, foi adotada uma investigacdo mista, combinando a revisao da
literatura com a analise quantitativa (questionarios) e qualitativa (entrevistas). A revisao
da literatura permitiu clarificar os principais conceitos deste estudo — TIC, TD, Seguranca
da Informacao (SI) e ciberseguranga — bem como compreender a evolugao das politicas
nacionais e europeias orientadas para reforcar a ciberseguranca. A analise efetuada
revelou ainda que a NIS2 introduz requisitos mais rigorosos que a sua antecessora,
nomeadamente o alargamento do ambito de aplicagdo, o refor¢o das medidas de gestao
dos riscos, a imposi¢cdo de medidas relativas a cadeia de abastecimento e a atribuicao de
maiores responsabilidades aos orgaos de gestdo. Adicionalmente, estabelece um regime

de supervisdo e sancionatorio, que nao estavam previstos na NIS.

Os resultados da andlise quantitativa revelam que as organizagdes inseridas em setores
com maior regulagdo — como a banca, infraestruturas digitais e energia — apresentam
niveis de maturidade em ciberseguranca mais elevados, enquanto que as restantes
organizagdes demonstram fragilidades significativas. A componente qualitativa, baseada
em entrevistas a especialistas de ciberseguranga, confirmou estas assimetrias e permitiu

identificar os principais desafios enfrentados pelas organizagdes, nomeadamente, a falta
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de recursos humanos especializados, as limitagdes financeiras, a complexidade técnica e

as dificuldades na gestdo da cadeia de abastecimento.

Com base nesta analise, foi desenvolvida uma metodologia pratica e adaptavel, que
pretende ser um instrumento de apoio, especialmente para as PME, na adocao faseada da

Diretiva NIS2, alinhada com o perfil de risco e capacidade de cada entidade.

O Estudo reconhece algumas limitagdes, nomeadamente a impossibilidade de integrar a
analise da Lei n.° 59/2025, que transpde a Diretiva para ordenamento juridico portugués,
bem como o nimero reduzido de respostas ao inquérito. Para investigacdes futuras,
recomenda-se o alargamento da amostra, bem como a validacao pratica da metodologia

proposta em diferentes setores de atividade.

Palavras-chave: NIS2, cibersegurancga, tecnologias de informagao e comunicacao

Pedro Miguel Pereira Esteves Novembro de 2025 Atlantica, Instituto Universitario
viii



Metodologia para Implementacdo da Diretiva NIS2 Mestrado em Gestao de Sistemas
e Tecnologias de Informagdo

Abstract

Methodology for Implementing the NIS2 Directive

The growing dependence on Information and Communication Technologies (ICT), driven
by Digital Transformation (DT) and by emerging technologies such as Artificial
Intelligence (Al), big data, the Internet of Things (loT) and cloud computing, has
significantly contributed to the economic and social development of societies. However,
this evolution has also increased exposure to cyber threats, which are becoming more
frequent and sophisticated. In response to this scenario, the European Union (EU)
approved Directive (EU) 2022/2555 (NIS2), which revokes Directive (EU) 2016/1148
(NIS), with the aim of strengthening the resilience of networks and information systems
across the European space. This study aims to develop a practical methodology to
support organisations — particularly Small and Medium-Sized Enterprises (SMEs) — in
the proportional and effective implementation of the requirements established by this

Directive.

To achieve this objective, a mixed-method approach was adopted, combining a literature
review with quantitative (questionnaires) and qualitative (interviews) analyses. The
literature review made it possible to clarify the key concepts underpinning the study —
ICT, DT, Information Security (IS) and cybersecurity — as well as to understand the
evolution of national and European policies directed at strengthening cybersecurity. The
analysis further revealed that NIS2 introduces more stringent requirements than its
predecessor, namely through the expansion of its scope, the reinforcement of risk
management measures, the imposition of obligations relating to the supply chain, and the
increased responsibilities assigned to management bodies. Additionally, it establishes a

supervision and sanctioning regime that was not foreseen in the original NIS Directive.

The quantitative analysis shows that organisations operating in more heavily regulated
sectors — such as banking, digital infrastructures and energy — display higher levels of
cybersecurity maturity, whereas organisations in less regulated sectors demonstrate
significant vulnerabilities. The qualitative component, based on interviews with

cybersecurity specialists, confirmed these disparities and identified the main challenges
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faced by organisations, namely the lack of specialised human resources, financial

constraints, technical complexity and difficulties in managing supply chains.

Based on this analysis, a practical and adaptable methodology was developed to support
organisations — particularly SMEs — in the phased adoption of the NIS2 Directive,

aligned with their risk profile and organisational capacity.

The study acknowledges several limitations, including the inability to incorporate an
analysis of Law No. 59/2025, which transposes the Directive into the Portuguese legal
framework, as well as the limited number of valid survey responses. For future research,
it is recommended to expand the sample size and to conduct a practical validation of the

proposed methodology across different sectors of activity.

Keywords: NIS2, Cybersecurity, Information and Communication Technologies
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Introducao

A rapida Transformagao Digital e a crescente interliga¢ao das sociedades tém conduzido
os sistemas de rede e de informagao a desempenharem um papel central no dia-a-dia de
cidaddos, empresas e paises. A utilizacdo generalizada das Tecnologias de Informagao e
Comunicacdo, impulsionada pela internet, tornou-se particularmente importante em
setores criticos como a economia, a saude, a educacdo, a energia e os transportes.
Atividades quotidianas como o entretenimento, as compras online, a comunicagao, o
acesso aos servigos bancarios, a formagao e o trabalho remoto s@o hoje disponibilizados

no ciberespago.

O aumento da utilizagdo de dispositivos méveis e a rapida evolugdo de tecnologias
digitais como a Inteligéncia Artificial, a Machine Learning (ML), a Internet Of Things, a
computagdo na nuvem € a edge computing, tém contribuido para aumentar
significativamente a complexidade e a interdependéncia das infraestruturas digitais. Este
avango tecnoldgico tem gerado um enorme volume de dados interconectados,
promovendo o crescimento exponencial do trafego digital, como demonstrado pela
previsdo da International Data Corporation - IDC (IDC, 2021). De acordo com a IDC,
em 2025 existirdo cerca de 55,7 mil milhdes de dispositivos IoT, responsaveis por

produzir cerca de 80 zettabytes de dados.

A utilizagao massiva de tecnologia, associada a rapida TD e interligagdo crescente das
sociedades, intensificou a partilha de dados, aumentando as relagdes de dependéncia e
interdependéncia entre as infraestruturas utilizadas. Uma falha numa infraestrutura
critica, como na internet, pode afetar outros servi¢os dela dependentes, como a banca, a
saude, a energia ou os transportes, com graves consequéncias para os utilizadores e para

a sociedade em geral.

Esta crescente conetividade e interdependéncia dos servicos e produtos digitais aumenta
igualmente os riscos e vulnerabilidades, expondo o espacgo digital a ciberameagas cada
vez mais sofisticadas, frequentes e complexas. Torna-se, por isso, essencial garantir “um
ciberespaco mundial, aberto, livre, estavel e seguro, no qual se apliquem inteiramente os

direitos humanos, as liberdades fundamentais e o Estado de direito” (EU, 2025a).
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No contexto europeu, o aumento da dependéncia de sistemas de informagao e de servigos
digitais impulsionou a criagdo de legislacdo especifica destinada a reforcar a seguranca
cibernética e a garantir a continuidade dos servigos essenciais. A Diretiva (UE)
2016/1148 (Network and Information Security Directive — NIS) foi a primeira tentativa
de estabelecer um elevado nivel de seguranga nas redes e sistemas de informagdo da
Unido Europeia. Esta tinha como como principal objetivo “estabelece medidas destinadas
a alcancar um elevado nivel comum de seguranca das redes e dos sistemas de informagao

na Unido, a fim de melhorar o funcionamento do mercado interno” (UE, 2016).

A NIS pretendia promover esfor¢os coordenados entre os Estados-Membros (EM),
nomeadamente na implementagdo de medidas de seguranca robustas, estratégias de
gestdo de risco e mecanismos de resposta a incidentes. Contudo, a rapida evolugdo
tecnoldgica e o aumento das ameacas cibernéticas evidenciaram limitagdes na eficacia da
Diretiva NIS, o que motivou a sua revisdo. Em 2022, a UE aprovou a Diretiva (UE)
2022/2555 (Network and Information Security Directive — NIS2), com o objetivo de
colmatar as lacunas identificadas na NIS e responder de forma mais eficaz aos desafios
atuais e emergentes no dominio da ciberseguranca. Ao revogar a sua antecessora, a nova
Diretiva veio refor¢ar o quadro normativo europeu, introduzindo requisitos mais
rigorosos e abrangentes, adaptados as novas realidades tecnoldgicas e aos riscos atuais.
De acordo com a NIS2, os EM deveriam ter adotado e publicado, até 17 de outubro de

2024, as disposigdes necessarias para dar cumprimento a Diretiva.

O presente trabalho tem como objetivo contribuir para a operacionalizagdo da Diretiva
NIS2, procurando descomplicar a sua interpretagdo e apoiar as organizagdes na
implementa¢do de medidas técnicas, operacionais e organizativas necessarias para
garantir a conformidade com a legislacdo. Nao se pretende elaborar um manual técnico
sobre tecnologias de ciberseguranca, nem um manual juridico sobre a Diretiva, mas sim
propor guidelines que permitam as entidades compreender e aplicar as medidas
adequadas, fortalecendo a sua postura de ciberseguranca e assegurar a conformidade com

a NIS2.

Neste contexto, ¢ importante reconhecer que a aplicacdo da Diretiva NIS2 nao sera

homogénea em todas as organizagdes abrangidas. Sendo o tecido empresarial portugués

Pedro Miguel Pereira Esteves Novembro de 2025 Atlantica, Instituto Universitario



Metodologia para Implementacdo da Diretiva NIS2 Mestrado em Gestao de Sistemas
e Tecnologias de Informagdo

predominantemente constituido por Pequenas e Médias Empresas (PME), que sdo
fundamentais para a economia nacional (DGAE, 2025), estas deparam-se frequentemente
com constrangimentos de ordem técnica, financeira e organizacional, que poderdo

dificultar a compreensao e aplicacao das exigéncias da NIS2.

Foi a pensar nestas organizagdes que surgiu o presente estudo, que tem como objetivo

ajuda-las a interpretar a NIS2 e os seus requisitos.

Importa ainda referir que, durante a realizacao desta investigacao, foi aprovada a Lei n.°
59/2025, em 22 de outubro de 2025, que autoriza o Governo a aprovar o regime juridico
da ciberseguranca, transpondo para a legislagdo nacional a Diretiva (UE) 2022/2555,
relativa a medidas destinadas a garantir um elevado nivel comum de ciberseguranga na
Unido. Esta atualizagdo normativa evidencia a pertinéncia e a atualidade do tema em
analise neste estudo. Contudo, devido a fase avangada em que o presente trabalho se

encontrava, ndo foi possivel integrar a analise deste novo quadro legislativo.

Este enquadramento introdutério pretende situar o leitor no contexto que justifica a
relevancia e necessidade desta investigacao, estabelecendo a base conceptual e normativa

sobre a qual serdo desenvolvidos os capitulos seguintes.
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Enquadramento

Nas ultimas décadas, a evolugdo da tecnologia tem desempenhado um papel determinante
no desenvolvimento das sociedades, num contexto de globalizacdo e redugdo das
fronteiras geograficas, possibilitando uma partilha mais ampla de dados, informacdo e
conhecimento. Esta rdpida evolugdo, impulsionada pela inovacao e pelo conhecimento,
conduziu-nos a chamada Era Digital, uma nova fase econdémica e social, em que as TIC
sao uma das principais alavancas do desenvolvimento das sociedades atuais (Castells, M.,

2010, Mansell, R., 2021 e Henman, F., 2022).

As tecnologias digitais tém vindo a alterar profundamente a vida das pessoas,
organizagdes ¢ paises, transformando as formas de comunicacdo, de trabalho e de

interacao social (UE, 2025b). Como refere a UE (2024c¢):

a digitalizacdo tem o potencial de criar solugdes para muitos dos desafios que a
Europa e os cidaddos europeus atualmente enfrentam e oferece oportunidades,
nomeadamente, criando postos de trabalho, promovendo a educacio,
impulsionando a competitividade e a inovacdo, combatendo as alteracdes

climaticas e facilitando a transi¢do ecologica.

A internet, enquanto infraestrutura global de comunicagdo, assume um papel central neste
processo, como “um verdadeiro criador de valor que reformulou a economia e a
sociedade”, tornando-se fundamental para a sociedade e a economia a nivel mundial (UE,

2025b).

A importancia das TIC ndo se verifica apenas em contextos de normalidade, sendo
especialmente importante em momentos de crise. A pandemia provocada pelo
coronavirus SARS-CoV-2 (COVID 19), veio demostrar a resiliéncia da internet e das
tecnologias digitais, que se revelaram fundamentais para a manuten¢do da atividade
econdmica, social e institucional. Durante esse periodo, a articulagdo entre a internet e as
ferramentas digitais transformou significativamente o quotidiano, contribuindo para

mudangas estruturais nas formas de viver, trabalhar e comunicar.
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Na sequéncia da pandemia, a digitalizacdo foi considerada um passo incontornavel para
a recuperagdo econdmica e para a resiliéncia de varios setores de atividade. Neste
contexto, a UE identificou a digitalizagdo como vetor estratégico, capaz de acelerar a
transi¢do tecnoldgica e de preparar as sociedades e economias dos EM para a Era Digital

(UE, 2025¢).

A necessidade de um espago digital seguro ganhou especial relevincia na sequéncia da
pandemia, com a UE a intensificar os seus esforcos para criar “um ambiente digital seguro
para os cidaddos e empresas, de uma forma inclusiva e acessivel a todos”, e que
“salvaguarde os valores da UE e proteja os direitos fundamentais e a seguranca dos

cidaddos, reforcando simultaneamente a soberania digital da Europa” (UE, 2025¢).

Tal como a pandemia, também a guerra da Russia contra a Ucrania revelou a importancia
fundamental das TIC para a resiliéncia das sociedades. No dominio da comunicagdo e da
informacdo, as tecnologias digitais foram cruciais para manter os cidaddos e a
comunidade internacional informados em tempo real, contrariar a desinformacdo e
reforcar a diplomacia publica (European Parliament Research Service, 2022). Ao nivel
da continuidade de servigos criticos, as TIC desempenharam um papel fundamental na
manutengdo de fungdes governativas, educativas e de satde, sendo especialmente
importante o exemplo do programa Starlink, por exemplo, que assegurou as
comunicagdes em zonas afetadas pelo conflito (Bojor, L., Petrache, T. & Cristescu, C.

(2024).

No campo da ciberseguranca, a intensificagdo de ciberataques contra infraestruturas
militares e civis criticas na UE demonstrou a interdependéncia entre ataques fisicos e
digitais, refor¢ando a necessidade de dotar as organizagdes e paises de defesas robustas
para proteger as suas infraestruturas criticas (ENISA, 2023, 2024). Simultaneamente, as
plataformas digitais facilitaram a mobiliza¢ao de solidariedade, apoios financeiros e
logisticos no apoio a Ucrania, transformando o espago digital num verdadeiro “campo de
batalha paralelo” (NATO, 2024; UE, 2023), confirmando a importancia de proteger quer

0 espago fisico, quer o espago virtual.
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Estes eventos demonstram que o espaco digital ndo ¢ apenas um meio complementar de
atuacdo, mas parte integrante da seguranca digital, o que torna imprescindivel a
compreensdo da natureza e evolucdo do ciberespago — um ambiente virtual onde circula
informacao digital e onde as pessoas e organizagdes interagem social, cultural e
economicamente. Este fendmeno contribuiu para o aumento da conectividade entre
sociedades, mas também para o aparecimento de novas ameagas digitais, incluindo o
roubo de dados, ataques a sistemas de informacao, fraudes, manipulacdo de informacao,

etc.

Perante este cendrio, a UE tem vindo a definir € a implementar uma estratégia de
ciberseguranca orientada para o reforco da seguranca e da resiliéncia das redes e dos
sistemas de informag¢do. O objetivo ¢ assegurar que cidaddos e organizagdes possam
utilizar servigos e ferramentas digitais de forma fidvel e segura em todo o espago europeu.

Como refere a propria Unido na Diretiva (UE) 2022/2555, esta estratégia visa:

desenvolver as capacidades de ciberseguranca em toda a Unido, atenuar as
ameagas aos sistemas de rede e informacdo utilizados para prestar servigos
essenciais em setores-chave e garantir a continuidade de tais servicos face a
incidentes, contribuindo assim para a seguranca da Unido e para o eficaz

funcionamento da sua economia e sociedade.

Para que esta estratégia europeia tenha sucesso, a UE tem criado um conjunto de atos
juridicos destinados a impor aos EM a adog¢do de medidas de ciberseguranga que
abranjam as infraestruturas criticas e as entidades consideradas essenciais e importantes.
A data da redacao deste estudo, destacam-se além da Diretiva NIS2, o Regulamento de
Ciberseguranga da Unido Europeia (2019), o Regulamento DORA — Digital Operational
Resilience Act (2022), o Regulamento de Ciber-Resiliéncia (2024) e o Regulamento de
Ciber-Solidariedade (2024). Em conjunto, estes instrumentos procuram reforcar as
capacidades coletivas de resposta a ciberataques de grande escala e promover a
cooperacdo internacional, com vista a garantir a seguranca e a estabilidade do

ciberespaco.
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A consolidacdo deste quadro legislativo representa, assim, um marco fundamental no
reforco da seguranga e da resiliéncia das redes e sistemas de informac¢do na UE, num
contexto marcado pelo agravamento do panorama de ciberameacas. E neste
enquadramento que surge a Diretiva NIS2, enquanto instrumento central da estratégia
europeia para ciberseguranca. Contudo, a sua implementacdo coloca grandes desafios as
organizagoes, sobretudo devido a auséncia de uma metodologia pratica e adaptavel que

facilite a sua interpretacao e aplicacgdo.

Esta lacuna constitui o ponto de partida e o principal motivo desta investigacio, que visa
propor uma metodologia que responda a esta necessidade e contribua para garantir um

elevado nivel comum de ciberseguranga na Unido.

Definicoes

A éarea da ciberseguranca ¢ complexa e nem sempre os termos sdo de facil compreensao
por parte dos leitores. Importa, assim, clarificar as principais definigdes utilizadas no

presente trabalho para ajudar a compreender o tema apresentado.
Para efeitos deste estudo, entende-se por:

e Ameaca: any circumstance or event with the potential to adversely impact
organizational operations and assets, individuals, other organizations, or the
Nation through an information system via unauthorized access, destruction,
disclosure, or modification of information, and/or denial of service;

Ameacas contra dados: também conhecido por “violacdo de dados pessoais”, €
“uma violagdo da seguranca que provoque, de modo acidental ou ilicito, a
destrui¢do, a perda, a alteragdo, a divulgagdo ou o acesso, nao autorizados, a dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de

tratamento”?;

'National Institute of Standards and Technology. (2012). Guide for conducting risk assessments (NIST
Special Publication 800-30 Rev. 1). U.S. Department of Commerce.

2 Regulamento (UE) 2016/679 do Parlamento Europeu € do Conselho.
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Ataque: “an attempt to gain unauthorized access to system services, resources, or

information, or an attempt to compromise system integrity”;

o Blockchain: “is a secure database shared across a network of participants, where
up-to-date information is available to all participants at the same time ™,

e Boot: “rede de computadores infetados (drones) por software malicioso e
controlados a distancia, sem o conhecimento dos utilizadores, com a finalidade de
enviar mensagens eletronicas ndo solicitadas, roubar informag¢des ou lancar
ciberataques coordenados™;

¢ Burla online: também conhecida por “pharming”, “é¢ a combinagdo de "phishing"
e "farming" (cultivo), é um golpe online similar ao phishing’®;

e CEO Fraud: “ocorre quando um colaborador autorizado a fazer pagamentos ¢
ludibriado (por alguém que se faz passar, frequentemente, pela chefia da
organiza¢do) no sentido de pagar uma fatura falsa ou realizar uma transferéncia
ndo autorizada da conta bancaria da organizagdo™’;

e (iberataque: “refers to an attack through IT in cyber space, which is directed
against one or several IT system(s). Its aim is to undermine the objectives of ICT
security protection (confidentiality, integrity and availability) partly or totally.”,

e Ciberespaco: “a global domain within the information environment consisting of

the interdependent network of information systems infrastructures including the

internet, telecommunications networks, computer systems, and embedded

processors and controllers™;

3 https://nvlpubs.nist.gov/nistpubs/ir/2013/nist.ir.7298r2.pdf

4 https://www.mckinsey.com/featured-insights/mckinsey-explainers/what-is-blockchain#/
5

https://www.eca.europa.eu/Lists’ ECADocuments/BRP_ CYBERSECURITY/BRP_CYBERSECURITY _
PT.pdf.

6 https://www kaspersky.com.br/resource-center/definitions/pharming

7 https://www.europol.europa.eu/sites/default/files/documents/4 _ceo-bec_fraud.pdf.
8 Austria’s Cyber Space Security Strategy 2013.

? https://csrc.nist.gov/glossary/term/cyberspace?
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e Ciberameaca: “uma circunstancia, um evento ou uma acdo potencial suscetiveis de
lesar, perturbar ou ter qualquer outro efeito negativo sobre as redes e os sistemas de

informacao, os seus utilizadores e outras pessoas”lo;

e Cybercrime: “consists of criminal acts committed online by using electronic
communications networks and information systems.”!!;

e (Cibercriminoso: “are individuals or teams of people who use technology to
commit malicious activities on digital systems or networks with the intention of
stealing sensitive company information or personal data, and generating
profit”'?;

o Ciberesiliéncia: “Cyber resilience means being not only prepared for cyber
threats, but also capable of whithstanding and recovering from them, and
adapting to ongoing risks”'3;

e Ciberespionagem: “ameaga geralmente direcionada aos setores industriais, as
infraestruturas criticas e estratégicas em todo o mundo, incluindo entidades
governamentais, transportes, provedores de telecomunicagdes, empresas de
energia, hospitais ¢ bancos. Foca-se na geopolitica, no roubo de segredos
comerciais ¢ de Estado, de direitos de propriedade intelectual e de informagdes
proprietarias em campos estratégicos”!4;

e Cibersabotagem: “refers to any sabotage activity facilitated by or using cyber
space”';

e C(iberseguranga: “todas as atividades necessarias para proteger de ciberameacas
as redes e os sistemas de informacdo, os seus utilizadores e outras pessoas

afetadas™'®;

(13

e Computagdo na Nuvem: também conhecida por “cloud computing”, “¢ a

disponibilizag¢do de servigos informaticos, incluindo servidores, armazenamento,

10 Regulamento (UE) 2019/881 do Parlamento Europeu € do Conselho.
' https://home-affairs.ec.europa.eu/policies/internal-security/cybercrime_en

Phttps://www.trendmicro.com/vinfo/us/security/definition/cybercriminals#:~:text=Cybercriminals%20are
%?20individuals%200r%20teams,personal %20data%2C%20and%20generating%2 0profit

13 https:/finance.ec.europa.eu/digital-finance/cyber-resilience_en

14 ENISA, Threat Landscape 2018.

15 ENISA: ENISA overview of cybersecurity and related terminology. Versdo 1. 2017.
16 Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho.
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bases de dados, rede, software, andlise e informagdes, através da internet ("a
cloud") para disponibilizar mais rapidamente inovagdo, recursos flexiveis e
poupancas no dimensionamento™'’;

e Computagdo Periférica: também conhecida por “edge computing”, “¢ uma
tecnologia de rede que permite que dispositivos em locais remotos processem
dados e executem agdes em tempo real. Funciona ao minimizar a laténcia da rede
através do processamento da maioria dos dados na "periferia" da rede - como pelo
proprio dispositivo ou por um servidor proximo - e enviando apenas os dados mais
relevantes para o centro de dados principal para processamento quase
instantaneo”'®;

e Dados pessoais: “informagdes relativas a uma pessoa singular identificada ou
identificavel (titular dos dados); ¢ considerada identificavel uma pessoa singular
que possa ser identificada, direta ou indiretamente, em especial por referéncia a
um identificador como, por exemplo, um nome, um nimero de identificagao,
dados de localizagdo, identificadores em linha ou um ou mais elementos
especificos da identidade fisica, fisiologica, genética, mental, econdmica, cultural
ou social dessa pessoa singular';

e Diretiva: “¢ um ato legislativo que fixa um objetivo que os paises da UE tém de
alcangar. No entanto, cabe a cada pais organizar as suas proprias leis para alcancar
esses objetivos™?’;

e Engenharia social: “o ato de enganar um individuo no sentido de este revelar
informacao sensivel, obtendo assim o acesso ndo autorizado ou cometendo fraude,
com base numa associacdo com este individuo de modo a ganhar a sua
confianca™';

o Fake news: também conhecidas como “noticias falsas”, “sdo as narrativas que,

embora anunciadas como noticias e contendo partes de textos copiados de jornais

ou de sites do mesmo género, integram contetidos ou informacdes falsas,

17 https://azure.microsoft.com/pt-pt/resources/cloud-computing-dictionary/what-is-cloud-computing.
18 https://azure.microsoft.com/pt-pt/resources/cloud-computing-dictionary/what-is-edge-computing.
19 Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho.

20 https://european-union.europa.eu/institutions-law-budget/law/types-legislation_pt

2! https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63-3.pdf
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imprecisas, enganadoras, concebidas, apresentadas e promovidas para

intencionalmente causar dano ptblico ou obter lucro”?%;

e Exfiltragdo de dados: “também conhecida como extrusdo de dados ou exportagdo
de dados — ¢ o roubo de dados: a transferéncia intencional, ndo autorizada e oculta

de dados de um computador ou outro dispositivo. A exfiltracao de dados pode ser

realizada manualmente ou automatizada usando malware”?;

e Incidente: “evento com um efeito adverso real na seguranca das redes e dos

sistemas de informacdo™?%;

r

e Industria 4.0: “conhecida como 4" Revolucdo Industrial, ¢ a integracdo de
tecnologias digitais inteligentes em processos de producdo e industriais. Esta

engloba um conjunto de tecnologias que incluem redes industriais de internet of

things, artificial intelligence, big data, robdtica e automagdo”?;

o Infostealers: “sao um tipo de cddigo malicioso (malware) desenvolvido para
recolher dados sensiveis de um sistema. Os infostealers recolhem dados

extremamente sensiveis tais como palavras-passe, cookies, detalhes bancarios,

carteiras de criptomoedas, emails e outros documentos’?;

IZ T4

e Internet das Coisas: também conhecida como “internet of things”, "¢ a extensao
da conectividade de rede e capacidade de computacdo para objetos, dispositivos,

sensores € outros artefactos que normalmente ndo sdo considerados

computadores”?’;

(134

e Inteligéncia Artificial: também conhecida como “artificial intelligence”, “¢ a
capacidade que uma maquina para reproduzir competéncias semelhantes as
humanas como ¢ o caso do raciocinio, a aprendizagem, o planeamento ¢ a

criatividade™?®;

22 ERC 2019: https://www.parlamento.pt/Documents/2019/abril/desinformacao_contextoeuroeunacional-
ERC-abril2019.pdf

2 hitps://www.ibm.com/br-pt/think/topics/data-exfiltration

24 Lei n° 46/2018, de 13 de agosto.

25 https://www.sap.com/brazil/products/scm/industry-4-0/what-is-industry-4-0.html

26 CNCS. (2025). Relatério de Ciberseguranca em Portugal — Riscos e Conflitos, do Centro Nacional de
Ciberseguranca 2025.

27 The Internet of Things: Na Overview, The Internet Society, 2015.

28 https://www.europarl.europa.eu/topics/pt/article/20200827STO85804/0-que-e-a-inteligencia-artificial-

e-como-funciona
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2 13

e [nsider: também conhecido como “ameaga interna”, “pode existir em todas as
empresas ou organizagdes. Qualquer colaborador atual ou ex-colaborador, s6cio
ou fornecedor, que tenha, ou tenha tido acesso aos ativos digitais da organizagao
pode abusar, voluntaria ou involuntariamente, desse acesso. Os trés tipos mais
comuns de ameagas internas sdo: malicioso, que age intencionalmente;
negligente, que ¢ desleixado ou ndo estd em conformidade com as politicas e
instrugdes de seguranca; e comprometido, que age involuntariamente como
instrumento de um atacante real”?’;

e Hacktivista: “orientado a realizar acdes de protesto contra decisdes
politicas/geopoliticas que afetam matérias nacionais e internacionais’™’;

o  Malware: “também conhecido como c6digo malicioso, ¢ um termo genérico que
descreve qualquer software ou firmware concebido para executar um processo
ndo autorizado que tenha um impacto negativo na confidencialidade, integridade
ou disponibilidade de um sistema™';

e Machine learning: “é um subconjunto da inteligéncia artificial que permite que
um sistema aprenda e melhore de maneira auténoma, usando redes neurais e
aprendizagem profunda, sem ter sido programado explicitamente para isso, ao ser
alimentado com grandes quantidades de dados™?;

e Negacao de Servigo Distribuida: também conhecida como “Distributed Denial of
Service (DDoS)”, “é um ataque distribuido de nega¢do de servigo, uma forma
maliciosa de interromper o trafego de um servidor, servigo ou rede, através da
sobrecarga do mesmo”**;

e Phishing: “¢ um tipo de engenharia social que utiliza e-mails, mensagens de texto
ou de correio de voz aparentemente fidedignos para convencer as pessoas a

divulgar informagdes confidenciais ou clicar numa ligagdo desconhecida’*;

2% ENISA, Threat Landscape 2018.

30 ENISA, Threat Landscape 2018.

31 https://www.enisa.europa.eu/topics/cyber-threats/threat-landscape
32 https://cloud.google.com/learn/what-is-machine-learning ?hl=pt-BR
33 https://www.cncs.gov.pt/pt/intercop-ddos/

34https://www.microsoft.com/pt-pt/security/business/security-101/what-is-
cybersecurity?msockid=11f0594558e0614blccf4c5¢5987602d
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e Ramsomware: “¢ definido como um tipo de ataque em que agentes maliciosos
assumem o controlo dos ativos de um alvo e exigem um resgate em troca da
restituicdo da disponibilidade desses ativos ou para evitar a divulgacdo publica
dos dados do alvo™’;

e Risco: “uma circunstancia ou um evento, razoavelmente identificaveis, com um
efeito adverso potencial na seguranca das redes e dos sistemas de informagdo™¢;

e Seguranca da Informacao: “protecdo dos sistemas de informacgdo contra o acesso
ou a modificagdo ndo autorizados da informac¢ao, durante o seu armazenamento,
processamento ou transmissdo, € contra a negagdo de servico a utilizadores
autorizados ou o fornecimento de servico a utilizadores nao autorizados, incluindo
as medidas necessarias para detetar, documentar e contrariar tais ameagas.”’;

e Seguranca dos sistemas de rede e informacao: “a capacidade dos sistemas de rede
e informacao para resistir, com um dado nivel de confianca, a eventos suscetiveis
de por em causa a disponibilidade, a autenticidade, a integridade ou a
confidencialidade dos dados armazenados, transmitidos ou tratados, ou dos
servigos oferecidos por esses sistemas de rede e informacdo, ou acessiveis por
intermédio destes™®;

e Sextortion: “apratica de for¢ar alguém a fazer algo, particularmente a realizar atos
sexuais (ou a pagar um resgate), através de uma ameaca de publica¢do de dados
ou imagens de natureza intima ou com cariz sexual da vitima (ameaga que por
vezes nao corresponde a uma possibilidade efetiva, apresentando-se detalhes
técnicos, como a palavra--passe da vitima, de modo a tornar a ameaca mais
credivel)”’;

e Sistemas de rede e informagdo: “um dispositivo ou grupo de dispositivos

interligados ou associados, dos quais um ou mais executam, através de um

programa, o tratamento automatico de dados informaticos, bem como de dados

35 https://www.enisa.europa.eu/topics/cyber-threats/threat-landscape
36 Lei n® 46/2018, de 13 de agosto.

37 https://apdsi.pt/glossario/s/seguranca-da-informacao/

38 Diretiva (UE) 2022/2555 do Parlamento Europeu € do Conselho.

39 CNCS. (2025). Relatérios de Ciberseguranga em Portugal — Riscos e Conflitos, do Centro Nacional de
Cibersegurancga 2025.
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informaticos armazenados, tratados, recuperados ou transmitidos por esse

dispositivo ou grupo de dispositivos, tendo em vista o seu funcionamento,
utilizacdo, prote¢io e manutengio”*;

o Smishing: ¢ a “combinacdo das palavras SMS e Phishing, tratando-se da tentativa
de adquirir informagdes pessoais, financeiras ou de seguranga por texto
mensagem”™*!;

e Tecnologias de Informagao e de Comunicagdo: “integracao de métodos, processos
de producao, hardware e software, com o objetivo de proporcionar a recolha, o
processamento, a disseminacdo, a visualizag¢do e a utilizagdo de informacao, no
interesse dos seus utilizadores”**;

e Transformagdo Digital: “refere-se a utilizagdo de tecnologias disruptivas para
transformar digitalmente os negdcios, ou seja, otimizar os servigos e produtos
fornecidos, sustentar o crescimento econémico e¢ melhorar a experiéncia do
utilizador”®;

o Vishing: “is the illegal access of data via voice over Internet Protocol (VolP).
Vishing is IP telephony’s version of phishing and uses voice messages to steal
identities and financial resources. The term is a combination of “voice” and
“phishing"*;

e Vulnerabilidade: “¢ uma fragilidade, suscetibilidade ou falha, que afeta redes e
sistemas de informagdo, produtos ou servigos de tecnologias da informagao ou

comunicagio, passivel de ser explorada por uma ciberameaca*>”’;

40 Diretiva (UE) 2013/40 do Parlamento Europeu e do Conselho.
4L https://www.europol.europa.eu/sites/default/files/documents/3_phishing_vishing_sms.pdf
42 https://apdsi.pt/glossario/t/tecnologias-da-informacao-e-comunicacao/

4 M. Baslyman (2022). "Digital Transformation From the Industry Perspective: Definitions, Goals,
Conceptual Model, and Processes," in IEEE Access, vol. 10, pp. 42961-42970, 2022, doi:
10.1109/ACCESS.2022.3166937

“ https://www.techopedia.com/definition/4159/vishing
4 Proposta de Lei n.° 50/XVI/1.2
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Identificacdo e enquadramento do problema de investigacao

A rapida TD e interligacdo entre os paises da UE fizeram com que os sistemas de rede e
informagdo assumissem um papel central no quotidiano dos cidaddos, empresas e
instituicdes europeias. Esta evolucdo tecnoldgica trouxe inimeros beneficios, mas
também atraiu um numero crescente de ameagas no dominio da ciberseguranca, que se
tornaram mais frequentes e sofisticadas. Estas ameagas representam um risco real para o
normal funcionamento dos sistemas de rede e informagdo, que podem ter impactos

significativos nas atividades econdmicas e sociais no espago europeu (ENISA, 2024a).

Com o objetivo de estabelecer um conjunto de medidas destinadas a garantir um elevado
nivel comum de seguranga das redes e da informagdo em toda a Unido, e de proteger as
organizagdes contra ameacas cibernéticas, assegurando a continuidade das atividades
economicas, foi aprovada a Diretiva (UE) 2022/2555 do Parlamento Europeu e do
Conselho, de 14 de dezembro de 2022 — também designada por Diretiva SRI 2 ou NIS2.
Esta nova Diretiva revoga a sua antecessora, a Diretiva (UE) 2016/1148 (Diretiva SRI 1)
e mantém os trés objetivos fundamentais que ja orientavam a NIS, designadamente

(CNCS, 2025a):

e Garantir que os EM asseguram um elevado nivel de ciberseguranca;

e Reforcar a cooperagdo europeia entre as autoridades competentes pela
ciberseguranga;

e Exigir que os principais operadores dos sectores-chave dos EM adotem as
medidas de seguranga necessarias e notifiquem as autoridades competentes
qualquer incidente que tenha um impacto significativo na prestacao dos seus

Servigos.

Este novo enquadramento legal introduz obrigagdes mais rigorosas para as entidades
consideradas essenciais e importantes — de acordo com os anexos I e II da NIS2 —,
impondo requisitos reforcados em matéria de ciberseguranca e de reporte de incidentes.
A sua implementagdo eficaz exige uma abordagem holistica e coordenada, envolvendo
todos os niveis da organizagdo, desde a gestdo de topo até aos servigos operacionais e

administrativos.
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Contudo, apesar da existéncia de orientagdes gerais para a aplicagdo da Diretiva NIS2,
muitas organizagdes enfrentam desafios significativos na adaptagdo as novas exigéncias
regulamentares, para garantir a conformidade. Esta dificuldade resulta, em grande
medida, da auséncia de metodologias praticas e ajustaveis a diversidade, dimensao e nivel
de maturidade das organizagdes na area de ciberseguranca. Esta lacuna podera traduzir-
se numa implementac¢do desigual e, nalguns casos, ineficaz, dos requisitos estabelecidos

pela Diretiva, comprometendo a seguranca e a resiliéncia do espaco digital europeu.

Deste modo, o problema central que se evidencia nesta investigagcdo prende-se com a
inexisténcia de metodologias praticas e adaptaveis que orientem as organizacdes —
sobretudo as que ndo dispdem de recursos ou maturidade — na interpretacdo e aplicacao

da Diretiva NIS2.

O presente estudo procura dar resposta a essa necessidade, propondo o desenvolvimento
de uma metodologia transversal e aplicavel a diferentes realidades organizacionais, com
especial enfoque naquelas que revelam maiores dificuldades na interpretacao da Diretiva

e dos seus requisitos.

Questao(des) de investigacio

A crescente utilizagdo de tecnologias digitais para comunicar, trocar informagao e fazer
negocios tem exposto os individuos, organizacdes e Estados a riscos de ciberseguranga.
Torna-se, por isso, fundamental assegurar que os dispositivos eletronicos, as redes de
comunicagdo ¢ os dados estdo devidamente protegidos contra acessos nao autorizados,

roubo ou danos (Admass, W., et. al, 2024).

A implementa¢do de medidas técnicas, operacionais e organizativas, para atenuar as
ameagcas aos sistemas de rede e informacao das organizacdes, enfrenta multiplos desafios,
decorrentes da natureza dindmica e complexa do ciberespaco, assim como da diversidade
da origem das ameacas — inclui hackers, cibercriminosos, atores estatais, grupos
terroristas ou insiders (Admass, W., et. al, 2024). Por outro lado, a heterogeneidade das

organizagoes e dos setores de atividade dificulta a criagdo de metodologias homogéneas
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para implementar as medidas que permitam assegurar um elevado nivel comum de

ciberseguranca na UE, no geral, e em Portugal, em particular.

Neste enquadramento, o presente estudo tem como objetivo central o desenvolvimento
de uma metodologia que permita superar os desafios na implementacao da Diretiva NIS2.

Assim, a investigacdo estrutura-se em torno da seguinte questdo principal de investigagao:

e Como desenvolver uma metodologia pratica e adaptavel para a implementagao da

Diretiva NIS2 em organizagdes de diferentes setores e dimensodes?

Esta questdo constitui o principal motivo que originou o interesse do tema desta
investigagdo, uma vez que cada organizacdo e cada setor apresentam contextos
operacionais, perfis de risco e niveis de maturidade em ciberseguranca distintos, o que
dificulta a elaboracdo de uma metodologia suficientemente flexivel para responder a essa

diversidade.

De modo a explorar de forma abrangente as diferentes dimensdes do problema e a
construir uma resposta fundamentada a questao principal, a investigacdo contempla as

seguintes questdes secundarias (Figura 1):

1. Quais os principais requisitos e obrigacdes estabelecidos pela Diretiva NIS2 que
devem ser considerados pelas organiza¢des?

2. Que desafios enfrentam as organizagdes, tendo em conta os diferentes setores de
atividade e niveis de maturidade em ciberseguranca, na implementacao dos requisitos
da NIS2?

3. Que boas praticas, modelos ou metodologias existentes podem ser adaptados para
apoiar a implementagao da Diretiva NIS2?

4. Como estruturar uma metodologia que seja simultaneamente eficaz e suficientemente

flexivel para responder as necessidades das organizagdes?
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Fig. 1 - Diagrama das questdes do estudo
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Fonte: elaboragio proépria, 2025

As questdes orientadoras permitem explorar as varias dimensdes do problema, desde a
identificacdo de lacunas ao desenvolvimento e validacio de uma metodologia pratica.
Embora a investigacdo se centre na resposta a questdo principal, a consideracdo das
questdes secundarias é essencial para assegurar uma abordagem holistica, rigorosa e

fundamentada.

Objetivos propostos

Com o proposito de assegurar que a investigacdo produz resultados consistentes,
relevantes e alinhados com a problematica em andlise, foram definidos objetivos que
visam estruturar as atividades a desenvolver, clarificar os métodos a utilizar e definir os
mecanismos para acompanhar e avaliar a sua concretizagdo. Importa salientar que, dado
o caracter interdependente das questdes de investigacdo, os objetivos propostos ndo se
relacionam apenas com uma questao isolada, mas antes contribuem, de forma transversal

e integrada, para a sua compreensao e resolugcao do conjunto das problematicas em estudo.

Para alcancgar o objetivo principal deste estudo — desenvolver uma metodologia pratica e

adaptavel — foram identificados os seguintes objetivos especificos:
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Identificar e analisar o nivel de maturidade das organizagdes em matéria de
ciberseguranca, através da aplicagdo de um questionario que permita avaliar o
estado atual das préaticas organizacionais, considerando como referéncia o Quadro
Nacional de Referéncia para a Ciberseguranca 2019 (QNRCS 2019) e o Quadro
de Avaliacao de Capacidades de Ciberseguranca 2020 (QACC 2020);

Identificar os principais desafios enfrentados pelas organizacdes na
implementagao de medidas técnicas, operacionais € organizativas necessarias para
assegurar a conformidade com regulamentos, politicas e boas praticas na area da
ciberseguranca. Para o efeito, serdo realizadas entrevistas a gestores, especialistas
e profissionais das areas das TIC, ciberseguranga, incluindo consultores e
responsaveis de compliance, com o objetivo de identificar os principais obstaculos

associados a implementagao das medidas previstas na Diretiva NIS2;

Desenvolver uma metodologia pratica e adaptavel para a implementacdo da
Diretiva NIS2, através do mapeamento dos seus requisitos e da identificagao dos
componentes criticos necessdrios a sua operacionalizagdo. A metodologia
proposta terd como base a analise de frameworks de referéncia (ex.: ISO/IEC
27000, National Institute of Standards and Technology — NIST 2.0, Center for
Internet Security Controls — CIS Controls ¢ o QNRCS 2019) e a integracao de
praticas reconhecidas, assegurando a sua aplicabilidade as diferentes organizacdes

abrangidas pela Diretiva;

Definir indicadores de desempenho (Key Performance Indicators — KPI) que
permitam monitorizar a eficacia da implementacao da Diretiva NIS2. Para tal, serd
proposto um sistema de monitorizacdo baseado em KPI, que ird apoiar as
organizagdes na avaliagdao continua da conformidade regulamentar, na medigao

da eficacia das suas estratégias e na identificacdo de areas a melhorar.

Os objetivos propostos visam abordar as questdes de investigacdo de forma global,

permitindo uma analise abrangente das capacidades de ciberseguranga das organizagdes

e das dificuldades associadas a implementacao da Diretiva. Através da combinacdo de

diferentes métodos de investigagcdo — incluindo a aplicagdo de questiondrios, a realizagdo

Pedro Miguel Pereira Esteves Novembro de 2025 Atlantica, Instituto Universitario

20



Metodologia para Implementacdo da Diretiva NIS2 Mestrado em Gestao de Sistemas
e Tecnologias de Informagdo

de entrevistas e a revisdo da literatura especializada — serd possivel caracterizar o estado
atual das organizacdes ao nivel da ciberseguranga, identificar os desafios e desenvolver

solugdes ajustadas a sua realidade.

Em sintese, a concretizagao destes objetivos permitira alcancar uma metodologia util,
pratica e adaptavel para a implementacdo da Diretiva NIS2, alinhada com as necessidades

e desafios especificos de cada organizacao.

Resultados esperados

Espera-se que este estudo conduza a defini¢do de uma metodologia pratica e adaptavel
para a implementagao da Diretiva NIS2, aplicavel a organizacdes de diferentes setores de
atividade e dimensdes. Pretende-se, deste modo, oferecer um instrumento de apoio que
permita responder de forma prética e estruturada as exigéncias da Diretiva, contribuindo

para o refor¢o da resiliéncia e da maturidade em ciberseguranca.

Adicionalmente, prevé-se que a investigacdo proporcione respostas claras e
fundamentadas as questdes de investiga¢do, assegurando uma avaliacdo sistematica dos
objetivos definidos. O estudo deverd igualmente contribuir para o conhecimento
cientifico sobre ciberseguranga, no geral, ¢ ao mesmo tempo, oferecer orientacdes
praticas e inovadoras sobre como as organizagdes podem aplicar a Diretiva NIS2 de forma

eficaz, em particular.

Reconhece-se ainda a importancia de identificar as limitagdes inerentes ao processo de
investigacdo e de apresentar recomendagdes que orientem futuros estudos. Desta forma,
procura-se fomentar o aprofundamento do conhecimento e o desenvolvimento de praticas

e metodologias mais robustas no dominio da conformidade com a Diretiva.

Metodologia e estrutura do documento

A metodologia adotada na realiza¢do deste estudo sera a seguir detalhada, juntamente
com as abordagens técnicas utilizadas na investigagdo. Serdo descritos os métodos de
recolha e analise de dados, bem como as principais etapas do processo de investigacao,

para colmatar a lacuna de conhecimento identificada.
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Adicionalmente, ¢ apresentada a estrutura do documento, fornecendo uma visao geral da
sua organizacgdo interna e da logica subjacente a disposi¢do dos capitulos, de modo a
garantir uma compreensdo clara e coerente dos resultados e contribuicdes desta

investigacao.

Metodologia

Para a concretizacdo dos objetivos definidos, foi adotada uma abordagem metodologica
mista, combinando métodos qualitativos e quantitativos, com particular incidéncia no
estudo exploratdrio. Esta opg¢dao metodologica revelou-se especialmente adequada ao
objetivo central do estudo — desenvolver uma metodologia pratica e adaptavel para a
implementa¢do da Diretiva NIS2 — uma vez que permitiu obter uma compreensdo
aprofundada do tema em analise e, simultaneamente, transformar esse conhecimento em

solugoes aplicaveis em diferentes contextos organizacionais.

O estudo exploratorio teve como principal objetivo permitir compreender a area da
ciberseguranca e da propria Diretiva NIS2, reconhecendo que a sua implementagao exige

um entendimento claro das respetivas exigéncias e implicagoes.

Complementarmente, e de forma a transformar esse conhecimento inicial numa solugdo
pratica e aplicavel, recorreu-se aos principios do Design Science Research (DSR). Esta
abordagem metodologica foca-se no desenvolvimento de artefactos inovadores para

responder a problemas reais e complexos.

A recolha de dados foi realizada de forma a assegurar a combinagdo entre diferentes
fontes de informacao e, assim, aumentar a validade ¢ robustez dos resultados obtidos.
Desta forma, foram utilizados trés métodos: questiondrios, entrevistas e revisdo da

literatura.

Uma das metodologias utilizada foi a recolha dos dados através de um questionario
online, desenvolvido na plataforma Google Forms, com o objetivo de avaliar o nivel de
maturidade das organiza¢des em matéria de cibersegurancga. Este questionario (Anexo I e
II), baseado na ferramenta CiberCheckUp do Centro Nacional de Ciberseguranca

(CNCS), permitiu aferir o estado das organizacdes na area da cibersegurancga, tendo como
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referéncia 0 QNRCS 2019 e 0 QACC 2020. O questionario foi distribuido a profissionais

de TIC e ciberseguranga, através de correio eletronico e da rede social Linkedin.

Foram ainda realizadas cinco entrevistas estruturadas (Anexos III e IV) a profissionais
das areas de TIC e de cibersegurancga. Estas entrevistas tiveram como objetivo aprofundar
o conhecimento sobre o grau de preparacdo e implementagdo da Diretiva NIS2 nas
organizagdes e compreender os principais desafios. As entrevistas foram estruturadas em
quatro grupos tematicos relacionadas com a Diretiva, o que permitiu uma analise
detalhada e comparavel entre os participantes. A informag¢do obtida complementou os

resultados dos questionarios e contribuiu para a constru¢ao da metodologia proposta.

Tanto o questiondrio como as entrevistas foram conduzidos em conformidade com os
principios éticos e de privacidade, assegurando a integridade e a credibilidade do estudo,
a anonimizacdo dos dados recolhidos, o consentimento informado dos participantes e o
cumprimento rigoroso do Regulamento Geral de Protecdo de Dados (RGPD). Estes
fatores revelam-se essenciais para a protecdo dos dados pessoais e para a garantia da

integridade cientifica da investigagao.

Os dados recolhidos foram analisados através de métodos quantitativos e qualitativos. As
respostas ao questiondrio foram tratadas através de analise estatistica descritiva, com o
objetivo de caracterizar o nivel de maturidade das organizagdes e identificar padrdes
pertinentes nas praticas de ciberseguranca. Por outro lado, as entrevistas foram
submetidas a uma andlise tematica, permitindo identificar os temas centrais e extrair
conhecimento qualitativo sobre os desafios associados a implementagdao da Diretiva

NIS2.

Adicionalmente, foi realizada uma revisdo da literatura, abrangendo livros, legislacao,
artigos cientificos e outros trabalhos académicos relacionados com a ciberseguranga e
com a Diretiva NIS2. Esta etapa foi muito importante para fundamentar teoricamente a
investigacdo, para identificar boas praticas existentes e compreender a evolucdo do
quadro legal e técnico nestas areas. Esta analise permitiu ainda evidenciar a relevancia do

tema e contextualizar a importancia da ciberseguran¢a no panorama atual.
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A metodologia adotada neste estudo procurou integrar diferentes abordagens e técnicas
de recolha e andlise de dados, com o objetivo de constituir uma base solida para o
desenvolvimento da metodologia proposta. A utilizacdo do DSR possibilitou converter o
conhecimento adquirido num artefacto pratico — uma metodologia adaptavel — que visa

apoiar as organiza¢des na implementagao eficaz da Diretiva NIS 2.

Quanto ao tratamento e¢ analise dos dados, foram utilizadas ferramentas e métodos
apropriados que asseguraram a fiabilidade dos resultados e o cumprimento rigoroso das

normas legais e éticas no processamento da informacao.

Estrutura do Trabalho

O presente estudo encontra-se organizado de forma sistematica, com o objetivo de
garantir a clareza, coeréncia e continuidade logica do tema de investigagdo. Apresenta-
se, de seguida, a estrutura do trabalho, descrevendo de forma sintética a articulacao de
cada um dos capitulos, desde a introdugdo até as consideragdes finais, assegurando uma

visdo integrada do estudo.

O trabalho estd dividido em trés partes distintas: introdu¢do, desenvolvimento

(subdividido em capitulos e subcapitulos) e conclusdo, conforme se descreve a seguir:

e Introdugdo
Apresenta o enquadramento do tema em analise, as principais defini¢des e o
contexto tedrico necessario a sua compreensdo. Nesta parte do trabalho sao
identificados o problema de investigacdo e as questdes de investigagdo que
orientam o estudo, seguidos da formulagdo dos objetivos e dos resultados
esperados, em alinhamento com a problematica delineada. Por fim, é descrita a
metodologia adotada, que orienta o percurso da investigagdo, ¢ apresentada a
estrutura do documento, proporcionando uma visdo organizada e coerente do
trabalho desenvolvido.

e Capitulo 1 — Revisdo da literatura
Tem como proposito realizar uma revisao da literatura relevante, com o objetivo

de contextualizar o tema da investigacdo, identificar o estado da arte e os
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principais contributos ja produzidos sobre os temas abordados. Aborda a evolugao
das ameagas e ciberataques em Portugal e na Europa, considerando a sua
frequéncia, sofisticagdo e complexidade crescentes. Este capitulo permite
evidenciar lacunas de conhecimento e fundamentar a importancia e originalidade
do estudo, construindo o enquadramento tedrico que sustenta a analise e assegura
o rigor cientifico da investigacao.

e (apitulo 2 — Diretiva NIS2
Apresenta uma andlise detalhada da Diretiva (UE) 2022/2555 (NIS2),
desmistificando os seus principais conceitos ¢ comparando-a com a sua
antecessora, a Diretiva (UE) 2016/1148 (NIS). Esta analise comparativa evidencia
a evolucdo do enquadramento regulatério europeu, destacando as limitagdes
identificadas da primeira Diretiva e as melhorias introduzidas com NIS2,
nomeadamente no refor¢o das obrigacdes de gestdo dos riscos e de incidentes, €
na introdu¢do de mecanismos mais exigentes de supervisao e sangdes. O capitulo
contribui, assim, para compreender o impacto e as implicagdes da nova Diretiva
nas organizagdes abrangidas.

e Capitulo 3 — Avaliacdo e resultados dos inquéritos e entrevistas
Expde a andlise exploratoria desenvolvida no ambito da investigagdo, em
articulagdo com os principios do DSR. O capitulo apresenta e discute os dados
recolhidos através de inquéritos e entrevistas, procurando compreender o nivel de
maturidade das organizagdes em matéria de ciberseguranca e os principais
desafios associados a implementa¢do da Diretiva NIS2. A conjugacdo de dados
quantitativos e qualitativos permite uma visdo integrada e fundamentada da
realidade atual, servindo de base a constru¢do da proposta metodoldgica
apresentada no capitulo seguinte.

e (apitulo 4 — Proposta de metodologia para implementar a NIS2
Apresenta a metodologia desenvolvida para apoiar a implementacdo da Diretiva
NIS2 nas organizagdes, independentemente da sua dimensdo ou setor de
atividade. A proposta resulta da analise exploratéria e da identificagdo das
principais necessidades e desafios enfrentados pelas entidades, integrando boas

praticas de cibersegurancga, requisitos normativos e orientagdes operacionais. O
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objetivo ¢ disponibilizar um referencial estruturado, adaptavel e pragmatico, que
permita as organizacdes reforcar as suas capacidades de gestdo de risco e
conformidade, assegurando uma implementacdo eficaz e sustentavel da Diretiva.
e Conclusdes
Reune as principais conclusdes do estudo, relacionando os resultados obtidos com
0s objetivos e a questdo de investigacao. O capitulo destaca os contributos tedricos
e praticos da investigacdo, a relevancia da metodologia proposta para a
implementagdo da NIS2 e as limitacdes identificadas. S3o igualmente
apresentadas recomendagdes para trabalhos futuros, com vista ao aprofundamento
da investigagdo sobre ciberseguranca e a conformidade regulatéria em contexto

organizacional.

Por fim, sdo incluidos no final do documento, a lista de referéncias utilizadas e os anexos

considerados relevantes para o estudo.

Pedro Miguel Pereira Esteves Novembro de 2025 Atlantica, Instituto Universitario

26



Metodologia para Implementacdo da Diretiva NIS2 Mestrado em Gestao de Sistemas
e Tecnologias de Informagdo

1. Revisao da Literatura

Este capitulo procede a uma revisdo da literatura que articula, de forma encadeada, a
relacdo entre a transformacdo digital, os fundamentos conceptuais da seguranga da
informagdo e da ciberseguranga, ¢ a evolucao das ameagas no ciberespaco em Portugal e

na UE.

A revisdo inicia-se com uma reflexdo sobre a importancia das TIC na sociedade atual,
cuja rapida evolugdo estimulou alteragdes significativas na economia, na sociedade e nas
organizagoes. Este progresso tecnoldgico, alavancado pelas mais recentes tecnologias
digitais (IA, computagdo na nuvem, IOT, comunicagdes 5G e 6G, entre outras)

transformou de forma significativa as dindmicas de interagao.

A TD criou oportunidades e beneficios significativos, mas trouxe também consigo novas
vulnerabilidades e riscos em matéria de seguranca da informagao e protecao de dados.
Para uma melhor compreensao do estudo, sera efetuada uma abordagem aos conceitos de
seguranga da informacdo, prote¢do de dados e ciberseguranca, uma vez que, embora
frequentemente utilizados como sindénimos, apresentam diferencas conceptuais

relevantes.

O reconhecimento da importancia destes temas esta patente nos esforcos desenvolvidos
ao nivel nacional e europeu para consolidar uma cultura de seguranca digital e reforgar a
resiliéncia das economias e sociedades. Como resultado destes esforgos, a estratégia de
Portugal tem evoluido de forma gradual, acompanhando o progresso tecnologico e o
aumento das ameacas digitais, e incentivado pelas politicas europeias na area da
ciberseguranca. Do mesmo modo, a estratégia europeia tem seguido uma trajetoria
progressiva e integrada, refletindo a necessidade de responder a crescente sofisticagao das
ameacas cibernéticas, através do refor¢o do quadro normativo, com o objetivo de proteger
os cidadaos, as organizacdes € as infraestruturas criticas, promovendo simultaneamente a

resiliéncia, a confianga e a seguran¢a no mercado tnico digital.

A répida evolugdo da TD tem sido acompanhada por um aumento continuo da magnitude,
frequéncia e impacto dos incidentes de cibersegurancga, tornando as ciberameagas um dos

principais fatores de risco para a seguranga digital, estabilidade econémica e protecao dos
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direitos fundamentais, incluindo a privacidade e a protecdo de dados pessoais. A andlise
da evolugdo das ciberameagas nos tltimos anos, assim como a identifica¢do das principais
tipologias e tendéncias dos ciberataques, permite compreender os principais riscos

associados.

Face a este cenario, tornou-se imperativo o desenvolvimento de quadros estratégicos e
normativos capazes de reforcar a resiliéncia digital e garantir um elevado nivel comum
de seguranga das redes e dos sistemas de informagdo. E neste contexto que se insere a
Diretiva (UE) 2022/2555, também conhecida como Diretiva SRI 2 (Diretiva relativa a
Seguranca das Sedes e da Informagao 2) ou NIS2 (Directive on Security of Network and
Information Systems 2), que representa um passo fundamental para a politica europeia de
ciberseguranca, ndo apenas do papel que desempenha no robustecimento da capacidade
coletiva de prevencao e mitigacdo de ciberameagas, mas também do contributo para a

consolidagdo da confianga no espago digital europeu.

Em Portugal, a sua futura implementacao representa, igualmente, um marco decisivo na
consolidacdo da seguranca das redes e dos sistemas de informagao, justificando, assim,
uma abordagem prospetiva que permita compreender o seu potencial impacto, os desafios

que coloca e as implicacdes que podera ter no reforgo da ciberseguranga a nivel nacional.

1.1. Tecnologias de Informacido e Comunica¢io na Era Digital

Nas ultimas décadas, a evolugdo tecnologica assumiu um papel determinante no
desenvolvimento das sociedades contemporaneas. No atual contexto de globalizagdo, as
barreiras geograficas e a distancia deixaram de constituir obstaculos significativos a
circulagdo de dados, informacao e conhecimento, permitindo uma interconectividade sem
precedentes. Vivemos, assim, numa verdadeira “era social”’, onde uma sociedade
moderna e desenvolvida se mede, em grande parte, pela sua capacidade de integrar e
dinamizar fluxos de informagao, destacando-se particularmente aquelas que apostam, de

forma estratégica, na utilizacdo de ferramentas tecnologicas (Julido, 2003).

Esta rapida evolugdo tecnoldgica, sustentada pelo conhecimento e pela inovacao, num

contexto de crescente importancia dos fluxos de informacdo, conduz-nos a uma

Pedro Miguel Pereira Esteves Novembro de 2025 Atlantica, Instituto Universitario

28



Metodologia para Implementacdo da Diretiva NIS2 Mestrado em Gestao de Sistemas
e Tecnologias de Informagdo

Sociedade da Informacdo. Trata-se de uma nova etapa econdmica e social na histéria da
humanidade, em que as TIC afirmam-se como uma das principais alavancas do
desenvolvimento das sociedades. Este modelo assenta, em grande medida, na evolugdo e
utilizacao quotidiana das TIC em varias areas, desde a pessoal e profissional ao lazer,
com impactos significativos em setores tdo diversos como os transportes, a educagdo, a

saude ou o ambiente.

Nas ultimas décadas, a crescente evolucdo das TIC transformou de forma répida e
profunda a forma como as sociedades, no geral, e os individuos e as organizagdes, em
particular, interagem entre si (Bambi, et al., 2025). Neste enquadramento, Castells e
Cardoso (2006) salientam que “o desenvolvimento econdmico e social dos paises, cidades
ou zonas na Era da Informacao” esta intrinsecamente ligado a utilizagdo “das ferramentas
tecnoldgicas e a sua integragdo nos circuitos produtivos e de relacionamento pessoal
necessitando, todo o pais, cidade ou zona, de realizar a inser¢ao efetiva das mesmas no

tecido empresarial e ao nivel do Estado”.

Neste contexto, as TIC assumem um papel central nas sociedades modernas, na medida

em que fomentam:

as potencialidades do sector da informacao para a criagdo de emprego sustentavel,
para a transformacdo das organizagdes no sentido de um aumento da sua
produtividade, para a melhoria da qualidade de vida das populacdes e ainda para

a coesdo econdmica e social (MSI, 1997).

As TIC sao frequentemente utilizadas como sindnimo de Tecnologias de Informagao (TT).
No entanto, importa referir que, apesar de serem conceitos muito proximos, ambos se
referem a areas distintas. Segundo Awati et al. (2025), as TIC representam uma “lista
mais abrangente de componentes relacionados com sistemas de computador e tecnologias
digitais”, enquanto as TI estdo mais focadas na gestdao das “tecnologias relacionadas com
a informacao e os seus diversos aspetos técnicos, incluindo software, hardware e redes”.

De acordo com os mesmos autores, a gestdo de TI ndo inclui “consideragdes sobre
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dispositivos de telecomunicagdes e tecnologias digitais, enquanto as TIC sim”. Desta

forma, podemos considerar que as TI constituem um subconjunto das TIC.

No entanto, o rapido desenvolvimento tecnoldgico torna a propria defini¢do de TIC
dindmica, uma vez que estas englobam varias tecnologias, que estdo em constante
transformagado. Apesar dessa evolugdo, o objetivo central das TIC mantém-se: permitir a
partilha de informagdo entre pessoas, organizagdes e paises. Neste sentido, importa

clarificar, ainda que de forma sintética, o conceito de TIC.

Segundo Silva (2001), as TIC sdo um conjunto de ferramentas que ‘“convergem a
informatica, o audiovisual e as telecomunicagdes na constituigdo de uma rede
comunicativa universal”. Ou seja, o autor defende que as TIC resultam da interligagdo
entre as TI e as Telecomunicacdes e, em conjunto, constituem uma rede de comunicagao
global. Neste mesmo sentido, Awati et al. (2025), acrescentam que “as TIC constituem a
infraestrutura e os componentes que possibilitam a computacao moderna”, sublinhando
que estas ferramentas visam “melhorar a forma como os seres humanos criam, processam

e partilham dados ou informagdes entre si”.

Para estes autores, as TIC contribuem para “melhorar as suas capacidades em diversas
areas, incluindo negdcios, educacao, medicina, resolugao de problemas do mundo real e
até atividades de lazer relacionadas com desporto, musica e cinema”. De forma
complementar, Rouse (2016, citado por Bambi et al., 2025) refere que as TIC
correspondem “a integragdo das telecomunicacdes, computadores e outras ferramentas
digitais para aceder, armazenar, transmitir ¢ manipular informagdes”, abrangendo “uma
vasta gama de tecnologias”, entre as quais a “internet, redes sem fios, telemoveis e outros

meios de comunicagao”.

Constata-se, assim, que ndo existe uma definicdo universalmente aceite para as TIC, uma
vez que o conceito se encontra intimamente associado a evolu¢do das proprias
tecnologias, dos dispositivos e das necessidades ao longo do tempo. Todavia, para efeitos
do presente estudo, e de forma simplificada, entende-se que as TIC correspondem a um

conjunto de tecnologias destinadas a recolha, armazenamento, processamento, consulta,
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analise e transmissdo de informagdo, abrangendo, entre outros elementos, o hardware, o

software, as telecomunicacdes, os dados e, naturalmente, a Internet (Figura 2).

Fig. 2 - Componentes das TIC
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Fonte: elaboracio propria, 2025

Segundo Awati et al. (2025), a lista de componentes das TIC estd em constante expansao
e continuard a crescer, em resultado do progresso tecnologico. Se no passado os
computadores e telefones, que existem ha varias décadas, constituiam a base das TIC,
atualmente essa lista integra também os dispositivos moveis, como smartphones,

smartwatches e tablets, bem como televisdes inteligentes, sensores e robots.

Com a continua evolugdo tecnoldgica, podemos incluir nas TIC tecnologias mais
modernas e disruptivas, entre as quais a IA, o [oT, as comunicagdes 5G e 6G, o ML, a

realidade virtual, a computacao quantica e a robotica (Awati et al., 2025).

Em sintese, e de acordo com Awati et al. (2025), qualquer tecnologia, infraestrutura,

componente ou dispositivo que permita a comunicacdo, a partilha de dados e a
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conectividade global entre individuos, organiza¢des e paises pode ser integrado no

conceito de TIC.

Com base nesta defini¢do mais abrangente, importa salientar que, no inicio do século
XXI, as TIC entraram numa nova fase de desenvolvimento marcada pela crescente
integracao das tecnologias digitais, dando origem a denominada Era Digital. Este periodo
foi impulsionado pela convergéncia de varias inovagdes, com destaque para as
tecnologias moveis — em especial os smartphones — que democratizaram o acesso a
internet e a contetidos digitais, em qualquer contexto geografico. Paralelamente, o avango
das tecnologias como a computacdo na nuvem, a A e a analise de grandes volumes de
dados, impulsionaram a criagdo de novos servicos digitais, transformando
significativamente setores como o comércio eletronico, a educagdo e a formagao online,
e as plataformas colaborativas (Bambi et al., 2025). Estes desenvolvimentos tiveram um
papel importante no desencadear da TD, vista como fundamental na reconfiguragao dos

modelos de interagdo, producgdo e prestacdo de servicos.

No mesmo sentido evolutivo, o crescimento das redes sociais — como o Facebook, rede
X e o Instagram — introduziu novas formas de comunicacao e partilha de informagdo em
tempo real (Bambi et al., 2025). Estas plataformas tornaram-se componentes essenciais
da infraestrutura digital moderna, exercendo um impacto significativo na forma como
estas tecnologias influenciam, desde relagdes pessoais a formas de trabalhar, e até

movimentos politicos (Bambi et al., 2025).

Para além da influéncia das redes sociais, o processo de digitalizagdo foi acelerado por
um acontecimento global sem precedentes. Em margo de 2020, a Organizagao Mundial
da Saude declarou a COVID-19 como uma pandemia, levando varios paises a adotarem
medidas de confinamento e restri¢do a circulagdo de pessoas para controlar a propagacao
do virus e mitigar os seus impactos nos sistemas de saude. A limitacdo das atividades
presenciais — como trabalhar, estudar ou realizar compras — gerou uma aceleragdo sem

paralelo na adog@o massiva das ferramentas digitais (Bambi et al., 2025).

De acordo com Laberge (2020), durante a pandemia, as empresas aceleraram a

digitalizagdo das suas operagdes externas e internas num periodo equivalente a trés a
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quatro anos, enquanto a incorpora¢ao de produtos digitais nos seus portfolios evoluiu ao
ritmo correspondente a sete anos. Para estes autores, a necessidade de implementar o
trabalho remoto, o ensino a distdncia e o comércio eletronico, evidenciou o papel critico
das TIC, no geral, e das tecnologias digitais, em particular, na manutencao da
conectividade e continuidade das atividades sociais e econdmicas em tempos de crise

(2020).

Estas tecnologias tém contribuido de tal forma para o desenvolvimento das sociedades
que sdo identificadas como a base da Quarta Revolugdo Industrial — ou Industria 4.0
(Figura 3). Além disso, estas constituem motores de transformacgao social, permitindo a
transicdo de interagdes predominantemente presenciais para conexdes que ocorrem ho

espaco das tecnologias digitais.

Fig. 3 - Tecnologias da Indistria 4.0

Industrial
Internet of Things
Big Dataand  Horizontal Cloud Augmented Additive Autonomous Simulation or Cybersecurity
Al analytics  and vertical computing reality manufacturing robots digital twins
integration 3D printing

Fonte: SAP, 2024

Apesar dos beneficios das TIC, surgem varios problemas e desafios com a sua utilizagao,
em particular, no que se refere as ameacas a ciberseguranga e as preocupacdes com a
privacidade dos dados (Bélanger & Crossler, 2019). Como salientam Awati et al. (2025),

“a digitalizacdo dos dados, o uso crescente da internet de alta velocidade e a expansao da
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rede global criaram novas oportunidades para o crime”. Segundo estes autores, um
numero crescente de cibercriminosos tem explorado estas tecnologias “para conceber
novos esquemas para obter acesso ndo autorizado a sistemas de informagdo pessoais,
empresariais ou governamentais”, com o objetivo de “roubar dinheiro, propriedade
intelectual ou informagdes privadas”. Acresce ainda que muitos dos cibercrimes
praticados visam sistemas que controlam infraestruturas criticas, procurando provocar

disrupgdo, caos e até panico generalizado (Awati et al., 2025).

Numa sociedade progressivamente mais global e digital, onde as ameagas a seguranga da
informacdo e dos sistemas sdo constantes, a ciberseguranga consolidou-se como uma
componente essencial da economia digital, “pois o desenvolvimento bem-sucedido de
tecnologias e plataformas digitais depende diretamente da protecdo dos dados dos
utilizadores, sistemas e transagdes” (Ashrapova e Apsilyam, 2025). De acordo com estes
autores, embora as tecnologias emergentes como o [0T, a [A, a computacao na nuvem e
o blockchain, proporcionem novas oportunidades de negdcio, introduzem igualmente
multiplas vulnerabilidades suscetiveis de serem exploradas por cibercriminosos, que
podem afetar entidades publicas e privadas, cada vez mais dependentes das tecnologias

digitais.

No atual contexto da Era Digital, a ciberseguranca passou a fazer parte da estratégia das
organizagdes, desde a cultura aos processos corporativos “pois qualquer violacdo na
seguranga pode minar a confianga nas tecnologias digitais, afetando negativamente o
desenvolvimento de todo o ecossistema digital” (Ashrapova e Apsilyam, 2025). A
ciberseguranca passou, assim, a ser fundamental na prote¢do das infraestruturas criticas
de ameacgas externas e internas, garantindo a confidencialidade, integridade e

disponibilidade dos dados.

1.2. Seguranca da Informacao: conceitos e evolucio

Este ponto tem como objetivo efetuar um enquadramento conceptual, apresentando os
principais termos utilizados no dominio da Seguranga da Informacao (SI), considerados
neste estudo: ciberseguranga, prote¢do de dados e a propria seguranga da informacao.

Esta abordagem pretende distinguir os principais conceitos associados a SI e evidenciar
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as relagoes existentes entre eles. Tal clarificagdo revela-se fundamental para assegurar a

compreensdo dos conceitos que serdo utilizados ao longo desta investigagao.

Atualmente, a SI, a protecdo de dados e a ciberseguranga sdo essenciais para as
organizacoes, pois constituem os pilares para a confianga, a continuidade e a resiliéncia
das suas atividades (Ceko, E. (2024). No entanto, embora muitas vezes 0s conceitos sejam
utilizados como sindénimos, a seguranca da informacdo, a prote¢do de dados e a

ciberseguranca tém focos e ambitos diferentes, ainda que complementares.

Fig. 4 - seguranca da informacio, ciberseguranca e protecio de dados

SEGURANCA DA
INFORMAGAQO

CIBERSEGURANCA

PROTEGAO
DE DADOS

Fonte: elaboragao propria, 2025

A SI ¢ corresponde a um conceito mais abrangente, centrado na prote¢ao dos sistemas
informaticos contra a divulgacdo ou modificacdo indevida, o acesso ndo autorizado ou
destruicdo de dados. O seu principal objetivo ¢ assegurar a integridade, a
confidencialidade e a disponibilidade da informagao (G. Wang, & Wendy, 2019, citados
por Taherdoost, H., 2022).

Neste sentido, Reid e van Niekerk (2014) aprofundam esta perspetiva ao defenderem que
a SI é um processo continuo, destinado a proteger a informacdo contra uma grande
variedade de ameagas, assegurando a continuidade do negdcio e a mitigacao de riscos. Os
autores sublinham igualmente que este processo implica a defesa da informacao e dos
sistemas de informacdo contra acessos ndo autorizados, divulgagdo, utilizagdo,

modificacdo, consulta e destruicdo indevida, reiterando que o principal objetivo da SI ¢
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garantir a integridade, a confidencialidade e a disponibilidade da informagao,

independentemente da sua natureza fisica ou digital.

Os autores (2014) acrescentam ainda que a SI ¢ definida como a “prote¢@o da informagao
e dos seus elementos criticos, incluindo os sistemas e hardware que utilizam, armazenam
e transmitem essa informagdo”, contra as ameacas. Estas podem ter origens variadas,
sendo as mais comuns o0s ataques cibernéticos ou fisicos, os erros humanos — por omissao
ou negligencia —, falhas de equipamentos ou software, bem como desastres naturais ou

provocados pelo Homem (NIST, 2012).

A norma ISO/IEC 27000:2018 comprova a perspetiva apresentada pelos autores
anteriormente referidos, ao definir um conjunto de requisitos no dominio da SI, centrados
na preservacdo da confidencialidade, integridade e disponibilidade da informacao,
independentemente do seu formato (Makhija, A. (2021). Adicionalmente, a norma
reconhece que outros aspetos — como a autenticidade, a responsabilidade e o ndo repudio
— podem igualmente integrar o ambito da prote¢do da informacgdo. A salvaguarda destes
principios fundamentais contribui de forma decisiva para a continuidade das operacdes,

a resiliéncia dos sistemas ¢ a sustentabilidade das organizagdes.

A relevancia da Sl reflete-se igualmente nas prioridades da UE. Nesse sentido, foi adotada
em 2016 a primeira legisla¢do europeia especificamente dedicada a Seguranga das Redes
e da Informagdo (SRI), conhecida como a Diretiva NIS, com o objetivo de estabelecer
um elevado nivel comum de seguranca das redes e dos sistemas de informagao na Unido.
Posteriormente, em 2022, a UE aprovou a nova Diretiva SRI 2, que veio substituiu e
reforcar o enquadramento anterior. Ambas as Diretivas serdo analisadas no capitulo

seguinte.

Deste modo, podemos assumir que a SI é baseada em processos, pessoas, tecnologia e
procedimentos necessarios para garantir os controlos de seguranga da informacgao, para
proteger sistemas e equipamentos, por forma a garantir o seu principal objetivo:

integridade, confidencialidade e disponibilidade dos dados.
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No contexto atual, um dos subdominios mais criticos da SI ¢ a protecdo de dados, cuja
importancia aumentou com a TD e a crescente hiperconectividade entre diferentes
sistemas de informacao. A rapida progressao tecnoldgica nos ultimos anos tem colocado
novos desafios a este dominio, em particular devido ao aumento exponencial da partilha

e recolha de dados, dentro e fora da UE.

A semelhanca da SI, também a proteciio de dados tem um ambito alargado, com destaque
para a protecdo de dados pessoais e ndo pessoais. Os dados pessoais dizem respeito a
“informacgao relativa a uma pessoa singular identificada ou identificavel” (UE, 2016). A
identificacao pode ser de forma direta, através de um identificador especifico — como um
nimero Unico, por exemplo, o nimero do cartdo de cidaddo —, ou de forma indireta, com
base numa ou mais caracteristicas associadas a identidade fisica, econdémica, social ou

cultural do individuo (UE, 2016).

Para além dos dados pessoais, importa considerar também os dados nao pessoais, que
englobam informacao relevante para a seguranca, operagdo e continuidade do negdcio de
uma organizacao. Este tipo de dados pode incluir, dependendo da organizacao, segredos
comerciais, dados operacionais, relatorios internos, propriedade intelectual ou
informacao técnica sensivel, cuja protecdo ¢ igualmente importante para a preservagao

dos interesses estratégicos e competitivos das organizagdes.

A relevancia e complexidade associadas a prote¢ao dos dados for¢ou a UE e os seus EM
a adotarem medidas que estabelecem principios, direitos e obrigagdes neste dominio, com
o objetivo de salvaguardar o tratamento dos dados de forma licita, transparente e segura,
protegendo quer os direitos fundamentais dos individuos como os interesses estratégicos
das organizacdes. Nesse sentido, destaca-se a nivel juridico e europeu, o Regulamento
(UE) 2016/679, relativo a prote¢do das pessoas singulares no que diz respeito ao
tratamento de dados pessoais ¢ a livre circulagao desses dados, conhecido por RGPD. A
nivel nacional, destaca-se a Lei n.” 58/2019, que assegura a execu¢do do RGPD no

ordenamento juridico portugués (Assembleia da Republica - AR, 2019).

Apesar de ndo serem vinculativas, existem um conjunto de boas praticas, requisitos

técnicos e orientagdes dedicadas a gestao da protecao de dados. Entre estas destaca-se a
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norma ISO/IEC 27701:2019, orientada para a gestdo da privacidade dos dados, e que tem
como objetivo garantir as boas praticas a luz do RGPD, que entrou em vigor em 2018.
De acordo com a International Organization for Standardization e a International
Electrotechnical Commission (2019), a ISO/IEC 27701: 2019 especifica os requisitos e
fornece orientagdes para estabelecer, implementar, manter e melhorar continuamente os
Sistemas de Gestao da Informagao de Privacidade, complementando as normas ISO/IEC

27001 e ISO/IEC 27002 no ambito da protecdo de dados.

Todavia, a protecao de dados nao pode ser analisada isoladamente, uma vez que o avango
das tecnologias digitais tem criado simultaneamente novas oportunidades e introduzindo
novos riscos associados a sua utilizagdo. Segundo Lember, V., et al (2019), embora estas
tecnologias tenham alterado significativamente a forma como os dados sdo produzidos e
geridos, introduzem igualmente riscos e ameagas significativas, sobretudo no ambito da

seguranca, privacidade e prote¢ao da informagao.

O aumento da hiperconectividade entre sistemas, a crescente dependéncia de
infraestruturas digitais e a circulagdo exponencial de dados tornam os ambientes digitais
mais vulneraveis a ameacas. Neste contexto, os desafios colocados por este novo
paradigma digital ultrapassam o ambito tradicional da prote¢dao de dados e da seguranca
da informacao, exigindo uma abordagem mais abrangente, estratégica e proativa. Torna-
se, por isso, evidente que a protecdo eficaz do ambiente digital exige mais do que a
simples salvaguarda dos dados. Esta requer uma abordagem holistica e integrada,
centrada na ciberseguranca e capaz de assegurar a resiliéncia dos sistemas, a continuidade

das operagoes e a confianga no ciberespago.

De acordo com Wang e Wendy (2019), a ciberseguranca consiste num conjunto de
praticas, processos ¢ medidas destinadas a proteger individuos e organizagdes contra
quebras de seguranca, incidentes e ataques intencionais dirigidos aos sistemas e
infraestruturas digitais. Complementando esta visdo, Reid e van Niekerk (2014) alargam
o ambito do conceito ao sublinharem que a ciberseguranca engloba a protecdo da
informagao e das TIC, assegurando a confidencialidade, integridade e disponibilidade dos

recursos no ciberespaco.
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Na mesma linha de pensamento, Admass et. al (2024) corroboram com a perspetiva de
Wang e Wendy (2019), ao definirem a ciberseguranca como um processo continuo de
protecdo ¢ salvaguarda de sistemas informaticos, redes e dados contra ameacas
cibernéticas, cuja ocorréncia pode comprometer a confidencialidade, integridade e

acessibilidade dos sistemas de informacao.

Por sua vez, Andronache, A., & Althonayan, A. (2018), ampliam esta perspetiva ao
considerarem a ciberseguranga como um conceito mais abrangente, que integra nado
apenas a protecao de sistemas e dados, mas também ferramentas, processos, métodos e
estratégias essenciais na protecao dos ativos digitais contra acessos ndo autorizados, perda
ou violacdo da informacao. Esta ultima perspetiva destaca a natureza multidimensional
do conceito de ciberseguranga, englobando ndo apenas questdes técnicas, mas também

componentes organizacionais e estratégicas, para a prote¢ao eficaz do ambiente digital.
A mesma opinido tem o CNCS, que define ciberseguranca:

como o conjunto de medidas e agdes necessdrias para prevenir, monitorizar,
detetar, analisar e corrigir redes e sistemas de informagdo face as ameagas a que
estdo expostos, tentando manter um estado de seguranca desejado e garantir a
confidencialidade, integridade, disponibilidade e ndo repidio da informagdo

(2025).

A crescente complexidade associada ao conceito de ciberseguranca e a sua importancia
multidimensional, t€ém levado os Estados e entidades internacionais a repensar as suas
estratégias de prote¢do do espaco digital. Neste contexto, a UE reconheceu a
ciberseguranca como um pilar fundamental na soberania digital, promovendo, na ultima
década, um conjunto de atos legislativos destinados a reforcar a prote¢do dos sistemas,

das redes e dos dados no seu espaco europeu.

Entre os diversos instrumentos legislativos desenvolvidos no dominio da ciberseguranca,
destaca-se a Diretiva NIS, que constituiu o primeiro quadro normativo europeu

especificamente orientado para alcangar um elevado nivel comum de seguranca das redes
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e dos sistemas de informacdo nos EM. No entanto, face a rapida evolucdo do contexto
digital e ao aumento da complexidade e frequéncia das ameacas cibernéticas, a Diretiva
NIS foi revogada e substituida pela Diretiva NIS2, que reforga e atualiza o enquadramento
juridico europeu, alargando o seu ambito de aplicacdo e introduzindo requisitos mais

exigentes em matéria de seguranga e cooperacao (UE, 2022b).

Em termos gerais, e tendo em conta as diferentes perspetivas, pode afirmar-se que a
ciberseguranca foca-se na protecdo do ciberespago contra ciberataques e outras ameacas
digitais, enquanto a seguranca da informacdo abrange a prote¢do da informagao, num
sentido mais amplo, independentemente da sua natureza ou suporte. Deste modo, o
ambito da cibersegurancga esta circunscrito ao espago digital, enquanto que a SI tem um

ambito mais alargado, englobando a protecao dos dados e dos ativos tecnoldgicos.

No dominio da SI, importa mencionar o papel das normas internacionais, como as ISO
da série ISO/IEC 2700x na promocao da conformidade das organizacdes com os atos
legislativos europeus, bem como a legislagdo nacional aplicavel, no dominio da SI, da
protecdo de dados e da ciberseguranca. Estes referenciais desempenham um papel muito
importante no apoio as organizagdes (privadas ou publicas) na implementag¢ao de medidas
para garantir a SI como um todo, através da disponibilizagdo de um conjunto de
requisitos, regras e métodos, que traduzem os requisitos legais e regulatorios, facilitando

a sua aplicacao pratica.

Deste modo, ambos os instrumentos sdo complementares: enquanto os atos legislativos
(europeus e nacionais) definem o quadro juridico, as normas internacionais
operacionalizam a sua aplicagdo, garantindo niveis mais elevados de conformidade,

seguranga e prote¢ao de dados.

1.3. A ciberseguranca em contexto nacional

A crescente digitalizagdo dos processos organizacionais, a ampla utilizagdo das TIC e a
interconexao de sistemas, servigos e dispositivos, tornam a SI, no geral, ¢ a
ciberseguranca, em particular, elementos centrais na protecdo e resiliéncia das

organizagoes e do proprio Estado.
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A crescente dependéncia das tecnologias digitais no suporte aos processos de negdcio, na
disponibiliza¢do de servigos e informagdo através de plataformas digitais, bem como a
proliferacdo de equipamentos interconectados, aumentam consideravelmente a superficie

de exposicdo a riscos € a ameagas no ciberespaco (CNCS, 2022a).

Perante este cenario de elevada vulnerabilidade digital, impde-se uma abordagem
nacional concertada, assente na consciencializa¢do, no compromisso e na implementagao
de medidas de SI e ciberseguranca nas organizagdes (publicas ou privadas). SO desta
forma sera possivel garantir um ambiente seguro para o desenvolvimento de qualquer

atividade econémica ou social (CNCS, 2022a).

Em Portugal, a resposta a estes desafios materializa-se através de um conjunto de
instrumentos e iniciativas estratégicas e legislativas que visam reforgar a prote¢do dos
dados, redes e sistemas de informacao e a resiliéncia digital. A constru¢do de um quadro
estratégico e regulatorio em matéria de SI e cibersegurancga tem se desenvolvido de forma

gradual e de acordo com a evolugdo tecnoldgica e desafios emergentes no ciberespaco.

Para uma melhor compreensao da evolu¢do do enquadramento nacional em matéria de SI
e ciberseguranca, apresentam-se nos paragrafos seguintes, por ordem cronologica, e sem
pretender uma descricdo exaustiva, os principais atos juridicos, iniciativas e estratégias

desenvolvidas em Portugal.

A Lei n.° 41/2004, de 18 de agosto, foi o primeiro ato juridico nacional no ambito do
tratamento e prote¢ao de dados pessoais e da privacidade. Esta lei transpds para a ordem
juridica nacional a Diretiva n.® 2002/58/CE, no setor das comunicacdes eletronicas, e
estabelecia regras fundamentais sobre a seguranga e a confidencialidade das
comunicagdes, bem como obrigacdes dos prestadores de servigos em caso de violagdo de

dados (AR, 2004).

A Lei n.° 46/2012, de 29 de agosto, transpde a Diretiva n.° 2009/136/CE, na parte que
altera a Diretiva n.° 2002/58/CE, relativa ao tratamento de dados pessoais e a prote¢do da
privacidade no setor das comunicagdes eletronicas, procedendo a primeira alteragdo a Lei

n.° 41/2004 e a segunda altera¢ao ao Decreto-Lei n.° 7/2004 (AR, 2012). Esta lei atualiza
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e reforca a Lei n° 41/2004, adaptando-a novas exigéncias europeias e tecnoldgicas,

sobretudo em matéria de notificagdo de incidentes, consentimento e seguranca.

Em 2014, foi criado o Centro Nacional de Ciberseguranca, dentro do Gabinete Nacional
de Ciberseguranga, pelo Decreto-Lei n.° 69/2014. Através do Decreto-Lei n.° 136/2017,
0 CNCS adquire a sua designagdo atual, sendo atribuida a este centro a competéncia de
Autoridade Nacional de Ciberseguranga, cujo “objetivo ¢ contribuir para uma utilizagdo

livre, confiavel e segura do ciberespago de interessa nacional” (CNCS, 2025b).

Fig. 5 - Centro Nacional de Ciberseguranca

CNCS *
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de Ciberseguranca
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Fonte: CNCS, 2025

Enquanto coordenador operacional e autoridade nacional responsavel pela ciberseguranca
junto das entidades do Estado e das entidades privadas, o CNCS amplia o seu campo de

acdo, abrangendo ndo apenas entidades especificas, mas também a sociedade no seu todo.

(CNCS, 2025b).

Com o objetivo de cumprir a sua missao, o CNCS promove um conjunto de iniciativas
direcionadas aos cidaddos e organizagdes, com vista a sensibilizacdo e formagao
especializada que fomente a adocdo de comportamentos mais seguros € responsaveis no
manuseamento das tecnologias e na navegac¢do no espaco digital. Em paralelo, o CNCS
dedica-se a produgdo e disseminacdo de alertas, orientagdes e boas praticas que visam
reforgar a seguranca e a responsabilidade na utilizacao das tecnologias digitais por parte

dos individuos e organizacdes. Adicionalmente, o CNCS elabora e divulga
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recomendacdes técnicas, bem como produz normativos e referenciais, especialmente
concebidos para ajudar as organizagdes na implementacdo de medidas eficazes de
ciberseguranca (CNCS, 2025b). O CNCS dedica-se ainda a produgdo de conhecimento
sobre o estado da ciberseguranga nacional, definindo, entre outros aspetos, o nivel

nacional de alerta.

Através do seu servigo CERT.PT* (Computer Emergency Response Team Portugal),
acreditado internacionalmente, ¢ em estreita articulagdo com as demais entidades
competentes, realiza a coordenacgdo da resposta a incidentes que afetem o ciberespago de
interesse nacional. Este servico visa melhorar a eficidcia da reagdo a incidentes de
ciberseguranca em Portugal, facilitando a partilha de informacao relevante e coordenando
acoes de mitigacdo e de resolucdo junto das diversas entidades implicadas, articulando
com as restantes autoridades — nacionais e internacionais — em caso de incidentes (CNCS,
2025b). O CERT.PT ¢ a equipa especializada responsavel por prevenir, detetar, analisar
e responder a incidentes de seguranca informatica (Computer Security Incident Response

Team — CSIRT) em Portugal.

Complementando estas dimensdes de atuacdo, o CNCS exerce ainda as competéncias de
regulacdo e de supervisdo para os diferentes setores de atividade econdmica, no
seguimento da Lei n.° 46/2018, que estabelece o Regime Juridico da Seguranca do

Ciberespago.

No seguimento das iniciativas para o desenvolvimento nacional em matéria de
ciberseguranca, foi aprovada, em 2015, a primeira versao da Estratégia Nacional de

Seguranga do Ciberespaco (ENSC). Esta estratégia tinha como objetivo:

aprofundar a seguranga das redes e da informacdo, como forma de garantir a
protecdo e defesa das infraestruturas criticas e dos servigos vitais de informagao,

e potenciar uma utilizacdo livre, segura e eficiente do ciberespacgo por parte de

4 CERT.PT: equipa de resposta a incidentes de seguranga informatica nacional, que funciona no CNCS ¢
possui, entre outras, as seguintes competéncias: exercer a coordenagio operacional na resposta a incidentes;
monitorizar os incidentes com implicagdes a nivel nacional; assegurar a cooperagao com entidades publicas
e privadas; e intervir na reacdo, analise e mitigacao de incidentes;
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todos os cidaddos, das empresas e das entidades publicas e privadas (Presidéncia

do Conselho de Ministros — PCM, 2015).

A ENSC representou, assim, o primeiro passo na defini¢do das politicas nacionais de
ciberseguranca, ao estabelecer as bases para a construcdo de um ecossistema digital mais
seguro e resiliente. No entanto, a crescente evolucdo tecnologica, acompanhada pelo
aumento de ameagas cada vez mais complexas, ¢ a necessidade de alinhamento com o
quadro juridico europeu, tornou necessaria a adog¢dao de instrumentos juridicos mais

robustos e vinculativos.

E neste enquadramento que se insere a Lei n.° 46/2018, de 13 de agosto, que transpde
para a ordem juridica interna a Diretiva NIS, relativa a medidas destinadas a garantir um
elevado nivel comum de seguranc¢a das redes e da informacao em toda a Unido. Esta lei
aplica-se a entidades da administragdo publica, aos operadores de infraestruturas criticas,
aos operadores de servigos essenciais, aos prestadores de servicos digitais, bem como

quaisquer outras entidades que utilizem redes e sistemas de informagao (AR, 2018).

Paralelamente ao refor¢o do enquadramento juridico em matéria de ciberseguranga
promovido pela Lei n. 46/2018, tornou-se necessario assegurar a protecdo de dados
pessoais num contexto de crescente digitalizacdo e interconexdo de sistemas. Com a
entrada em vigor do RGPD, a sua execugao para a ordem juridica nacional foi assegurada
pela Lei n® 58/2019, de 8 de agosto, que adaptou o quadro juridico portugués as
disposi¢des do regulamento e estabeleceu as regras aplicaveis ao tratamento de dados
pessoais e a livre circulacdo desses dados, contribuindo para reforcar a confianca digital
e complementar as medidas previstas no dominio da ciberseguranga. Torna-se evidente
que a protecao de dados pessoais e ciberseguranca sao dois conceitos indissociaveis na

era digital.

Num ciberespago caracterizado pela auséncia de fronteiras definidas, a protecdo destes
dados enfrenta desafios constantes decorrentes do rapido avango tecnoldgico, da
proliferacdo de novas ameagas e da conectividade permanente. Neste contexto, a

articulagdo entre medidas de protecao de dados e estratégias de ciberseguranga revela-se
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importante para salvaguardar a seguranga da informacao, a privacidade dos cidadaos e a

confianga nas interacdes digitais (Alves, 2021, e Mohsin, 2022).

No seguimento da politica legislativa, e apos a primeira ENSC, foi aprovada, em 2019, a
Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 (ENCS 2019-2023), como
resposta a rapida evolugdo tecnologica, ao surgimento de novas ameacas e
vulnerabilidades no espago digital. Esta nova ENSC assenta em trés eixos estratégicos:
maximizar a resiliéncia, fomentar a inovagao e criar e garantir recursos. A concretizagao
destes trés objetivos permitird a Portugal tornar-se num Pais “mais seguro e prospero,
através de uma acdo inovadora, inclusiva e resiliente, que preserve os valores
fundamentais do Estado de Direito democratico e garanta o regular funcionamento das

instituicdes face a evolugdo digital da sociedade” (PCM, 2019).

Com o proposito de afirmar Portugal como um Pais préspero e inovador, capaz de utilizar
as tecnologias digitais como catalisador para a melhoria da qualidade de vida da
populagdo e do reforco da competitividade econdmica, foi aprovada em 2024 a Estratégia

Digital Nacional (EDN) para o digital até 2030.

Fig. 6 - Principios orientadores da Estratégia Digital Nacional
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A EDN e a ciberseguranca estdo interligadas na medida em que a EDN reconhece, no seu
quarto principio orientador, que a seguranga e¢ protecdo de dados e de sistemas sdo
fundamentais para a adog¢do confidvel e segura das tecnologias digitais (PCM, 2024).
Neste sentido, a EDN pretende implementar “medidas de ciberseguranca robustas para
protecdo das infraestruturas criticas e dos dados contra ameagas e ataques cibernéticos”,
“politicas robustas de prote¢do e seguranca de dados para construir a confianca dos
cidaddos no uso das novas tecnologias” e “adotar politicas de monitorizacdo continua
para avaliar o desempenho da infraestrutura e permitir melhorias e ajustes rapidos” (PCM,

2024).

Durante a realizag¢do deste estudo, foi aprovada a Lei n.° 59/2025, de 22 de outubro, que
autoriza o Governo a transpor a Diretiva (UE) 2022/2555, relativa a medidas destinadas
a garantir um elevado nivel comum de ciberseguranca na Unido (AR, 2025). Este novo
regime juridico impde as entidades publicas e privadas, pertencentes a setores
considerados criticos — como a energia, transportes, banca, saude, infraestruturas digitais,
administracdo publica (setores essenciais); bem como a gestdo de residuos, industria
alimentar, produtos quimicos, servi¢os postais (setores importantes) — a adogdo de
medidas rigorosas de gestao dos riscos e resposta a incidentes. Pretende-se com esta nova
legislacao fortalecer a resiliéncia digital e promover uma cultura de seguranca mais

robusta e transversal em Portugal.

Contudo, atendendo a fase em que o estudo se encontrava, ndo foi possivel incluir a
respetiva andlise, em particular no que respeita a concretizagao nacional das obrigagdes
previstas pela NIS2. Posteriormente, no capitulo seguinte, serd aprofundado o conjunto
de aspetos fundamentais que sdo abrangidos pela Diretiva NIS2, desde a sua base legal

até as suas exigéncias técnicas, processuais € operacionais.

A luz do enquadramento apresentado, este conjunto de instrumentos demonstra o
compromisso nacional na constru¢do de um ciberespaco mais seguro, resiliente e
confidvel. A articulagdo entre a ENCS, as obrigacdes legais e a atuagdo do CNCS,
contribui para promover uma cultura de ciberseguranca nas organizagdes, protecao de
dados e para assegurar a resiliéncia dos sistemas de rede e informacao das entidades

essenciais e importantes.
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1.4. A ciberseguranca em contexto europeu

A progressiva TD da economia e da sociedade europeias transformou a ciberseguranga
num pilar estratégico, fundamental para a prote¢do dos cidadaos, das organizagdes e das

infraestruturas criticas.

Devido ao crescimento exponencial das ameacas no espaco digital e a sua complexidade,
a UE tem vindo a desenvolver um conjunto de atos legislativos com o objetivo de garantir
um elevado nivel comum de seguranca das redes e dos sistemas de informag¢do em todos

os EM.

Para uma melhor compreensdo deste quadro normativo, sera efetuada uma anélise
cronoldgica, sem pretender uma descri¢do exaustiva, dos principais Regulamentos,
Diretivas e Estratégias Europeias, que permitird entender a progressiva consolidacao da

ciberseguranca no espago da Unido.

No contexto da UE, a atividade legislativa relacionada com o ciberespago tem vindo a
intensificar-se de forma continua desde a adogcdo, em 1994, do primeiro Plano de Acdo
para a Sociedade da Informacdo, pela UE (CNCS, 2020a). No entanto, os primeiros
instrumentos legislativos relacionados com este tema datam do final da década 90, e inicio
dos anos 2000, e centravam-se, principalmente, na protecdo de dados pessoais e
comunicagdes eletronicas (UE, 2002a). Posteriormente, e ainda que de forma gradual, na
ultima década o foco da UE evoluiu para a constru¢ao de um quadro juridico harmonizado
e eficaz que responda aos desafios colocados pelas ameagas digitais em constante
mudanga, abrangendo desde produtos e servigcos digitais, até a resiliéncia operacional e

resposta a incidentes de grande escala.

A evolucdo legislativa europeia nesta area teve inicio em 1995 com a adogao da Diretiva
95/46/CE, de 24 de outubro, relativa a protecdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados. Esta Diretiva teve um
papel fundamental no desenvolvimento da seguranca digital no espaco europeu (apesar
de ndo ser uma norma de cibersegurancga), pois estabeleceu principios e regras para a

recolha, tratamento e circulacdo de dados pessoais.

Pedro Miguel Pereira Esteves Novembro de 2025 Atlantica, Instituto Universitario

47



Metodologia para Implementacdo da Diretiva NIS2 Mestrado em Gestao de Sistemas
e Tecnologias de Informagdo

Em 2001, a UE, através da Comunicagao 2001/0298, decide elaborar uma Estratégia
Global de Seguranca das Redes Eletronicas, com vista a melhorar a seguranga das redes
e dos sistemas de informacgdo, a protecdo de dados e o combate a cibercriminalidade.
Apesar do documento estar focado nas comunicagdes eletronicas, este ja demonstrava a
preocupacdo com a seguran¢a da informacdo ao pretender garantir a disponibilidade,
autenticidade, integridade e confidencialidade dos dados armazenados ou transmitidos

(UE, 2001).

Posteriormente, em 2002, a UE aprovou a Diretiva 2002/21/CE, de 7 de margo, relativa
a um quadro regulamentar comum para as redes e servicos de comunicagdes eletronicas,
e a Diretiva 2002/58/CE, de 12 de julho, relativa ao tratamento de dados pessoais e a
prote¢do da privacidade no sector das comunicagdes eletronicas. Estas Diretivas faziam
parte do “pacote de telecomunicagdes”, um conjunto de iniciativas da UE que
acompanharam a abertura do mercado interno das telecomunicagdes a concorréncia,
introduzindo obrigacdes de seguranca e integridade das redes e servicos de comunicacdes

eletronicas e de protecao de dados pessoais e privacidade.

O desenvolvimento europeu no dominio da seguranga digital nao se limitou a aprovagao
de Diretivas setoriais, tendo a UE reconhecido a relevancia de adotar medidas que
reforcassem a seguranca das redes e dos sistemas de informagdo, expandindo o seu &mbito
de atuacdo para além do setor das telecomunicacdes. A importancia da ciberseguranca na
agenda politica da UE levou, assim, a aprovacdo em 2004, do Regulamento (CE)
n.°460/2004, de 10 de marco, que criou a Agéncia Europeia para a Seguranca das Redes
e da Informacgao (European Union Agency for Cybersecurity — ENISA). Esta agéncia tem
como objetivo garantir um “nivel de seguranca das redes e da informacao elevado e eficaz
e com vista a desenvolver uma cultura de seguranga das redes ¢ da informacdo em
beneficio dos cidaddos, dos consumidores e das organizacdes”, contribuindo para o

normal funcionamento do mercado interno (UE, 2004).

Para além de assegurar um elevado nivel de seguranga, a ENISA presta igualmente apoio
técnico e aconselhamento a Comissdo Europeia e aos EM, promovendo e facilitando a

cooperacdo entre os diferentes intervenientes dos setores publico e privado, com o
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objetivo de reforcar a seguranca das redes e dos sistemas de informacdo em toda a UE

(UE, 2004).

Posteriormente, em 2013, a UE apresentou a sua primeira Estratégia para a
ciberseguranca, intitulada um “ciberespaco aberto, seguro e protegido” (UE, 2013a). Esta
estratégia tinha como principal objetivo estabelecer e financiar uma rede de centros
nacionais de exceléncia no combate a cibercriminalidade, promovendo a formagdo
especializada e o desenvolvimento de capacidades no dominio da ciberseguranca. Esta

estratégia assentava em cinco prioridades:

e Alcangar a resiliéncia cibernética;

e Redugdo drastica da cibercriminalidade;

e Desenvolver a politica e as capacidades de defesa cibernética relacionadas com a politica
comum de seguranca e defesa;

e Desenvolver os recursos industriais e tecnologicos para a ciberseguranca;

e Estabelecer uma politica internacional coerente em matéria de ciberespago para a Europa

e promover os valores fundamentais da UE.

Desta estratégia nasce também a primeira proposta para a Seguranca das Redes e da

Informacao, que viria a ser aprovada em 2016.

No seguimento da consolidacdo das politicas europeias na area da seguranga da
informagdo e cibersegurancga, tornou-se evidente que a protecdo de dados pessoais ¢ da
privacidade constitui um elemento crucial para a construcao de um ciberespago seguro.
A crescente digitalizacdo da sociedade e da economia europeias revelou a necessidade da
UE atualizar o enquadramento juridico existente em matéria de protecao de dados e da
privacidade. Neste sentido, para garantir os direitos fundamentais dos cidadaos, a UE
aprovou em 2016 o Regulamento (UE) 2016/679, de 27 de abril, relativo a protecao das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados. Este regulamento refor¢a as normas de seguranga e responsabilidades no

tratamento de dados pessoais.

Um dos principais objetivos do RGPD ¢ a criagdo de um quadro juridico uniforme para a

protecao das pessoas singulares no tratamento de dados pessoais, garantindo que esse
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tratamento ocorre de forma licita, leal e transparente. Este regulamento pretende
igualmente salvaguardar os direitos e as liberdades fundamentais dos individuos, com
especial destaque para o direito a protecdo de dados pessoais, protegendo a sua livre
circulacao entre os EM e evitando que esta ndo seja restringida por motivos relacionados
com a protecdo desses dados, promovendo, assim, tanto a confian¢a no ambiente digital

como o funcionamento do mercado unico (UE, 2016a).

Este regulamento introduziu ndo apenas normas rigorosas para a protecdo de dados e da
privacidade, como também impds a todas as organizacdes a adogdo de praticas de
ciberseguranca adequadas, por forma a garantirem a confidencialidade, a integridade e a
disponibilidade da informacao, prevenindo acessos nao autorizados, alteragdes indevidas,
destrui¢do ou divulgacao ilicita de dados. Esta abordagem visa proteger os dados pessoais
de violagdes que comprometam os direitos fundamentais dos cidaddos, como a

privacidade (UE, 2016a).

Dada a criticidade da prote¢ao de dados pessoais e o seu tratamento, 0 RGPD introduz
ainda um regime sancionatdrio rigoroso, contribuindo para a harmonizagdo europeia da
aplicagdo das normas e para o refor¢o da responsabilizagdo das organizagdes no

tratamento de dados pessoais.

Embora o RGPD constitua um passo fundamental na protecdo de dados pessoais € na
salvaguarda da privacidade dos cidadaos no espaco digital, a crescente complexidade e
interdependéncia das infraestruturas digitais europeias revelou ser necessario uma
abordagem mais ampla e complementar no dominio da ciberseguranga. Esta abordagem
ird permitir garantir a resiliéncia, a integridade e a seguranga das redes e dos sistemas de
informagdo que dao suporte aos objetivos do RGPD: protecdo de dados pessoais e

salvaguarda da privacidade dos cidadaos (UE, 2016a).

Foi neste contexto que a UE aprovou em 2016 a Diretiva (UE) 2016/1148, de 6 de julho,
relativa a medidas destinadas a garantir um elevado nivel comum de seguranga das redes
e dos sistemas de informagdo em toda a Unido. Esta Diretiva foi a primeira legislagdo
europeia especificamente dedicada a seguranca das redes e da informagao, com o objetivo

de reforcar a capacidade coletiva de prevencao, detecdo e resposta a incidentes
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cibernéticos, melhorando a resiliéncia de todos os seus EM. A NIS veio reforgar as
competéncias das autoridades europeias de ciberseguranca a nivel nacional, aumentar a
coordenacdo entre EM e assegurar a continuidade dos servigos que permitem o bom

funcionamento da economia e da sociedade, altamente dependentes das TIC (UE, 20).

Esta Diretiva ndo veio apenas reforgar a politica europeia para a segurancga das redes e
dos sistemas de informacdo, veio também introduzir um conjunto de disposi¢des que
definiram os pilares da ciberseguran¢a em toda a Unido. Entre os principais requisitos
evidencia-se a identificacdo de operadores de servigos essenciais — cuja atividade ¢
fundamental para a manutencdo de atividades sociais e econOmicas criticas,
nomeadamente os setores da energia, os transportes, a saude ou o setor bancario — e 0s
fornecedores de servigos digitais — incluindo plataformas de comércio eletronico, motores
de busca e servigcos de computacdo em nuvem —, a notificagdo obrigatdria de incidentes
com impacto significativo nas atividades prestadas por estas entidades, e a introducao de
sancdes proporcionais e dissuasoras no caso de haver incumprimento das obrigacdes

estabelecidas (UE, 2016Db).

Acresce ainda a necessidade de cada EM designar uma ou mais autoridades responsaveis
pela supervisao da aplicacao da NIS, e a criagdo de equipas de resposta a incidentes de
seguranca informatica (CSIRT), também conhecidas por equipas de resposta a

emergéncias informaticas (CERT) (UE, 2016b).

Em conjunto, estas medidas representam um avanco significativo no reforco da resiliéncia
cibernética da Unido, promovendo a harmonizagdo das praticas nacionais e contribuindo

para o aumento da confian¢a no mercado digital europeu.

No entanto, apesar dos avangos significativos introduzidos pela Diretiva NIS, a rapida
transformagdo digital e interligagdo das sociedades, o aumento das ameacas e sua
complexidade e a crescente dependéncia digital das economias europeias, tornaram
evidente a necessidade da UE adotar medidas complementares para reforgar ainda mais a

politica europeia de ciberseguranca.
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Neste contexto, a EU aprovou, em 2019, o Regulamento (UE) 2019/881, de 17 de abril,
relativo a ENISA e a certifica¢do da ciberseguranca das TIC. Também conhecido como
o Regulamento de Ciberseguranca, este revoga o Regulamento (UE) n.° 526/2013 e tem
como principais objetivos refor¢ar o mandato e ampliar as competéncias da ENISA,
melhorar a harmonizagao das praticas de ciberseguranca na Unido, estabelecer um quadro
europeu de certificacdo de ciberseguranga das TIC e contribuir para o refor¢o da
resiliéncia e da capacidade de reposta dos EM a incidentes e ameagas cibernéticas (UE,

2019).

Pretende-se, com este regulamento, reforgar o apoio permanente e alargado aos EM e as
instituigdes e entidades da UE na prevencao e resposta a incidentes de ciberseguranca,
aumentar o nivel geral de seguranca da informagdo no mercado interno europeu,
promover um elevado nivel comum de seguranga das redes e dos sistemas de informagao,
e garantir um ambiente digital mais seguro para os cidaddos, empresas e instituigdes

europeias.

A medida que o esforgo europeu para a ciberseguranga se consolidava, também a
intensificagdo da digitalizacdo e interligacdo das economias ampliavam o0s riscos
associados as tecnologias digitais, tornando a sociedade, no geral, e o sistema financeiro,
em particular, mais vulneraveis a ciberameagas. A dependéncia cada vez maior de TIC
por parte das entidades do setor financeiro, expde vulnerabilidades com potencial impacto
sistémico no espago europeu, exigindo uma resposta normativa mais abrangente e

adaptada as necessidades deste dominio.

Neste contexto, a UE aprovou, em 2022, o Regulamento (UE) 2022/2554, de 14 de
dezembro, relativo a resiliéncia operacional digital do setor financeiro, também
conhecido como DORA — Digital Operational Resilience Act. Face ao aumento
significativo de ataques cibernéticos, aliado a uma utilizacdo crescente de servigos
digitais externos, este regulamento pretende ‘“harmonizar tipologias de entidades e
Estados-Membros e aumentar a exigéncia dos requisitos de resiliéncia operacional digital,

para robustecer o sistema financeiro” (Banco de Portugal, 2025).
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A UE pretende com este regulamento estabelecer um quadro juridico e diretamente
aplicavel em todos os EM, para aumentar a resiliéncia digital de todas as entidades do

setor financeiro, independentemente da sua dimensao ou localizagao.

O DORA assenta em cinco pilares fundamentais — gestao de risco das TIC, notificagdes
e reporte de incidentes, realizagdo de testes de resiliéncia, partilha de dados e gestdo de
risco associado a prestadores de servigos TIC — que visam assegurar uma abordagem
integrada e coerente a resiliéncia digital do setor financeiro (Vieira de Almeida, 2023).
Estes estabelecem as bases para que as entidades abrangidas pelo regulamento possam
proteger, detetar, conter, recuperar e reparar as suas capacidades afetadas por incidentes

relacionados com as TIC (UE, 2022a).

O regulamento prevé ainda um regime harmonizado de san¢des administrativas e medidas
corretivas proporcionadas, eficazes e dissuasoras, com o objetivo de assegurar o
cumprimento das suas disposi¢des e garantir a eficacia do quadro europeu de resiliéncia

operacional digital no setor financeiro (UE, 2022a).

Paralelamente ao refor¢o da resiliéncia operacional digital no setor financeiro, a UE
reconheceu a necessidade de estabelecer um quadro juridico transversal e aplicavel a
todos os setores essenciais da economia e nao apenas no financeiro. Em simultaneo com
a crescente sofisticacdo das ameacas cibernéticas, com a expansao do uso das tecnologias
digitais em todos os setores da economia e com a necessidade de ultrapassar as limitagdes
identificadas na Diretiva NIS (sera discutido no capitulo seguinte), a UE aprovou, em
2022, a Diretiva (EU) 2022/20555, de 14 de dezembro, relativa a medidas destinadas a

garantir um elevado nivel comum de ciberseguranga na Unido.

A Diretiva NIS2 veio revogar e substituir a Diretiva NIS, atualizando o quadro europeu
de ciberseguranga, através da introducdo de medidas importantes para dar resposta ao
aumento e complexidade das ameagas cibernéticas e as fragilidades identificadas na

implementa¢do da sua antecessora (UE, 2022b).

Com a adogao da NIS2, a UE procura responder aos desafios emergentes no espago digital

e ultrapassar as limitagdes identificadas na NIS. Pretende igualmente reforgar a
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harmoniza¢do do quadro juridico europeu de ciberseguranca, decorrente da aplicagdo
desigual da Diretiva anterior. Desta forma, a UE ambiciona assegurar uma

implementagao mais coerente e uniforme das medidas previstas entre os EM (UE, 2022b).

Complementarmente a abordagem estabelecida pela Diretiva NIS2 no dominio da
ciberseguranca, a UE aprovou, no mesmo ano, a Diretiva (UE) 2022/2557, de 13 de

dezembro, relativa a resiliéncia das entidades criticas*’.

Também conhecida por Diretiva CER (Critical Entities Resilience), esta tem como
objetivo reforgar a resiliéncia das entidades criticas face a riscos “naturais e de origem
humana pertinentes, suscetiveis de provocar um incidente, incluindo os de natureza
intersectorial ou transfronteiriga, acidentes, catdstrofes naturais, emergéncias de saude
publica e ameacas hibridas e outras ameagas antagonicas, incluindo infragdes terroristas”

(UE, 2022c), que possam afetar a prestagdo de servigos essenciais.

Se por um lado a NIS2 foca-se na ciberseguranca das redes e dos sistemas de informagao
e incide especificamente sobre ciberameacas e incidentes relacionados com as tecnologias
digitais em setores essenciais e importantes, por outro, a Diretiva CER estabelece medidas
destinadas a reforgar a resiliéncia fisica, estrutural e organizacional das entidades criticas,

de modo a garantir que estas possam prestar servicos essenciais em caso de perturbagdes.

A Diretiva (UE) 2022/2557 prevé ainda um regime de sangdes para as entidades que
violem os seus requisitos, incumbindo aos EM a responsabilidade de definir as regras
relativas as sangoes aplicaveis decorrentes da violagao das disposi¢des nacionais adotadas
nos termos da presente Diretiva, e de adotar todas as medidas necessarias para assegurar
sua aplicacdo efetiva. As sangdes previstas devem ser efetivas, proporcionadas e

dissuasivas.

No seguimento destas iniciativas legislativas, e reconhecendo a necessidade de reforcgar a
seguranca e resiliéncia digital ao nivel dos produtos e componentes tecnoldgicos que

sustentam o ecossistema digital europeu, a UE aprovou o Regulamento (UE) 2024/2847,

4 Ver Anexo Setores, subsetores e categorias de entidades, do Regulamento (UE) 2022/2557 do
Parlamento Europeu e do Conselho.
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de 23 de outubro, relativo aos requisitos horizontais de ciberseguranga dos produtos
digitais. Também conhecido como o Regulamento de Ciber-Resiliéncia (Cyber Resilience
Act - CRA), este diploma tem como objetivo mitigar as vulnerabilidades associadas a
produtos com elementos digitais, estabelecendo requisitos essenciais para o seu
desenvolvimento seguro. O CRA visa assegurar que apenas os produtos de hardware e
software com um nivel reduzido de vulnerabilidades sejam disponibilizados no mercado
europeu e que os fabricantes integrem a seguranga como um principio fundamental ao
longo de todo o ciclo de vida do produto, desde a concegdo até¢ a sua utilizagdo e

manutengao (PLMJ, 2024).

Este regulamento abrange uma ampla variedade de produtos com elementos digitais,
incluindo os componentes hardware, software e solugdes integradas, desde que possuam
conetividade, direta ou indireta, com dispositivos ou redes. Entre estes incluem-se,
nomeadamente, smartphones, tablets, dispositivos IOT, equipamentos de rede e
seguranga (como firewalls e routers), e dispositivos de computagdo periférica (ML,

2024).

O CRA prevé ainda um regime de san¢des para as entidades que violem os seus requisitos,
cabendo a responsabilidade pela sua aplicagdo as autoridades nacionais de fiscalizacao.
Com este novo ato legislativo, a UE d4 mais um passo no sentido de construir um mercado
unico digital mais seguro, coerente e resiliente, protegendo utilizadores, empresas,

instituicdes e infraestruturas criticas contra vulnerabilidades ¢ ameacas digitais.

Na sequéncia do esforgo europeu para melhorar a seguranca e resiliéncia da sua economia
e sociedade, cada vez mais digitalizadas, a UE aprovou, em 2024, o Regulamento (UE)
2025/38, de 19 de dezembro, que cria medidas destinadas a reforgar a solidariedade e as
capacidades da Unido para detetar, preparar e dar resposta a ciberameagas e incidentes de

ciberseguranca.

Também conhecido como o Regulamento de Cibersolidariedade (Cyber Solidarity Act —
CSA), este regulamento tem como principal finalidade criar um quadro comum de
resposta a ciberameacas, garantindo que os EM trabalham em conjunto para proteger as

redes e sistemas de informacao essenciais. Neste contexto, este ato legislativo tem como
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principais objetivos reforcar a detecao precoce de ciberameacas, melhorar a coordenagdo
da resposta a ciberameacas entre os EM, criar respostas mais eficazes a ataques de grande

escala e tornar as infraestruturas digitais mais resilientes (UE, 2025d).

Para cumprir os seus objetivos, o regulamento prevé trés medidas essenciais,
nomeadamente, a criagdio de um Sistema Europeu de Alerta em matéria de
Ciberseguranga, a criagdo de um Mecanismo de Emergéncia em matéria de
Ciberseguranca ¢ de uma Reserva de Ciberseguranca da UE, e a criagdo de um
Mecanismo Europeu de Andlise de Incidentes de Ciberseguranga (UE, 2025d). O
cumprimento destes objetivos vai permitir uma maior cooperacdo e partilha de
informagdes entre os EM, uma reag@o mais rapida e eficaz a incidentes de ciberseguranca
em grande escala, reduzir os riscos de ataques e do seu impacto nas infraestruturas

criticas, e reforgar a confianga nos sistemas digitais (UE, 2025d).

O CSA centra-se menos nas obrigacoes individuais das entidades e mais no refor¢o da
capacidade coletiva da UE para prevenir, detetar e responder a incidentes cibernéticos de
grande escala, promovendo uma cooperacao transfronteirica e a solidariedade digital

europeia.

A consolidagao do quadro europeu de cibersegurancga ¢ o resultado da evolugao legislativa
progressiva, fruto da crescente importancia da prote¢ao do ciberespago para a seguranga,

a economia e os direitos fundamentais.

Em conjunto, estes instrumentos legislativos refletem a estratégia integrada da UE,
orientada para a prote¢ao dos cidadaos e das organizagdes, para reforgar a resiliéncia das
infraestruturas criticas, para promover a confianca no mercado Unico digital e para
garantir um elevado nivel comum de seguranga das redes e dos sistemas de informagdo

em toda a Unido.

1.5. Evoluc¢ao das ciberameacas e ciberataques

A crescente dependéncia das TIC, principalmente das tecnologias digitais, tornou-se um
elemento estrutural das sociedades e economias contemporaneas, promovendo a

interligagdo entre instituicdes publicas, empresas e cidaddos a nivel intersectorial e
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transfronteirigo. Este processo de TD tem sido acompanhado por uma evolugdo constante
da frequéncia, complexidade e do impacto dos ciberataques, transformando-os numa das
principais ameacas a seguranca digital, a estabilidade econdmica e a protecao dos direitos
fundamentais dos cidadaos europeus, designadamente os direitos a privacidade, a
protecdo de dados pessoais, a segurancga das redes e sistemas de informagdo e ao pleno

exercicio das liberdades fundamentais no ciberespaco (UE, 2024a e UE, 2025d).

Neste subcapitulo, faz-se a analise dos principais tipos de ciberameacas e ciberataques, e
da sua evolucao nos ultimos anos, quer no contexto europeu como nacional, com especial
destaque para os incidentes que tiveram maior impacto. Esta caracterizagao constitui um
passo importante para compreender a situagdo atual relativamente as ciberameacas que,
sendo novas ou recorrentes, tém maior ou menor impacto no ciberespago da Unido e em

Portugal.

1.5.1. Contexto nacional

Em Portugal, o panorama da ciberseguranca tem se revelado cada vez mais complexo e
exigente, refletindo o aumento exponencial dos ataques cibernéticos, cada vez mais
sofisticados. Este contexto resulta da progressiva digitalizacdo dos setores publico e
privado, aliada a hiperconectividade entre infraestruturas criticas e servi¢os essenciais.
Este cendrio, juntamente com multiplicacdo dos vetores de ataque e com a diversificagdo
dos atores envolvidos, tem contribuido para o alargamento da area de ciberameagcas,
expondo as vulnerabilidades e os respetivos riscos para a economia, seguranc¢a nacional

e para os direitos fundamentais dos cidadaos (CNCS, 2025c).

De acordo com o CNCS, o CERT.PT tem registado nos tltimos anos um elevado niimero
de incidentes no Pais. Entre as principais tipologias de incidentes mais frequentes em
2024 destacam-se as campanhas de phishing e smishing, diversas formas de engenharia
social, o ransomware, a exploragdo de vulnerabilidades, os ataques de negagdo de
servicos distribuida (Distributed Denial of Service — DDoS) e o a violagdo de contas

(Figura 7).
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Fig. 7 - Principais ciberameacas mais relevantes em Portugal 2024 — TOP 54
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Os Relatorios de Ciberseguranca em Portugal — Riscos e Conflitos, do CNCS (doravante
designados por Relatorios 2020-2025) identificaram como principais ciberameacgas em
2024 o phishing e smishing, a engenharia social e burlas online e o ransomware. Este
relatorio identificou ainda a exploragdo de vulnerabilidades, os ataques DDoS, a violag¢ao
de contas, o codigo malicioso, a exfiltracdo de dados, a ciberespionagem e a tentativa de
login como ciberameacas mais frequentes. Estas ameacas sdo, em grande parte, a
consequéncia da intensificagdo da digitalizacdo das atividades econdmicas e sociais e da
consequente exposi¢ao acrescida dos sistemas de informagao e suas vulnerabilidades, que

resultam num risco relevante para a seguranca das redes e dos sistemas de informacgao.

De acordo com o CERT.PT, em 2024 registou-se um aumento de 36% no niimero de
incidentes no espaco digital nacional face ao ano de 2023 (Figura 8). Este crescimento
enquadra-se na tendéncia de subida continua observada desde 2016, que corresponde a
um incremento médio anual de cerca de 29%. Esta trajetoria foi interrompida em 2020,
ano em que se verificou um aumento excecional de 88%, associado aos efeitos da
pandemia da Covid-19, e em 2022, periodo no qual se registou um acréscimo residual de
0.1% relativamente ao ano anterior. Ainda em 2024, verificou-se que 78% dos incidentes
envolveram entidades privadas, confirmando a predominancia deste setor nos registos

reportados pelo CNCS desde 2020 (CNCS, Relatérios 2020-2025).

8 Ordenagio estabelecida com base em calculo que considera a redundincia entre fontes, a abrangéncia
de cada fonte e o potencial impacto de cada ciberameaga.
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Fig. 8 - Numero de incidentes registados pelo CERT.PT
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Do ponto de vista setorial, os Relatorios 2020-2025 destacam que o setor dos prestadores

de servicos de internet (Internet Service Providers — ISP) manteve o maior volume de

incidentes em 2024, apesar de uma reducdo de 53% face ao ano anterior (Figura 9).

Fig. 9 - Variacdo no ranking de setor/drea governativa com mais incidentes registados,
relativamente a 2023 e 2024
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No que se refere a tipologia de incidentes, o phishing representou 28,67% do total de
ocorréncias registadas pelo CERT.PT em 2024, correspondendo a um aumento de 13%

face a 2023 (Figura 10).

Fig. 10 - Variacdo no ranking de tipologia com mais incidentes registados, relativamente a 2023
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A engenharia social foi a segunda tipologia mais prevalente, com 27,97% incidentes
registados. Dentro desta categoria, as técnicas de vishing, CEO fraud, “Ola Pai...Ola
Mae” e sextortion registaram aumentos significativos de 136%, 164%, 326% e 158%
respetivamente. Estas tendéncias confirmam a predominancia persistente, desde 2018,
das categorias de phishing, engenharia social e distribuicdo de malware no ciberespago

nacional (CNCS, Relatorios 2020-2025).0s Relatérios 2020-2025 destacam ainda que a
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distribuicdo de malware duplicou em 2024, relativamente a 2023, representando 8,99%
dos incidentes registado. Verificou-se, também, um aumento de 37% nos casos de
violagdo de contas e 58% nas situagoes de modificagdo ndo autorizada. Em sentido
inverso, observaram-se redugdes significativas nas tentativas de login (-42%), bem como

nos incidentes relacionados com sistemas infetados (-66%) e sistemas vulnerdveis (-

42%).

A analise da distribuicdo dos incidentes por setores revela uma certa heterogeneidade,
observando-se que tipologias como engenharia social, o phishing e sistemas vulneraveis
afetam transversalmente a maioria dos setores. Em contrataste, incidentes como
sabotagem, perda de dados ou negagdo de servigo incidem em areas especificas,
nomeadamente administragdo local e regional, transportes, economia e ISP. Durante o
ano de 2024 a distribuicdo de malware incidiu de forma particular sobre os setores da
educagdo, ciéncia e administracdo local, enquanto que a engenharia social e phishing
registaram maior incidéncia nos setores da satde, energia e ensino superior, mantendo-se
a banca entre os mais visados. Por fim, as tentativas de /ogin concentraram-se sobretudo

nos setores dos ISP e das infraestruturas digitais (CNCS, Relatérios 2020-2025).

Um dos impactos mais relevantes dos incidentes de ciberseguranca manifesta-se ao nivel
da protecao de dados, uma vez que estes eventos podem representar riscos para os direitos
e liberdades dos titulares. Em 2024, a Comissdo Nacional de Prote¢ao de Dados (CNPD)
registou 331 notificagdes de violagdo de dados pessoais, 0 que representa uma inversao

da tendéncia de crescimento observada desde 2019 (Figura 11).

Fig. 11 - Numero de notificacées a CNPD de violacdo de daados pessoais, de 2018 a 2024
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Fonte: CNCS, Relatorios 2020-2025
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A maioria destes incidentes afetou os principios de confidencialidade, integridade e
disponibilidade, destacando-se a confidencialidade como a dimensdao mais
comprometida, com 70,32% dos incidentes reportados 8 CNPD (CNCS, Relatorios 2020-
2025).

Importa salientar que o setor privado foi o mais afetado pelas violagdes de dados pessoais
em 2024, concentrando 77% das notifica¢des, enquanto que o setor publico registou 23%.
Comparativamente a 2023, observou-se um aumento da propor¢do de notificagdes
provenientes de entidades privadas (74%), o que corresponde a uma reducao relativa das

notificacdes provenientes de entidades publicas (CNCS, Relatorios 2020-2025).

A andlise dos varios tipos de incidentes e dos diversos setores abrangidos, permite
compreender melhor o contexto em que atuam os diferentes agentes de ameaga no
panorama nacional. Torna-se, assim, pertinente identificar os principais atores
responsaveis pelas principais ameacas referidas anteriormente, cuja atuagao contribui de

forma decisiva para o aumento e diversificagdo dos incidentes registados em Portugal.

De acordo com os relatorios de ciberseguranga do CNCS, os principais agentes de ameaca
identificados no contexto nacional entre 2020 e 2025, s3o os cibercriminosos, os agentes
estatais, os hacktivistas e os insiders (negligentes). Os cibercriminosos evidenciam-se
pela sua atuacdo orientada para a obtencdo de ganhos econdmicos ou financeiros,
podendo operar de forma auténoma ou com o apoio de um agente estatal. J& os atores
estatais, que se caracterizam pela sofisticacdo técnica e operacional, beneficiando dos
recursos ¢ capacidades de um Estado, atuam com fins estratégicos ou politicos,
frequentemente associados a operacdes de ciberespionagem e cibersabotagem. Por sua
vez, os hacktivistas atuam por motivos ideoldgicos, sem procurar ganhos econdémicos,
financeiros ou reputacionais, embora a exposi¢cdo medidtica constitua um elemento
importante para a afirmag¢ao das suas causas. Por ltimo, o insider negligente representa
um tipo de agente interno que, por comportamentos negligentes, pode comprometer a
ciberseguranca das redes e sistemas de informacgdo da propria organizagdo (CNCS,

Relatérios 2020-2025).
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A identificagdo destes atores de ameaca permite contextualizar e compreender melhor a
natureza dos incidentes cibernéticos em Portugal nos ultimos anos. Neste dominio,
destaca-se a vaga de ataque cibernéticos ocorrida entre 2022 e 2024, que teve como
objetivo varias instituigdes publicas e privadas, provocando a interrupgao temporaria de

servigos essenciais e a exfiltracdo de dados sensiveis.

No passado recente, os incidentes mais relevantes em Portugal estiveram essencialmente
associados a utilizagdo de co6digo malicioso, com particular destaque para o ransomware
(Figuras 12, 13 e 14), sendo os casos mais notdrios os dirigidos a Sonae MC, a Vodafone,
ao Hospital Garcia da Horta, a Eletricidade dos Acores, a TAP e a varias entidades

publicas locais e centrais.

Fig. 12 - Cronologia de ataques no ciberespaco com impacto elevado em Portugal, 2022%
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Fig. 13 - Cronologia de ataques no ciberespaco com impacto elevado em Portugal, 2023
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4 ¢ 30 Consideram-se como ataques no ciberespago com impacto elevado os incidentes com efeitos

relevantes nos servigos e infraestruturas e/ou com visibilidade social, cuja investigacao ja tenha revelado
conclusoes suficientes para serem descritos.
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Fig. 14 - Cronologia dos incidentes e eventos no ciberespaco mais relevantes em Portugal,

2024
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A analise dos tipos de ataque e dos setores afetados permite concluir que,
independentemente da dimensdo ou natureza das organizagdes, todas estdo
potencialmente expostas a ataques disruptivos, capazes de paralisar ndo apenas as

respetivas organizacdes, mas também as entidades e servigos que delas dependem.

Em suma, de acordo com os Relatorios 2020-2025, o risco de uma entidade sofrer um
incidente de ciberseguranca no espago digital aumentou em 2024 e ira continuar a
aumentar nos proximos anos, sendo o phishing e o smishing, apontados como o0s
principais tipos de ameacgas, seguidos do ransomware e da exploracdo de
vulnerabilidades. As técnicas de engenharia social e o phishing consolidam-se como 0s
vetores de ataque mais recorrentes em Portugal, refletindo a crescente exploragao do fator
humano, enquanto o setor privado permanece como o principal alvo das ciberameacas.
De acordo com os Relatorios, os cibercriminosos continuaram a ser considerados os
principais agentes de ameaga, enquanto a introducdo e massificagdo de tecnologias

digitais emergentes — como a [A, a computagdo na nuvem e a automagao avangada — nos

ST A relevancia de um incidente ou evento ¢ avaliada com base no seu impacto, pelo seu caracter
inovador, vitimologia e, conhecendo-se, natureza do atacante e por isso apenas pode ser avaliada em
casos cuja investigagdo ja tenha revelado conclusoes suficientes.
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ataques cibernéticos, ird contribuir para aumentar a complexidade e eficacia dos ataques,
ampliando a sua velocidade, alcance, e capacidade de dissimulacdo, tornando cada vez

mais dificil o sucesso do combate as ciberameagas.

Fig. 15 - Tendéncias para o futuro préximo
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De acordo com os dados analisados, o panorama nacional de ciberseguranga confirma
uma tendéncia de crescimento e diversificagdo das ciberameagas, inserida num contexto
de transformacdo digital acelerada. Embora os incidentes registados incluam setores nao
abrangidos pela Diretiva NIS2, observa-se uma forte correspondéncia entre os principais
setores alvo e aqueles incluidos no seu ambito de aplicacdo. Este panorama reforca a

importancia e necessidade da adog¢ao da NIS2 por parte das entidades abrangidas.

1.5.2. Contexto europeu

A nivel europeu, o panorama das ciberameacas tem se tornado progressivamente mais
complexo e interligado, refletindo a crescente sofisticagdo, frequéncia e impacto dos
ciberataques no espaco digital da Unido. A TD dos setores dos transportes, energia,
finangas, telecomunicagdes e administragcdo publica, s para citar alguns, tem criado um
ecossistema digital cada vez mais interconectado e vulneravel. Este cendrio ¢ o resultado
da evolucdo da TD e da crescente interdependéncia entre infraestruturas criticas, servigos
essenciais e cadeias de abastecimento, aumentando desta forma a superficie de exposi¢ao

a ciberameagas (ENISA, 2025a).

De acordo com os Relatorios ENISA Threat Landscape 2021-2025 (ETL 2021-2025), a

UE enfrenta um crescimento significativo da quantidade, diversidade e complexidade de
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ameagas cibernéticas, com destaque para o predominio de ataques de phishing,

engenharia social e ransomware, assim como a exploracdo de vulnerabilidades (Figura

16).

Fig. 16 - Principais ameacas na Europa, em 2024
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Fonte: ENISA, ETL 2021-2025

Os ataques DDoS tém registado igualmente um crescimento expressivo, em particular
devido a atividade de grupos de hacktivistas motivados por fatores politicos ou
ideologicos. Estes incidentes tém afetado sobretudo entidades publicas, instituicdes
financeiras e operadores de servigos digitais, provocando interrup¢des na continuidade
dos servigos prestados por estas entidades e, nalguns casos, a violagdo de dados sensiveis

(ENISA, 2025a).

Este cenario de ameagas tem-se mantido relativamente estdvel nos ultimos anos,
continuando e criar impactos significativos na disponibilidade dos servigos e na prote¢cao
de dados. De acordo com os relatérios da ENISA (ETL 2021-2025), as principais
tipologias de ameagas permanecem consistentes, destacando-se o ransomware, o
malware, a engenharia social (com destaque para o phishing) e as ameagas direcionadas

aos dados. A natureza persistente destas ameacas reflete-se de forma distinta nos
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diferentes setores de atividade, revelando padrdes especificos de incidentes e
vulnerabilidades que afetam, em maior ou menor grau, as infraestruturas criticas, os

servigos essenciais e as entidades publicas e privadas em toda a UE.

De acordo com o ETL 2025, os principais ciberataques corridos no periodo em analise
tiveram como principal alvo a administragdo publica, representando cerca de 38,2% dos
incidentes registados no espaco digital da Unido (Figura 17). Seguem-se os setores dos
transportes (7,5%), das infraestruturas e servicos digitais (4,8%) e o setor
financeiro/banca (4,5%), ambos fundamentais para o normal funcionamento das

atividades economicas e sociais na UE.

Fig. 17 - Incidentes registados por setor na Europa, 2025
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Este cenario tem-se mantido relativamente estavel nos ultimos anos, destacando-se,

contudo, o aumento significativo do registo de incidentes no setor dos transportes — que,

em 2021, ndo figurava entre os quatro setores mais visados —, em contraste com a redu¢ao

progressiva no setor da satide, que nesse mesmo ano encontrava-se entre os quatro

principais setores mais afetados (ETL 2021-2025) (Figura 18).

Fig. 18 - Evolucio dos incidentes observados na Europa, em func¢io do setor afetado, em 2020 e

2021
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A analise das técnicas e vetores de intrusdo apresentadas no ETL 2025 revela uma
crescente sofisticacao e diversificagdo das estratégias utilizadas pelos atacantes, centradas
sobretudo na exploracao de vulnerabilidades e do fator humano como principais pontos
de entrada para comprometer os sistemas e infraestruturas digitais. Segundo a ENISA
(2025a), cerca de 21% dos incidentes estiveram associados a exploracdo de
vulnerabilidades, enquanto os ataques de phishing continuam a ser o vetor de intrusdo
mais recorrente no ciberespago europeu, representando aproximadamente 60% dos casos
observados. Paralelamente, destaca-se o aumento do recurso a infostealers para o roubo

de credenciais e dados sensiveis.

A crescente eficacia e disseminacdo dos ataques de phishing tem sido amplamente
potenciada pelo fenomeno do phishing-as-a-service (PhaaS), identificado pela ENISA
(ETL 2025) como um dos principais catalisadores deste tipo de ataques. Este modelo de
servico tem permitido que agentes de ameaca com reduzida capacidade técnica executem
campanhas de phishing complexas, contribuindo para o alargamento deste tipo de

incidentes a todos os setores de atividade da UE.

De acordo com a ENISA (ETL 2025), os principais atores de ameaga no ciberespaco
europeu sao os atores estatais, os cibercriminosos € os hacktivistas, cada um atuando com
motivagdes e objetivos diferentes. As guerras na Ucrania e em Gaza alteraram
significativamente o panorama de ameagas no espago digital europeu, com o aumento de
ataques por hacktivistas ou patrocinados por Estados, as infraestruturas criticas dos EM

(ENISA, 2025a).

Os grupos de hacktivistas destacam-se pelo elevado niimero de incidentes que lhes sao
atribuidos, recorrendo especialmente a ataques DDoS, para expressar as suas causas
ideologicas ou politicas. Exemplos recentes incluem perturbagdes temporarias em portais
e infraestruturas aeroportuarias em Mildo (dezembro de 2024). Por sua vez, os grupos de
cibercriminosos sdo responsaveis pelos incidentes de maior impacto econdémico e
operacional, em particular pela realizagdo de campanhas de ransomware que causam
disrupcao significativa nas organizagdes atingidas. Neste contexto, foram reportadas

recentemente (setembro de 2025) ataques aos aeroportos de Bruxelas, Heathrow e
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Berlim®2, com o objetivo de criar o caos operacional. J4 os grupos alinhados com os
Estados focam a sua atividade em operacgdes de cibersabotagem e ciberespionagem para
obter informagao estratégica e o comprometimento das infraestruturas criticas, como foi
o caso do ataque ao setor energético da Dinamarca em maio de 2023, considerado o maior

ataque contra infraestruturas criticas do pais™.

Importa salientar que, embora os incidentes registados incluam também setores e
entidades fora do ambito da Diretiva NIS2, os quatro principais setores atingidos pelos
ciberataques no espaco europeu— administragdo publica, transportes, infraestruturas e
servicos digitais, e finangas — integram o conjunto de setores abrangidos pela Diretiva.
Este facto confirma a relevancia e necessidade da adogdo efetiva das medidas previstas
na NIS2 por estas entidades, uma vez que representam 53,7% do total de incidentes

registados no espaco europeu (ENISA, 2025).

Do ponto de vista geral, o cendrio europeu de ciberseguranga caracteriza-se por uma
crescente complexidade e interligacdo entre as diversas tipologias de ameacas, os setores
de atividade e os agentes envolvidos. Prevé-se que as ameacas provenientes de
cibercriminosos ¢ de atores estatais continuem a afetar, de forma significativa, as
entidades publicas e privadas no espago europeu, recorrendo a técnicas como o phishing,

0 ransomware € a infostealers.

A disseminagdo dos modelos de ataque baseados em servigos (as-a-service),
nomeadamente o phishing-as-a-service e o ransomware-as-a-service, ¢ potenciada pela
integracao das tecnologias digitais emergente, como a IA. Estas tecnologias potenciam o
desenvolvimento de campanhas mais répidas, eficazes e sofisticadas, tornando o combate

as ameagas cibernéticas um desafio cada vez mais exigente.

52 https://www.govtech.com/blogs/lohrmann-on-cybersecurity/cyber-incidents-take-off-europes-airports-
join-a-growing-list

53 https://sektorcert.dk/wp-content/uploads/2023/11/SektorCERT-The-attack-against-Danish-critical-
infrastructure-TLP-CLEAR.pdf
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1.6. Sintese da Revisao da Literatura

A revisdo da literatura possibilitou entender a relagao entre a TD, a evolugdo tecnologica,
a SI e a ciberseguranca, assim como a evolugdo das politicas e estratégias europeias e
nacionais na area da ciberseguranga. Verificou-se também que as TIC s3o o motor da
rapida TD da economia e sociedade europeias e nacionais, alterando significativamente
o funcionamento das organizac¢des e dos Estados. Esta rapida TD tem vindo a criar novas

oportunidades, mas também cria riscos e vulnerabilidades associados ao ciberespago.

Este capitulo permitiu compreender que a SI, a protecdo de dados e a ciberseguranga,
embora interligadas, apresentam ambitos e finalidades diferentes. Demonstrou que a
ciberseguranca tornou-se fundamental na TD, assumindo um papel importante na

preservacgdo da confianca e continuidade operacional das organizagdes.

No contexto europeu, a revisdo demonstrou que a UE tem vindo a desenvolver
progressivamente o seu quadro normativo em matéria de ciberseguranca, através da
adocdo de atos legislativos com o objetivo de melhorar o funcionamento do mercado
interno, elevando o nivel de ciberseguranga dos seus EM. Do ponto de vista nacional,
verificou-se que Portugal tem acompanhado a evolugdo europeia, seja através da adogao

das politicas europeias, seja pelo desenvolvimento de estratégias nacionais.

A andlise efetuada evidenciou ainda a correlacdo entre a digitalizacdo da economia e
sociedade, e o aumento da frequéncia e complexidade dos ciberataques, nomeadamente,
através de ransomware, phishing ou ataques DDoS. Esta crescente interdependéncia tem
colocado grandes desafios as organizagdes publicas e privadas, o que comprova a

importancia deste estudo.
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2. Diretiva (UE) 2022/2555 — NIS2

A UE baseia-se no Estado de Direito, o que significa que todas as suas medidas tém por
fundamento os Tratados aprovados pelos EM. Estes Tratados definem os objetivos, regras
e o funcionamento da UE e constituem o direito primario de toda a legislacdo da Unido.
Os atos legislativos que decorrem dos principios e objetivos consagrados nos Tratados
constituem direito derivado, que inclui trés atos juridicos vinculativos — regulamentos,
diretivas e decisdes — e dois atos juridicos ndo vinculativos — recomendagdes e pareceres.
Desta forma, os EM conseguem distinguir o que ¢ de cumprimento obrigatorio € o que

constitui apenas diretrizes de orientagao dentro da legislacao da UE.

Neste contexto, sendo a Diretiva NIS2 um ato juridico vinculativo, significa que ¢ de
implementag¢ao obrigatdria por todos os EM, sendo da sua responsabilidade a forma como
a vao aplicar. Todos os EM sdo obrigados a adotar medidas para incorporar a Diretiva no
direito nacional, a fim de atingir os objetivos nela definidos. Importar referir que a
transposi¢do de uma diretiva para o direito nacional devera estar concluida, geralmente,
no prazo de dois anos apos a sua adocdo. A sua ndo transposi¢do dentro do prazo

estabelecido pode dar inicio a um processo por infragao.

A necessidade de implementacao da Diretiva NIS2 surge no contexto da rapida TD e no
consequente aumento dos riscos para a ciberseguranca que tornam as sociedades mais
vulnerdveis a ciberameagas. Para mitigar esses riscos ¢ necessdrio implementar um
conjunto de medidas para reforcar a ciberseguranca dentro da UE, de modo a proteger as

redes e os sistemas de informagao de ciberameagas.

Neste enquadramento, ¢ imperativo compreender o papel da Diretiva NIS2 no reforco da
ciberseguranca e na promo¢ao de uma resposta coordenada entre os EM face as ameagas
no ciberespago europeu. A andlise que se segue, baseia-se principalmente na Diretiva
(UE) 2022/2555 e na documentagao emitida pelo CNCS, enquanto autoridade nacional
competente nesta matéria, ndo substituindo nem dispensando a consulta das publicagdes

originais.

A Diretiva (UE) 2016/1148 foi a primeira medida legislativa transversal a toda a UE com

o objetivo de alcangar um elevado nivel comum de seguranca das redes e dos sistemas de

Pedro Miguel Pereira Esteves Novembro de 2025 Atlantica, Instituto Universitario

72



Metodologia para Implementacdo da Diretiva NIS2 Mestrado em Gestao de Sistemas
e Tecnologias de Informagdo

informac¢do na Unido, por forma a melhorar o funcionamento do seu mercado interno.

Esta Diretiva tinha como objetivo:

desenvolver as capacidades de ciberseguranca em toda a Unido, atenuar as
ameagas aos sistemas de rede e informacdo utilizados para prestar servigos
essenciais em setores-chave e garantir a continuidade de tais servigos em face de
incidentes, contribuindo assim para a seguranca da Unido e para o eficaz

funcionamento da sua economia ¢ sociedade (UE, 2022b).

Em Portugal, a NIS foi transposta para a lei portuguesa em 2018, estabelecendo o Regime
Juridico da Seguranga do Ciberespaco. Esta Lei estabeleceu a estrutura nacional para a
ciberseguranca, designadamente, o CNCS como a entidade responsavel por supervisionar
as entidades abrangidas na implementacao desta Diretiva, e o CERT.PT, como a entidade
responsavel pela coordenagdo operacional na resposta a incidentes de ciberseguranca em

territorio nacional.

No entanto, apesar dos progressos alcangados, as medidas previstas na NIS revelaram-se
insuficientes perante o crescimento da quantidade, dimensao, sofisticacdo, frequéncia e
impacto dos incidentes de ciberseguranca no espaco digital da Unido (Schmitz-Berndt,
2023). A propria UE identificou divergéncias na aplicagdo da Diretiva pelos EM,
nomeadamente na interpretacao do seu ambito, na aplicagdo das obrigacdes em matéria
de seguranca, na notificacdo de incidentes e na aplicacdo das disposi¢des da Diretiva em

matéria de supervisao e execugdo (UE, 2022b).

Face a este cenario, intensificado pela crise da pandemia COVID-19, a avaliagdo da
Diretiva NIS, inicialmente prevista para maio de 2021, foi antecipada para dezembro de
2020 (UE, 2020). Desta revisao, resulta a aprovacao da Diretiva (EU) 2022/20555, em
dezembro de 2022, relativa a medidas destinadas a garantir um elevado nivel comum de

ciberseguranca na Unido, e que revoga a sua antecessora.

A NIS2 entrou em vigor ao nivel da UE a 16 de janeiro de 2023, sendo que os EM tinham

até 17 de outubro de 2024 para fazer a transposi¢do para o seu direito nacional. Contudo,
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a 7 de maio de 2025, apenas 8 EM tinham transporto a Diretiva para as respetivas
legislagdes nacionais (UE, 2025¢). Em Portugal, foi aprovada Lei n.° 59/2025, de 22 de

outubro, que autoriza o Governo a transpor a NIS2.

A Diretiva NIS2 baseia-se, principalmente, na diretiva anterior, ¢ alarga o seu ambito para
reforcar e fortalecer as medidas de ciberseguranca com o intuito de proteger as
infraestruturas criticas em toda a UE. Apesar do foco desta Diretiva estar no combate as
ciberameacas, ela também abrange outros cenarios de risco, nomeadamente, incidentes
com origem em atos negligentes, falhas na implementacdo de medidas de seguranca
adequadas, falta de manutencao de sistemas criticos, erros humanos ou falta de praticas

de gestdo dos riscos.

Neste contexto, para obter uma visdo clara do papel da Diretiva NIS2 no refor¢o do
quadro europeu de ciberseguranca, ¢ fundamental compreender a Diretiva,
nomeadamente, quais 0s seus principais objetivos, como se distingue da sua antecessora

€ quais o0s seus principais requisitos.

A NIS2 pretende atingir os mesmos objetivos que a sua antecessora, principalmente

(CNCS, 2025a):

e Exigir que os EM garantam um elevado nivel de ciberseguranca;

e Reforcar a cooperagdo europeia entre as autoridades competentes pela
ciberseguranga;

e Exigir que os principais operadores dos sectores-chave da nossa sociedade adotem
as medidas de seguranga necessarias e notifiquem as autoridades competentes
qualquer incidente que tenha um impacto significativo na prestacao dos seus

Servigos.

Esta Diretiva pretende, entre outros objetivos, eliminar as divergéncias existentes na
aplicacao dos requisitos da NIS entre os EM, contribuindo para uma maior harmonizagao
através da definicdo de regras minimas relativas ao funcionamento de um quadro

regulamentar coordenado®*. Ao alargar o seu ambito de aplicagdo, a NIS2 procurar

4 NIS2, artigo 5.°
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responder aos desafios ja reportados anteriormente e que se encontram explanados na

propria diretiva®.

Para uma melhor compreensdo do alcance destas alteragdes ¢ a forma como a NIS2
pretende ultrapassar as limitacoes da sua antecessora, importa analisar as principais
diferengas e inovagoes introduzidas face a NIS, quer ao nivel do seu ambito de aplica¢do,

quer ao nivel das obrigacdes impostas as entidades abrangidas.

As principais diferencas e novidades introduzidas pela nova Diretiva em relagdo a anterior
centram-se na ampliagdo do seu ambito de aplicagdo, na estruturagdo dos setores
abrangidos, na categoriza¢ao das entidades abrangidas, e no refor¢o das obrigacdes e
responsabilidades dessas entidades. A NIS2 passa, assim, a incluir mais entidades,
diferenciando estas entre essenciais ou importantes, de acordo com a relevancia nos
setores onde estdo inseridas ou com o tipo de servigo que prestam, bem como a sua

dimensio’°.

Esta Diretiva introduz também uma maior precisdo e um reforco das medidas de gestao
dos riscos de ciberseguranga, reconhecendo a importancia da protecdo das cadeias de
abastecimento e a defini¢do de regras mais detalhadas, especificas e otimizadas para o
reporte de incidentes de ciberseguranga®’. Adicionalmente, a Diretiva NIS2 reforca os
poderes de supervisao das autoridades competentes — no caso portugués serd o CNCS —e
estabelece um quadro sancionatério harmonizado a nivel europeu, mais robusto e com

coimas mais elevadas’®.

Importa ainda destacar a introducao da responsabilidade direta das pessoas singulares que
desempenham fung¢des de direcdo nas entidades abrangidas, bem como a importancia da

sua formacdo em ciberseguranga™.

33 NIS2, Considerando 3.

56 NIS2, artigo 3.°

STNIS2, artigos 21.°,22.°, 23.° ¢ 30.°
S8 NIS2, artigos 31.°a 37.°

9 NIS2, artigos 20.° € 32.°
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A Diretiva estabelece, igualmente, um conjunto de requisitos fundamentais destinados a
assegurar um elevado nivel comum de ciberseguranca na Unido, impondo as entidades

abrangidas a necessidade de rever, criar, estabelecer e/ou melhorar:

Gestdo dos riscos de ciberseguranga e medidas técnicas, operacionais e
organizativas;

e Notificacdo de incidentes de ciberseguranga;

e Continuidade das atividades e gestao de crises;

e Seguranca da cadeia de abastecimento e das relacdes com fornecedores diretos;

e Praticas basicas de ciber-higiene e formacao em ciberseguranca;

e Responsabilidade da gestdo e governagdo das entidades;

e Supervisdo, execugdo e regime sancionatorio.

De forma geral, a Diretiva NIS2 estabelece um conjunto de requisitos destinados a
reforcar a resiliéncia das redes e sistemas de informacdo das organizacdes publicas e
privadas, promovendo uma abordagem integrada a gestdo da ciberseguranca. Ao exigir
que as entidades abrangidas adotem medidas técnicas, operacionais e organizativas,
praticas eficazes de gestdao dos riscos € mecanismos de resposta a incidentes, esta Diretiva

contribui para a consolida¢ao de um elevado nivel de ciberseguranga em toda a Unido.

Tendo em conta as alteragdes introduzidas e o alargamento substancial do dmbito de
aplicacao da NIS2, considera-se importante analisar quais as entidades que passam a estar

abrangidas pela Diretiva de acordo com os critérios definidos.

Nos termos dos artigos 2.° e 3.°, a NIS2 aplica-se a entidades publicas ou privadas,
pertencentes a um dos tipos identificados nos anexos I e II da propria Diretiva, e que se

enquadrem na definicdo de médias empresas ou que excedam os limiares destas (Figura

19).
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Fig. 19 - Grandes e PME*

Pequena empresa

Média empresa

Grande emrpesa

emprega menos de 10 pessoas e
o volume de negocios anual ou

emprega entre 11 e 50 pessoas e
o volume de negocios anual ou

emprega entre 51 a 250 pessoas;
o volume de negdcios anual ndo
excede 50 milhdes de euros ou o

empresa masi de 250 pessoas; o
volume de negdcios anual excede
50 milhdes de euros ou o balango

balango total anual ndo excede 2
milhdes de euros.

balango total anual ndo excede

10 milhdes de euros. total anual excede 43 milhdes de

balango total anual ndo excede
43 milhdes de euros.

euros.

*Recomendacdo 2003/361/CE, da Comissido
Fonte: elaboracio propria, 2025

As entidades abrangidas sdo classificadas em entidades essenciais (setores de importancia
critica) e entidades importantes (outros setores criticos), de acordo com o artigo 3.°,
refletindo a medida em que s3o fundamentais no que concerne ao seu setor ou ao tipo de

servico que prestam (Figura 20).

Fig. 20 - Setores/servicos abrangidos pela NIS2

Essenciais Importantes
Energia Servigos postais e de estafeta
Transportes Gestao de residuos

Setor Bancario
Infraestruturas do mercado financeiro
Saude
Agua potavel
Aguas residuais
Infraestruturas digitais
Gestdo de servigos TIC (entre empresas)
Administra¢do publica
Espaco

Produgdo, fabrico e distribui¢do de produtos quimicos
Producio, transformagéo e distribuicdo de produtos alimentares
Industria transformadora
Prestadores de servigos digitais
Investigacdo

Fonte: elaboracio propria, 2025

Todavia, a Diretiva aplica-se a determinados prestadores de servicos considerados
essenciais, independentemente da sua dimensdo, nomeadamente, fornecedores de redes
publicas de comunicacdes eletronicas ou prestadores de servigos de comunicagdes
eletronicas acessiveis ao publico, prestadores de servicos de confianca ou entidades

responsaveis por registos de nomes de dominio e sistemas de nomes de dominio.

Adicionalmente, a Diretiva NIS2 abrange ainda entidades cuja atividade seja considerada
critica por cada EM. Estas entidades sdo legiveis se desempenharem fungdes essenciais

para manutenc¢do de funcgdes societais ou econdomicas, para a seguranga, prote¢ao ou saude
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publicas, ou que possam gerar riscos sistémicos significativos, especialmente com

impacto transfronteirico.

A aplicagdo da Diretiva estende-se ainda a entidades publicas, mediante tipificagdo por
cada EM, que prestem servigos criticos € cuja interrupcao teria impacto relevante nas
atividades sociais e econdmicas da Unido, bem como as entidades criticas identificadas

pela Diretiva (UE) 2022/2557.

Estao excluidas do ambito da Diretiva NIS2 as entidades que exercam atividades nos
dominios da defesa, da seguranca nacional, da seguranca publica, da defesa ou da
aplicacdo de lei, incluindo a prevenc¢ao, investigacao, detecdo e repressao de infragdes

penais.

Conhecido o ambito de aplicag@o da Diretiva e as entidades abrangidas, importa analisar
as medidas de gestao dos riscos de ciberseguranga que estas entidades devem adotar, com

vista a garantir um elevado nivel comum de ciberseguranga na Unido.

De acordo com o artigo 21.°, as entidades abrangidas devem tomar medidas abrangentes,
de caracter técnico, operacional e organizativo, para garantir a prote¢do dos sistemas de
rede e informagdo. Estas devem ser adequadas e proporcionadas para gerir os riscos que
afetam a seguranca dos seus sistemas, assim como prevenir ou reduzir o impacto de

incidentes, em ambientes fisicos ou digitais, nas suas operagdes ou de terceiros.

Estas medidas devem ainda assegurar um nivel de seguranca ajustado ao risco, tendo em
consideracdo a evolucdo tecnologica e, se aplicavel, as normas europeias e internacionais
pertinentes, assim como aos custos de implementacao. Ao avaliarem a proporcionalidade
das medidas a adotar, as entidades essenciais e importantes devem medir o seu grau de
exposicdo ao risco, a probabilidade de um incidente ocorrer e qual a gravidade do seu

impacto social e economico.
Estas medidas devem, no minimo, contemplar os seguintes dominios:

e Politicas de analise de riscos e de seguranca dos sistemas de informacao;

e Tratamento de incidentes;
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e Continuidade das atividades, como a gestdo de coOpias de seguranga e a
recuperagao de desastres, e gestao de crises;

e Seguranca da cadeia de abastecimento, incluindo aspetos de seguranga
respeitantes as relagdes entre cada entidade e os respetivos fornecedores ou
prestadores de servicos diretos;

e Seguranca na aquisi¢do, desenvolvimento e manutengao dos sistemas de rede e
informagao, incluindo o tratamento e a divulgagdo de vulnerabilidades;

e Politicas e procedimentos para avaliar a eficacia das medidas de gestao dos riscos
de ciberseguranga;

e Praticas basicas de ciber-higiene e formagao em ciberseguranga;

e Politicas e procedimentos relativos a utilizacao de criptografia e, se for caso disso,
de cifragem,;

e Seguranca dos recursos humanos, politicas seguidas em matéria de controlo do
acesso e gestao de ativos;

e Utilizacao de solugdes de autenticagdo multifator ou de autenticagdo continua,
comunicagdes seguras de voz, video e texto e sistemas seguros de comunicacdes

de emergéncia no seio da entidade, se for caso disso.

A Diretiva NIS2 introduz ainda medidas especificas para as entidades dos setores das
infraestruturas digitais, da gestdo de servigos TIC e da prestacdo de servicos digitais,
refletindo a necessidade de uma abordagem diferente em funcao da criticidade e tipo de
servicos prestados por essas entidades®®. Os requisitos técnicos e metodologicos das
medidas de gestao dos riscos de ciberseguranca a adotar por estas entidades, constam no
Regulamento de Execucao da Diretiva (UE) 2022/2555, de 17 de outubro de 2024 (UE,
2024).

Esta Diretiva atribui maior énfase a seguranca da cadeia de abastecimento, nao s6 porque
um ataque a uma empresa terd impacto nas suas operacoes isoladamente, como também
pode ter um efeito em cascata, afetando outras entidades das quais sdo fornecedoras.

Neste contexto, a NIS2 confere uma importancia acrescida neste dominio, relativamente

% NIS2, artigo 21.°
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as medidas de seguranca da cadeia de abastecimento, incluindo os aspetos associados as
relacdes entre cada entidade e os seus fornecedores ou prestadores de servigos diretos.
Assim, as entidades devem avaliar a adequagdo das medidas a adotar tendo em
consideragao as vulnerabilidades especificas, a qualidade global dos produtos, as praticas
de ciberseguranca e os procedimentos de desenvolvimento seguro dos seus fornecedores

ou prestadores de servicos.

Embora as micro e pequenas empresas ndo estejam diretamente cobertas pela NIS2 (a
excegdo das entidades referenciadas nos artigos 2.° e 3.°), se fizerem parte da cadeia de
abastecimento das entidades essenciais e importantes, estas entidades tém a

responsabilidade de garantir a ciberseguranca entre os seus fornecedores.

Em Portugal, o CNCS disponibiliza 0 QNRCS, que constitui um guia de ciberseguranca,
com a indicagdo de um conjunto de medidas que abrangem todos os aspetos da gestdo
dos riscos de ciberseguranca a implementar pelas entidades essenciais e importantes. Este
organismo disponibiliza também o Guia para a Gestdo dos riscos em matérias de SI e
ciberseguranca. Este guia ¢ um referencial que visa estabelecer uma abordagem coerente
e sistematizada ao processo de identificacdo, analise, avaliagdo e tratamento dos riscos de
ciberseguranca. O objetivo deste documento € orientar as entidades na implementagao de

um processo de gestdo dos riscos ao nivel organizacional.

Apo6s a defini¢do dos requisitos técnicos e metodologicos das medidas de gestdo dos
riscos de ciberseguranga, a Diretiva NIS2 estabelece igualmente obrigagdes de reporte de
incidentes significativos®!, assegurando que as autoridades competentes, nomeadamente
a CSIRT respetiva, dispdem da informacdo atempada para avaliar o eventual impacto

transfronteiri¢o do incidente.

De acordo com o artigo 23.°, as entidades abrangidas pela Diretiva sdo obrigadas a
notificar as autoridades, sem demora injustificada, qualquer incidente de ciberseguranca
que tenha um impacto significativo na prestacdo dos seus servicos. No caso de ocorrer

um incidente significativo, as entidades afetadas devem comunicar um alerta rapido no

o' NIS2, artigo 23.°
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prazo de 24 horas, depois de terem tomado conhecimento do incidente, indicando se este
foi causado por um ato ilicito ou malicioso ou se pode ter um impacto transfronteirigo.
Posteriormente, 72 horas depois, as entidades devem apresentar uma notificagdo com a
avaliacdo inicial da gravidade e do impacto do incidente, acompanhada dos indicadores
de exposi¢do a riscos, se aplicavel. A pedido da CSIRT, ou da autoridade competente,
podera ainda haver lugar a um relatério intercalar para atualizagdo da informacdo
importante. Por ltimo, no prazo maximo de um més apds a notificagdo, as entidades
terdo de enviar um relatério final com a descrigdo pormenorizada do incidente e da sua
gravidade, com o tipo de ameaga ou causa provavel, com as medidas de remediagao

aplicadas e em curso e a descricdo do impacto transfronteirico, se aplicavel.

Em Portugal, atualmente, as entidades que devem ser notificadas em caso de um incidente
significativo estdo definidas no Regime Juridico da Seguranca do Ciberespago — o CNCS
e as autoridades setoriais competentes — e que serd atualizado com a transposicao da

Diretiva (UE) 2022/2555).

De forma a criar condigdes para estimular o cumprimento rigoroso dos requisitos da
Diretiva NIS2, a UE inclui um quadro sancionatério como mecanismo de incentivo a
conformidade que visa assegurar a implementacgao efetiva das medidas de ciberseguranga
por parte das entidades abrangidas. Neste ambito, os artigos 32.° e 33.° incubem os EM a
adotar medidas de supervisdo ou de execugdo necessarias para garantir o cumprimento da
Diretiva. Estas medidas devem ser eficazes, proporcionadas e dissuasivas, tendo em conta

as circunstancias individuais de cada entidade.

No caso de haver incumprimento das obrigagdes previstas nos artigos 21.° ou 23.°, por

parte das entidades, o artigo 34.° determina o seguinte regime sancionatorio:

e cntidades essenciais: coimas ‘“num montante maximo nao inferior a 10
000 000,00€ ou num montante maximo nao inferior a 2 % do volume de negocios
anual a nivel mundial, no exercicio financeiro anterior, da empresa a que a
entidade essencial pertence, consoante o montante que for mais elevado™;

e ecntidades importantes: coimas “num montante maximo ndo inferior a 7

000 000,00€ ou num montante maximo nao inferior a 1,4 % do volume de

Pedro Miguel Pereira Esteves Novembro de 2025 Atlantica, Instituto Universitario

81



Metodologia para Implementacdo da Diretiva NIS2 Mestrado em Gestao de Sistemas
e Tecnologias de Informagdo

negocios anual a nivel mundial, no exercicio financeiro anterior, da empresa a que

a entidade importante pertence, consoante o montante que for mais elevado”.

A presente Diretiva prevé ainda um regime diferente no caso de se tratar de entidades da
administracao publica, cabendo aos EM adotar as regras para determinar se € em que

medida podem ser aplicadas coimas.

Entre as principais inovacdes da Diretiva NIS2, destaca-se a responsabilizacdo dos
membros dos 6rgdos de dire¢do, ou qualquer pessoa singular responsavel com poder de
representacao, das entidades essenciais e importantes, evidenciado nos artigos 20.° e 32.°.
Estes artigos estabelecem que estes responsaveis devem aprovar as medidas de gestao dos
riscos de ciberseguranga, supervisionar a sua aplicacao e, em caso de infracdes cometidas

pelas suas entidades, podem ser responsabilizados.

O artigo 20.° estabelece ainda que os membros dos 6rgdos de dire¢do sejam obrigados a
frequentar acdes de formacao de ciberseguranca, € incentiva as entidades essenciais e
importantes a fornecer ac¢des de formacdo semelhantes aos seus funciondrios,
promovendo uma cultura de ciber-higiene dentro das organizacdes. Esta sensibilizacao
para a ciberseguranca e ciber-higiene sdo fundamentais para garantir um elevado nivel

comum de ciberseguranca na UE.

Em termos gerais, a analise da Diretiva NIS2, evidencia um refor¢o significativo do
quadro europeu de ciberseguranca, consolidando os avangos introduzidos pela sua
antecessora. A propria designagdo da Diretiva traduz esta mudanga de paradigma,

passando de “seguranga das redes e da informagao” (NIS) para “ciberseguranca” (NIS2).

A nova Diretiva ¢ a resposta da UE ao aumento da complexidade e frequéncia das
ameacas digitais, e a necessidade de promover uma abordagem harmonizada a
ciberseguranca e de aumentar a maturidade cibernética em toda a Unido. Para alcangar
esses objetivos foi necessario aumentar o ambito de aplicagdo, introduzir medidas
técnicas, operacionais e organizativas mais robustas e reforgar as obrigagdes de reporte
de incidentes, o estabelecimento de mecanismos de supervisdo mais rigorosos e a

implementag¢dao de um quadro sancionatdrio dissuasivo.
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A Diretiva NIS2 representa um passo historico na consolidagdo da resiliéncia digital
europeia, contribuindo para a seguranc¢a da Unido e para o eficaz funcionamento da sua

economia e sociedade.
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3. Avaliacio de resultados dos inquéritos e entrevistas

Considerando os objetivos do presente estudo e a problematica identificada, optou-se pela
adocdo de uma metodologia mista, combinando a revisdo da literatura, a pesquisa
quantitativa e a pesquisa qualitativa. Neste capitulo, pretende-se apresentar a analise dos
dados obtidos, através dos inquéritos e entrevistas, realizados a profissionais das areas
das TIC e ciberseguranga. O objetivo desta andlise ¢ avaliar o nivel de maturidade das
organizagdes em matéria de ciberseguranca e identificar os principais desafios associados

a implementacao da Diretiva NIS2.

3.1. Pesquisa quantitativa (inquéritos)

A pesquisa quantitativa baseia-se na recolha de dados observaveis e mensuraveis,
permitindo quantificar fendmenos e generalizar os resultados obtidos a partir de uma
amostra (Freixo, 2011; Reis, 2010; Malhotra, 2004, citado por Gouveia, 2012). Neste
contexto, optou-se pela realizacdo de um inquérito estruturado, composto por questdes
fechadas, dirigido a profissionais das areas das TIC e ciberseguranga, cujo tratamento
estatistico permitiu analisar as respostas de forma sistemdtica e comparavel. Esta
abordagem permitiu a recolha de dados quantificaveis, facilitando a subsequente analise

estatistica.

A investigagdo decorreu em quatro etapas: conce¢do do questionario, envio €
acompanhamento das respostas, recolha e tratamento dos dados e, por fim, andlise dos

resultados obtidos.

Nao sendo vidvel inquirir a totalidade das organizagdes abrangidas pela NIS2, optou-se
por enviar o questionario ao maior numero possivel de profissionais, com o objetivo de
aumentar a representatividade da amostra e reforgar a fiabilidade das analises estatisticas.
Foi assegurada a todos os participantes a confidencialidade das respostas e o uso

exclusivo dos dados para fins estritamente académicos no ambito desta investigacao.

O questionario foi elaborado e disponibilizado na plataforma Google Forms, sendo o
convite a participagdo enviado por correio eletronico e través da plataforma LinkedIn, de

modo a maximizar a taxa de resposta. No total foram enviados mais de 200 emails com o
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link de acesso ao questionario, que foi igualmente divulgado em trés publicagdes no
LinkedIn. A recolha de dados decorreu entre abril e setembro de 2025, tendo sido obtidas

30 respostas validas.

Na sua elaboracdao, procurou-se garantir que as informagdes recolhidas permitissem
alcangar o objetivo central desta pesquisa — avaliar o nivel de maturidade das
organizagdes em matéria de ciberseguranca. Neste sentido, o inquérito foi construido com
base na ferramenta Cybercheckup®, do CNCS, fundamentada no QNRCS 2019 e no
QACC 2020.

As questdes, de caracter padronizado e apresentadas na mesma ordem a todos os
participantes, pretenderam assegurar a fiabilidade, consisténcia e validade das respostas

obtidas, possibilitando aferir o estado das organizagdes em termos de ciberseguranca.

A escolha pela ferramenta Cibercheckup justifica-se pela sua relevancia e adequagao ao
contexto nacional, enquanto instrumento de referéncia para autoavaliagdo das
capacidades de ciberseguranca das organizagdes. O modelo considera trés niveis de
capacidade — Inicial (1), Intermédio (2) e Avangado (3) — definidos no QACC 2020. Cada
nivel inclui as praticas propostas para atingir o objetivo definido e as evidéncias

necessarias para verificar a implementagao efetiva das medidas de seguranca (Figura 21).

Fig. 21 - Niveis de capacidade definidos pelo QACC 2020

Niveis de Capacidade Descricao Evidéncias
Medidas de seguranca basicas que poderiam ser
.. implementadas para alcangar o objetivo de seguranga, | Evidéncia de implementagdo das
1~ Inicial nomeadamente em iniciativas ad-hoc, por iniciativas medidas de nivel Inicial.

isoladas e pouco formais.
Medidas de seguranca que atendem a maioria dos casos e
2 — Intermédio necessidades para atingir os objetivos de seguranca da
informacdo. As medidas sdo atingidas formalmente.

Medidas de seguranca avancadas que envolvema

monitorizacdo continua dos controlos, avaliagdo e
3 — Avancado revisdo recorrentes, levando em consideragdo
alteracdes, incidentes, testes e exercicios, para melhoria

proativa das mesmas.

Evidéncia de implementacéo das
medidas de nivel Intermédio.

Evidéncia de implementagédo das
medidas de nivel Avangado.

Fonte: CNCS, 2020

62 https://cibercheckup.cncs.gov.pt/
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Para atingir o nivel méximo (3), as organizagdes devem implementar as medidas

esplanadas nos niveis anteriores.

Importa sublinhar que a determinag¢do dos niveis de capacidade ¢ realizada de forma
independente para cada objetivo de seguranga podendo, dentro de um mesmo objetivo,
coexistir dimensdes com diferentes niveis de capacidade. Ou seja, esta ferramenta permite
as organizacdes avaliar os diferentes niveis de maturidade, quer entre os objetivos de

seguranga, quer entre os componentes que integram cada um desses objetivos.

Ap0s a revisdo da literatura e considerando o fendmeno a estudar, o questionario foi
estruturado em sete partes: introdugao, identificagdo do setor de atividade da organizagao
e cinco grupos de questdes correspondentes as capacidades fundamentais de
ciberseguranca — Identificar, Proteger, Detetar, Responder e Recuperar (Figura 22). O

questionario completo encontra-se no Anexo I.

Fig. 22 - Objetivos da ciberseguranca

Q

RECUPERAR

Fonte: CNCS, 2019

Os dados recolhidos foram submetidos a tratamento estatistico utilizando o software
Statistical Package for the Social Sciences (SPSS). Foi realizada uma analise estatistica

descritiva com o objetivo de caracterizar o comportamento das variaveis em estudo.

Concluida a descricdo dos procedimentos metodologicos, apresenta-se, de seguida, a
analise dos dados recolhidos e dos principais resultados obtidos a partir dos inquéritos

realizados. A andlise dos resultados estd estruturada segundo as dimensdes
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correspondentes as areas avaliadas no inquérito, com o propdsito de identificar as
principais tendéncias e padrdes nas respostas. Esta abordagem permitiu aferir o nivel de
maturidade em ciberseguranga das organizagdes participantes, com base nos cinco

dominios definidos no QNRCS 2019.

Com o objetivo de contextualizar o enquadramento organizacional das entidades que
participaram no inquérito, precede-se a apresentacdo da distribuicdo das respostas por
setor de atividade. No total, responderam 30 organizagdes, 26 das quais pertencem a
diferentes setores abrangidos pela Diretiva NIS2. Seis das respostas obtidas dizem
respeito a entidades que ndo estdo abrangidas pela Diretiva, e estao identificadas como

“Outros™.

A andlise da distribuicdo setorial evidencia que a Administracdo Publica e o grupo
“Outros” registaram a maior percentagem de respostas, representando cada um 20% do
total. Seguem-se as entidades Prestadoras de servicos digitais, com 16,7%, e os setores
da Gestao de residuos, Servicos TIC entre empresas e a Banca, cada um com 10%. Ja os
setores da Energia, Agua potavel, Infraestruturas digitais e Investigagio registaram uma
participagao residual (3,3%), correspondendo a cada um apenas uma resposta (Figuras 23

e 24).

Fig. 23 - Distribuicdo das respostas por setor de atividade (%) — tabela

Setor de atividade Qtd. %o
Administragdo publica 6 20

Agua potavel 1 3,3

Energia 1 3,3

Gestao de residuos 3 10

Gestao de servigos TIC (entre empresas) 3 10
Infraestruturas digitais 1 3,3
Investigacdo 1 33

Outros 6 20
Prestadores de servigos digitais 5 16,7
Setor bancario 3 10

Total 30 100

Fonte: elaboracio proépria, 2025
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Fig. 24 - Distribuicdo das respostas por setor de atividade — grafico

Setor bancério

Prestadores de servicos digitais

Outros

|| b‘

Investigagao

Infraestruturas digitais

SETORES

Gesto de servigos TIC (entre empresas) | 3

Agua potivel 1

v
s
o

N° RESPOSTAS

Fonte: elaborac¢ao proépria, 2025

Esta distribuicdo revela uma amostra diversificada, que abrange quer organizagdes
publicas como privadas, permitindo analisar o nivel de maturidade em ciberseguranga em

diferentes contextos setoriais em Portugal.

Importar referir que, embora a amostra inclua entidades de diferentes setores de atividade,
o numero de respostas obtidas foi relativamente reduzido. Esta limitada taxa de
participagdo poderd estar associada a complexidade e sensibilidade do tema, bem como
ao possivel receio das entidades em partilhar informagao detalhada sobre o seu nivel de
maturidade em ciberseguranga, ainda que tenha sido garantida a total confidencialidade

das respostas.

De acordo com a analise da tabela “Objetivos da ciberseguranga” ¢ possivel constatar que
o nivel de maturidade das organizagdes varia entre os diferentes objetivos definidos no
QNRCS 2019, com evidente tendéncia para valores intermédios. Verifica-se, igualmente,
uma forte presenga de respostas classificadas como “Nao sabe/Nao aplicavel” (entre
29,0% e 37,9%). Este tipo de resposta pode indicar lacunas no conhecimento interno

sobre a implementacao (ou falta) de determinadas medidas de ciberseguranca (Figura 25).
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Fig. 25 - Objetivos da ciberseguranca — nivel médio de maturidade (%) — tabela

Medidas
Identificar
Proteger

Responder
Recuperar

Fonte: elaboracgdo prépria, 2025

De forma geral, observa-se uma distribui¢do equilibrada entre os niveis 1, 2 e 3, ainda

que com diferencas entre objetivos (Figura 26).

Fig. 26 - Objetivos da ciberseguranca — nivel médio de maturidade (%) — grafico

100%
90%
80%
70%
60%
50%

40%
20% 16,3%
0%
Identificar Proteger Detetar Responder Recuperar

mNivel 1 % Nivel 2%  ®Nivel 3%  ®N3ao sabe/Nao aplicavel %

Fonte: elaboracgao prépria, 2025

A dimensao “Proteger” destaca-se com o maior nivel de maturidade, concentrando 28,5%
das respostas no nivel 3 (avancado) e 23,4% das respostas no nivel 2 (intermédio),
apresentando simultaneamente a percentagem mais baixa de “Nao sabe/Nao aplicavel”
(29,0%). Este resultado sugere que as organizagdes tém investido em medidas
preventivas, como controlo de acessos, segmentacdo de redes, gestdo de vulnerabilidades
e politicas de backup (QNRCS 2019). O objetivo “Detetar” destaca-se como o segundo

dominio com o maior nivel de maturidade, concentrando 31,6% das respostas no nivel 3,
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e 16,3% e 14,2% das respostas nos niveis 2 e 1, respetivamente. No entanto, regista
também a maior propor¢do de “Nao sabe/Nao aplicavel” (37,9%). Esta andlise permite
concluir que existe uma assimetria no nivel de maturidade em ciberseguranca entre

organizacoes na dimensao “Detetar”.

As dimensdes “Identificar”, “Responder” e “Recuperar” revelam um padrao semelhante,
com distribui¢cdes muito proximas entre os trés niveis de maturidade (entre 21,1% e
23,3%), e percentagens elevadas de respostas “Nao sabe/Nao aplicavel” (entre os 33,0%
e 0s 35,7%). Estes resultados indicam que praticas como a identificag@o de ativos, gestao
dos riscos, assim como as praticas associadas a resposta e recuperacao face a incidentes,

ainda se encontra em fase de consolidacdo ¢ com niveis de maturidade relativamente

baixos (QNRCS 2019).

A analise da tabela “Objetivos da ciberseguranga” evidencia, assim, uma maior
maturidade das organizagdes nas capacidades de protecdo e detecdo, associadas
porventura a medidas tecnoldgicas e operacionais mais tangiveis, enquanto as dimensdes

de identificagdo, resposta e recuperagdo permanecem menos desenvolvidas.

A justificag@o deste panorama podera estar relacionada com uma postura mais reativa e
centrada na protecao técnica das redes e sistemas de informagao, em detrimento da adogao
de medidas de gestdo dos riscos de ciberseguranca, nomeadamente, politicas de anélise
dos riscos e de seguranca dos sistemas de informagdo, sistemas de recuperacdao de

desastres, gestdo de incidentes, aspetos reforcados pela Diretiva NIS2.

De seguida, serdo apresentados os resultados da analise do nivel de maturidade em
ciberseguranca por setor de atividade (Figura 28), interpretada de acordo com os

intervalos de classificacdo definidos na Figura 27.

Fig. 27 - Intervalo de classificacio dos niveis de maturidade em ciberseguranca

Intervalo de valores Interpretacio
1,00 - 1,99 Nivel Inicial
2,00 — 2,49 Nivel Intermédio
2,50 3,00 Nivel Avanc¢ado

Fonte: elaboracio proépria, 2025
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Fig. 28 - Nivel médio de maturidade, por setor de atividade — tabela

Setor Média Maturidade | Nivel Maturidade
Administra¢ao publica 1,67 Nivel Inicial
Agua potavel 1,88 Nivel Inicial
Energia 2,92 Nivel Avangado
Gestdo de residuos 1,45 Nivel Inicial
Gestao de servigos TIC (entre empresas) 2,01 Nivel Intermédio
Infraestruturas digitais 2,95 Nivel Avangado
Investigacdo 1,38 Nivel Inicial
Outros 1,56 Nivel Inicial
Prestadores de servigos digitais 2,24 Nivel Intermédio
Setor bancario 2,57 Nivel Avangado
Total Geral 1,93 Nivel Inicial

Fonte: elaboracio propria, 2025

Estes intervalos, definidos no QACC 2020, demonstram que uma organizagdo pode
posicionar-se em niveis de capacidade distintos para um mesmo objetivo de seguranga.
Esta analise abrange tanto as entidades incluidas no ambito de aplicacdo da Diretiva NIS2,

como aquelas ndo abrangidas, identificadas na tabela pelo grupo “Outros”.

De forma global, a amostra apresenta um nivel médio de maturidade de 1,93%, o que
corresponde a um nivel inicial. Este resultado significa que a maioria das organizagdes
inquiridas encontram-se numa fase preliminar de implementacdo de medidas de

ciberseguranca.

A tabela evidencia diferengas significativas no nivel de maturidade em ciberseguranca
entre os setores de atividade, com destaque para os setores da Energia (2,92),
Infraestruturas Digitais (2,95) e setor Bancéario (2,57), que atingem niveis avancados de
maturidade, acima de 2,5. Estes resultados podem ser justificados com o facto destes
setores serem abrangidos por regulamentacdo propria na area da seguranga da
informaco®, tradicionalmente sujeitos a controlos de conformidade mais rigorosos.

Sendo setores mais expostos a ciberataques, estas entidades tendem a reforgar os seus

% Decreto-Lei n.° 15/2022; Regulamento (UE) 2022/2554; Lei n.° 46/2018.
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sistemas de identificagdo, prote¢do, detecdo e resposta a incidentes, assim como 0s

sistemas de recuperacao.

Os setores de Gestao de servigos TIC (ente empresas) e os Prestadores de servicos digitais
apresentam niveis intermédios de maturidade em ciberseguranca (2,01 e 2,24,
respetivamente). Apesar destas entidades terem implementados sistemas e praticas de
seguranga, ¢ necessario apostar em politicas organizacionais, processos de resposta e
recuperagdo de incidentes, medidas essenciais para atingir o nivel avangado (QNRCS

2019).

Em contraste, a Administragdo Publica (1,67), Agua potavel (1,88), Gestdo de Residuos
(1,45), Investigagao (1,38) e o grupo “Outros” apresentam niveis de maturidade baixos
(inicial). Este grupo de setores representa a maior parte da amostra e revela que muitas
organizagdes — incluindo varias entidades abrangidas pela Diretiva NIS2 — ainda se

encontram num estado inicial de maturidade em ciberseguranca (Figura 29).

Fig. 29 - Nivel médio de maturidade, por setor de atividade - grafico

Setor bancario 2,57
Prestadores de servigos digitais 2,24
Outros 1,56
Investigacao 1,38

Infraestruturas digitais 2,95

Setores

Gestao de servigos TIC (entre empresas) 2,01
Gestao de residuos 1,45
Energia 2,92
Agua potével 1,88

Administra¢do publica 1,67

0,0 0,5 1,0 1,5 2,0 2,5 3,0
Nivel Médio de Maturidade

Fonte: elaboracio proépria, 2025

Quanto as entidades classificadas como “Outros”, o facto de estas ndo serem abrangidas
pela Diretiva, pode ajudar a explicar o nivel de maturidade mais baixo, dada a menor

pressdo regulatoria e auséncia de obrigagdes legais na area da SI.
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No global, os resultados evidenciam uma clara assimetria na maturidade em
ciberseguranca entre setores, onde as 4areas mais criticas e reguladas (energia,
infraestruturas digitais e setor bancario) apresentam um nivel avangado, enquanto setores
com menos pressao regulatoria demonstram a necessidade de reforgar as suas capacidades
de ciberseguranca. Estes resultados sugerem que a exposi¢ao a requisitos regulatorios e a
dependéncia tecnologica podem influenciar positivamente o grau de implementagdo de

medidas de ciberseguranca nas organizagdes.

Estes resultados reforcam a importidncia da Diretiva NIS2 enquanto instrumento de
harmonizacdo e garante de um elevado nivel comum de ciberseguranca, incentivando as
organizagdes — especialmente as de menor maturidade — a adotar medidas para reforcar

as suas capacidades de ciberseguranga, sejam elas abrangidas, ou ndo, pela Diretiva.

A andlise quantitativa permitiu evidenciar um baixo nivel de maturidade média em
ciberseguranca nas organizacdes inquiridas, com maior robustez nas dimensdes de
protecdo e detecdo e maior fragilidade nas dimensdes de identificacdo, resposta e
recuperagdo. A existéncia de diferencas significativas entre setores de atividade reforga a
importancia de politicas que garantam a harmonizagdo e reforco das capacidades de

ciberseguranca, tal como preconizado pela Diretiva NIS2.

3.2. Pesquisa qualitativa (entrevistas)

A pesquisa qualitativa baseia-se, neste caso, numa metodologia estruturada, conduzida
através de entrevistas compostas por um conjunto de questdes aplicadas a todos os
entrevistados, na mesma ordem e formulagdo. Este tipo de abordagem pretende
compreender e interpretar o fendmeno em estudo, mais do que o medi-lo ou avalia-lo. A
investigacdo qualitativa procura, assim, observar, descrever e interpretar o contexto tal
como se apresenta, sem procurar controld-lo (Freixo, 2011; Reis, 2010; Malhotra, 2004,

citado por Gouveia, 2012).

A opcao por este tipo de pesquisa surgiu com o intuito de complementar a analise

quantitativa e de aprofundar a compreensdo sobre o grau de preparagdo das organizacdes
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em relacdo a Diretiva NIS2. Esta fase da investigacdo baseou-se na realizagdo de
entrevistas estruturadas a profissionais das areas de TIC e ciberseguranca.

As entrevistas foram desenvolvidas a volta de quatro eixos principais:

1. Conhecimento e ado¢ao da Diretiva NIS2;
Implementacao dos requisitos;

Desafios enfrentados;

i

Impactos nos processos organizacionais, técnicos e operacionais.

Este planeamento permitiu explorar o nivel de conhecimento das organizagdes sobre os
requisitos da Diretiva, o estado de implementacdo das medidas de conformidade, as
dificuldades encontradas, assim como as alteracdes introduzidas na governagdo,

infraestrutura técnica e processos internos.

A investigagdo qualitativa pretendeu captar as percegdes e experiéncias dos profissionais
relativamente a aplicagdo dos requisitos da NIS2, permitindo identificar tendéncias, boas
praticas e dificuldades comuns em contexto organizacional. As entrevistas constituiram,
assim, um complemento essencial & pesquisa quantitativa, contribuindo para uma visao
mais completa e holistica da maturidade e capacidade de adaptacdo das entidades as

exigéncias da Diretiva.

As entrevistas foram realizadas entre os meses de setembro e outubro de 2025, aplicadas
a um conjunto de cinco participantes com experiéncia reconhecida nas areas de
ciberseguranca ¢ conformidade, com o objetivo de obter uma perspetiva diversificada

sobre a aplicacdo da Diretiva NIS2 em Portugal.

O painel incluiu profissionais de diferentes setores de atividade: um professor
universitario e especialista em ciberseguranca, com experiéncia académica e cientifica na
area (entrevistado 1); um consultor da empresa Hito, especialista em governagdo, gestao
dos riscos e conformidade (entrevistado 2); um consultor da empresa de auditoria Ernest
& Young, com atuagdo no dominio da conformidade, ciberseguranca e gestdo dos riscos
(entrevistado 3); um colaborador do CNCS, enquanto consultor especialista em

ciberseguranca (entrevistado 4); e um representante da empresa Prologin, especializada

Pedro Miguel Pereira Esteves Novembro de 2025 Atlantica, Instituto Universitario

94



Metodologia para Implementacdo da Diretiva NIS2 Mestrado em Gestao de Sistemas
e Tecnologias de Informagdo

em produtos e servigos de ciberseguranca e sistemas de informacao (entrevistado 5). Esta
diversidade permitiu incluir diferentes perspetivas setoriais, assegurando uma analise
abrangente do nivel de maturidade e dos desafios enfrentados pelas organizagdes. Importa
referir que as respostas dadas pela Enerst & Young, refletem a experiéncia global da
empresa no acompanhamento de clientes no ambito de conformidade com regulacdo em

ciberseguranca.

As entrevistas seguiram um guido estruturado, composto por um conjunto fixo de
questdes idénticas para todos os participantes, de acordo com os quatro temas referidos
anteriormente. As entrevistas foram realizadas de forma sincrona (presencial e online) e
assincrona (por correio eletrénico) mediante consentimento informado dos participantes.

Cada entrevista sincrona teve uma duragdao média entre 40 ¢ 60 minutos.

Os dados recolhidos foram submetidos a uma analise de contetido, com o objetivo de
identificar padroes, convergéncias e divergéncias nas percecoes dos entrevistados. Este
método permitiu interpretar qualitativamente as opinides e experiéncias relatadas,
contribuindo para uma compreensdo dos principais desafios, praticas e niveis de

maturidade das entidades portuguesas quanto a implementagao da NIS2.

Concluida a descri¢ao da metodologia adotada, procede-se a apresentacdo e analise dos
resultados obtidos. Esta andlise pretende interpretar, de forma abreviada, as principais
percecdes dos participantes sobre o estado de implementacdo da Diretiva, destacando o
nivel de conhecimento e ado¢do, as dificuldades técnicas e organizacionais identificadas,
bem como os impactos observados nos processos internos das organizagdes. Com base
nos objetivos definidos, a andlise que se segue esta organizada de acordo com os quatro
temas previstos para as entrevistas, para facilitar a compreensdo das percegdes dos

entrevistados relativamente a cada um deles.

No que respeita ao conhecimento ¢ adogdo da Diretiva NIS2, todos os entrevistados
reconheceram a importancia da Diretiva e a sua releviancia para o refor¢co da
ciberseguranca. Todavia, o nivel de conhecimento e grau de ado¢do variam consoante o

setor € maturidade de cada entidade.
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De acordo com as entrevistas, algumas organizagdes ja apresentam um conhecimento
consolidado da Diretiva, estando em execu¢do medidas concretas para a implementagao
dos seus requisitos. E o caso do entrevistado 1, que refere que “a organizagdo tem pleno
conhecimento da Diretiva NIS2 e dos seus requisitos”. Por outro lado, o entrevistado 2
alega que muitas das organizagdes ainda se encontram numa fase inicial de
implementa¢do da Diretiva, nomeadamente na interpretacdao dos requisitos e na defini¢ao
de planos de agdo (“muitas organizacdes ja tém consciéncia da NIS2, mas ainda estdo

numa fase de interpretagdo e planeamento™).

Na abordagem a esta tema, foi também evidenciada a falta de conhecimento da Diretiva
e as suas implicacdes, por parte das PME, com o entrevistado 3 a afirmar que “as
pequenas e médias empresas parecem de alguma forma desprevenidas com o alargamento
da abrangéncia”. Em contraste, em entidades com niveis mais elevados de maturidade,
como a do entrevistado 5, a ado¢do da NIS 2 encontra-se num estado bastante avangado
(“a organizagdo ja se encontra numa fase muito avancada do processo de implementacao
[...] estimando-se que cerca de 95% das agdes necessarias estejam concluidas™). O
entrevistado 4 sublinha, contudo, a importincia da criagdo de “mecanismos de
flexibilidade proporcional”, que permitam as organizacdes de menor dimensao ajustar as
exigéncias da Diretiva as suas capacidades “de modo a ndo comprometer a sua viabilidade

operacional”.

De forma global, conclui-se que, apesar do conhecimento generalizado da Diretiva NIS2,
a sua implementacgdo ainda ¢ muito escassa, condicionada pelo grau de maturidade em

ciberseguranca e contexto setorial das organizagdes.

Relativamente a implementacdo dos requisitos da Diretiva, as entrevistas revelam
diferengas entre as entidades observadas, refletindo diferentes niveis de maturidade. Se
por um lado existem organizagdes com ‘“‘projetos estruturados (...) com planeamento
faseado”, com implementag¢do de “gestdo de vulnerabilidades” e de “gestdo de incidentes”™
(entrevistado 1), por outro, as areas com maior progresso sao as de “governacdo (...) €
plano de continuidade do negécio” (entrevistado 2). No entanto, persistem desafios
significativos, com o entrevistado 3 a identificar a “gestao de terceiros” como um desafio

claro para organizacdes abrangidas pela NIS2, visto que “até a0 momento nao estavam
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abrangidas por uma regulamentacdo de SI baseada em sfandards de referéncia”. O
entrevistado 4 acrescenta que, embora existam avangos significativos, persistem como
principais desafios a “contratacdo e retencdo de técnicos especializados em
ciberseguranca” e a dificuldade das organizagdes “em compreender e operacionalizar as
exigéncias da NIS2, sobretudo nas areas de gestdo dos riscos, dete¢do de incidentes e
mecanismos de notificagdo”. Por ultimo, o entrevistado 5 realga como principal
dificuldade a “vertente organizacional, particularmente ao nivel processual e
documental”, como uma das areas mais complexas, devido a necessidade de “formalizar

procedimentos e atualizar politicas internas”.

Quanto aos desafios enfrentados, as dificuldades identificadas distribuem-se
principalmente em trés areas: recursos (técnicos, financeiros e humanos), gestao da cadeia
de abastecimento e gestdo organizacional. A caréncia de financiamento e¢ de recursos
humanos especializados ¢ transversal as organizagdes (“falta de recursos humanos e
financeiros” — entrevistado 3 — e “limitacdes orcamentais, especialmente em PME”,
juntamente com a “falta de formagao™ — entrevistado 2). O entrevistado 1 realga estes
desafios, tendo em consideracdo o investimento financeiro “consideravel” que foi
necessario fazer, “especialmente em licensing de ferramentas especializadas e formacao
das equipas”. Ja anteriormente, o entrevistado 4 tinha referido a “dificuldade relacionada
com a contratagdo e retencdo de técnicos especializados em ciberseguranga” na
organizagdo, como um dos principais desafios. Foram ainda destacados desafios
relacionados com a complexidade técnica e integragdo de varias ferramentas e de

diferentes fornecedores (entrevistados 1, 2 e 3).

A gestdo da cadeia de abastecimento surge como uma preocupagao recorrente por causa
da diferenga do nivel de maturidade dos fornecedores (entrevistado 2) e na dificuldade
das organizacdes em gerir esta cadeia (entrevistado 3). O entrevistado 4 defende ainda
que que as entidades que ndo estejam diretamente abrangidas pela Diretiva, e sejam
fornecedores das organizagdes incluidas, ¢ “recomendavel que os contratos celebrados
com essas organizagdes incluam cldusulas e evidéncias relacionadas com boas praticas
de ciberseguranca, assegurando, assim, um minimo de conformidade e mitigagdo dos

riscos”.
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Um dos principais desafios identificados nas entrevistas refere-se a gestdo organizacional,
nomeadamente, as mudangas culturais e organizativas (entrevistados 1 e 2). Esta percecao
¢ complementada pela analise do entrevistado 5, que indicou como principal obstaculo a
“dimensao burocratica associada ao cumprimento das exigéncias formais” da Diretiva,
nomeadamente, “a necessidade de produzir, organizar e validar um volume significativo

de documentacdo e evidencias processuais”.

Por ultimo, quanto aos impactos da NIS2 nos processos organizacionais, técnicos e
operacionais das organizagdes, as entrevistas permitiram apurar um impacto estrutural e
positivo na maturidade organizacional. No entanto, este impacto também aumentou a

complexidade administrativa inerente a implementagdo de medidas regulamentares.

Durante as entrevistas, ficou evidente o refor¢co da governagao e formalizacao de politicas
de SI nas organizagdes. O entrevistado 1 referiu a criagdo de um “Comité de
Ciberseguranga” e a revisao das “politicas de gestdo dos riscos”, como agdes para o
refor¢o da governagdo e formalizacdo de politicas de SI. De forma complementar, o
entrevistado 2 destacou a necessidade de “rever politicas, redefinir papéis e reforcar a
governacao de ciberseguranga”, evidenciando a necessidade de consolidacao das praticas
internas. O entrevistado 3 observou igualmente uma reestruturacdo nos “modelos de
governo” das organizagdes com o objetivo de “garantir a integragdo da SI nos processos
fundamentais” internos. Na mesma linha de entendimento, o entrevistado 4 identificou
“uma mudanga estrutural significativa (...) com as chefias de topo (...) a ter uma
responsabilidade acrescida na governagdo”. Por fim, o entrevistado 5 destacou que os
processos internos encontram-se agora mais “estruturados e documentados”, com a
introducdo de “mecanismos de monitorizag¢do, controlo e reporte”, que permitem uma

gestdo mais eficaz das praticas de ciberseguranca.

Trés dos entrevistados (1, 2 e 4) realcam a importancia das organizagdes encontrarem um
modelo de financiamento sustentdvel de modo a garantir, a médio e longo prazo, a
conformidade, e melhoria continua, com a NIS2. Partilhando a mesma ideia, o
entrevistado 3 identifica as “pequenas e médias empresas no setor privado”, como as

organizagdes com maiores dificuldades.
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De um modo geral, as entrevistas permitiram evidenciar, de forma transversal, que as
organizagdes encontram-se numa fase de transicdo entre a consciencializacdo e a
implementagdo da Diretiva NIS2. As entidades reconhecem a importincia da nova
Diretiva para garantir um elevado nivel comum de seguranca das redes e da informacao,
mas assumem que a concretizagdo pratica das medidas necessarias enfrenta limitagdes de
recursos técnicos, financeiros e humanos. Verificou-se que as organiza¢des com um nivel
de maturidade mais avancado (por exemplo, a organiza¢ao do entrevistado 5), com
sistemas de SI certificados ou equipas internas de ciberseguranga dedicadas, encaram a
NIS2 como uma oportunidade de refor¢o da governagado e da resiliéncia operacional. As
restantes entidades manifestam preocupacdo quanto aos recursos e carga administrativa

necessaria para garantirem a conformidade.

Ap6s a analise dos dados obtidos e a apresentacao dos resultados dai subsequentes, torna-
se importante apresentar uma reflexao das principais conclusdes. O recurso aos inquéritos
e entrevistas possibilitou uma compreensdo global e aprofundada do grau de maturidade
em matéria de ciberseguranga das organizagdes em Portugal, assim como o seu nivel de

preparacao face a implementacao da Diretiva NIS2.

A analise quantitativa revelou que a maturidade média das entidades inquiridas encontra-
se maioritariamente num nivel inicial. Foi ainda possivel verificar uma elevada assimetria
entre setores de atividade, com destaque para os mais criticos € com maior regulagdo, que
apresentam niveis de maturidade superiores (avang¢ado). Por outro lado, os setores menos

criticos e sem regulagdo especifica, apresentam niveis inferiores de maturidade.

Estes resultados mostram que, apesar da consciencializacdo dos riscos associados a
ciberseguranca, a generalidade das organizagdes ainda ndo consolidou e formalizou as
medidas necessarias destinadas a garantir a resiliéncia e seguranca das suas redes ¢ da

informacao.

Relativamente a andlise qualitativa, esta permitiu complementar e contextualizar os
resultados obtidos através dos inquéritos, comprovando que as organizagdes portuguesas
ainda se encontram, na sua maioria, numa fase inicial, entre a consciencializagdo ¢ a

implementagao dos requisitos da Diretiva NIS2. Também foi possivel verificar, através

Pedro Miguel Pereira Esteves Novembro de 2025 Atlantica, Instituto Universitario

99



Metodologia para Implementacdo da Diretiva NIS2 Mestrado em Gestao de Sistemas
e Tecnologias de Informagdo

das entrevistas, que a adog@o dos requisitos da Diretiva permanece desigual por culpa de
fatores estruturais como a falta de recursos humanos especializados, limitacdes

financeiras e dificuldade da adaptagdo dos processos internos as novas exigéncias.

As entrevistas revelaram ainda que as organizagdes com maior maturidade cibernética
encaram esta norma como uma oportunidade de reforco da governagdo, da gestdo dos
riscos e da resiliéncia operacional. Em contrapartida, hd entidades que enfrentam
dificuldades na formalizag@o de politicas e processos internos com vista a melhorar a sua

maturidade em ciberseguranca.

A articulagdo entre os resultados quantitativos e qualitativos corroboram a existéncia de
um panorama heterogéneo, caracterizado por melhorias pontuais, mas ainda longe do
objetivo da Diretiva NIS2: garantir um elevado nivel comum de seguranca das redes e da

informacao em toda a Unido.

Concluida a analise integrada dos resultados obtidos, importa refletir sobre as principais

limitagdes que poderdo ter condicionado os resultados da presente investigagao.

Apesar da relevancia dos dados alcancados para os objetivos desde estudo, a andlise

quantitativa e qualitativa apresenta um conjunto de limitagdes que importa reconhecer.

Em primeiro lugar, a reduzida dimensdao da amostra da investigacao quantitativa —
composta por apenas 30 respostas validas — constitui uma condicionante a generalizacao
dos resultados. A fraca taxa de participagdo, justificada em parte pela op¢ao de algumas
organizagdes em nao participar devido a natureza sensivel do tema da ciberseguranca,
resultou igualmente numa distribui¢do setorial desigual. Cumpre salientar que, apesar da
Diretiva NIS2 abranger 18 setores de atividade, as respostas obtidas representam apenas
9 desses setores, correspondendo a 24 das 30 entidades participantes efetivamente
abrangidas por esta Diretiva. Ficou a faltar também a identificacdo da dimensdo das
entidades inquiridas (PME ou grandes empresas) que permitiria explorar as diferengas de
maturidade de acordo com esta carateristica. Por outro lado, embora o Cybercheckup seja
uma ferramenta oficial disponibilizada pelo CNCS, o seu caracter extenso podera ter

contribuido também para a reduzida taxa de participagao.
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No ambito da investigagdo qualitativa, importa referir o possivel enviesamento das
respostas e interpretacdes individuais, decorrente da subjetividade inerente as percegdes
dos entrevistados. Acresce ainda que, a natureza sensivel do tema, podera ter
condicionado o nivel de detalhe das respostas partilhadas, devido a necessidade de

preservar a confidencialidade da informagao das respetivas organizagdes.

Com base nos resultados obtidos, e nas limitacdes identificadas ao longo desta
investigacdo, considera-se relevante definir um conjunto de linhas futuras de
investigagdo, que contribuam para aprofundar o conhecimento do nivel de maturidade em
ciberseguranca das organizagdes, bem como sobre o processo de implementacao da

Diretiva NIS2 em Portugal.

No ambito da investigacdo quantitativa, recomenda-se a ampliagdo da amostra, de forma
a assegurar uma maior representatividade e abrangéncia dos diferentes setores de
atividade. Esta expansdo permitird realizar andlises estatisticas mais robustas e
comparaveis. Tal como referido anteriormente, serd relevante incluir organizacdes de
distintas dimensdes, de modo a possibilitar uma andlise mais detalhada dos diferentes

niveis de maturidade alcangados.

Considera-se, ainda, importante a adogdo de uma ferramenta alternativa de avaliacao da
maturidade em ciberseguranga, em complemento ao Cybercheckup do CNCS, como por
exemplo, a CyberFundamentals Framework (CyFun)®, desenvolvida na Bélgica. Esta
ferramenta distingue-se do Cybercheckup por permitir determinar niveis de maturidade
diferentes dentro de cada objetivo de ciberseguranca. Adicionalmente, o CyFun baseia-
se em normas internacionais reconhecidas, como o NIST, as ISO/IEC 27001/27002 e os
CIS Controls, o que lhe confere uma base metodoldgica solida, harmonizada e assente

em boas praticas globalmente validadas.

No que respeita a analise qualitativa, recomenda-se a utilizacao de software de apoio a
analise de dados qualitativos (como NVivo®), com vista a reforcar a fiabilidade, a

consisténcia e a sistematizac¢ao da analise de contetido das entrevistas. A aplicagao deste

% https://cyfun.eu/en
85 https://nvivo.de/en/
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tipo de ferramentas permitird identificar, de forma mais rigorosa, padrdes, relacdes e

temas recorrentes nas percecdes dos participantes.

Por ultimo, face aos desafios evidenciados pelas andlises quantitativa e qualitativa, quer
ao nivel de maturidade em ciberseguranca, quer na implementacao das medidas previstas
na Diretiva NIS2, o presente estudo revela-se de particular importancia ao propor uma
metodologia acessivel e orientada para apoiar as entidades na adogao eficaz dos requisitos

exigidos.
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4. Proposta de metodologia para implementar a NIS2

A Diretiva NIS2 estabelece medidas destinadas a garantir um elevado nivel comum de
ciberseguranca na UE. Este instrumento juridico representa muito mais do que um
simples exercicio de conformidade regulamentar, constitui a oportunidade estratégica
para as entidades essenciais e importantes, bem como aquelas que, embora nao estejam
diretamente abrangidas pela Diretiva, pretendem reforcar as suas medidas de
ciberseguranca. A sua implementagdo reforca a resiliéncia das redes e sistemas de
informagdo das organizagdes e contribui para o aumento da confianca e credibilidade

junto dos seus clientes, parceiros e partes interessadas.

Neste contexto, torna-se pertinente a apresentagdo de uma proposta de metodologia
pratica e adaptavel para a implementagdo da Diretiva NIS2 em organizacdes de diferentes
setores e dimensoes, quer estejam diretamente sujeitas as suas obrigagdes, quer procurem,
voluntariamente, elevar o seu nivel de ciberseguranca. Pretende-se, assim, fomentar o
desenvolvimento ou o refor¢o das medidas de cibersegurancga, de forma a aumentar a

resiliéncia organizacional e a capacidade de prote¢do contra ciberameagas.

De acordo com um estudo da IDC (International Data Corporation), realizado em 2024,
47% das empresas portuguesas inquiridas apresentam pouco ou nenhum conhecimento
sobre a Diretiva NIS2. O estudo revela ainda que 38% das organizagdes estdo a par das
medidas recomendadas para a gestdo de risco, embora admitam nio as conhecer em
profundidade. Adicionalmente, 60% das emprestas ndo tém a sua administracido
envolvida no tema da Diretiva NIS2 ao nivel da conformidade, fator que podera explicar

os niveis gerais de falta de preparacdo identificados.

A metodologia proposta neste estudo estd especialmente direcionada para a realidade das
PME, que representam a maioria do tecido empresarial em Portugal e que,
frequentemente, ndo dispde de recursos — financeiros, humanos ou técnicos — para

implementar medidas avancgadas de ciberseguranga (CNCS, 2022b).

Reconhecendo estas limitacdes, esta metodologia oferece uma abordagem prética,
proporcional e acessivel, que permite as organiza¢des cumprir os requisitos principais da

Diretiva NIS2. Para garantir uma implementacao eficaz e ajustada a realidade das PME,
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a metodologia proposta estd organizada em vdrias fases interdependentes. Esta
abordagem visa ajudar as organizagdes no percurso para a conformidade, desde a
compreensdo do enquadramento legal até a ado¢ao das medidas técnicas, operacionais e

organizativas adequadas aos requisitos da Diretiva.

4.1. Enquadramento e avaliacio da aplicabilidade

A primeira fase desta metodologia centra-se na compreensdo do enquadramento da
Diretiva e na avaliagio da sua aplicabilidade. E uma etapa chave, que permitira as
organizagoes entenderem o contexto legal, bem como identificar os objetivos, o &mbito e
as principais obrigagdes decorrentes da Diretiva NIS2. Nesta fase, procede-se a analise
do setor de atividade, da dimensao e da relevancia das organizag¢des, com o objetivo de
determinar se estas se enquadram na categoria de entidade essencial ou importante. Este
enquadramento juridico € crucial para verificar se as entidades estdo abrangidas pela
Diretiva e para avaliar o impacto esperado na sua estrutura organizacional e tecnologica,

assim como nos seus Processos internos.

Durante esta etapa ¢ fundamental que as entidades compreendam os principais requisitos
da Diretiva, uma vez que estes constituem a base para a definicdo das praticas de
ciberseguranca a implementar. A Diretiva NIS2 estabelece obrigagdes claras, incluindo
praticas de gestdo dos riscos, exigéncias relacionadas com a seguranca da cadeia de
abastecimento e procedimentos claros para a resposta e notificagdo de incidentes. Realca
ainda a importancia da governagdo e responsabilidade ao nivel da gestdo de topo, e
incrementa um regime de supervisao e sangdes rigoroso, cujo desconhecimento pode
resultar em consequéncias legais e reputacionais significativas para as entidades
abrangidas. Torna-se, assim, importante compreender estes requisitos para garantir uma

implementag¢ao eficaz, coerente e alinhada com as obrigacdes legais.

Para um melhor enquadramento nacional, ¢ essencial consultar a Lei n.° 59/2025, que
autoriza o Governo a transpor a Diretiva (UE) 2022/2555 e que estabelecera o novo
Regime Juridico da Ciberseguranga. Por outro lado, conforme o setor de atividade, deve

ser analisada a relag@o entre a Diretiva NIS2 e outros instrumentos legislativos europeus
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complementares, como o Regulamento DORA ou o Cyber Resilience Act, de forma a

compreender todas as obrigagdes aplicaveis e potenciais sobreposi¢des regulatdrias.

A avaliacdo inicial constitui, assim, a base para o desenvolvimento de uma estratégia de

conformidade proporcional, eficiente e adequada a realidade das organizagdes.

4.2. Avaliacao de capacidades de ciberseguranca

Concluido o enquadramento normativo e identificadas as obrigacdes aplicaveis, sera
necessario efetuar um diagndstico inicial da maturidade em ciberseguranga. Esta
avalia¢do ¢ fundamental para as organizagdes compreenderem o estado atual em termos
de capacidades, processos, recursos e nivel de protecao existente. Este diagnostico
permitird identificar os pontos fortes e fracos das redes e sistemas de informacdo das

entidades, com impacto na conformidade com a Diretiva NIS2.

Recomenda-se a utilizacdo de referenciais € normas para esta avaliagdo, nomeadamente
a framework de avaliacdo do NIST Cybersecurity Framework (NIST CSF), para garantir
um alinhamento com as melhores praticas reconhecidas internacionalmente. Estes
standards permitem as organizac¢des definir uma base estruturada para a identificacdo de

lacunas ¢ de agdes de melhoria continua.

O objetivo do diagndstico € avaliar, para cada um dos objetivos da ciberseguranca
previstos no QNRCS 2019, o seu nivel da maturidade: Identificar, Proteger, Detetar,

Responder e Recuperar.

A avaliagdo do objetivo “Identificar” assenta na ‘“compreensdo do contexto da
organizacao, dos ativos que suportam os processos criticos da atividade da organizacao e
dos riscos associados relevantes” (CNCS, 2019). Apos esta avaliagdo, ¢ desejavel que a
entidade consiga definir e priorizar os seus recursos e investimentos de acordo com os

seus objetivos gerais € com a sua estratégia de gestdo dos riscos.

O objetivo “Proteger” avalia a “implementagdo de medidas destinadas a proteger os

processos organizativos € os ativos da organizagao, independentemente da sua natureza
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tecnologica” (CNCS, 2019). Pretende-se que as organizagdes definam medidas orientadas

a sua prote¢do nas trés dimensodes: Pessoas, Processos e Tecnologia.

A avaliacdo do objetivo “Detetar” assenta na “definicdo e implementacdo de medidas
destinadas a identificar, de forma atempada, os incidentes” (CNCS, 2019), que possam

impactar a seguranca das redes e dos sistemas de informagao.

J& com a avaliacdo do objetivo “Responder”, pretende-se definir e implementar “medidas
de agdo apropriadas, em caso de detecdo de um incidente” (CNCS, 2019), de forma a
reduzir os seus potenciais efeitos adversos nas redes e sistemas de informagdo das

organizagoes.

Por ultimo, “Recuperar” compreende a “defini¢do e implementacdo de atividades que
visam a gestao de planos e medidas de recuperagdo dos processos e servigos afetados por
um incidente de ciberseguranca” (CNCS, 2019). As medidas associadas a este objetivo
visam reforcar a resiliéncia das organizagdes, assegurando que, em caso de ocorrer um
incidente, estas sejam capazes de acionar 0s mecanismos necessarios para

reestabelecerem a sua atividade.

A avalia¢do do grau de maturidade em cada objetivo da ciberseguranga ira permitir
priorizar agdes proporcionais de acordo com o risco associado, evitando investimentos
desnecessarios e por em causa as atividades da organizacgdo. Esta avaliagdo ir4 contribuir
com informacao objetiva sobre a maturidade em ciberseguranga, que devera ser utilizada
pela administracdo/dire¢do para suporte a tomada de decisdo, nomeadamente, na
defini¢ao de uma estratégia sustentavel para a aplicabilidade dos requisitos da Diretiva

NIS2.

Esta andlise pode ser efetuada por terceiros ou pelas proprias entidades, através de
ferramentas de autoavaliagdo, como a ferramenta portuguesa CiberCheckup (do CNCS)
ou a CyberFundamentals Framework (CyFun) belga. Existem ainda outras ferramentas
que poderdo ser utilizadas, como a ENISA Cybersecurity Maturity Assessment Tool. Esta
autoavaliacdo possibilita mapear os requisitos da Diretiva com o estado atual das

organizagoes, demonstrando em que areas sdo necessarias melhorias ou alteragdes.
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Apo6s a autoavaliacdo do nivel de maturidade em ciberseguranca, as entidades devem
realizar uma andlise de lacunas (“gap analysis”), com o objetivo de comparar o estado
atual das capacidades existentes com os requisitos exigidos pela Diretiva. Este processo
permitird identificar, de forma clara, os controlos e processos inexistentes ou
insuficientemente desenvolvidos, distinguindo os requisitos criticos e obrigatdrios das
praticas recomendadas. Esta andlise ird ainda permitir detetar as 4reas que necessitam de
melhoria e definir um conjunto de agdes proporcionais, servindo de base para a
elaboracdo de um plano de implementagdo faseado, realista e alinhado com o perfil de

risco da organizagao.

4.3. Definir politicas, responsabilidades e estrutura de governacio

Ap0s a avaliagdo da maturidade em ciberseguranca e analise de lacunas, ¢ necessario
definir a estrutura organizacional que ird liderar, enquadrar e supervisionar a
implementagao das medidas de ciberseguranca. Nesta fase, serdo definidas politicas,
responsabilidades e mecanismos de governacdo que suportam a gestdo dos riscos de

ciberseguranga.

As organizagdes sem estratégia de seguranga implementada devem iniciar a defini¢do e
formalizagdo das politicas e responsabilidades internas, que enquadrem a
operacionalizacdo das agdes previstas. Considera-se, assim, fundamental a elaboragdo de
uma estratégia de seguranca da informacgdo assente em politicas simples e ajustadas a
realidade das organizagdes, que contribuam para a prote¢do dos sistemas e dos dados, e
para a gestdo dos riscos. Estas politicas deverdo apoiar a capacidade de identificar,
proteger, detetar e responder aos riscos que ameagam a SI, bem como recuperar de

incidentes que possam comprometer a continuidade das atividades.

Neste sentido, recomenda-se a criagdo de uma Politica de Seguranca da Informagdo, que
estabeleca os principios gerais de protegdo, gestdo do risco, cumprimento legal, resposta
a incidentes, melhoria continua e promog¢ao de uma cultura de ciberseguranca. Em
complemento, recomenda-se a definicio de uma Politica de Utilizagdo Aceitavel de

Ativos de Informacdo e de uma Politica de Gestdo de Identidades e Acessos, que
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clarifiquem regras e responsabilidades dos utilizadores e os controlos de acesso aos

sistemas.

Para concretizar as politicas recomendadas, é necessario que oS processos que as
sustentam se traduzam em agdes praticas, através de controlos simples e adequados ao
contexto das organizacdes. Adicionalmente, devem ser estabelecidos planos operacionais
que definam o que fazer em caso de incidentes, como assegurar a continuidade da

atividade e como recuperar o normal funcionamento.

Para executar a estratégia de SI apresentada, e de forma a apoiar o aumento do nivel de
maturidade em ciberseguranca ¢ o cumprimento dos requisitos da Diretiva NIS2,
recomenda-se a elaboracdo de uma matriz que identifique a articulagdo entre as politicas,
os controlos e os planos operacionais adotados, de acordo com os principais referenciais:

ISO/IEC 27001, ISO/IEC 27002, NIST 2.0, CIS Controls v8 e QNRCS 2019 (Figura 30).

Fig. 30 - Exemplo de uma matriz de articulacio entre as politicas, processos/procedimentos e os
planos

Nivel Objetivo Exemplos Responsabilidade
Politica de Seguranga da Informagéo; Politica de
Utilizagdo Aceitavel de Ativos de Informagdo; | Gestdo de topo; Responsavel pela Seguranga da

Definir principios e orientagdes, de

Politicas e
acordo com as especificidades e as

(Governagio) . . Politica de Gestao de Identidades e Acessos; Informagao
necessidades da organizagdo e N .
Politica de Gestéo de Risco
Processos: Gestdo dos Riscos; Gestdo de
Incidentes; Gestao de Vulnerabilidades; Gestao
Processos/Procedi de Acessos; Gestdo de Ativos; Equipas técnicas; Predadores de Servigos;
Estabelecer processos e R L ~ . N
mentos . Procedimentos: criagédo/remogao de contas; Responsavel pela Seguranga da Informagao;
- procedimentos claros para executar . P . L -

(Implementagiio) revisdo de privilégios; aplicagdo de patchs e Responsavceis Operacionais

atualizagdes; monitorizagdo de eventos;
execugdo de backups ; implementagdo de MFA
Plano de Resposta a Incidentes; Plano de

Planos Definir procedimentos para resposta. Equipas operacionais; Equipa de gestdo de
~ P N N P . P ’ Recuperagdo de Desastres; Plano de q _p . P o quip .g -
(Operagio e recuperagao e comunicagao, em caso .. Y incidentes; Equipa de Comunicagao;
. e Continuidade de Negocio; Plano de ) N
Continuidade) de incidente grave Responsavel pela Seguranga da Informagéo

Comunicagio de Incidentes
Fonte: elaboracio prépria, 2025

Para uma operacionalizagao desta matriz ¢ necessaria uma estrutura de governagao clara,
com responsabilidades bem definidas nas organizagdes. A implementagdo de politicas de
seguranca da informagdo pressupde, numa fase inicial, a nomeagdo formal de um
responsavel pela SI, frequentemente designado Chief Information Security Officer
(CISO), ou fun¢ao equivalente. Esta designacao ¢ essencial para definir competéncias e
responsabilidades, garantir lideranga e coordenagdo das iniciativas de seguranca e

assegurar a ligacdo entre a estratégia definida pela Administragdo e¢ a execugao
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operacional das medidas. Compete ao responsavel pela SI orientar, implementar, manter

e supervisionar as politicas de seguranca, promovendo a sua melhoria continua.

Paralelamente, torna-se indispensavel a defini¢do clara dos papéis e responsabilidades de
todos os intervenientes, assegurando que cada utilizador compreende o seu contributo
para a SI. A Diretiva NIS2 refor¢a esta necessidade, ao atribuir responsabilidades
explicitas aos o6rgaos de gestdo, exigindo uma postura ativa na aprovagao e monitorizagao
das medidas de gestdo dos riscos de ciberseguranca. S6 uma governagao solida garante

0S recursos necessarios para a implementacgao dos processos de SI.

Para apoiar as organiza¢des na defini¢do de fungdes e responsabilidades de cada
interveniente, recomenda-se a ado¢do de uma matriz RACI (Responsible, Accountable,
Consulted, Informed) (Figura 31). Note-se que a matriz apresentada ¢ um exemplo
simplificado, devendo ser adaptada ao contexto, dimensdo, estrutura organizacional,

recursos ¢ as necessidades e particularidades de cada organizagao.

Esta matriz permite estabelecer, delimitar e formalizar as fun¢des que cada elemento tem

na implementacdo das medidas, melhorando a comunicagdo e tomada de decisao.

Fig. 31 - Exemplo de uma matriz RACI

Informed

Tarefa/Processo | Responsible (Executa) Accountable (Aprova) Consulted (Apoio técnico/funcional) (Comunicado)

Aprovacio da
Politica de
Seguranca da

Responsavel da
Seguranga da Administragdo / Diregdo Servigos Juridicos; TI Todos os colaboradores
Informagdo (CISO)

Informacgao
Gestio de . Responséavel da Seguranga | Recursos Humanos; Responsaveis de -

Acessos Fquipa de TIC da Informagao (CISO) departamentos Utilizadores afetados
Resposta a Equipa de Resposta a | Responsavel da Seguranca | Equipa de TIC; Servigos juridicos; |Administragdo / Diregdo
Incidentes Incidentes da Informagao (CISO) Comunicagdo e utilizadores afetados

Manuteng¢io do Administragdo / Direcdo;
Plano de Equipa de TIC Responséavel da Seguranga Donos dos Processos Toda a organizagdo
Continuidade da Informagao (CISO)

Fonte: elaboracio proépria, 2025

Desta forma, a metodologia proposta refor¢a a necessidade de adogdo de politicas,
processos, procedimentos e planos operacionais simples, que devem ser complementados

por mecanismos de governagao claros, liderados pelos 6rgaos de gestdo das organizagdes,
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conforme previsto na Diretiva. Estes devem aprovar as medidas de gestdo dos riscos de

ciberseguranca e supervisionar a sua aplicagao.

A adocdo de politicas e atribuicdo de responsabilidades ndo se limita a um requisito
administrativo, mas sim ao desenvolvimento da estrutura governativa da ciberseguranga.
De acordo com os principais referencias internacionais — ISO/IEC 27001:2022, NIST 2.0
— sem uma governacdo forte, sem lideranca ou responsabilizagcdo, os processos € 0s
controlos técnicos perdem eficécia e ndo ¢ assegurada a melhoria continua. A governagao
funciona como o eixo central da ciberseguranga, definindo as prioridades e assegurando

a sustentabilidade das medidas de seguranca adotadas.

As politicas de seguranga, ¢ os documentos que as complementam, ndo implicam
necessariamente processos de certificagdo. No entanto, a sua defini¢do deve ser baseada
em normativos de referéncia, tais como a familia das ISO/IEC 27000, o NIST, o CIS

Controls ou 0 QNRCS.

Para as organizacdes mais maduras em termos de ciberseguranca, aconselha-se a
implementa¢do de um Sistema de Gestdo de Seguranca da Informagdo, com base nas
normas internacionais reconhecidas, como a ISSO/IEC 27001, que estabelece os
principios gerais que devem ser aplicados aos ativos de suporte, nomeadamente

servidores, sistemas de informacao, redes, infraestruturas, entre outros.

No ambito da Diretiva NIS2, a implementagdo de uma estratégia de seguranga da
informagdo ird, assim, permitir a garantia da confidencialidade, integridade e
disponibilidade dos sistemas de informagdo ¢ dos dados. Esta abordagem implica a
implementa¢do de um sistema de gestdo dos riscos, a identificagdo e mitigacdo de
ameacas e vulnerabilidades, e o cumprimento dos requisitos legais aplicaveis em matéria
de ciberseguranca. Adicionalmente, a estratégia de seguranca da informacao deve incluir
a definicao de processos de detecao, gestao e resposta a incidentes, bem como a promogao
da melhoria continua através de avaliagdes regulares, auditorias internas e revisoes

periodicas.
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A implementag¢ao de uma estratégia de SI constitui um passo fundamental para garantir a
seguranca das redes e da informacdo e, consequentemente, para reforcar nivel de

ciberseguranca das organizagoes.

Apos definir as politicas e responsabilidades, ¢ necessario assegurar que esta estratégia
se traduz em praticas concretas, através da implementacdo de controlos técnicos,

operacionais e organizativos adequados.

4.4. Implementar medidas de gestao dos riscos

No seguimento da analise de lacunas e identificacdo das necessidades de melhoria face
aos requisitos da Diretiva NIS2, o passo seguinte consiste em estabelecer um processo
sistemadtico e estruturado com a priorizacao das medidas a implementar com base no risco
e contexto organizacional®®. A inexisténcia deste instrumento pode resultar em decisdes
baseadas maioritariamente em critérios ad-hoc ou percecdes subjetivas, o que dificulta a
justificacdo, a rastreabilidade e o alinhamento com os objetivos estratégicos das

organizagoes.

Com o intuito de reforcar a aplicabilidade pratica da metodologia proposta, propde-se a
integracdo de uma matriz de prioridades que ird permitir as organizagdes avaliar cada
medida identificada de acordo o seu impacto e esforco necessario para a sua aplicacao

(Figura 32).

Fig. 32 — Exemplo de uma matriz de prioridades

Impacto/Esforco Baixo Médio Elevado
. . . . Avaliar riscos de ciberseguranca
Elevado Implementagdo imediata Prioridade elevada . . gurane
e ndo conformidade

.. Programar a médio Considerar apenas se alinhada

Médio Prioridade moderada & , p .
prazo com estratégia da organizacdo

Implementar apenas se .. .
Baixo . P P .. Prioridade baixa Programar a longo prazo
integrado noutras iniciativas

Fonte: elaboracio prépria, 2025

 ISO/IEC 27005:2022, NIST CSF 2.0, CIS Controls v8 e QNRCS
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Entende-se como impacto, o contributo esperado da medida para a reducdo do risco e
para o cumprimento dos requisitos de conformidade aplicaveis, enquanto o esforgo reflete
os recursos financeiros, técnicos € humanos necessarios para a sua implementagao,

incluindo o tempo de execugao.

A matriz de prioridades ¢ um instrumento simples e replicdvel que ird permitir as
organizagoes identificarem as medidas mais importantes, ou seja, aquelas que poderdo
proporcionar um ganho significativo com um esforco de implementacdo reduzido ou

moderado.

A priorizagao das medidas garante uma implementagdo mais objetiva, transparente e
ajustavel a realidade organizacional. Este processo terd um impacto muito grande na
otimizagdo dos recursos, principalmente em organizagdes com capacidades limitadas,
permitindo uma implementacdo faseada das medidas de ciberseguranga, alinhada com o
nivel de risco de cada organizacdo. Este processo de priorizacao permite ainda aumentar
a aplicabilidade da metodologia e reforcar a sua adogdo, principalmente em entidades

com uma baixa maturidade em ciberseguranga.

Para garantir que as medidas adotadas estdo alinhas e priorizadas com os objetivos
estratégicos das organizacdes, recomenda-se a integragdo deste processo no modelo de
Gestao de Riscos Empresarial (Enterprise Risk Management — ERM) existente ou, no
caso de ndo haver, a criacdo de um. O ERM est4 vocacionado para identificar e gerir os
riscos de uma empresa, proporcionando beneficios significativos quando comparado a
estratégias isoladas de gestao dos riscos. Este instrumento permite uma visao transversal
dos riscos, considerando ndo apenas o impacto técnico, mas também os efeitos
operacionais, financeiros, legais e reputacionais. Com a aplicagdo do ERM, a
ciberseguranca deixar de ser vista como um tema exclusivamente tecnoldgico, passando
a ser reconhecida como um risco organizacional e estratégico. Este alinhamento permite
as organizacdes tomar decisdes de investimento mais consistentes, de acordo com as
prioridades, garantindo a sustentabilidade e melhoria continua das medidas de gestao dos

riscos adotadas.
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Deste modo, concluida a fase de definicdo de prioridades, inicia-se a fase de
implementa¢do faseada das medidas. Esta fase ¢ muito importante, pois traduz a
transposi¢ao pratica da Diretiva NIS2 para a realidade das organizag¢des. Nesta etapa, as
organizacdes vao implementar as medidas de gestdo dos riscos de acordo com as
prioridades definidas anteriormente. Estas devem comecar por iniciativas de elevado
impacto na seguranca das redes e da informacdo, e de baixo custo, para obter melhorias
imediatas, em vez de tentar cumprir todos os requisitos previstos na Diretiva NIS2. Estas
medidas devem ser proporcionais a complexidade, dimensdo e grau de exposi¢ao aos
riscos das organizagdes. Assim, as entidades criticas e com maior dependéncia
tecnoldgica — entidades essenciais — deverdo adotar mecanismos mais robustos, enquanto
que as entidades menos criticas — entidades importantes — deverdo adotar medidas mais

simples, desde que eficazes.

Para apoiar a implementagao destas medidas, as organizagdes podem recorrer as diretrizes
e boas préiticas presentes nas normas e referenciais nacionais e internacionais
reconhecidos, como a ISO/IEC 27001, o NIST, os CIS Controlos, as orientacdes da
ENISA e o QNRCS. Estes referenciais fornecem orientacdes praticas, exemplos de
evidéncias e mapeamentos que facilitam a correspondéncia entre os requisitos da Diretiva
NIS2 e as boas praticas de seguranga da informacdo. Importa referir que o mapeamento
efetuado por estes referenciais ndo implica o cumprimento automatico dos requisitos da
Diretiva, mas funcionam como instrumentos que servem como ferramentas de

alinhamento com a conformidade.

As medidas a implementar devem abranger as trés dimensdes fundamentais dos sistemas
de informacgao — processos, pessoas e tecnologia — e contemplar as seguintes medidas de

gestao dos riscos de ciberseguranga exigidos na Diretiva:

politica de seguranca dos sistemas de rede e de informagao;
e politica de gestdo dos riscos;

e gestdo de incidentes;

e continuidade de negocio e gestao de crises;

e seguranca da cadeia de fornecimento;
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e seguranga na aquisicao, desenvolvimento e manutengao de sistemas de rede e de
informacao;
e politicas e procedimentos para avaliar a eficacia das medidas;
e praticas basicas de higiene digital e formagao em seguranca;
e procedimentos relativos a utilizagao de criptografia e cifragem;
e seguranca de recursos humanos;
e controlo de acessos;
e gestdo de ativos;
o utilizagdo de autenticacdo multifator (MFA) e comunicagdes seguras;

e seguranca ambiental e fisica.

A conformidade com a Diretiva NIS2 ndo se limite as atividades internas das
organizagdes por ela abrangidas. Importa salientar que uma das medidas com maior
impacto nacional ¢ a imposi¢do de obrigacdes aos fornecedores criticos, de forma a
salvaguardar que a segurancga dos sistemas e da informacao seja tratada em toda a cadeia
de abastecimento. Esta nova abordagem, que ndo existia na Diretiva NIS, introduz
desafios adicionais para as organizagdes, na medida em que ira implicar a revisao dos
processos de sele¢do e contratacdo de fornecedores, de modo a assegurar a protecao das
redes e da informacdo contra ciberameacas que possam surgir por via destes parceiros.
Na pratica, significa que as entidades essenciais e importantes t€m de estender as
obrigacdes aos seus fornecedores, mesmo que nao sejam entidades abrangidas pela

Diretiva NIS2, uma vez que estas constituem uma extensao dos seus servigos.

Tendo em consideragao a amplitude e complexidade dos requisitos previstos na Diretiva,
optou-se por ndo identificar, neste estudo, os processos especificos associados a
implementag¢ao de cada medida prevista, uma vez que tal exercicio implicaria um nivel
de especificidade operacional que varia consoante o contexto, setor e maturidade de cada
organiza¢do. No entanto, como base de orientagcdo, e sem necessidade de recorrer a
certificagdes, recomenda-se que estas medidas sejam alinhadas com referéncias
reconhecidos, como as ISO/IEC 22301, 27001, 27002, 27005, o NIST 2.0, os CIS
Controls v8 e 0 QNRCS 2019.
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4.5. Elaborar planos de resposta a incidentes e continuidade do negécio

Apods a implementacdo das medidas técnicas, operacionais e organizativas, torna-se
necessario garantir que as organizagdes estdo preparadas para responderem de forma
eficaz a incidentes de seguranca e a interrup¢des das suas operacdes. Para tal, ¢
indispensavel a elaboracao de Planos de Resposta a Incidentes (PRI) e de Continuidade
do Negocio (PCN), que assegurarem a resiliéncia operacional e a recuperacdo dos
processos criticos das organizagdes. Estes planos devem ser claros, simples e faceis de
seguir e implementar, ajustados a dimensao e realidade das organizagdes. O PRI deve
estabelecer procedimentos claros e bem documentados para detetar, analisar, conter,
mitigar e recuperar de incidentes de seguranga. Deve ainda definir os papéis e

responsabilidades, garantindo uma resposta rapida, eficaz e coordenada.

A resposta a incidentes deve ser complementada por medidas de continuidade do negocio,
que assegurem a manutencdo, ou o restabelecimento répido das atividades essenciais.
Neste ambito, as entidades devem desenvolver dois instrumentos fundamentais: o PCN,
que define a estratégia e procedimentos para manter ou recuperar processos essenciais, e
o Plano de Recuperagdo de Desastres (PRD), que estabelece acdes especificas para

restaurar sistemas e infraestruturas tecnolégicas.

Estes planos devem identificar critérios de ativagdo e procedimentos operacionais,
permitindo preparar as organizagdes para lidar com diferentes tipos de incidentes,
incluindo ataques cibernéticos (ex.: ransomware, phishing, ataques DDoS), falhas de
hardware ou software, erros humanos (intencionais ou acidentais), bem como eventos

naturais ou acidentais (ex.: terramotos, inundagdes, incéndios).

A existéncia de um PCN e de PRD contribui para reduzir o tempo de recuperagao, mitigar
os impactos financeiros decorrentes da interrup¢ao da atividade e diminuir os riscos legais

e reputacionais associados a incidentes significativos.

Contudo, a eficacia destes planos depende da realizagcdo de testes periddicos e da sua
atualizacdo sempre que ocorram alteragdes organizacionais, tecnologicas ou processuais.
Estes exercicios formais servem para assegurar que as equipas compreendem e

conseguem executar os procedimentos definidos.
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A implementagdo do PCN e do PRD pode ser orientada por referenciais reconhecidos,
como a ISO/IEC 22301, que estabelece o sistema de gestdo de continuidade do negdcio,
ou o NIST SP 800-34, que fornece orientagdes praticas para a recuperagao de sistemas de

informacao.

Adicionalmente, importa assegurar o cumprimento das obrigacdes de reporte previstas na
Diretiva NIS2, perante a ocorréncia de incidentes significativos. Sempre que ocorra um
incidente, as entidades abrangidas devem notificar, sem demora injustificada, a CSIRT,
ou, quando aplicavel, a autoridade competente. Considera-se um incidente significativo
aquele que cause, ou possa vir a causar, graves perturbacdes operacionais, perdas

financeiras significativas ou impactos substanciais sobre outras entidades ou individuos.

Assim, as entidades essenciais e importantes devem elaborar um plano formal de resposta
a incidentes, que inclua procedimentos de notificacdo interna e externa, garantindo o

cumprimento dos prazos e exigéncias definidos na Diretiva NIS2.

4.6. Monitorizacao e melhoria continua

A implementacdo das medidas previstas na Diretiva NIS2 nao deve ser entendida como
um exercicio pontual, orientada apenas para a conformidade, mas como um processo
dinamico e continuo de gestao de ciberseguranca. A monitorizacao e revisao sistematica
das medidas adotadas constituem um requisito da Diretiva e visam garantir que estas se
mantém eficazes e alinhadas com o nivel real de risco das organizacdes, assegurando a

melhoria continua da postura de ciberseguranga e a resiliéncia operacional.

De forma a avaliar o grau de implementacao da metodologia proposta, recomenda-se a
utilizagdo de indicadores de desempenho (Key Performance Indicator — KPI) focados no
progresso (Figura 33). Através destes KPI serd possivel monitorizar as agdes previstas,
assegurando que as organizagdes evoluem no nivel de maturidade de ciberseguranca de

forma estruturada e proporcional ao seu contexto.
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Fig. 33 - Exemplo de KPI para monitorizar a implementacio da metodologia proposta

Fase da
Metodologia

Indicador (KPI)

Como é medido

Interpretagio

Enquadramento e
conformidade

KPI 1: Determinagao do
enquadramento legal concluida

Sim / Nao

Verificar se a organizacdo sabe se €
essencial, importante ou fora de
ambito.

Diagnostico de
maturidade

KPI 2: Grau de conclusdo da
analise de lacunas

N¢ areas avaliadas / N°
total de areas previstas

Garantir que a autoavaliagdo foi
realizada integralmente.

Priorizar medidas

KPI 3: Matriz de prioridades
aplicada

Sim / Nao

Confirmar que existe priorizagao
objetiva das acdes.

Definicao de

KPI 4: Percentagem de politicas

N° politicas aprovadas / N°

Avaliar o comprometimento da

politicas aprovadas pela gestdo politicas previstas administragdo.
Definicdo de KPI 5: RACI formalmente . - Verificar clareza de papéis e
. Sim / Nao -
responsabilidades adotada responsabilidades.

Fonte: elaboracio propria, 2025

Os KPI a definir devem ser simples, mensuraveis, baseados em evidéncias documentais
e permitir acompanhar a implementagdo da metodologia, garantindo que os requisitos da

Diretiva NIS2 estdo a ser gradualmente incorporados nas praticas da organizagao.

Paralelamente, deverdao ser desenvolvidos KPI para monitorizar o avanco da
implementa¢do das medidas de gestdo dos riscos de ciberseguranga previstas, para
assegurar que as entidades estdo alinhadas com os requisitos da Diretiva (Figura 34).

Fig. 34 - Exemplo de KPI para monitorizar a implementacio das medidas de gestiio dos riscos
de ciberseguranca

Area Indicador (KPI) Como é medido Interpretacio
P t de politi . . .
- ereentagem de POIHCas yjo 4o politicas aprovadas /| Verifica se a governagio apoiou
Governacio aprovadas pela o e . L
. - N° de politicas previstas formalmente a estratégia
Administragdo
Responsabilidades Existéncia de RACI Sim / Nio Clarifica papéis e eiv.ita lacunas de
formalmente adotada responsabilidade
. . Existéncia de analise de . . Demonstra maturidade no processo
Gestio do risco Sim / Nao

riscos
Percentagem de contas com
revisdo periddica efetuada

de avaliag@o do risco
Avalia o principio do menor
privilégio

N° de contas revistas / N°
total de contas
Escala simples (Nao
iniciado / Em

Controlo de acessos

Continuidade de | Grau de implementagdo do

Avalia a progressao faseada

negoécio PCN/PRD desenvolvimento /
Concluido / Testado)
. Percentagem de N° formados / N° total de Mede evolugdo da cultura de
Formacio

colaboradores sensibilizados colaboradores ciberseguranga

Fonte: elaboracio proépria, 2025
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A utilizag¢do de KPI na implementac¢do desta metodologia permite avaliar o seu progresso
de forma objetiva e garantir que as decisdes tomadas durante a sua execugao baseiam-se
em dados concretos. A utilizagao destes instrumentos permitira melhorar continuamente

0s processos, assegurando o alinhamento com os objetivos organizacionais.

Como refor¢o da proposta para a avaliacdo, monitorizagdo e melhoria continua da
conformidade com os requisitos da Diretiva NIS2, recomenda-se a adocdo de uma
framework internacionalmente reconhecida. Apesar de existirem algumas recomendas,
propde-se a utilizagdo da NIST 2.0 por reunir as trés dimensdes da monitorizacdo —
avaliacdo, controlo e melhoria continua — permitindo uma governacao estruturada e
sustentada da seguranca das redes e da informacdo. A utilizagdo deste instrumento
permite fornecer uma abordagem harmonizada no planeamento, implementagdo e
avaliag¢do continua das medidas de ciberseguranga, permitindo o acompanhamento da sua

eficacia ao longo do tempo.

4.7. Formacao e cultura de ciberseguranca

No ambito da Diretiva NIS2, a formacao em ciberseguranga ndo deve ser entendida como
uma necessidade de cumprimento legal, mas como um elemento essencial para a
resiliéncia, mitigagdo dos riscos e seguranga das redes e da informacao. Mais do que uma
mera obrigacdo, a capacitacdo continua dos colaboradores deve ser encarada como uma

pratica natural e inerente a cultura das proprias organizagoes.

Desta forma, ¢ importante criar programas de formagdo e sensibilizacdo sobre
ciberseguranca, com o objetivo de aumentar a consciencializagdo organizacional de todas

as partes envolvidas.

A eficécia destes programas so ¢ assegurada se estes forem continuos e ajustados ao perfil
e responsabilidades dos utilizadores. Deverd, ainda, ser garantida a integragdo destas
campanhas nos processos internos das organizagdes, nomeadamente, no acolhimento de

novos funcionarios, na gestdo de acessos e na revisao periddica de fungdes.

A obrigatoriedade de formacgdo em ciberseguranca estd bem patente na Diretiva NIS2,

com o refor¢o do papel da Administracdo na promocdo ativa de uma cultura de
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ciberseguranca, devendo esta acautelar os recursos necessdrios parta a sua

implementagao.

Para estas iniciativas produzirem resultados sustentaveis € essencial avaliar o seu impacto
através de KPI. Esta monitorizagdo continua permite identificar niveis de adesao, medir
e evolucao do comportamento organizacional face ao risco e ajustar contetidos e formatos

das acdes de formacao e sensibilizacao (Figura 35).

Fig. 35 - Exemplo de KPI para monitorizar formacio em ciberseguranca

Area avaliada Indicador (KPI) Como é medido Interpretacio
KPI 1: Percentagem de
Participacio colaboradores que concluiram a
formagdo obrigatdria

N° colaboradores formados / N° | Avalia o grau de cobertura da formagao
total de colaboradores dentro da organizagio

Verifica se a formagao é continua e
integrada no tempo, e ndo pontual ou
reativa

KPI 2: Frequéncia média de a¢des N° de a¢des de formagdo em

Frequéncia - . . .
de formagdo em ciberseguranga | ciberseguranga realizadas por ano

Adequacio por KPI 3: Taxa de conclusdo da N° colaboradores criticos Asseoura que funces mais expostas ao
4 ‘;_ P formagdo especifica por perfil de formados / N° total de . gura q ¢ - P
Funcio . L risco recebem formagdo adequada

risco colaboradores criticos
Eficicia KPI 4: Taxa média respostas  |Pontuagdo média dos questionarios Verifica se os conteudos foram
corretas em testes pos-formagio pos-formagao compreendidos de forma pratica
Cultura KPI 5: Percentagem de incidentes | N° incidentes atribuidos a falha | Mede evolugdo da cultura e eficacia da
Organizacional associados a erro humano humana / N° total de incidentes sensibilizagdo

Fonte: elaboracio propria, 2025

Considerando que o fator humano figura entre as trés principais ameagas a ciberseguranca
(ENISA, 2024), ¢ fundamental que as organizagdes apostem em formacdo. Deste modo,
¢ crucial que as organizagdes invistam ndo apenas em tecnologia — software ¢ hardware
— para garantir a SI, mas também na formagdo dos seus funciondrios para reforgar a
postura de ciberseguranca das organizagdes € para mitigar os riscos associados ao

comportamento humano.

Paralelamente, a formacdo em ciberseguranca tem um impacto transformador nos
colaboradores, promovendo comportamentos mais seguros, reduzindo as
vulnerabilidades humanas e contribuindo de forma significativa para a ciber-resiliéncia

organizacional.
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4.8. Consideracoes finais

A metodologia proposta neste estudo procura oferecer um plano estruturado, progressivo
e proporcional para a implementa¢ao da Diretiva NIS2, permitindo que as organizagdes
com diferentes niveis de maturidade reforcem a sua resiliéncia e capacidade de gestdo
dos riscos de ciberseguranga. A aplicacdo desta metodologia contribui, assim, para a
promocao de um elevado nivel de seguranca das redes e dos sistemas de informagao, bem

como para o cumprimento das obrigacdes legais decorrentes da Diretiva.

Importa referir que esta abordagem nao procede ao mapeamento exaustivo entre cada
requisito da Diretiva e os controlos previstos nos referenciais reconhecidos (como a
ISO/IEC 27001, o NIST 2.0, os CIS Controls ou o QNRCS 2019), uma vez que tal
exercicio requerer um nivel de especificidade operacional ajustado ao setor, a dimensao
organizacional, ao perfil de risco e ao nivel de maturidade pré-existente de cada

organizagao.

No entanto, considera-se que a metodologia apresentada constitui uma base orientadora
robusta para apoiar as organizagdes na aplicagdo faseada e proporcional dos requisitos da
Diretiva NIS2, promovendo a evolugdo continua da maturidade em ciberseguranca e

contribuindo para o refor¢o da resiliéncia digital das organizagdes.
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5. Conclusoes

Vivemos hoje numa realidade profundamente dependente das TIC, com destaque para as
digitais. As tecnologias emergentes como a IA, big data, IOT, computagdo na nuvem,
ML, entre outras, tém impulsionado a TD das sociedades e organizacdes, transformando
significativamente a forma como interagimos, comunicamos, acedemos a informacao e
trabalhamos. As tecnologias digitais t€ém tido um impacto relevante em areas como a
saude, a educagdo, o turismo ou os transportes. E correto afirmar que a utilizagao das TIC
promove o desenvolvimento das sociedades, a0 mesmo tempo que melhoram a qualidade

de vida das pessoas (Nevado-Pefia, D., Lopez-Ruiz, V., Alfaro-Navarro, J., 2019).

No entanto, a TD acarreta também novos desafios, sobretudo no que diz respeito a
prote¢do e seguranga dos sistemas de informacgdo contra ciberameacas, que podem
resultar em graves consequéncias, incluindo interrupg¢ao de atividades, perdas financeiras

e danos reputacionais (Sharma, R., 2012).

Foi neste contexto de inseguranga no espaco digital que a UE aprovou a Diretiva (UE)
2022/2555, com o objetivo de melhorar a seguranca das redes e sistemas de informacgao
no espaco europeu. O presente estudo surge como resposta a esta Diretiva, que tem como

principal objetivo apresentar uma metodologia pratica para a sua implementacao.

Concluidas as fases desta investigacdo, serdo apresentadas de seguida as conclusoes,

limitacdes a investigagdo e propostas de pesquisa futuras.

5.1. Conclusoes da Investigacao

A crescente dependéncia das tecnologias expde as organizagdes a ciberameagas, cada vez
mais frequentes e sofisticadas. A revisdo da literatura evidencia que a TD e a evolugao
das TIC alteraram profundamente o funcionamento das sociedades e das organizagdes.
Identificou-se, por um lado, o papel determinante destas tecnologias no desenvolvimento
economico e social e, por outro, a contribui¢do para o surgimento de novos riscos e

vulnerabilidades no ciberespaco.
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A andlise conceptual realizada permitiu esclarecer os conceitos de SI, prote¢do de dados
e ciberseguranga que, embora intimamente relacionados, possuem ambitos e finalidades

distintas, com destaque para a ciberseguranca, o tema principal desta investigacao.

Nos tltimos anos, a UE tem vindo a consolidar o seu quadro juridico com o objetivo de
reforcar as capacidades de ciberseguranca dos EM, por via da adogdo de regulamentos e
diretivas. Em resposta ao aumento da exposi¢do da Unido as ciberameagas, foi aprovada
a Diretiva NIS2, relativa a medidas destinadas a garantir um elevado nivel comum de

ciberseguranca, substituindo a sua antecessora, a Diretiva 2016/1148.

No plano nacional, Portugal tem desenvolvido gradualmente a sua estratégia de
ciberseguranca, alinhando-a com as normas europeias, nomeadamente através da
transposi¢do e implementacdo da Diretiva NIS2, do RGPD, do Regulamento DORA, do
Regulamento de Cibersolidariedade, entre outros instrumentos. Este enquadramento
normativo evidencia o esfor¢o conjunto, europeu e nacional, para reforcar a resiliéncia

digital das organizagdes.

No entanto, os relatérios mais recentes da ENISA e CNCS sobre ciberseguranga
demonstram que a evolugdo tecnologica tem sido acompanhada por um aumento continuo
da frequéncia, sofisticagdo e impacto dos ciberataques, com especial incidéncia do
phishing, na engenharia social, no ransomware, dos ataques DDoS e da exploracdo de

vulnerabilidades.

Perante este cenario de ameaca crescente, ¢ considerando que o objetivo desta
investigacdo ¢ desenvolver uma metodologia simples para apoiar as organizacdes na
implementa¢do da Diretiva NIS2, foi fundamental compreender os seus principais
objetivos e requisitos. Importa salientar que a NIS2 ¢ uma evolugdo da NIS, por esta ndo
conseguir assegurar adequadamente a protecdo das ameagas cibernéticas crescentes.
Assim, a nova Diretiva estabelece requisitos mais rigorosos € promove um nivel mais
elevado de cibersegurancga, abordando areas como gestdo dos riscos, monitorizagao,
segurang¢a da cadeia de fornecedores, notificagdo de incidentes e responsabilizacdo dos

orgdos de gestdo. Adicionalmente, introduz um regime sancionatério, com o objetivo de
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garantir o cumprimento das obrigacdes de ciberseguranca por parte das entidades

abrangidas.

Neste contexto, tornou-se essencial realizar uma avaliagdo do nivel de maturidade ¢ do
grau preparacao das organizacdes, de modo a permitir, numa etapa subsequente,
desenvolver uma metodologia adequada para a implementacao da NIS2. Esta avaliagdo
assentou em duas abordagens distintas, mas complementares, combinando métodos
quantitativos (inquéritos) e qualitativos (entrevistas). Através desta avaliacdo foi possivel
caracterizar tanto o nivel de maturidade em ciberseguranga, como o grau de preparagao

das organizagdes para o cumprimento dos requisitos da Diretiva NIS2.

Os resultados dos inquéritos demonstram uma heterogeneidade significativa das
entidades avaliadas. Os setores mais regulados e criticos — como a energia, as
infraestruturas digitais e o setor bancario — apresentam niveis de maturidade mais
elevados, enquanto que os setores com menor pressao regulatdria — como a administragao
publica, a gestdo de residuos e a investigagdo — revelam niveis de maturidade
substancialmente inferiores. As entrevistas realizadas com especialistas em
ciberseguranca confirmam igualmente uma assimetria no grau de conhecimento sobre a
NIS2, sendo maior em entidades com maturidade superior. Foi igualmente possivel
constatar que, apesar da Diretiva ter sido publicada em dezembro de 2022, a maioria das
organizagdes ainda se encontra numa fase intermédia entre a consciencializacdo e a
implementagdo desta norma. As entrevistas revelaram ainda que os principais desafios
identificados pelas entidades incluem a falta de recursos humanos especializados, as

limitacdes financeiras, a complexidade técnica e a diversidade da cadeia de fornecedores.

As andlises conceptual, quantitativa e qualitativa serviram de base para o
desenvolvimento de uma metodologia simples e adaptavel, concebida para apoiar as
organizagdes na transposicao efetiva dos requisitos da NIS2, especialmente orientada
para a realidade das PME. A metodologia foi estruturada em sete fases, organizadas de
acordo com uma sequéncia logica de execugdo. Importa salientar que a metodologia
proposta constitui uma recomendacdo orientadora, sendo que, a implementagdo de cada

etapa dependeré do nivel de maturidade em que a organizagao se encontra.
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Esta abordagem pretende garantir que a implementagao da Diretiva seja proporcional e
sustentavel, garantindo que as entidades progridem de forma gradual, alinhando os

investimentos necessarios com o seu perfil de risco, dimensao e grau de maturidade.

Esta metodologia pretende ser um instrumento de apoio as organizagdes portuguesas na
interpretacdo e implementagdo da Diretiva NIS2, contribuindo para aumentar o nivel

comum de ciberseguranca a nivel nacional.

5.2. Limitacoes associadas a investigacio

Na elaboragdo deste estudo foram identificadas algumas limitagdes que importa

reconhecer, embora nenhuma tenha comprometido o objetivo proposto.

A principal limitacdo esta relacionada com a Lei n.° 59/2025, que autoriza o Governo a
transpor a Diretiva (UE) 2022/2555 para o ordenamento juridico nacional. No momento
em que esta Lei foi aprovada, o estudo ja estava praticamente concluido, inviabilizando
a inclusao da respetiva analise, em particular no que respeita a concretizagao nacional das

obrigacdes previstas pela NIS2.

Outra limitacdo prende-se com a enixisténcia de estudos sobre a aplicacdo da Diretiva
NIS2 em PME, principalmente em Portugal. Tal deve-se a atualidade do tema e ao facto

de muitos EM ainda ndo terem transposto a Diretiva.

Relativamente a avaliacdo do nivel de maturidade em ciberseguranca das organizacdes, a
dimensdo da amostra ¢ relativamente reduzida, o que limita a generalizacdo dos
resultados a todo o universo de entidades abrangidas pela NIS2 em Portugal. Esta fraca
adesdo afetou igualmente a distribuicao setorial, ndo sendo possivel representar todos os

18 setores abrangidos, o que pode introduzir enviesamentos na leitura dos resultados.

Acresce que nao foi possivel identificar, de forma sistematica, a dimensdo das
organizagdes inquiridas, o que impossibilitou uma analise diferenciada da maturidade em
funcdo da dimensdo organizacional. Esta limitacdo torna-se particularmente relevante
neste estudo, dado que a Diretiva NIS2 utiliza este critério para definir o ambito de

aplicacao.
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Importa ainda referir o nimero reduzido de entrevistas realizadas. Apesar da qualidade e
diversidade dos entrevistados, as perce¢des recolhidas refletem opinides pessoais,
suscetiveis de enviesamentos das respostas. A sensibilidade do tema podera igualmente
ter condicionado o nivel de detalhe fornecido, com possiveis resultados desfasados da

realidade.

Por fim, a metodologia proposta, ainda que seja fundamentada em literatura, referenciais
reconhecidos e nos resultados empiricos obtidos, esta nao foi objeto de aplicagdo nem de
validagdo por especialistas. Assim, a sua eficacia pratica e o respetivo impacto na
evolugdo da maturidade em ciberseguranca das organizagdes carecem de confirmagao

empirica futura.

Apesar das limitagdes ndo invalidarem os resultados obtidos, estas demonstram a
necessidade de investigagdo complementar futura, com amostras maiores, analises mais

granulares e validagao pratica da metodologia proposta.

5.3. Recomendagdes para futuras investigagoes

Tendo em consideragdo os resultados alcangados e as limitagdes identificadas ao longo
do estudo, considera-se importante apresentar um conjunto de recomendagdes e de linhas
de investigacdo futura. Estas sugestdes poderdo contribuir para aprofundar o
conhecimento sobre a implementacdo da NIS2 e para refor¢ar a maturidade em

ciberseguranca das organizacdes nacionais.

A primeira recomendacdo refere-se a avaliagao do nivel de maturidade em ciberseguranga
através de questionarios. Sugere-se que este instrumento seja atualizado de forma a
incorporar todas as dimensdes relevantes da ciberseguranca, incluindo a dimensdo

organizacional e governacao.

Para avaliar a eficicia da metodologia proposta, recomenda-se a aplicacdo em
organizagdes de diferentes dimensdes e setores para recolher contributos e, assim,

ajustar e melhorar este instrumento.
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Outra recomendacdo diz respeito ao estudo das alteracdes introduzidas na legislagao
portuguesa, na sequéncia da transposicao da NIS2 através da Lei n.° 59/2025, e a revisao
da metodologia de acordo com essas alteragdes. SO desta forma sera possivel assegurar o
alinhamento da metodologia com o enquadramento juridico nacional, permitindo uma
melhor aplicabilidade nas organizagdes nacionais. Serd também interessante aplicar este
estudo num momento posterior a entrada em vigor do novo Regime Juridico de
Ciberseguranga, de forma a avaliar o impacto efetivo da transposicdo da NIS2 na
maturidade em ciberseguranca das organiza¢des ¢ no funcionamento do mercado

nacional.
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1O, 1158 sobre Clbers ag

Questiondrio sobre Ciberseguranqa

Egte questiondrio viga aferir o estade da alumlzagh em termas de cl:eneguanw.

* Indlea nma nernunta ahrinatdria

Em que nival se ancontra a sua organizaglo na Implementacdo das capacidades
da clbarsaguranca?

u

IDENTIFICAR
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19/04/25, 11:58 Questi io sobre Cib

1. Setor de atividade a que pertence a sua organizagéo? ®

Nota;: setores de importancia critica e setores criticos, de acordo com a NIS2
(Anexos I e If)

Marcar apenas uma oval.

() 1. Energia

C 2. Transportes

(") 3. Setor bancério

{:} 4. Infraestruturas do mercado financeiro
() 5. saude

() 6. Agua potavel

() 7. Aguas residuais

() 8. Infraestruturas digitais

() 9. Gestao de servigos TIC (entre empresas)
(") 10. Administragsio puiblica

C) 11. Espago (empresas que apoiam prestag&o de servigos espaciais)
{:\) 12. Servigos postais e de estafeta

() 13. Gestso de residuos

() 14. Produgao, fabrico e distribuigdo de produtos quimicos

/_ _> 15. Produgo, transformagao e distribui¢do de produtos alimentares

() 16. Industria transformadora

() 17. Prestadores de servigos digitais

() 18. Investigagio

{ ) 19. Outros

Compreenséo do contexto da organizagao, dos ativos que suportam os processos criticos da
atividade da organizagéo e dos riscos associados relevantes. Esta compreens&o permite que
a organizagio consiga definir e priorizar os seus recursos e investimentos, de acordo com os
seus objetivos gerais e com a sua estratégia de gestdo do risco (CNCS, 2020).

(Selecione a opgdo em que methor se enquadra a sua organizagéo)

https://docs.google.comiforms/d/1h3EATwjHIJfuls EBB7AeeWN8yK 1VW1EFhK-JOF-bbF 8/edit 2i31
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19/04425, 11:58 Questioniirio sobre Clherseguranca

IDENTIFICAR DETETAR RECUPERAR

4 a i o

R

2. 1. 0sdispositivos fisicos, redes e sistemas de informagao da sua L
organtzacfo encontram-se inventariados?

Marcar apenas uma oval,

() 1. Existem registos em ficheiros solados e de forma ed hoc

(:::) 2. Encontram-ge registados em ferramenta de gestfo de ativos fisicos
(:j) 3. Existemn processos e ferramentas para a descoberta automdtica
() 4. Ngo sabe/NSo aplicével

3. 2. As aplicagbes e plataformas de software séo Inventariadas? *
Marcar apenas uma oval,
(") 1. Existem registos em ficheiros Isolados com informagbes sobre sistemas
()2, sHo registados em ferramenta de gestSo de ativos de software

{___) 3. Existe um sistema de descoberta automética (novos sistemas e alteragdes)
{___) 4, NBo sabe/N5o aplicével

4. 3. As redes e fluxos de dados s50 mapeados? *
Marcar apenas uma oval,

() 1. Existem registos das redes e respetivas zonas
() 2. 0registo é aonfvel do IP e Inclui flxos de comunicagBes

() 3. Existem processos & ferramentas para o mapaamento automético de ativos de
rede

(") 4. NBo sabe/NSo aplicével

htips:iidocs.google.comiformsid M hIEATWHI JuisEBBTAeeWNGY K1VIW1 EFhK-JOF-bbFg/edtt amn
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19/04/25, 11:58 Questi io sobre Cib ¢

5. 4, As redes e sistemas de informag&o externos encontram-se *
identificados e catalogados?

Marcar apenas uma oval.

{__)1.0s ativos localizados externamente séo identificados de forma ad hoc

2. Os ativos localizados externamente possuem dados completos de identificagio

) 8. Existem processos e ferramentas para mapeamento automatico de ativos
localizados externamente

) 4. Nao sabe/Nao aplicavel

6. 5. Os ativos necessdrios para a prestagdo de bens e servigos encontram- *
se classificados?

Marcar apenas uma oval.

pu

") 1. Os ativos encontram-se classificados de forma ad hoc

) 2. Existem métodos de classificagio dos ativos por criticidade e valor percebido
bem como uma politica de classificagéo consoante a sua importéncia percebida para o
negoécio

) 3. A classificag@o dos ativos é revista em periodos regulares e o nivel da
classificagéo dos ativos influencia na selegéo dos controlos de seguranga aplicados

) 4. N&o sabe/N3o aplicavel

7. 6. Amissao, visao, valores, estratégias e objetivos encontram-se *
definidos e comunicados?

Marcar apenas uma oval.
) 1. A misséo, vis&o, valores e objetivos estratégicos estéo definidos através de
contrato ou estatuto

) 2. A politica de seguranga da informagéo faz referéncia & miss&o, visao, objetivos e
valores

3. Existem ages de sensibilizagio das partes interessadas quanto as politicas de
seguranga, missao e objetivo da organizagéo

) 4. N&o sabe/N&o aplicével

https://docs.google.comiforms/d/1h3EATwjHIJfuls EBB7AeeWNSyK 1VW1EFhK-JOF-bbF 8/edit 431

Pedro Miguel Pereira Esteves Novembro de 2025 Atlantica, Instituto Universitario

146



Metodologia para Implementacdo da Diretiva NIS2 Mestrado em Gestao de Sistemas
e Tecnologias de Informagdo

19/04/25, 11:58 Questi io sobre Cib ¢

8. 7. 0s ativos criticos estdo identificados? *
Marcar apenas uma oval.

) 1. Existem registos dos ativos criticos em ficheiros isolados e ad hoc

‘f‘, 2. Existe uma politica de classificagéio de ativos conforme a sua criticidade e séo
registados e classificados em ferramenta prépria

3. Existem processos e ferramentas para descoberta automética de ativos criticos

) 4. Nao sabe/No aplicavel

9. 8. Osrequisitos de resiliéncia para a prestagao de servigos criticos estdao *
definidos?

Marcar apenas uma oval.

) 1. Existe documentagéo dos requisitos minimos de infraestrutura, de forma ad hoc

) 2. Existe um Plano de Continuidade de Negécio e é validado experimentalmente em
periodos regulares

) 3. Existe a capacidade para operagéo imediata em localizagéo alternativa

4. N&o sabe/Néo aplicavel

10. 9. A politica de seguranga da informagao esté definida e comunicada? *
Marcar apenas uma oval.

) 1. Existe uma politica de seguranga estabelecida e divulgada internamente

; 2. Os colaboradores séo informados e participam em agdes de sensibilizagéo
sobre a existéncia da politica e os seus termos
() 3. Apolitica é revista periodicamente e & mantida num sistema eletrénico de
registo e armazenamento de politicas

() 4. N#o sabe/N4o aplicével

https://docs.google.com/iforms/d/1h3EATw{HIJfulsEBB7TAeeWNBYK1VW1EFhK-JOF-bbF 8/edit 5/31
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Questi io sobre Cib ¢

19/04/25, 11:58

11. 10, Osrequisitos legais e regulamentares para a ciberseguranga sao ¥

cumpridos?
Marcar apenas uma oval.
) 1. Existe internamente conhecimento informal sobre leis e regulamentag&es
aplicéveis
) 2. As leis e regulamentagées aplicaveis estdo identificadas na politica de
seguranca

3. E efetuada uma reviséo regular das leis e regulamentagbes aplicéveis

) 4. Nao sabe/N&o aplicavel

12.  11. As vulnerabilidades dos ativos encontram-se identificadas? *

Marcar apenas uma oval.

() 1. As vulnerabilidades dos ativos s3o detetadas de forma ad hoc e sem processo
de tratamento formal

) 2. As vulnerabilidades dos ativos séo detetadas, tipificadas e tratadas por
processos especializados
() 3. Existe sistema de descoberta automética de vulnerabilidades dos ativos

) 4. Nio sabe/Nio aplicavel

13. 12. A organizagéao partilha informagoes sobre ameagas em grupos de *

interesse?
Marcar apenas uma oval.

1. S&o apenas mantidos contactos informais com grupos de interesse

2. Existe um responsével identificado para comunicar sobre ameagas e temas de
seguranga da informagdo com grupos de interesse, seguindo um processo formal

3. Existe sistema de coleta e tratamento de comunicagéo de ameagas integrado
no processo de gestdo de vulnerabilidades

4. N&o sabe/Né&o aplicével

hitps://docs.google.com/forms/d/1h3EATwjHIJfuls EBB7AeeWNBYK 1VW1EFhK-JOF-bbF 8/edit 6/31

Pedro Miguel Pereira Esteves Novembro de 2025 Atlantica, Instituto Universitario
148



Metodologia para Implementacdo da Diretiva NIS2 Mestrado em Gestao de Sistemas
e Tecnologias de Informagdo

19/04/25, 11:58 Questi io sobre Cib ¢

14. 13. As ameagas internas e externas sdo identificadas e classificadas? *
Marcar apenas uma oval.

) 1. Apenas existe uma lista genérica de ameagas internas e externas sem
metodologia formal

) 2. Existe um mapa de ameagas conhecidas associadas a cada tipo de ativo

) ) 3. 0 processo de gestiio de riscos encontra-se estabelecido com critérios
definidos e os seus resultados e estratégias de tratamento s&o revistos em intervalos
regulares

) 4. Néio sabe/N3o aplicével

15. 14. A gestdo do risco é efetuada com base na anélise de ameagas, L
vulnerabilidades, probabilidades e impactos?

Marcar apenas uma oval.

) 1. Existe um documento com a metodologia de gestdo do risco estabelecida

) 2. Existe um catélogo de ameagas e vulnerabilidades identificadas na estrutura da
organizagéo, categorizado com probabilidade e impacto

() 3. As avaliagBes de riscos s&o suportadas por sistemas especificos para o efeito

) 4. Nio sabe/Nio aplicavel

16. 15. O processo de gestao de risco encontra-se definido? *
Marcar apenas uma oval.
1. As estratégias para a gestéo de riscos néo estéo definidas ou ndo séo

consistentes em toda a organizagéo

) 2. Existem estratégias definidas para a gestio de riscos, consistentes em toda a
organizagdo, bem como responséveis pela gestdo do processo e pelo tratamento dos
riscos identificados

) 3. A gestéo de riscos é suportada por um sistema dedicado, existindo ainda um
registo historico de revisao dos riscos

) 4. N&o sabe/N3o aplicavel

https://docs.google.comiforms/d/1h3EATwjHIJfuls EBB7AeeWNSyK 1VW1EFhK-JOF-bbF 8/edit 731
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19/04/25, 11:58 Questi io sobre Cib ¢

17. 16. A estratégia de tratamento do risco encontra-se definida? *
Marcar apenas uma oval.

) 1. A estratégia de tratamento de riscos é decidida caso a caso de forma ad hoc

) 2. Esta formalizada a estratégia de tratamento de riscos e definida a toleréncia ao
risco aceite

) ) 3. A estratégia de tratamento de riscos & revista regularmente, bem como a
toleréncia ao risco

_) 4. N&io sabe/Néo aplicavel

18. 17.Orisco da cadeia de logistica é gerido? *
Marcar apenas uma oval.

) 1. A cadeia de logistica encontra-se identificada
) 2. A organizagéo aplica a gestéio de riscos na sua cadeia logfstica
) 3. Existem avaliagdes regulares dos riscos dos fomecedores e dos seus impactos

) 4. N&o sabe/N3o aplicvel

19. 18. Os contratos com fornecedores respeitam o plano de gest&o do risco *
para a cadeia logistica?

Marcar apenas uma oval.

) 1. Existe um processo formal para contratag3o de fomecedores
; 2. 0 tema da seguranga da informag#o é inclufdo nos contratos da cadeia
logistica
() 3. 0s controlos de seguranga dos seus fomecedores s&o avaliados em intervalos
regulares

() 4. N#o sabe/N4o aplicével

https://docs.google.com/iforms/d/1h3EATw{HIJfulsEBB7TAeeWNBYK1VW1EFhK-JOF-bbF 8/edit 831
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19/04425, 11:58 Questioniirio sobre Clherseguranca

20. 19. 0 plano de resposta e recuperacio de desastre é exercitadocomos *
fornecedores?

Marcar apenag uma oval,
{_ ) 1.0s fornecedores que suportam os processos criticos da organizaciio estio

identificados

{_ ) 2. 0s planos de resposta e recuperacio de desastres definidos consideram a
cadeia de fornecedores

() 3. o feitos testes regulares aos planos de recuperaghio 2 resposta, com o
envolvimento da cadeia de fornecedores criticos

{__ ) 4 N#o sabe/Néo aplicével

Implementagio de medidas destinadas a proteger os processos organizativos e os ativos da
organizag#o, Independentemente da sua natureza tecnoldgica. Assim, nesta categoria, séio
definidas medidas orientadas 4 protecio da organiza¢o nas suas trés dimensdes: Passoas,
Processos e Tecnologia (CNCS, 2020).

{Sefecione a opglio em que melhor se enquadra 3 sua organizagio)

IDENTIFICAR DETETAR RECUPERAR

o VA Y A o

A

21. 1.0 cicl de vida de gestfo das identidades encontra-se definido? *
Marcar apenas uma oval,
() 1. A sssociagBo de acessos de identidades & feita com base nos acessos

atribuldos no passado

{__ )2, Estd formalizada uma polftica de gestio de acessos e existem procedimentos
para gerir atribuig#o, alteracio e revogacio de acessos

() 3. 0s acessos sio geridos conforme o perfil funcional para cada tipo de acesso e
sBo validados regularmente

() 4. NSo sabe/N&o aplicével

htips:iidocs.google.comiformsid M hIEATWHI JuisEBBTAeeWNGY K1VIW1 EFhK-JOF-bbFg/edtt 4N
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19/04/25, 11:58 Questi io sobre Cib ¢

22. 2. Existem controlos de acesso fisico para aceder as redes e sistemas de *
informagéo?

Marcar apenas uma oval.

) 1. Existem controlos fisicos para restringir o acesso fisico as zonas protegidas

b3

) 2. 0s acessos fisicos s&o integrados num sistema transversal de gestéo de
identidades e acessos

) 3.0s acessos de pessoas externas sdo monitorizados e os acessos fisicos sdo
avaliados regularmente

') 4. N&o sabe/Néo aplicavel

23. 3. 0s acessos remotos sdo geridos? *
Marcar apenas uma oval,
() 1. A organizagio suporta acessos remotos, mas néo controla nem monitoriza os
acessos

') 2. Os acessos remctos s&o controlados de maneira centralizada e integrada com
sistemas internos

() 3. Existem blogueios proativos contra acessos remotos nio autorizados e é
utilizado duplo fator de autenticagéc para acessos remotos

) 4. Nao sabe/N4o aplicével

24. 4, Os principios de menor privilégio e segregagao de fungdes sdo *
aplicados na Gestao de Acessos?

Marcar apenas uma oval.

) 1. Os acessos séo atribuidos nominalmente e as contas néo s&o partilhadas

p

1) 2. 0s perfis de acessos elevados séo atribuidos com critérios de restrigio
i

) 3. Os acessos concedidos com privilégios elevados sé&o revistos regularmente

4. Nao sabe/Nao aplicavel
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25. 5. Aintegridade das redes de comunicagdes encontra-se protegida? *
Marcar apenas uma oval.

".‘ 1. As redes intemas encontram-se segregadas por finalidade
) 2. As alteragBes de conexéo entre redes séio documentadas e aprovadas
) 3. S&o revistas regularmente as regras de conex3o entre redes

() 4. N3o sabe/Nao aplicavel

26. 6. Os colaboradores tém formagao em seguranga da informagao? *

Marcar apenas uma oval.
(__) 1. So realizadas agGes de consciencializagsio para o tema da seguranga da
informagao

) 2. Existe um plano de formagéo de frequéncia obrigatéria em seguranga de
informacé&o e as presengas séo registadas

) 3. S#o feitos testes aos colaboradores para aferir a retengéio do conhecimento
sobre seguranga de informagéo

) 4. Nao sabe/Nao aplicével

27. 7. 0s utilizadores com acesso privilegiado compreendem quais sdoos  *
seus papéis e responsabilidades?

Marcar apenas uma oval.
) 1. Os utilizadores com acessos privilegiados séo informalmente notificados das
responsabilidades acrescidas relativas a acessos atribuidos

) 2. Os utilizadores de acessos privilegiados tém formagao especifica sobre
seguranga da informagéao, estando também implementados procedimentos de registo
da aceitagdo de condigbes especiais de acessos

3. Sdo medidos os resultados das agdes de formagéo e consciencializagéo aos
utilizadores com acessos privilegiados e é garantida a atualidade da aceitagédo das
condigbes especiais de acessos com privilégios elevados

4. Nao sabe/Nao aplicavel
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28. 8. A gestdo de topo compreende as suas fungoes e responsabilidades? *
Marcar apenas uma oval.
. 1. As fungbes e responsabilidades da gestéo de topo estéo definidas de forma
informal

) 2. Os papéis e responsabilidades da gest&o de topo, no 4mbito da seguranga da
informacao, estdo estabelecidos e séo registados

3. Estéo estabelecidos o envolvimento e a consciencializagdo da gestéo de topo
em temas de seguranga da informag&o

) 4. N&o sabe/Néo aplicével

29. 9. 0s dados armazenados encontram-se protegidos? *
Marcar apenas uma oval.
1. Estéo definidas regras de protegéo da confidencialidade, integridade e
disponibilidade dos ficheiros, documentos e dados

) 2. Esté estabelecida a classificagéo da informag&o consoante a sua sensibilidade
e relevancia

) 3. Os dados s&o armazenados consoante os seus niveis de classificagio

) 4. N#o sabe/Nao aplicavel

30. 10. Os dados em circulagéo s@o protegidos? *
Marcar apenas uma oval.

') 1. S utilizados controlos comuns disponiveis de prote¢do de dados em
circulag&o, como protocolos de cifra (p. ex. sitios de intemet, formulérios de paginas de
internet, bancos de dados)

2. Estéo formalizadas politicas e procedimentos sobre prote¢io de dados em
circulagéo

3. Utilizagdo de tecnologias de cifra, de acordo com a classificag&o da informagéo

') 4. N5io sabe/NZo aplicavel

https://docs.google.comiforms/d/1h3EATwjHIJfuls EBB7AeeWNSyK 1VW1EFhK-JOF-bbF 8/edit 12/31

Pedro Miguel Pereira Esteves Novembro de 2025 Atlantica, Instituto Universitario

154



Metodologia para Implementacdo da Diretiva NIS2 Mestrado em Gestao de Sistemas
e Tecnologias de Informagdo

19/04/25, 11:58 Questi io sobre Cib ¢

31. 11. Os ativos sd@o geridos durante os procedimentos de remogao, ¥
transferéncia e aprovisionamento?

Marcar apenas uma oval.
1. Registo informal ou ad hoc dos dados que entram e saem por meio de
armazenamento fisico

2. Registo formal dos controlos de dados que entram e saem por meio de
armazenamento fisico

) 3.E garantidaa destruigéo dos dispositivos amoviveis, de forma a n&o expor
dados sigilosos, de acordo com procedimentos de destruigdo

') 4. N&o sabe/Nao aplicavel

32. 12. E providenciada capacidade adequada para garantir a disponibilidade *
das redes e dos sistemas de informagao?

Marcar apenas uma oval.
() 1. N3o existe um processo formal para garantir a disponibilidade das redes e dos
sistemas de informagéo

) 2.As capacidades dos sistemas de informag&o e redes de comunicagdes so
monitorizadas

) 3. Efeita a gest8o pré-ativa da capacidade instalada, com base em modelos de
previséo fundamentados na utilizagéo passada e crescimento futuro

) 4. N&o sabe/N&o aplicavel

33. 13. Sao implementadas protegdes que evitem exfiltragao de x
informag&o?

Marcar apenas uma oval.

) 1. Estdo implementados procedimentos de prevengéo contra exfiltragdo

2. Sao implementados controlos de protegéo das informages que mitiguem o
risco de exfiltragéo de dados

3. Existem processos e mecanismos de prevengéo contra a perda de informagoes

_) 4. NGo sabe/Néo aplicével
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34. 14, Sao utilizados mecanismos de verificagéo para confirmar a *
integridade de software, firmware e dados?

Marcar apenas uma oval.

: 1. A integridade dos sistemas de informagao, firmware e dados é verificada de
forma n&o sistematizada

) 2. Estdo estabelecidas agbes gue avaliem e atestem a integridade dos sistemas
) 3. Sdo utilizados algoritmos de verificagdo de integridade

(_ ) 4. N&o sabe/Nao aplicavel

35. 15. A configuragdo base de redes e sistemas de informagao incorpora os *
principios de seguranga?

Marcar apenas uma oval.

1. As configuragbes de seguranga séo feitas de forma informal e ndo
sistematizada

2. Existem regras que definem a configuragdo base de redes e sistemas
) 3. As configuragbes base dos sistemas s@c monitorizadas

) 4. N&o sabe/N3o aplicavel

36. 16. Estéd implementado o ciclo de vida de desenvolvimento seguro de L
software?

Marcar apenas uma oval.

() 1. Existe um conjunto rudimentar de requisitos de seguranga minimos para os
projetos de desenvolvimento

) 2. Est3o definidos exaustivamente os requisitos de seguranga a seguir nos
projetos de desenvolvimento
) 3. Existem processos de testes e validagdes de seguranca estabelecidos no ciclo
de desenvolvimento

) 4. Nao sabe/N3o aplicével
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37. 17. Existe um processo de gestdo de alteragdes? *
Marcar apenas uma oval.

".‘ 1. Existe um processo informal para a gestéo de alteragbes
) 2. Existem regras internas para orientar a gestéo de alteragbes

) 3. E feita revisdo periddica dos procedimentos e registos de alteragdes

() 4. N3o sabe/Nao aplicavel

38. 18, Sao realizadas, mantidas e testadas cépias de seguranga dos dados *
da organizagdo?

Marcar apenas uma oval.

1. Séo realizadas cdpias de seguranga de sistemas e ficheiros

) 2. Estdo estabelecidas regras intemnas formais para a realizagdo das copias de
seguranga

) 3. A confidencialidade, integridade e disponibilidade da informagéo armazenada
das copias de seguranga séo garantidas e os procedimentos realizados para as cpias
de seguranca séo verificados

) 4. Ndo sabe/N&o aplicavel

39. 19, Os dados sé@o destruidos de acordo com a politica definida? *
Marcar apenas uma oval.

) 1. 0s dados so destruidos de forma ad hoc
2. Os procedimentos de destruigéo de informagéo sigilosa estio documentados

3. A eficdcia da destruigdo da informagdo em meio fisico e digital & avaliada
regularmente

4. N&o sabe/Né&o aplicével
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40. 20. Os processos de protegdo sdo melhorados continuamente? *
Marcar apenas uma oval.

:ﬁ 1. Os processos de protegdo séo efetuados de forma néo sistematizada

) 2. Existem procedimentos e controlos de monitorizagsio e melhoria continua dos
processos de protegéo

(__ ) 3. 830 realizadas auditorias internas recorrentes aos controlos de seguranga

_) 4. N#io sabe/N&o aplicavel

41. 21. Os planos de resposta e recuperagao s&o testados e exercitados? *
Marcar apenas uma oval.

1. Os planos de resposta séo exercitados de forma néc sistematizada
) 2. Os planos de continuidade séo registados e testados quanto ao &mbito definido

) 3. S#o avaliadas regularmente as estratégias e agGes dos planos de resposta e
recuperagéo, incluindo a execugéo de simulacros

) 4. N&o sabe/No aplicavel

42. 22. Aciberseguranga é contemplada nos processos de gestdo de 5
recursos humanos?

Marcar apenas uma oval.

) 1. 0 registo dos colaboradores é realizado
2. Existem regras para selegéo, recrutamento e contratagéo

3. Existem perfis funcionais com competéncias em ciberseguranca e seguranga
da informag&o, para as contratagbes

) 4. N&o sabe/Nio aplicavel
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43. 23. As vulnerabilidades dos ativos s@o geridas? *

Marcar apenas uma oval.

) 1. Existe um plano de avaliagéo de vulnerabilidades
) 2. As vulnerabilidades s&o tratadas por equipas adequadas

) 3. 0 processo de gestdo de vulnerabilidades é revisto e melhorado regularmente

() 4. N3o sabe/Nao aplicavel

44, 24, As atividades de manutengao e reparagdo dos ativos da organizagdo *
sdo realizadas e registadas em programas e planos aprovados e
controlados?

Marcar apenas uma oval.

po

) 1. As atividades de manutengdo séo realizadas sem seguir um processo formal

(") 2. Existe um processo formal de aprovagéo das atividades de manutengéio e
reparacéo e é realizado o seu planeamento e registo

) 3. Estéo estabelecidos periodos de manutengédo preventiva aos ativos da
organizagéc e todas as ocorréncias sdo registadas em ferramenta de gestéc de
pedidos

) 4. N&o sabe/Né&o aplicavel

45. 25, As manutengdes remotas sdo revistas, aprovadas, executadas e *
registadas?

Marcar apenas uma oval.

) 1. As manutengdes remotas ndo seguem um processo formal

2. As manutengdes remotas requerem aprovagao prévia e sdo realizadas através
de meios seguros

3. Os controlos de acompanhamento do fluxo de solicitagbes e aprovagdes para
as manutengdes remotas estéo automatizados

4. N&o sabe/Néo aplicavel
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46. 26. Existem registos de auditoria? *
Marcar apenas uma oval.

:ﬁ 1. Os registos de auditoria néio seguem um processo de gestéo formal

. ) 2. Estsio estabelecidos critérios formais para a auditoria de sistemas, os registos
de eventos para auditorias s&o geridos de maneira sistémica e os formatos e
taxonomias de registos estao definidos

3. Os registos de auditorias transversais aos sistemas da organizagao séo geridos
centralmente e a integridade dos registos de eventos para fins de auditorias é garantida

) 4. N&o sabe/Néo aplicével

47. 27. Os suportes de dados amoviveis séo protegidos e a sua utilizagdo é *
restrita de acordo com a politica definida?

Marcar apenas uma oval.
) 1. Existe uma implementag&o basica e ad hoc de medidas de proteg&o aos
suportes de dados amoviveis

2. Estao estabelecidas regras de uso e boas praticas sobre dispositivos
amoviveis, estéo disponiveis os mecanismos técnicos para protegéo de dados e séo
promovidas agGes de sensibilizagéo

, 3. Esté bloqueada a utilizag&o de dispositivos amoviveis ou € garantida a
higienizag&o dos dados

) 4. N&o sabe/N&o aplicavel

48. 28. Os sistemas estdo configurados apenas com os servigos 5
necessarios?

Marcar apenas uma oval.

) 1. Os sistemas séo configurados com os recursos necessérios de forma néo
sistematizada
2. Estéo estabelecidas as funcionalidades minimas para cada operagéo e sistema
' 3. Os requisitos minimos s&o revistos e atualizados regularmente

4. Nao sabe/Nao aplicavel
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49, 29, As redes de comunicagbes e de controlo sfo protegidas? *
Marcar apenas uma oval,

(_ ) 1. As zonas de rede sfio segregadas de forma néo sistematizada
{_ ) 2 Aszonas de rede sio segmentadas conforme a finalidade

() 3. S50 realizadas revisdes regulares das definicBes e dos sistemas de seguranca
definidos (IDS/IPS, firewalls, proxies, WAFs)

() 4 NBo saba/NSo aplicével

50. 30, Séo implementados mecanismos de resiliéncia em situagbes "
adversas?

Marcar apenas uma oval,
{_ ) 1. Alincorporag8o de resiliéncia nos sistemas a redes de comunicagies & aplicada
de forma nfo sistematizada

() 2. 0s sistemas criticos sfo resilientes

() 3. Aresiliéncia das infraestruturas 3s situagBes adversas & gerida para garantir a
alta-disponibilidade nos sistemas criticos

{___) & N#o sabe/No aplicdvel

Definigfio e implementagfio de medidas destinadas a identificar, de forma atempadas, os
incidentes. Ou se|a, a deteclo de eventos com um efeito adverso real na seguranga das
redes e dos sistemas de informagfo (CNCS, 2020).

{Selecione a opgio em que melhor se enquadra & sua organizacfo)

IDENTIFICAR DETETAR RECUPERAR

'{“j v Q‘ ‘ Y O
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51. 1. Os eventos detetados sao analisados para se identificarem os alvose *
os métodos de ataque?

Marcar apenas uma oval.
) 1. E realizada uma andlise ad hoc dos eventos, sem procedimento de tratamento
formalizado e implementado

) 2. Sdo detetadas tentativas de ataques e os incidentes séo registados (alvos e
métodos de ataque identificados)

( 3. Existe um tratamento transversal de todos os eventos de seguranga e existe
resposta apropriada aos incidentes detetados

) 4. N&o sabe/Na&o aplicavel

52. 2. 0s eventos séo coletados e correlacionados a partir de vérias fontese *
sensores?

Marcar apenas uma oval.

) 1. 0 registo de eventos é coletado num sistema central
) 2. Os eventos de seguranga sdo geridos e analisados

') 3. Estéio estabelecidos mecanismos de controlo de eventos de seguranga nas
infraestruturas

(") 4. N3o sabe/N3o aplicavel

53. 3. 0 impacto dos eventos é classificado? *
Marcar apenas uma oval.

) 1. Os eventos de seguranga séo classificados conforme o seu impacto percebido

2. Existe um processo formal de gestdo de eventos com procedimentos para
aferir o impacto de um evento

3. A gestéo de incidentes € acionada a partir da gestéo de eventos e os eventos
classificados como graves geram incidentes de seguranga

) 4. N&o sabe/N&o aplicével
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54. 4, Asredes e sistemas de informagao sdo monitorizados para detetar  *
potenciais incidentes?

Marcar apenas uma oval.
") 1. Amonitorizagsio & realizada sem um sistema automético de detegsio ou com
deteg&o manual

2. Existe monitorizagéo e protegéo de comportamentos anémalos que possam
representar incidentes

) 3. 0s eventos de seguranca sdo detetados e sdo cormelacionados com multiplas
fontes

") 4. Nao sabe/N3o aplicavel

55. 5. 0s ambientes fisicos sdo monitorizados para se detetar potenciais *
incidentes de seguranga?

Marcar apenas uma oval.

() 1. sso feitos registos ad hoc de detegio de incidentes de seguranga fisica
) 2. Existem controlos implementados de monitorizagéo de 4reas seguras

') 3. Os acessos fisicos as 4reas seguras sdo auditados regularmente para detetar
néo-conformidades

(") 4. N3o sabe/Nao aplicavel

56. 6. A atividade dos colaboradores é monitorizada para se detetar *
potenciais incidentes?

Marcar apenas uma oval.

) 1. A atividade dos colaboradores é monitorizada de forma ad hoc
_) 2. Estéo estabelecidos padrbes fidveis de monitorizagdo de colaboradores

) 3. E feita uma anélise de tendéncias e detegfio de padrdes anémalos 4 atividade
dos colaboradores, que permite antecipar incidentes

) 4. N&o sabe/N&o aplicavel
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57. 7.0 cédigo malicioso é detetado? *
Marcar apenas uma oval.

:ﬁ 1. A detegdo da presenca de cédigo malicioso na infraestrutura é reativa

. ) 2. Estéo estabelecidas regras formais de avaliagéo de cédigos maliciosos e séo
feitas verificagbes periddicas a integridade do codigo

) 3. Ha integragéo do sistema de antivirus com o sistema central de gestéo de
eventos de seguranga

_) 4. N&o sabe/N&o aplicavel

58. 8. As aplicagdes néo autorizadas em dispositivos méveis sdo detetadas? *
Marcar apenas uma oval.
) 1. As aplicagbes em dispositivos méveis da organizagéo sdo monitorizadas de

forma néo sistematizada

) 2. Existe uma lista de aplicagbes permitidas e ndo permitidas em local de facil
acesso e a lista é comunicada aos colaboradores

_) 3. A gestéo dos equipamentos méveis e as suas aplicagdes séo feitas através de
sistema centralizado

() 4. Nao sabe/Nao aplicavel

59. 9. As atividades dos prestadores de servigos séo monitorizadas? *
Marcar apenas uma oval.
) 1. As atividades dos prestadores de servigos externos sio monitorizadas e a
deteg@o de incidentes é manual e ndo sistematizada

) 2. Os pedidos de acesso remoto séo identificados e avaliados

] 3. Os acessos e permissbes concedidas a prestadores de servigos externos séo
avaliados regularmente e é realizada a avaliag&o dos eventos relativos aos acessos
externos

') 4. N3o sabe/N3o aplicavel

https://docs.google.comiforms/d/1h3EATwjHIJfuls EBB7AeeWNSyK 1VW1EFhK-JOF-bbF 8/edit 22131

Pedro Miguel Pereira Esteves Novembro de 2025 Atlantica, Instituto Universitario

164



Metodologia para Implementacdo da Diretiva NIS2 Mestrado em Gestao de Sistemas
e Tecnologias de Informagdo

19/04/25, 11:58 Questi io sobre Cib ¢

60. 10. As vulnerabilidades dos ativos sé@o detetadas automaticamente? *
Marcar apenas uma oval.

1A pesquisa por vulnerabilidades nos sistemas e redes de comunicagdo é feita
pontualmente

-

. ) 2. As vulnerabilidades identificadas nos sistemas e redes de comunicagéo s&o
analisadas regularmente

) 3. A andlise de vulnerabilidades est4 integrada com processos de testes e
anélises de seguranga em sistemas e aplicagbes

() 4. N#o sabe/No aplicavel

61. 11. Estdo definidos os papéis e as responsabilidades na detegédo de ¥*
eventos anémalos?

Marcar apenas uma oval.

) 1. As responsabilidades est3o informalmente definidas
) 2. Estéo identificados os responsaveis pelo tratamento dos eventos anémalos

) 3. Estdio estabelecidas as responsabilidades no processo de detegiio de eventos
anémalos

) 4. Nso sabe/No aplicavel

62. 12. Os processos de detegao sao testados? *
Marcar apenas uma oval.

1. Os processos de detegdo so medidos de forma ad hoc

) ) 2. Existe um processo sistematico de avaliagéio da eficécia dos processos de
detegdo

) 3. Existe um processo de melhoria continua que atesta a integridade e fiabilidade
dos mecanismos de detegédo

) 4. N&io sabe/No aplicavel
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63. 13. As detecbes de eventos sio comunicadas? *
Marcar apenas uma oval,

{___) 1. Os eventos de seguranga sio reportados internamente e de forma informal

{___) 2. EstSo estabelecidos internamente os canals formals de comunicagfio e os
incidentes detetados sfo registados adequadamente

{___) 3. Existe uma plataforma ceniral onde é coordenada a resposta a incidentes de
seguranga

() 4. Ngo sabe/N8o aplicével

Definigio e implementacio de medidas de aclio apropriadas, em caso de detegfio de um
incidente. As medidas propostas no 8mbito deste objetivo pretendem mitigar o impacto do
incidente, ou se|a, reduzir os seus potenciais efeltos adversos (CNCS, 2020).

(Selecione a opgic em que melhor se enquadra & sua organizacfio)

IDENTIFICAR DETETAR RECUPERAR

5 » q

R

64. 1. 0s planos de resposta sio executados durante ou apés aocomréncia  *
de um Incidente?

Marcar apenas uma oval,
{_ ) 1. 880 implementados procedimentos ad hoc de resposta a incidentes, de forma

reativa

() 2. 0s processos de resposta sfio executados, sistematizados e Incluem as fases
de contengfio e erradicacBo e a identificagBo dos diversos responsdveis e 0
escalonamento

() 3.E garantida a integridade das evidénclas analisadas
(") 4. Ngo sabe/NSo aplicével
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65. 2. 0s colaboradores conhecem as suas responsabilidades na respostaa *
um incidente?

Marcar apenas uma oval.
) 1. Existe conhecimento informal e ndo estruturado das fungBes de cada
interveniente da organizagao

) 2. Os colaboradores tém conhecimento sobre os procedimentos e
responsabilidades e estao estabelecidos os guibes de resposta a incidentes

:: 3. As partes externas relevantes sdo envolvidas na resposta a incidentes

) 4. N&o sabe/N&o aplicavel

66. 3. Existem critérios para reportar incidentes? *
Marcar apenas uma oval.
() 1. Existe conhecimento informal e no estruturado dos canais de reporte de
incidentes
) 2. Estéo estabelecidos critérios de reporte de incidentes

) 3. Estio estabelecidos critérios para envolver as partes interessadas externas no
tratamento dos incidentes

) 4. N&o sabe/N&o aplicavel

67. 4. Asinformagdes sao partilhadas de acordo com o plano de resposta? *
Marcar apenas uma oval.
) 1. Erealizado registo das partes interessadas, internas e externas, na
comunicagéo de incidentes de forma n&o estruturada
) 2. Ha um plano de comunicagio de incidentes

) 3. Estio estabelecidos canais seguros para comunicagdo de incidentes e as
partes externas interessadas est@o envolvidas na resposta no tratamento dos
incidentes

') 4. Nio sabe/Néo aplicavel
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68. 5. A coordenagdo com as partes interessadas ocorre conforme os planos *
de resposta?

Marcar apenas uma oval.

) 1. A comunicagiio com as partes interessadas é feita de forma ad hoc

) 2. Existe identificagdo das partes interessadas extemas e coordenagéo com as
mesmas

) 3. Estéo estabelecidos niveis de responsabilizagdo na resposta a incidentes e é
realizada andlise e avaliag&o dos registos de comunicagéo em referéncia aos critérios
estabelecidos

) 4. Ndo sabe/Néo aplicavel

69. 6. Existe partilha voluntéria de informag&do com partes interessadas *
externas?

Marcar apenas uma oval.

) 1. A partilha voluntéria de informagéo é feita de forma informal e ndo estruturada

) 2. Estdo identificadas as partes interessadas externas e respetivos pontos de
contacto em registo atualizado

) 3. Existe um plano de comunicag&o que regula as necessidades de comunicagéo
extemas e documentos de apoio do plano de comunicagéo voluntéria de incidentes

) 4. No sabe/N3o aplicavel

70. 7. As notificagdes dos sistemas de detegao sao investigadas? *
Marcar apenas uma oval.
) 1. Existe registo de notificagfes de eventos elevados a incidentes, ainda que néo
estruturado
) 2. As detegBes séo investigadas segundo o plano de resposta a incidentes

) 3. Existe uma plataforma central de gestéo de correlagéo de eventos, onde as
notificagdes sdo analisadas transversalmente

) 4. Ndo sabe/N4ao aplicavel
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71. 8. 0 impacto dos incidentes é avaliado? *
Marcar apenas uma oval.

1.0 impacto dos incidentes é avaliado de forma informal e néo estruturada
) 2. Os incidentes de seguranga s&o categorizados pelo nivel de impacto percebido

) 3.0risco dos incidentes é analisado e s&o estabelecidas métricas relativas a
resposta e tratamento de incidentes

) 4. Ndo sabe/Néo aplicével

72. 9. Sao realizadas andlises forenges? *
Marcar apenas uma oval.

) 1. As andlises forenses séo feitas de forma néo estruturada

() 2. Estdo definidos procedimentos de identificacéo, coleta e aquisigsio de registos
e informagdes, e existem procedimentos para a captura dos dados no seu formato
original, para andlise forense

) 3. A integridade e cadeia de custddia das evidéncias recolhidas séo garantidas e
existem meios especificos para a realizagio de andlises forenses

/

) 4. Nfio sabe/N&o aplicével

73. 10. Existem processos para receber, analisar e responder a *
vulnerabilidades provenientes de fontes internas e externas?

Marcar apenas uma oval.

) 1. Existe processo ad hoc para submisséo de vulnerabilidades

) ) 2. Existem mecanismos para que a organizag&o seja informada sobre
vulnerabilidades, de forma interna ou externa, e estao estabelecidos processos de
tratamento as vulnerabilidades sobre as quais a organizagio é informada

) 3. As vulnerabilidades registadas sao analisadas e avaliadas sistematicamente

) 4. N&io sabe/No aplicavel
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74. 11, Osincidentes sédo contidos? *
Marcar apenas uma oval.

:ﬁ 1. A resposta aos incidentes de seguranga é feita de forma ndo sistematizada
2. Estéo estabelecidos processos de resposta aos incidentes

) 3. As causas para a origem de incidentes s3o analisadas e avaliadas

') 4. Nao sabe/Néo aplicavel

75. 12, Osincidentes sdo mitigados? *
Marcar apenas uma oval.

) 1. O tratamento dos incidentes é efetuado de forma reativa e ndo estruturada

() 2. Estdo estabelecidas praticas para a redugéo do impacto dos incidentes e
existem procedimentos que documentam a mitigagéo de incidentes

) 3. Os incidentes séo erradicados e é feita uma andlise do tratamento dos
incidentes para efeitos de melhoria continua

) 4. N&o sabe/N&o aplicavel

76. 13. As vulnerabilidades identificadas sdo mitigadas ou documentadas  *
como riscos aceites?

Marcar apenas uma oval.

) 1. 0 tratamento das vulnerabilidades é avaliado de forma n3o estruturada

) 2. Existe um registo de riscos formalmente aceites e um processo de gestéio de
vulnerabilidades implementado

) 3. Existe um processo de andlise de risco as vulnerabilidades

) 4. Nio sabe/Nao aplicavel

https://docs.google.com/iforms/d/1h3EATw{HIJfulsEBB7TAeeWNBYK1VW1EFhK-JOF-bbF 8/edit 2831
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19/04425, 11:58 Questioniirio sobre Clherseguranca

Definigo e implementago de atividades, que visam a gestfio de planos @ medidas de
recuperacio dos processos e servigos afetados por um incidente de

ciberseguranga, As medidas pertencentes a este objetivo pretendem assegurar a
resiliéncia da organizagfio nas suas dimensiies: Pessoas, Processos e Tecnologia.

E que, no caso de existéncia de um incidente, a organizag8o consiga utilizar ag
medidas para suporte A recuperagBo em tempo 1itil da sua atividade (CNCS, 2020).
{Sefecione a opgfio em que melhor se enquiadra 3 sta organizacio)

IDENTIFICAR DETETAR RECUPERAR
ﬁ ) Q‘ ‘ n O'“

77. 1. A organizagio segue um plano de recuperacio durante ou apés um  *
incidente?

Marcar apenas uma oval.

() 1. Existem procedimentos ad hoc de cdplas de seguranga

() 2. Estéo formalizadas regras e procedimentos para recuperaglo de Incidentes
com recurso a cépias de seguranga e estd estabelecido um processo de gestfo de
cdpias de seguranga

D 3. Existe uma equipa dedicada ao tratamento e recuperacio de incidentes e séio
implementadas ages preditivas para dar respostas adequadas

() 4 NSo sabe/NSo aplicével
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78. 2. Esta implementado um plano de comunicagao? *
Marcar apenas uma oval.

) 1. A comunicagéo as partes interessadas sobre eventos de seguranca é reativa

) 2. Esté estabelecido um plano de comunicagéo sobre eventos de seguranga e as
partes interessadas relevantes estdo identificadas

) 8. Sa0 realizadas a¢des de consciencializagdo proativamente

-

) 4. Nao sabe/Ngo aplicavel

79. 3. As atividades de recuperagdo sdo comunicadas as partes *
interessadas, internas e externas, bem como as equipas executivas e de
gestao?

Marcar apenas uma oval.

-

) 1. A comunicagéo é efetuada de forma reativa e néo estruturada

) 2. Esté estabelecido um plano de comunicagéo e para cada objetivo a ser
comunicado é efetuada a identificagdo de audiéncia

) 3. Esté estabelecida uma estratégia de comunicagac adequada para as equipas
executivas e de gestao

) 4. No sabe/N3o aplicével

Este contelido nao foi criado nem aprovado pela Google.

Google Formularios
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Respostas ao Questionario

Legenda
Individuo Setor

11 Gestfio de servigos TIC (entre empresas)
12 Prestadores de servicos digitais
13 Investigagio
14 Gestlo de servigos TIC (entre empresas)
15 Administrago publica
16 Gesto de residuos
17 Outros
18 Setor bancario
19 Administra¢do publica
110 Setor bancario
111 Administracdo publica
112 Prestadores de servigos digitais
113 Qutros
114 Prestadores de servigos digitais
I15 Prestadores de servigos digitais
116 Gestdo de servigos TIC (entre empresas)
117 Outros
118 Gestdo de residuos
119 Infraestruturas digitais
120 Administragio publica
121 Qutros
122 Gestdo de residuos
123 Administragio publica
124 Setor bancario
125 Energia
126 Outros
127 Prestadores de servigos digitais
128 Agua potavel
129 QOutros
130 Administragio publica

Mestrado em Gestao de Sistemas

e Tecnologias de Informagdo

Pedro Miguel Pereira Esteves

Novembro de 2025

Atlantica, Instituto Universitario
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Capacidade de Identificar
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Capacidade de Proteger
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Capacidade de Detetar
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Anexo III — Entrevistas (perguntas)
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Entrevista

1. Conhecimento e Adocio da Diretiva NIS2
+ A sua organizagio esta ciente da Diretiva NIS2 e dos requisitos que ela impoe?

+ Quem na sua organizagio é responsavel por acompanhar as normas e

regulamentagdes relacionadas com a ciberseguranga, incluindo a NIS2?
+ Asua organizagdio ja iniciou a implementagdo das medidas previstas pela NIS2?

+ Qual é o grau de conhecimento da empresa (drea de SI ¢ gestdo/administracio)

sobre os requisitos especificos da NIS2?

2. Implementacio dos Requisitos
+ Quais requisitos da NIS2 foram implementados até agora na sua organizagio?

» Houve alguma dificuldade técnica ou organizacional na implementagio desses

requisitos?

« Quais as areas em que foi mais dificil avangar na implementagio (por exemplo,

sistemas de detegio, gestio de riscos, notificagdes de incidentes)?

+ A sua organizagio ja estabeleceu uma gestio formal de incidentes de

ciberseguranga conforme exigido pela NIS2?

+ Foi necessario reforgar ou alterar alguma infraestrutura tecnologica para cumprir

a Diretiva?

3. Desafios Enfrentados

s Quais foram as principais dificuldades encontradas durante o processo de

adaptagio a NIS2?
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o Aspetos técnicos?

o Aspetos financeiros?

o Capacitagio e formagdo de recursos humanos?

o Integragio com outras normas de ciberseguranga?

+ A sua organizagio teve algum desafio relacionado com a colaboragio com

fornecedores ou parceiros em conformidade com a NIS2?

4. Impactos nos Processos Organizacionais, Técnicos e Operacionais

+ De que forma a implementagiio da NIS2 afetou os processos organizacionais

dentro da sua organizagio?
o Reestruturagio de politicas de seguranga?
o Alocagio de recursos?
o Planeamento ¢ governagio?

+ Que impactos a NIS2 trouxe para a sua arquitetura técnica e para as solugdes de

ciberseguranga em uso?

e Quais foram as mudangas nos processos operacionais, como resposta a

incidentes ou na gestio de dados criticos?

+ Asua organizagio tem recursos (técnicos e financeiros) suficientes para garantir

a conformidade continua com a NIS2?
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Anexo IV — Entrevistas (respostas)
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Entrevistado 1

RESPOSTAS AO QUESTIONARIO

1. Conhecimento e Adogao da Diretiva NIS2

A sua organizagao esta ciente da Diretiva NIS2 e dos requisitos que
ela imp6e?

Sim, a organizagao tem pleno conhecimente da Diretiva NIS2 e dos seus requisitos.
Desde a publicacdo da diretiva, temos acompanhade de perto os
desenvolvimentos e preparadoe a nossa estratégia de implementacgéo.

Quem ha sua organizagao é responsavel (cargo?) por acompanhar
as normas e regulamentacoes relacionadas com a ciberseguranga,
incluindo a NIS2?

A responsabilidade esta distribuida entre o CIO e o Responsavel de Compliance,
com supervisdo direta da administragéo. Esta estrutura garante tanto a perspetiva
técnica como a regulamentar.

A sua organizagdo ja iniciou a implementacdo das medidas
previstas pela NIS2?

Sim, iniciamos um projeto estruturade de adeguacgao no inicio de 2024, com
planeamento faseado até ao final de 2025, antecipando-nos aos prazos legais.

Qual é o grau de conhecimento da empresa (areas de Sistemas de
Informagdo e de Gestao/Administragdo) sobre os requisitos
especificos da NIS2?

O conhecimento estd bem disseminado. Realizamos sess6es de sensibilizagéo
para a gestdo de topo e formacao técnica especifica para as equipas de Tl. A area
de gestdo compreende os impactos estratégicos, enquante a area técnica domina
0s requisitos operacionais.

2. Implementacao dos Requisitos

Em que areas da NIS2 a sua organizagdo sente que ja conseguiu
avangar na implementagao?

Conseguimos progressos significativos em:

Pedro Miguel Pereira Esteves Novembro de 2025 Atlantica, Instituto Universitario

187



Metodologia para Implementacdo da Diretiva NIS2 Mestrado em Gestao de Sistemas
e Tecnologias de Informagdo

« Gestaode vulnerabilidades com implementacao de scanning automatizado
+ Sistemas de backup e recuperagéo com testes regulares

+« Monitorizagédo de seguranga através de SIEM centralizado

+ Atualizagdc das politicas de seguranca

+ Processos de gestdo de incidentes

Houve alguma dificuldade téchica ou organizacional na
implementacao desses requisitos?

As principais dificuldades técnicas centraram-se na integracdo de sistemas
legados com novas ferramentas de monitorizagdoc. Organizacionalmente, o maior
desafio foi alinhar processos descentralizados com os novos requisitos
centralizados de reporting e governagao.

Quais as areas em que foi mais dificil avan¢ar na implementacao
(por exemplo, gestao de riscos, sistemas de dete¢ao ou notificagdes
de incidentes)?

A notificagao de incidentes foi particularmente complexa, exigindo novos fluxcs de
comunicacdo com as autoridades competentes e definigdo precisa de critérios de
classificagdo. A gestdo da cadeia de fornecimento também se revelou desafiante,
necessitando reavaliagdo de contratos existentes.

Foi necessario reforgar ou alterar alguma infraestrutura tecnolégica
para cumprir com os requisitos da Diretiva?
Sim, foi necessario investimento em:
+ Plataforma SIEM/SOAR
+« Ferramentas de gestdo de vulnerabilidades
+ Sistemas de backup geograficamente distribuidos
+ Solugdes de endpoint detection and response

+ Ferramentas de network monitoring avancado
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3. Desafios Enfrentados

Aspetos téchicos?

+ Complexidade naintegracéo de ferramentas de multiplos fornecedores
+ Necessidade de customizacéo para as especificidades organizacionais
« Gestdo de identidades em ambientes complexos

« Harmonizagéo de logs e eventos de diferentes sistemas
Aspetos financeiros?

O investimento inicial foi consideravel, especialmente em licensing de ferramentas
especializadas e formacao das equipas. Optimizamos custos através de parcerias
estratégicas e aproveitamento de acordos quadro existentes.

Capacitacao e formagao de recursos humanos?

Implementamos:
+ Programa de certificacGes em ciberseguranca
+  Workshops interncs sobre NIS2
+ Formacéo continua em threat intelligence
+ Desenvolvimento de competéncias internas de security operations

+« Aproveitamos a formacéao gratuita da Universidade Aberta ao abrigo do PRR
em diversas microcredenciais que robusteceram muitissimo a capacidade
dos nossos recursos humanos {(por exemplo Diretores de Seguranca
Cibernética).

Integragao com outras normas de cibersegurancga?

A harmonizagdo com frameworks existentes (ISO 27001, NIST) facilitou o processo,
mas exigiu ajustes nos controlos para atender aos requisitos especificos da NIS2,
particularmente nos tempos de notificagdo e critérios de reporte.

Outros?

Gestdo de expectativas internas e comunicacao das mudangas organizacionais
necessarias foi um desafio transversal.
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A sua organizacdo teve algum desafio relacionado com a
colaboragao de fornecedores ou parceiros em conformidade com a
NIS2?

8im, alguns fornecedores critices precisaram de tempo adicional para adequar os
seus SLAs aos requisitos de notificagao e reporting. Estabelecemos um programa
de avaliagdo continua e renegociagdo de contratos quando necessario.

4. Impactos nos processos Organizacionais, Técnicos e
Operacionais

Na reestruturagao de politicas de seguranca?

Criamos um Comité de Ciberseguranga multidisciplinar e revimos completamente
as politicas de gestdo de risco com foco especifico em ciberameacgas.
Implementamos também novos processos de Business Continuity para cenarios de
ciberincidentes.

Na alocacgao de recursos?

Estabelecemos um orgamento dedicado exclusivamente a ciberseguranga e
cridmes posicdes especializadas na equipa. A alccagdo passou a ser plurianual
para garantir sustentabilidade dos investimentos.

No planeamento e governagio?

A governacgdo evoluiu para incluir reporting regular a administragdo sobre postura
de ciberseguranca, com dashboards executivos e KPls especificos. O planeamento
estratégico passou a integrar cenarios de ciberrisco.

Outros?

Desenvolvimento de uma cultura organizacicnal de ciberseguranga mais madura,
com sensibilizagao regular de todos os colaboradores.

Que impactos a NIS2 trouxe para a sua arquitetura técnica e para as
solugodes de ciberseguranga em uso?
A arquitetura esta a evoluir para um modelo "secutrity by design” com:
+« Implementacao progressiva de zero-trust architecture

+ Micro-segmentacéo de rede
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+« Automatizacao de security operations

+ Integragao de threat intelligence em tempo real

A sua organizagao tem recursos (técnicos e financeiros) suficientes
para garantir a conformidade continua com a NIS2?

Criamos um modelo de financiamento sustentavel através de orgamento
plurianual, parcerias estratégicas e optimizagao através de automacéo. Do ponto
de vista técnico, investimos no desenvolvimento de competéncias internas e
estabelecemos parcerias com fornecedores especializados.
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Entrevistado 2

From: geesteves@sapo pt

To:

Subject: Perspetiva pessoal de um (Advisor em GRC, Privacidade e Ciberseguranga)
Date: 7 de outubro de 2025 15:54:11

Boa tarde, Pedro Esteves,
Partilho um resumo da minha percegio face as questdes que colocou:
1. Conhecimento e Adocio da Diretiva NIS2

Pelo que tenho observado, muitas organizagdes ja tém consciéncia da NIS2, mas ainda
estdo numa fase de interpretagio e planecamento e/ou a aguardar que outras entidades
avancem.

Normalmente, a responsabilidade pelo acompanhamento destas matérias esta dividida
entre as areas de I'T/Cybersecurity e Compliance/GRC.

Ha casos em que o processo de implementagio ja comegou, sobretudo com diagnésticos de
maturidade e gap analysis. mas a maior parte das empresas ainda esta a definir estratégia.
De forma geral, noto que a area técnica tem um nivel de conhecimento mais solido,
enquanto a gestdo e administragio ainda esta a familiarizar-se com o enquadramento e
impacto regulatorio. mas muito focados “na pressio” do artigo 20°.

2. Implementagio dos Requisitos

As dreas onde se nota mais progresso sio as de gestdo de incidentes, governagio e politicas
internas de seguranga ¢ plano de continuidade do negdcio.

As maiores dificuldades tendem a ser organizacionais, relacionadas com a definigiio de
responsabilidades, e técnicas, no que toca a integragiio de ferramentas e processos de
monitorizagio.

A parte de gestio de risco e notificagiio de incidentes continua a ser, para muitos, o
“calcanhar de Aquiles™.

Também tenho visto um reforgo da infraestrutura tecnologica, sobretudo com solugdes de
detegiio, resposta e gestio de vulnerabilidades e testes de resiliéncia: Pen-testing.

3. Desafios Enfrentados

Os desafios sfo variados, mas destacaria:
« Complexidade técnica na integragio de sistemas; (Nomeadamente sistemas legacy)
* Limitagdes orgamentais. especialmente em PME:;
e Falta de formagdo ¢ sensibilizagdo interna;

* E a coordenagio com fornecedores, que muitas vezes nio estdo ao mesmo nivel de
maturidade.
Ha também o desafio cultural de transformar a conformidade com a NIS2 num
processo continuo e estratégico, ¢ niio apenas numa resposta pontual a legislagio.

4. Impactos nos Processos Organizacionais, Técnicos e Operacionais

A NIS2 estd a obrigar as empresas a rever politicas, redefinir papéis e reforgar a
governagio de ciberseguranga e para quem implementou bem o RGPD tiram partido das
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MTOs (Medidas Técnicas e Organizativas) e gestdo de ativos.

Tem também impacto direto na alocagio de recursos ¢ no planeamento estratégico, ja que
a ciberseguranga passou a estar mais presente nas decisdes de gestio.

A nivel téenico, hd um movimento ¢laro no sentido de modernizar arquiteturas ¢
automatizar respostas e validar fornecedores / subcontratantes.

Ainda assim, o equilibrio entre recursos e exigéneias continua a ser um ponto critico
especialmente para garantir conformidade e melhoria continua a médio prazo.

Se pretender tem o meu consentimento para mencionar o meu nome assim como o desta
Empresa/Grupo.

Abrago,
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Entrevistado 3

From:

To: “Pedro Esteves"

Subject: RE: Pedro Esteves - Entrevista | Trabalho Final Mestrado
Date: 22 de setembro de 2025 10:00:19

Attachments:

Bom dia Pedro,

Preenchimento do questionario Infra.
-- QUESTIONARIO --

1. Conhecimento e Adocéo da Direfiva NIS

Sem entrar em detalhes confidenciais, gostava que perceber, de forma geral, qual o grau de
conhecimento atual da sua organizagdo em relagdo & NIS2, nomeadarmente

e A suaorganizacdo estd ciente da Diretiva NIS2 e dos requisitos que ela impoe? RM: Como
consultora a EY presta servigos no @mbito de conformidade com regulamentagéo de
Ciberseguranga. Posto isto, foi um assunto que desde a sua origem despoletou nas nossas
equipas europeias de ciberseguranga a criag@o de uma task-force para avaliagéo da
evolugéo das transposigdes realizadas pelos diferentes paises da Europa, garantindo uma
visdo centralizada das normas e standards adotadas. De notar que muito embora as
grandes organizagdes ja demonstrem uma clara preocupagéo com o cumprimento com
nova regulamentagéo, as pequenas e médias empresas parecem de alguma forma
desprevenidas com o alargamento da abrangéncia da NIS2.

e Quem na sua organizagdo é responsdvel (cargo?) por acompanhar as normas e
regulamentagdes relacionadas com a ciberseguranca, incluindo a NIS2? RM: No paradigma
que observamos verificamos diferentes estados de maturidade nas organizagdes que
iniciam a sua demonstragéo de preocupagéo com a regulamentagdo a entrar em vigor.
Para diferentes sectores e dimensdes organizacionais temos desde estruturas bem
definidas hierarquicamente nas tematicas de seguranga de informagéao, assim como
organizagées para as quais né&o existe ainda uma estrutura formal de seguranga de
informagé&o. Posto isto a responsabilidade de acompanhamento de normas esté
estabelecida em organizagdes mais maduras, no entanto o que verificamos é que muitas
das pequenas e médias empresas ainda néo definem formalmente estas
responsabilidades.

e A suaorganizagdo jd iniciou a implementagdo das medidas previstas pela NIS2?

Qual & o grau de conhecimenfo da empresa (dreas de Sistemas de Informacdo e de
Gestdo/Administragdo) sobre os requisitos especificos da NIS2? RM: respondido na
pergunta 1 - *A sua organizagdo estd ciente da Diretiva NIS2 e dos requisitos que ela

impoe?”,

2. Implementagéio dos Requisitos

Sem entrar em detalhes confidenciais, gostava que perceber, de forma geral, qual o ponto de
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situagdo atual da sua arganizagéio em relagdo a implernentagdo dos requisitos da NIS2,
nomeadarnents:

® Em que dreas da NIS2 a sua organizagdo sente que j& conseguiu avangar na
implementaco? RM: A nossa experiencia dita-nos que existem diferentes areas com
lacunas em diferentes organizagdes, ndo obstante, parece-nos que os processos de
gestdo de terceiros e continuidade de negécio s&o um desafio clare para organizagdes
que até ao momento n&o estavam abrangidas por uma regulamentagéo de seguranga de
informagéo baseada em Standards de referéncia.

® Houve alguma dificuldade técnica ou organizacional na implernentagd@o desses requisitos?
RM: Diferentes dificuldades séo observadas, muitas das vezes por falta de recursos
humanos para realizagéo das afividades, falta de experiencia ou ainda falta de recursos
financeiros para colmatar lacunas em infraestruturas por vezes obsoletas.

& Quais as dreas em gue foi mais dificil avangar na implementagdo (por exemplo, gestdo de
riscos, sistemas de defegdo ou notificagdes de incidentes)?

® Foinecessdrio reforgar ou dlterar alguma infraestrutura tecnoldgica para cumprir com os
requisitos da Diretiva? RM: Na maior parte das organizagées que n&o se encontram ainda
preparadas para estas temdticas, na sua maiorig, sim a necessidade de tecnologia é
muitas das vezes essencial para estruturar os diferentes processos e capacidades da
organizagdo. Esta tecnologia vai desde ferramentas centralizadoras como ITSM, como

especificas de Seguranga de informag&o como solugdes de SIEM.

3. Desafios Enfrentados

Semn entrar em detalhes confidenciais, quais as principais dificuldades encontradas durante o

processo de implermentacao dos requisitos da NIS2? Por exemplo

o Aspetos técnicos?
o Aspetos financelros?
o Capacitagdo e formagdo de recursos humanos?
o Integragdo corn outras normas de ciberseguranga?
o Cutros?
e RM: Diria que na nossa experiencia, tanto aspetos técnicos, financeiros e de recursos
humanos de aplicam em diferentes clientes, destacando sempre a lacuna mais presente

que verificamos na maioria das organizagdes ferentes a TPRM.

® A suqg organizagdo teve algum desafio relacionado com @ colaboragdo de fornecedores ou

oarceiros em conformidade com a NISZ?

4. Impactos nos processos Organizacionais, Técnicos e Operacionais

Semn entrar emn detalhes confidencials, de que forma a implementagdo da NIS? afstou os

processos organizacionais dentre da sua organizagdo? Por exemplo:

o Na reestruturagdo de politicas de seguranga?
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o Na alocagdo de recursos?
o No plansarmento & governagdo?
o CQutros?
s RM: Muitas das organizagdes que identific@mos reestruturaram os seus modelos de
governo da organizagéo por forma a garantir a integragéo de seguranga de informagéo

nos processos fundamentais da organizagéo.

e Queimpactos a NIS2 frouxe para a sua arquitetura técnica e para as solugdes de
ciberseguranga em uso?

& RM: Muitas das organizagdes demonstram lacunas em parte da sua organizagdo, muitas
das vezes em processos de supply Chain, pela auséncia até entéo de regulamentagéo de
obrigue a existéncia de controlos de seguranga transversais aocs processos da
organizagdo.

® A sugorganizagdo tem recursos (técnicos e financeiros) suficienfes para garantir a
conformidade continua com a NIS2?

s RM: Parece-me que é desafio para pequenas e médias empresas tanto para o sector

privado, como para o sector publico.
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Entrevistado 4

From:

To: “Pedro Esteves”

Subject: RE: Pedro Esteves - Entrevista | Trabalho Final Mestrado - confirmacéo respostas
Date: 13 de outubro de 2025 12:46:19

Attachments:

Bom dia,

Obrigado pelo envio. Vou ter de pedir que sejam alterados alguns pontos (raserades quando for
para eliminar ou a negrito para integrar no texto) — justificagio a ¥erdg. Sugiro que minha
identificagdo no estudo seja de “colaborador do CNCS™,

Atenciosamente,

From: Pedro Esteves <pedro.esteves@ecoambiente.pt>

Sent: 11 de outubro de 2025 11:09

To:

Subject: Pedro Esteves - Entrevista | Trabalho Final Mestrado - confirmacgéo respostas
Importance: High

Bom dia.

No seguimento da entrevista, a qual agrade¢o desde |4, solicito confirmagdo deo que foi transerito
para as respostas, para garantir que estdo de acordo com o que foi fransmitido por si
Aguardo o seu feedback.

-- QUESTIONARIO -

P Bl o da Direfi :

Sern entrar em detalhss confidenciais, gostava que percsber, de forma geral, qual o grau de
conhecimento atual da sua organizagéo em relagao & NIS2, nomeadamente:

e A sua organizagdo estd ciente da Diretiva NIS2 e dos requisitos que ela impde?

® Quern na sua organizagdo & responsdvel (cargo?) por acormpanhar as normas e
regulamentagdes relacionadas com a ciberseguranca, incluindo a NIS2?

® A sua organizagdo ja iniciou a implementagao das medidas previstas pela NIS2?

® Qual é o grau de conhecimento da empresa (éreas de Sistemas de Informagac e de
Gestao/Administracdo) sobre os requisitos especificos da NIS2?

R.: O Centro Nacional de Ciberseguranga (CNCS) encontra-se a acompanhar de perto a
transposigdo da Direfiva NIS2 e dos requisitos que esta impde no confexto europeu e nacional. A
Diretiva NIS2 surge no seguimento da evolug@o do mercado dnico digital europeu, procurando
colmatar as limitagdss identificadas na Dirstiva anterior (NIS 1), nomeadaments no que respeita &
abrangéncia dos critérios de identificagéo das entidades e & heterogeneidade na aplicagéo das
medidas de seguranga entre Estados-Membros.

A nova Diretiva infroduz uma abordagem mais objstiva e harmonizada, ampliando o nimero de
setores abrangidos e estabelecendo critérios de dimensao como um dos principais fatores de
determinagao das entidades obrigadas. Este alargamento visa reduzir o desfasamento
anteriormente existente entre as necessidades reais de seguranga e o enquadramento legal em
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vigor, promovendo uma maior coeréncia ¢ proporcionalidade na aplicagdo das medidas.
Destaca-se tarnbérn que, embora algumas organizagdes de menor dimensdo possam agora ser
incluidas no dmbito da NISZ, a Diretiva prevé mecanismos de flexibilidade proporcional,
permitindo adequar as exigéncias & capacidade das entidades, de modo a ndc comprometer a
sud viabilidade operacional.

Ne caso da Administragdo Publica, esta j& se encentrava abrangida pela legislagdo nacional que
transpés a primeira Diretiva NIS — a Lei n.2 46/2018. Contudo, a definigdo do que censtitui a
‘administracéo publica central® néic é expressarnente estabelecida na NIS2, cabendo a cada
Estado-Membro essa clarificagdo. Em Portugal, foi infroduzide o conceito de "entidades plblicas
relevantes’, criado pelo legislador nacional, o qual distingue dois grupos principais:

Grupo A, correspondente a entidades de malor dimensao e criticidade, sujeitas a redidas mais
exigenfes, havendo em boa parte uma correspondéncia as medidas exigidas para obter o
assestedes = selo de maturidade Prata;

Grupo B, composto por entidades de menor dimensdo ou complexidade, havendo em boa parte

uma correspondéncia as medidas exigidas para obter o eraoedradesraseigtnsae—se selo de

maturidade Bronze. TEStlcaonciSIBIacoa
O CNCS + Erereieterpretarbiretva e desernpenhando-sismiaresrrente LM papel

o 2

de auforidade competents este-enitdadereadtadsa, o qus reforga o seu snvolvimento direfo na

transpesicéo, acompanhamento e aplicagao pratica de nove regime juridico nacional KiSEsEaEe

2. Implementagéo dos Requisitos

Sern enfrar em detalhes confidenciais, gostava que perceber, de forma geral, qual o ponto de
situagdo atual da sua organizagdo em relagdo a implernentagdo dos requisitos da NIS2,
nomeadarnente:

® Erm que dreas da NIS2 o sug organizagdo sente que j& conseguiu avangar na
implementacdo?

® Houve alguma dificuldade técnica cu organizacicnal na implementagdo desses requisitos?

e Quais as dreas ermn gue foi mais dificil avangar na implementagao (por exemplo, gestao de
riscos, sistemnas de detegdo ou notificagdes de incidentes)?

e Foinecessdrio reforgar ou alterar alguma infraestrutura tecnoldgica para cumprir com os
requisitos da Diretiva?

R: No que respeita & implernentagdo dos requisitos previstos na Diretiva NIS2, o Centro Nacional
de Ciberseguranga (CHNCS) reconhece avangos significativos, mas também desafios estruturais que
continuam a condicionar o processo de plena execugdo

A principal dificuldade identificada relaciona-se com a confratagdo e refengdo de técnicos
especializados em ciberseguranga frefeeréere-eMES. A discrepancia entre as condigdes salariais
oferecidas pela administragdo publica e as do setor privado tem dificultado o atragdo e
rmanutencac de profissionais altamente qualificados para o setor publico, no geral. Apesar deste
constrangimento, os recursos humanes atualmente confratualizados pelo CNCS revelarm um
elevado nivel de competéncia técnica e desempenham um papel determinante na censclidagéo
da capacidade operacional da organizasaoEiGImcsaoIueNGoEtenaurezaIpuBlica

Do ponto de vista organizacional, destaca-se a dificuldade de vdrias entidades abrangidas em
compresender e operacionalizar as exigéncias da NIS2, scbretude nas dreas de gestéo de riscos,
detec@o de incidenfes e mecanismos de nofificagdo. Esta lacuna reflete a necessidade de um
rajor investimento em capacitagdo técnica e sensibilizagdo das organizagdes, de modo a
garantir uma implementagao uniforme e eficaz da Diretiva.

Lerterrmesteeroitaicos destaee e ammasdnaieesiraiéaiea e ndeade de oiafommas ST
T Lk, Sk i LA A T ks {5 L Y Al !
{Seeuritr-riormeatomrand-Erentiiaraaerent) {Seeurit-Speration-Centercorsiderad
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3. Desafios Enfrentados

® Serm entrar em detalhes confidenciais, quais as principais dificuldades encontradas durante
o processo de implementagdo dos requisitas da NIS2? Por exemplo:
o Aspetos técnicos?
Aspstos financeiros?
Capacitagéo e formacgao de recursos humanos?
Integragdo com outras normas de ciberseguranga?
Cutros?

o o o o

® A sua organizagéo teve algum desafio relacionado com a colaboragao de fornecedores ou
parceiros em conformidade com a NISZ?

R: A Entre os principais desafios associados & implementagdo dos requisitos da Diretiva NIS2, o
Centro Nacional de Ciberseguranga (CNCS) destaca as diffedtdardesee necessidade de
mapeamento ge—rresreede com outras normas e referenciais de ciberseguranca jé existentes.
Embora a NIS2 infroduza urn quadro harmonizado a nivel europeu, a correspondéncia direta
entre os seus requisitos e os padrées internacionais, come a ISO/EC 27001 ou o NIST Cybersecurity
Framework, rse-itetalmertetiresat requer algum trabalho. EONECG0PEIGMEIERErEaEEs.

Neste contexio, o CNCS recomenda a utilizagdo do Quadro Nacional de Referéncia de
Ciberseguranga (QNRC) come instrumento de arientacdo para o alinhamento normativo., © QNRC
disponibiliza um mapeamento de carrespondéncias entre diferentes referenciais e pode ser

consultado através das plataformas oficiais do CNCS. Adicionalmente, & referenciado o
CyberFundamentals Framework, desenvolvido pele Governo Belga, como exemplo de urm modelo
de medidas concretas destinadas a reduzir o risco de ciberatagues € a aumentar a resiliéncia
organizacional.

Qutro aspeto identificado prende-se com a implementagdo de medidas de seguranca na cadeia
de fornecimento, uma exigéncia prevista na NIS2. Apesar das pequenas entidades fornecedoras
poderern nao estar diretamente abrangidas pela Diretiva, é recomenddvel que os contratos
celebrados com essas organizagdes incluam cldusulas e evidéncias relacionadas com boas
prdticas de ciberseguranga, assegurando assirn um minimo de conformidade e mitigagao de
risco.

Por fim, foi salienta-se a importancia de, nas avaliagdes de risco, serem explicitarmente
identificados os pequsnos fornscedores que infegram a cadsia de abastecimento, de modo a
garantir uma viséo abrangente das potenciais vulnerabilidades externas e uma aplicagao
proporcional das medidas de mitigagao.

4 : i Tae : I

Sern entrar em detalhes confidenciais, de que forma a implementagdo da NIS2 afstou os
processos organizacionais denfro da sua organizagd@o? Por exemplo:

o Na reestruturagdo de politicas de seguranga?

o Na alocggdo de recursos?

o No planearmentc e governagdo?

o Cutros?

® Queimpactos a NIS2 trouxe para a sua arguitetura técnica & para as solugdes de
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Cikersegurangd Sm uss?

» A sua organizagdo tem recurses (fecnicos & financeiros) suficiertes para garantir a
conformidade continua com o NIS27?

R A implementacds da Dirstiva NIS2 term provocads uma mudanga estrutural significativa na
forma come as organizagbes encaram o cibersegurangs, conduzinde a uma transformagdo
cultural e organizacional em torne do tema. Verfica-se que as chefias de tepo deizaram de poder
ignorar esta matéria, passande o ter uma responsabilidade acrescida na govemagtio e na
conformidads com os requisitos da Diretiva. Este enquadramento reforca a necsssidade de uma
abordagem de cibersegurang integrada na estratégia glebal das organizacdes, com
responsakbilidades bem definidas as nivel da gestée.

Me pline organizaciondl, ckssrva-ss uma crescante necessidads de reformular os processos de
recrutamento e integragéio de noves colaboradores, garantinde que estes recsbam formagiio
acequada em ciberssguranga desde o inicic das suas funssss. Paralslamerte, torna-se ssssncial
incluir, nos ercamentos insttucionais, rubrcas especificas destinadas a ssrvigos & produtos de
ciberssgurangs, asssgurands a sustentakilidade financeira das medidas o implemsntar,

Em termes de capactacio & formacis, & destaca-ssa imperténcia de promever formagies
diferenciadas — tanto para nivels de gestéio superior, centradas em governagic etomada de
decisdio, come para petis técnicos & administratives, orisntadas para a aplicacds pratica de
medidas de ssguranga. Estas iniciativas sdo fundamentais para aumentar o disponikilidade de
recurses humanes qualificades e, consequentements, elevar ¢ nivel de maturidade das
organizagdes no dominio da cikerssguranga. Pertugal tem dade passes importantes na
capacitagdo com o desenvolvinente da C-Academy, em parceria com as universidade e
pelitéanicos.

Contude, moonhece-se que rmenrhochrs s oroemiregdeschsberoe serd requerdo um esforgo

financeiro as emp Pttt et ufetertes para garantir a confermidade plena e
continua com o NISZ2. A presséo associkada ao receio de perda de dados e ds coimas previstas
para contracrdenagdes pode, no entanto, fundanar come um estimule para o investimente em
medidas de ssguranga digital. Em contraparida, defende-se qus a aplicacie da Distiva deve
respeitar o principic da propercionalidads, permitinds algumea flexibilidade na infensidade dos

investimentos, sobretude para entidades de mencr dimsnsdic ou com recursos limitados.

Com os melhores cumprimentos,

Padro Esteves

EM
TH (+351)9.35 051133

Parogee dustial da dbrunbeirg
Quinia do Lo, Edificio 2.
2710-049 Sirdra

TL (+380) 219 155 020
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Entrevistado 5

From:

To: pedro esteves

Cc:

Subject: Re: Pedro Esteves - Entrevista | Trabalho Final Mestrado - confirmacéo respostas
Date: 11 de outubro de 2025 13:31:36

Attachments:

Bom dia Pedro
Ja li e no contexto geral parece-me bem.

No meu entendimento podes avancgar.

Atentamente,

@ PROLOGIN

PRODUTOS E SERVICOS

SOPHOS
PLATINUM PARTNER

IDADE

o electronico e quaisquer eventuais fic
giada que ndo pode sef
2 imedialamente, atraves de e-mail, e de

xclusivamente aos respectivos destinatarios, podendo
0 & o destinatério da mensagem,
rigado

ia ou distribulda nos termos da
1a a comunicagao onginal no seu sistema informatic

armation
nsmission is
mail at the

bil Pense no Ambiente antes de imprimir / Consider the Environment before printing

De: "pedro esteves" <pedro.esteves@ecoambiente.pt>

Para:

Cc:

Itens enviados: Sabado, 11 de Outubro de 2025 9:32:25

Assunto: Pedro Esteves - Entrevista | Trabalho Final Mestrado - confirmagéo respostas

Bom dia,

No seguimento da entrevista, a qual agradege desde jg, solicito confirmagéo do que foi franscrito
para as respostas, para garantir gue estéo de acordo com o que foi transmiticio pelo Prolegin,
Aguardo o seu feecback.

-- QUESTIONARIO -

1. Conhecimento e Adocéo da Diretiva NIS2

Serm enfrar em detalhes confidencicis, gostava que perceber, ce forma geral, qual o grou ce
conhecimento atual da sua orgenizagde em relagdo & NISZ, nomeadamente

e Asua organizegao esla cienle da Diretiva NIS2 e cos requisilos que ela impde?
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R.: Sim. A organizag@o encontra-se ciente da Diretiva NIS2 e dos requisitos que esta estabelece no
dominic da seqguranga das redes e dos sisternas de informagdo. Este conhecimento resulta do
acompanhamento das polificas europeias em matéria de ciberseguronga e da necessidade de
garantir a conformidade com o nove enquadrarmento legal que reforga as obrigagdes de gestéio de
risco, reporte de incidentes e resiliéncia operacional.

® Quemn na sua organizagdo é responsavel (cargo?) por acompanhar as normas &
regulamentagdes relacionadas corn a ciberseguranga, incluindo a NIS2?

R.: A informag@o relativa co cargo ou fungdio respansével pelo acompanhamento das normas e
regulamentagdes em matéria de cibersegurange, incluindo a Diretiva NIS2, & de cardcter
confidencial. Contudo, a arganizaglio assegura que essa responsabilidade estd atribuida a urma
estrutura interna competents, com fungdes espec fficas de monitorizagdo, conformidads e
irnplementagéo das orientagdes decorrentes do enquadramento normativo europeu e nacional.

® A sud organizagéo jd iniciou a implementagdc das medidas previstas pela NIS2?

R.: Sim. A organizagfo ja se encontra numa fase muito avangada do processo de implementagao
das medidas previstas pela Diretiva NISZ, estimando-se que cerca de 95% das agdes necessdrias
astejam concluidas. Este grau de execugdio reflefe o compromisso institucional com o refor¢o da
ciberseguranga, berm como a integracéio progressiva das exigéncics legais e técnicas impostas pelo
novo enquadramento normativo europeu.

s Qual & o grau de conhecimento da empresa (dreas de Sistemas de Informagdo e de
Gesta@o/Administragiio) sobre os requisitos especificos da NIS2?

R.: O grau de conhecimenta da organizagdio relativamente aos requisitas especificos da Direfiva NIS2
& elevado, abrangendo aproximadamente 5% dos requisitos da NIS 2. Contudo, observa-se que, no
confexto mais amplo do mercade puklico e privade, o nivel de conhecimento & maturidade
relativarnente & Diretiva & basfante heferogénso. Estima-se que cerca de 40% das enfidades tenham
apenas consciéncia da existéncia da NIS2, sem conhecimento aprefundado sobre os seus requisitos;
15% revelem um entendimento mais consolidado da direfiva; e aproximadamente 45% estejam a
desenvolver agdes de adaptagaio, ainda que sem grandes progressos estruturais. Esta disparidade
evidencia diferentes estégios de preparacdo e sensibilizag@io enfre os varios sefores.

De forma geral, constata-se que o maicria dos clientes encara a NISZ mais como uma obrigagdo
regulamentar do que como urna necessidade estratégica para o reforgo da ciberseguranca. Tal
percegfio leva a que o processo de conformidade seja frequentemente vistfo como um exercicio
burocrdtico, semelhante ao gue ocorreu com o RGPD, cuja implementagdio pratica acabou, ern
muitos casos, por ndo gerar mudangas significativas nos comportamentos organizacionais.

2. Implementagao dos Requisitos

Sem entrar em detalhes confidenciais, gostava que perceber, de forma geral, qual o ponfo de
situagdio atual da sua organizagdo em relag@io & implementagdo dos requisitos da NIS2,
nomeadamente:

® Em que dreas da NIS2 a sua organizagdo senfe que j& conseguiu avangar na implementagdo?

R.: A organizagde ja alcangou um nivel de implementagdo muite elevado das medidas previstas pela
Direfiva NIS2, estimando-se que cerca de 95% dos requisitos se encontrem cumpridos. Neste sentido,
pode afirmar-se que fodas as dreas confempladas pela Diretiva estdo devidamente asseguradas,
refletindo uma abordagem integrada & gestéo da ciberseguranga e & conformidade normativa, Este
resultado decorre de um planecmento estruturado e de uma articulagao eficaz entre as diferentes
unidadss internas responsdveis pela seguranga da informagdo, pela administragdio e pela
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governagdo tecnologica.
¢ Houve alguma dificuldade técnica ou organizacional na implementagdo desses requisitos?

R Sim. As principais dificuldades registadas durante o processo de implermertagéo dos requisitos da
Diretiva NIS2 concentraram-se sobretudo na vertente organizacional, particularmente ao nivel
processual e documental. A necessidads de formalizar procedimenios, atualizar politicas internas
harmenizar a decurnentagdo existente com os novos requisitos implicou um esforgo adicional de
coordenagdo e adaptagao. No entante, nas restantes dreas — sobretudo nas dimensées fécnicas e
opsracionais — o organizagdo j& se enconfrava, em grande medida, em conformidade com as
exigéncias da Diretiva, o gue facilitou a transigd@o e mitigou o impacto global do processo de
implementagéo.

® Quais as areas em que foi mais dificil avangar na implementagdo (por exemplo, gestao de
riscos, sisternas de detegio ou notificagdes de incidentes)?

R.: A drea que revelou maior complexidade na fase de implementagdo correspondeu & elaboragéio
e consolidagéio dos relatérios de evidéncios necessdrios para demonstrar o cumprimento dos
requisitos previstos na Direfiva NIS2. A principal dificuldade prendeu-se com a necessidade de reunir,
sisternatizar & documentar de forma estruturada as provas de conformidade exigidas, garantindo
sirmultaneamente o rastreabilidade e a coeréncia entre os diferentes processos internos. Este desafio
decorreu, em grande parte, da exigéncia de uma documentagdo detalhada e verificavel, que vai
além da simples exscugdio técnica das medidas, exigindo um grau elevado de maturidade
organizacional e de alinhamento entre as dreas técnica e administrativa

& Foi necessdrio reforgar ou alterar algurna infraestrutura tecnolégica para cumprir com os
requisitos da Direfiva?

R.: Sirn. No @mbite do processo de adequagdo a Diretiva NIS2, foi necsssdrio reforgar a infrasstrufura
tecnologica, nemeadarnente através da implementacéo de uma solug@o mais robusta para o
gesta@o de passwords, bern como do aperfeicoamento dos mecanismoes de recuperagao de desastre
{Disaster Recovery) & de copias de seguranga (backups). Estas medidas visaram aumentar
resiligncio dos sistemas de informagdo, garantindo a protegdio, integridade e disponibilidade dos
dados criticos da organizagae, em confarmidade com os principios de seguranga e continuidade
operacional exigidos pela Diretiva.

3. Desafios Enfrentados

® Semn entrar em detalhes confidenciais, quais as principais dificuldades encontradas durante o
processo de implementagdo dos requisitos da NIS2? Por exermplo:

Aspetfos técnicos?

Aspetos financeiros?

Copacitagdo e forrmagdo de recursos humanos?

Integragdio com outras normas de ciberseguranga?

Qutros?

R.: A principal dificuldade identificada durante o processe de implementagdo dos requisitos da
Diretiva NIS2 prendeu-se essencialrments corn a dimensdo burocratica associada o cumprimento
das exigéncias formais. A necessidade de produzir, erganizar & validar um volume significativo de
documentagdo e evidéncias processuais revelou-se particularmente desafiante, exigindo um esforgo
acrescido de coordenagto entre as diferentes dreas da organizacdo. Esta componente
administrativa, emiora fundaomental paro garantir o conformidade e o rastreabilidads das agdes,
representou o aspseto mais morose e complexo de fodo o processo de implementagéo.
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s A sug organizagdo teve algurn desafio relacionado com o colaboragdo de fornecedores ou
parceiros em conformidade com a NISZ?

R: Nao. & organizagdo ndo enfrentou desafios significativos relacionadaos com o colaboragdo de
fornecedores cu parceiros no dmbito da conformidade com a Diretiva NIS2. Cs parceiros externos
demonstraram disponibilidads & alinhamento com as exigéncias estabelacidas, o que contribuiu
para uma integragéo fluida das medidas de sequranga e para a manutengéo da coeréncia nos
processos de implermentagdo.

4. I S FaaniE e AN Tah] 5 A

Sem entrar em detalhes confidenciais, de que forma o implermmentagdo da NIS2 afetou os processos
organizacicnais dentro da sua organizagdo? Por exemplo:

o Na resstruturag@o de politicas de seguranga?

o Na alocagfio de recursos?

o No planeamento & governagdo?

e Qutros?

R.: O principal impacto da implermentagao da Diretiva NIS2 verificou-se ao nivel dos processos
organizacionais, que passaram a estar mais estruturados e documentados. A adogéio das medidas
impostas pela Direfiva conduziu & formalizagéo de procedimentos e & criagdo de regisfos
documentais que permitemn comprovar, de forma chjetiva, o cumprimento dos requisitos e a
sxisténcia de evidéncias verificGivsis.

Além disso, foram intreduzidos novos processos internos de monitorizagdo, controle e reporte, o que
contribuiu para uma melhoria significativa na rastreabilidade e na transparéncia das praticas de
ciberseguranga, Em fermos globais, estas mudangas resultaram num aumento da maturidade
organizacional & nurma maior capacidade de demonstracaio de conformidade perante auditorias ou
entidades reguladoras.

® Queimpactos a NIS2 frouxe para a sua arquitetura técnica e para as solugdes de
ciberseguranga em uso?

R.: A implementagtio da Diretiva NIS2 gerou melhorios significativas na arquitetura fécnica e nas
solugées de ciberseguranga em utilizagéio. © processo impulsicnou uma reviséo das infraestruturas
tecnologicas, levando & ofimizagdo de sistemas existentes e & adogio de medidas adicionais de
protegdo e monitorizagdo, o que resultou num refor¢o da resiligncia global da organizagdo.
Embora estas melhorias tenham implicado alguns custos adicionais, estes & se encontravarn, em
grande parte, previstos e assegurados afravés de investimentos anteriores em modernizagdo
tecnolégica e seguranga da informagdo. Assim, o impacto financeire direto foi limitado, permitindo
que as melhorias fossern implementadas ds forma sustentavel e alinhada com o planeamento
estratégico de ciberseguranga da organizagéio.

A sua orgonizacdo term recursos (fécnicos e financeiros) suficientes para garantir o
canformidade continua com a NIS2?

R.: Sim. No caso da organizagéo, ndo se registaram custos acrescidos para garantir o conformidade
continua com a Direfiva NIS2. Os recursos técnicos e financeiros necessdrios ja se enconfravam
previamente assegurados, em resultado de investimentos anteriores em modernizag@io fecnoldgica e
em politicas de seguranga da informagde. Esta preparagdo prévia permitiu uma integragdo fluida
das exigéncics da Diretiva, assegurando a sustentabilidade das redidas implementadas e
manutengdo da conformidade a longo prazo.

Com os melhorss cumprimentas,
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