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PENSAMENTO

"A utilizagdo da Inteligéncia Artificial em ciberataques e a evolu¢do das ameagas sdo
preocupacdes constantes e criticas. A analise técnica dos riscos da Inteligéncia Artificial nos

ciberataques ¢ um campo crucial, visando entender as implicagdes dessa interse¢ao."

- Gabriel Laroche Borba e Luis Felipe Araujo Mota, 2024.
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LISTA DE SIGLAS E ABREVIATURAS

ANN:Ss: Artificial Neural Networks
APTs: Advanced Persistent Threat
CERTs: Computer Emergency Response Team
DDoS: Distributed Denial of Service
IA: Inteligéncia Artificial

I&D: Investigagdo e Desenvolvimento
IDS: Intrusion Detection Systems
IPS: Intrusion Prevention Systems
IoT: Internet of Things

MFA: Multi-Factor Authentication
ML: Machine Learning

NLP: Natural Language Processing
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GLOSSARIO

No ambito desta investigagdo, utilizam-se diversas siglas e conceitos técnicos que facilitam a

leitura e compreensdo do tema. Entre eles, destacam-se:

e ANNs (Artificial Neural Networks): Redes neurais artificiais inspiradas no cérebro
humano, compostas por camadas de nos que processam informacdo e aprendem

ajustando os pesos das ligagoes.

e  APTs (Advanced Persistent Threat): Ataques sofisticados e persistentes, conduzidos
por grupos organizados, que visam infiltrar-se em sistemas durante longos periodos sem

serem detetados.

e CERTs (Computer Emergency Response Team): Equipas especializadas na resposta a

incidentes de seguranga informatica.

e DDoS (Distributed Denial of Service): Ataques que sobrecarregam servidores ou redes

através de multiplas fontes, tornando servigos indisponiveis.

o TA (Inteligéncia Artificial): Area da ciéncia computacional dedicada ao

desenvolvimento de sistemas capazes de simular capacidades humanas.

o I&D (Investigacdo e Desenvolvimento): Processo de criagdo e inovagao tecnologica

aplicada a Ciberseguranga.

e IDS (Intrusion Detection Systems): Sistemas que monitorizam trafego de rede para

identificar atividades suspeitas.

e IPS (Intrusion Prevention Systems): Sistemas que bloqueiam ou mitigam ataques em

tempo real.

e IoT (Internet of Things): Rede de dispositivos inteligentes interconectados que

comunicam entre si através da internet.

e MFA (Multi-Factor Authentication): Método de autenticacdo que utiliza multiplos

fatores para reforcar a seguranca.
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ML (Machine Learning): Subarea da IA que permite aos sistemas aprenderem a partir

de dados.

NLP (Natural Language Processing): Campo da IA que possibilita a interacdo entre

computadores e linguagem humana.

Phishing personalizado: Técnica de engenharia social que utiliza informacdes

especificas sobre a vitima para criar mensagens falsas altamente convincentes.

Deepfakes: Conteudos multimédia manipulados com IA para parecerem auténticos,

usados em desinformagao ou fraude.

Malware adaptativo: Software malicioso capaz de alterar o seu comportamento ou

codigo para evitar dete¢do e aumentar a eficacia dos ataques.
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RESUMO

A Inteligéncia Artificial (IA) tem vindo a transformar de forma significativa o panorama da
Ciberseguranca, trazendo beneficios na dete¢do e mitigagdo de ameacas, mas também
potenciando novos riscos através da sua utilizacdo em ciberataques sofisticados. Este trabalho
tem como objetivo analisar o nivel de conhecimento dos utilizadores sobre ciberataques
baseados em IA, identificando lacunas de informacao, percegdes sobre a gravidade e frequéncia
dessas ameacas e avaliando a eficdcia das estratégias de consciencializa¢do existentes. A
investigagdo foi conduzida através de questionarios online e revisdo sistematica da literatura,
abrangendo diferentes perfis de utilizadores, desde académicos e profissionais de tecnologia até
ao publico em geral. Os resultados revelaram que, embora exista alguma familiaridade com
conceitos basicos de IA e Ciberseguranca, persistem fragilidades significativas na compreensao
dos riscos especificos associados a ataques como phishing avancado, deepfakes e malware
adaptativo. Constatou-se ainda que a falta de educagao e formagao direcionada contribui para
comportamentos inseguros ¢ maior vulnerabilidade digital. Com base nestas conclusoes, sao
propostas recomendacdes para programas de consciencializacdo e educacdo mais eficazes,
capazes de promover uma cultura de seguranca cibernética robusta e preparar os utilizadores

para enfrentar as ameacgas emergentes potenciadas pela Inteligéncia Artificial.

Palavras-chave:  Inteligéncia  Artificial,  Ciberataques, Seguranca  Cibernética,

Consciencializagao, Educacao.
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ABSTRACT

Artificial Intelligence (AI) has been significantly transforming the cybersecurity landscape,
bringing benefits in the detection and mitigation of threats, but also creating new risks through
its use in sophisticated cyberattacks. This study aims to analyze the level of users' knowledge
about Al-based cyberattacks, identifying information gaps, perceptions of the severity and
frequency of these threats, and assessing the effectiveness of existing awareness strategies. The
research was conducted through online questionnaires and a systematic literature review,
covering different user profiles, from academics and technology professionals to the general
public. The results revealed that, although there is some familiarity with basic concepts of Al
and Cybersecurity, significant weaknesses remain in understanding the specific risks associated
with attacks such as advanced phishing, deepfakes, and adaptive malware. It was also found
that the lack of targeted education and training contributes to unsafe behaviors and greater
digital vulnerability. Based on these conclusions, recommendations are proposed for more
effective awareness and education programs, capable of promoting a robust cybersecurity

culture and preparing users to face emerging threats amplified by Artificial Intelligence.

Keywords: Artificial Intelligence, Cyberattacks, Cybersecurity, Awareness, Education.
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INTRODUCAO

1. CONTEXTUALIZACAO

A estrutura da investigagdo sobre “Andlise do Conhecimento dos Utilizadores sobre
Ciberataques Baseados em Inteligéncia Artificial” ¢ apresentada de acordo com os diferentes
topicos relacionados, Ciberseguranga, Ciberataques e Inteligéncia Artificial. A dissertagao
comec¢a com uma introdu¢do que fornece uma visao geral do tema, seguida pelo enquadramento
teorico da problemadtica da Ciberseguranc¢a, onde sdo abordados topicos como a evolucdo das

ciberameagcas, ciberataques baseados em IA e respetivas medidas de defesa.

A rapida evolucao da tecnologia tem proporcionado avangos significativos em diversas areas,
incluindo a Ciberseguranca. No entanto, essa mesma evolugdo também trouxe novos desafios,
especialmente com a integracdo da Inteligéncia Artificial (IA) em ciberataques. Ciberataques
baseados em IA utilizam técnicas avancadas para automatizar e aprimorar as suas operagoes,
tornando-se cada vez mais sofisticados e dificeis de detetar (Laroche Borba & Araujo Mota,

2024).

Este trabalho tem como objetivo analisar o nivel de conhecimento dos utilizadores sobre
ciberataques que utilizam IA. A escolha deste tema ¢ justificada pela crescente sofisticagao dos
ciberataques e pela utilizagdo de IA por cibercriminosos para aumentar a eficicia e a

complexidade dos ataques (Cruz, Casemiro, Gallizzi & Kalili, 2024).

Compreender o conhecimento dos utilizadores ¢ crucial para identificar lacunas na

consciencializacdo e desenvolver estratégias eficazes de mitigagao.

A andlise técnica dos riscos da IA nos ciberataques ¢ um campo crucial, visando entender as
implicagdes dessa intersecdo. Estudos indicam que, embora a IA contribua para o
fortalecimento de sistemas de seguranca, ela também intensifica a complexidade dos ataques

cibernéticos (Souza & Morais, 2021).

Portanto, ¢ essencial promover uma cultura de seguranca cibernética robusta e preparar melhor

a sociedade para enfrentar os desafios futuros.
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1.1.Identificacdao do Problema

A crescente utilizacdo da Inteligéncia Artificial (IA) em diversas areas trouxe avancos
significativos, mas também novos desafios, especialmente no campo da Ciberseguranca.
Ciberataques baseados em IA representam uma ameaga emergente, caracterizada pela sua
sofisticacdo e capacidade de adaptacdo. Esses ataques utilizam técnicas avangadas de IA para
automatizar e aprimorar as suas operagoes, tornando-se cada vez mais dificeis de detetar e

mitigar (Borba & Mota, 2024).

O problema central deste estudo ¢ a falta de conhecimento dos utilizadores sobre ciberataques
que utilizam TA. Muitos utilizadores ndo estdo cientes das técnicas avancadas empregadas por
cibercriminosos e subestimam os riscos associados a esses ataques. Essa falta de conhecimento
pode levar a comportamentos inseguros, aumentando a vulnerabilidade a ciberataques e

comprometendo a seguranca de informacdes sensiveis.

O problema foi identificado ao verificar que os utilizadores possuem conhecimento limitado
sobre ciberataques baseados em IA, ndo percebem plenamente os riscos associados e carecem
de programas de formagdo e consciencializagdo adequados. Essa constatacdo emergiu da
revisao da literatura e da anélise preliminar dos comportamentos e perce¢des dos utilizadores,

evidenciando a necessidade urgente de refor¢ar a educagcdo em ciberseguranga.

Além disso, a radpida evolugdo das técnicas de ataque baseadas em IA dificulta a manutencao
de um nivel adequado de consciencializacao entre os utilizadores. A auséncia de programas de
educagdo e consciencializagdo especificos sobre ciberataques baseados em IA agrava ainda

mais o problema, deixando os utilizadores desprotegidos contra ameacas emergentes.
Portanto, a identificacdo do problema neste contexto envolve:
1.1.1 Desconhecimento das Técnicas de Ataque Baseadas em IA:

Muitos utilizadores ndo compreendem como a IA ¢ utilizada para realizar ciberataques, como

ataques de forca bruta, phishing avangado e deepfakes.

Valdemar Antonio Pacheco — novembro 2025 - Atlantica

15



Analise do Conhecimento dos Utilizadores sobre Ciberataques Baseados em Inteligéncia Artificial
- Gestdo de Sistemas e Tecnologias da Informagéo -

1.1.2 Subestimacao dos Riscos Associados:

A falta de percecdo sobre a gravidade e a sofistica¢do dos ciberataques baseados em IA leva os
utilizadores a subestimar os riscos ¢ a nao adotar medidas de protecdo adequadas (Ferreira,

2025).
1.1.3 Falta de Educagdo e Consciencializacao:

A auséncia de programas de formagdo e campanhas de consciencializagao especificas sobre
ciberataques baseados em IA contribui para a manutengdo das lacunas no conhecimento dos

utilizadores (ENISA, 2021).
1.1.4 Impacto na Seguranga Cibernética:

A combinagao desses fatores resulta num ambiente digital mais vulneravel, onde os utilizadores

estdo mais suscetiveis a serem vitimas de ciberataques sofisticados.

A identificagcdo do problema destaca a necessidade urgente de aumentar o conhecimento dos
utilizadores sobre ciberataques baseados em IA. Abordar essas lacunas através de programas
de educacao e consciencializagdo € essencial para fortalecer a seguranga cibernética e proteger

os utilizadores contra ameacas emergentes.

1.2.0bjetivo do Estudo

O objetivo principal deste estudo ¢ analisar o conhecimento dos utilizadores sobre ciberataques
baseados em Inteligéncia Artificial (IA), com o intuito de identificar lacunas no entendimento
e propor solugdes educacionais que possam aumentar a resiliéncia cibernética. Este objetivo €

desdobrado em varias metas especificas, que incluem:
1.2.1 Avaliar o Conhecimento Atual:

e Medir o nivel de conhecimento dos utilizadores sobre ciberataques baseados em 1A,
identificando o grau de familiaridade com as técnicas e métodos utilizados por

cibercriminosos.
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1.2.3

1.2.4

1.2.5

1.2.6
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Identificar Lacunas de Conhecimento:

Descobrir areas onde os utilizadores t€m menos compreensao ou estdo mais vulneraveis,
permitindo a identificagdo de pontos fracos que podem ser explorados por

cibercriminosos.
Analisar Percegdes:

Compreender como os utilizadores percebem a gravidade e a frequéncia dos

ciberataques, investigando a sua capacidade de reconhecer e avaliar essas ameacas.
Propor Solu¢des Educacionais:

Desenvolver métodos para melhorar o conhecimento e a preparacdo dos utilizadores
contra essas ameagas, incluindo programas de formag¢do e campanhas de

consciencializagao.
Impacto das Ameagas:

Examinar como o nivel de conhecimento afeta a vulnerabilidade dos utilizadores a
ciberataques, destacando a importancia da educagdo em Ciberseguranga para a protecao

contra ameacas emergentes.
Consciencializagao e Comportamento:

Investigar como a consciencializagdo sobre Ciberseguranca influencia as praticas € o
comportamento online dos utilizadores, promovendo comportamentos mais seguros ¢

responsaveis.

Ao atingir esses objetivos, o estudo pretende ndo apenas avaliar o conhecimento atual dos

utilizadores sobre ciberataques baseados em IA, mas também identificar areas de melhoria e

propor solucdes praticas para aumentar a seguranga cibernética. Através da educacdo e

consciencializagdo, espera-se reduzir a vulnerabilidade dos utilizadores e fortalecer a defesa

contra ameacas emergentes.
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1.3.Fundamentos do Objetivo do Estudo

Os objetivos delineados neste trabalho foram embasados em trés dimensdes complementares
que asseguram a sua relevancia e rigor académico. Em primeiro lugar, a revisao da literatura
permitiu identificar que a utilizacdo da Inteligéncia Artificial em ciberataques tem aumentado
a sofisticagdo e a complexidade das ameacas digitais, enquanto revelou lacunas significativas
no conhecimento dos utilizadores sobre estas novas formas de ataque (Borba & Mota, 2024).
Estudos recentes, relatorios técnicos e publicagdes cientificas destacam a necessidade de maior
consciencializacdo e educagdo para enfrentar riscos como phishing avancado, deepfakes e
malware adaptativo (Cruz, Casemiro, Gallizzi & Kalili, 2024; ENISA, 2021; Jakkal, 2021;
CloudTarget, 2024).

Em segundo lugar, a observacdo da realidade atual evidenciou que muitos utilizadores
subestimam os riscos associados a aplicagdo da IA em ciberataques, adotando comportamentos
inseguros que aumentam a vulnerabilidade digital. Esta constatagdo reforgou a pertinéncia de
objetivos voltados para a avaliagdo do conhecimento, a identificagao de lacunas e a anélise das

percegoes dos utilizadores (ENISA, 2021; CloudTarget, 2024).

Por fim, a metodologia de investigacdo escolhida, baseada em questionarios online e analise
quantitativa e qualitativa, foi concebida para transformar estas preocupacdes em metas
mensuraveis e verificdveis. Assim, cada objetivo especifico — desde a avaliagdo do
conhecimento atual até a proposta de solugdes educacionais — encontra-se sustentado por uma
base tedrica solida, por evidéncias contextuais e por instrumentos metodologicos adequados

(Borba & Mota, 2024; Cruz et al., 2024).

Deste modo, os objetivos do estudo refletem uma abordagem integrada que combina teoria,
pratica e método, garantindo que a investigacdo contribua de forma efetiva para o
fortalecimento da cultura de seguranca cibernética e para a preparacao dos utilizadores face as

ameacas emergentes potenciadas pela Inteligéncia Artificial.
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1.4.Relevancia e Importancia do Estudo

A andlise do conhecimento dos utilizadores sobre ciberataques baseados em Inteligéncia
Artificial (IA) ¢ um tema de extrema relevancia e importancia na atualidade. Abaixo estao os

principais pontos que justificam a pertinéncia deste estudo:
1.4.1 Sofisticacao Crescente dos Ciberataques:

Com o avango da tecnologia, os ciberataques tornaram-se mais sofisticados e frequentes. A
utilizacdo de IA por cibercriminosos permite a automagao e a personalizagdo dos ataques,

aumentando a sua eficacia e complexidade (Laroche Borba & Araujo Mota, 2024).

Este cendrio exige uma compreensao aprofundada das novas ameagas para desenvolver defesas

eficazes.
1.4.2 Impacto na Seguranca das Informacdes:

A seguranca das informagdes € uma preocupagao critica para individuos, empresas € governos.
Ciberataques baseados em IA podem comprometer dados sensiveis, resultando em perdas

financeiras, danos a reputacao e riscos a privacidade (Jakkal,2021).

Portanto, ¢ essencial que os utilizadores estejam cientes dessas ameagas e saibam como se

proteger.
1.4.3 Lacunas no Conhecimento dos Utilizadores:

Estudos indicam que muitos utilizadores tém um conhecimento limitado sobre ciberataques

baseados em IA e subestimam os riscos associados (Cloud Target, 2024).

Identificar essas lacunas ¢ crucial para desenvolver programas de educagdo e

consciencializa¢do que possam aumentar a resiliéncia cibernética.
1.4.4 Necessidade de Educacao e Consciencializacao:

A educacdo e a consciencializagdo sdo fundamentais para mitigar os riscos de ciberataques. Ao
entender melhor o nivel de conhecimento dos utilizadores, ¢ possivel criar estratégias de
treinamento mais eficazes e campanhas de consciencializagdo direcionadas. Isso ajuda a

construir uma cultura de seguranga cibernética mais robusta (Jakkal,2021).
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1.4.5 Contribuigdo para a Literatura Académica:

Este estudo contribui para a literatura académica ao fornecer dados e insights sobre o
conhecimento dos utilizadores em relacdo a ciberataques baseados em IA. As descobertas
podem ser utilizadas por investigadores e profissionais de Ciberseguranca para desenvolver

melhores praticas e politicas de defesa. (Laroche Borba & Aratjo Mota, 2024)
1.4.6 Preparagdo para Futuras Ameagas:

A réapida evolugdo das técnicas de ataque baseadas em IA exige uma preparacdo continua.
Compreender as percecdes € o conhecimento dos utilizadores permite antecipar futuras ameacas

e adaptar as estratégias de defesa de forma proativa (Cloud Target, 2024).

A andlise do conhecimento dos utilizadores sobre ciberataques baseados em IA ¢ um tema de
grande relevancia na atualidade. Este estudo ndo so identifica lacunas no conhecimento, mas
também propde solucdes para melhorar a seguranga cibernética. Ao aumentar a
consciencializa¢cdo e a educagdo, podemos criar um ambiente digital mais seguro e resiliente

contra ameacas emergentes.

1.5.Metodologia

1.5.1 Defini¢ao do Objeto de Investigacao

O objeto de investigacao deste estudo ¢ o conhecimento dos utilizadores sobre ciberataques
baseados em Inteligéncia Artificial (IA). O estudo centra-se em identificar o nivel de
compreensdo dos utilizadores, as lacunas de conhecimento e as percecdes sobre a gravidade e

a frequéncia desses ataques.
1.5.2 Revisdo da Literatura

A revisao da literatura sera realizada para fundamentar teoricamente o estudo. Serdao analisados
artigos cientificos, livros e relatorios técnicos que abordam ciberataques baseados em IA, a
eficdcia das técnicas de IA em Ciberseguranca e estudos anteriores sobre o conhecimento dos
utilizadores em Ciberseguranga. Esta revisdo ajudara a identificar lacunas no conhecimento

existente e a justificar a relevancia do estudo.
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1.5.3 Escolha do Tipo de Investigagao

Este estudo sera de natureza descritiva e exploratdria. A investigacdo descritiva permitira medir

o nivel de conhecimento dos utilizadores, enquanto a investigagdo exploratoria ajudard a

identificar novas percecdes e areas de vulnerabilidade que ainda nao foram amplamente

estudadas.

1.5.4 Instrumentos de Recolha de Dados

Para a recolha de dados, serdo utilizados questionarios:

Serdo aplicados questiondrios online para uma amostra representativa de utilizadores. Os

questionarios incluirdo perguntas fechadas para avaliar o conhecimento sobre ciberataques

baseados em [A.

1.5.5 Estabelecimento de Cronograma

O cronograma da investigacao serd dividido em vérias etapas:

Tabela 1 - Cronograma de Trabalho

Cronograma de Trabalho

Etapa Duracao Periodo Estimado
Revisdo da Literatura 1més Semana1-Semana4
Desenvolvimento dos Instrumentos de Recolha de Dados |2 semanas |Semana5-Semana6
Recolha de Dados 1més Semana 7 -Semana 10
Anélise dos Dados 1més Semana 11-Semana 14
Redacao do Relatadrio Final 1meés Semana 15 -Semana 18

Fonte: Autor
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1.5.6 Recolha de Dados

A recolha de dados seréd realizada conforme os métodos definidos. Os questionarios serdo

distribuidos.
1.5.7 Analise dos Dados
Os dados recolhidos serdo analisados utilizando técnicas estatisticas e de analise de conteudo:

Andlise Estatistica: Os dados quantitativos dos questiondrios serdo analisados utilizando

software estatistico para identificar padrdes e tendéncias no conhecimento dos utilizadores.
1.5.8 Elaboragao do Relatorio

O relatorio final da investigagdo sera elaborado apresentando os resultados, e conclusdes. O
relatorio incluira graficos e tabelas para ilustrar os dados recolhidos e fornecera recomendacdes

para melhorar a educacdo e a consciencializagdo sobre ciberataques baseados em IA.
1.5.9 Conclusao da Metodologia

As linhas metodologicas delineadas garantem que o estudo seja conduzido de forma sistematica
e rigorosa, permitindo uma andlise abrangente do conhecimento dos utilizadores sobre
ciberataques baseados em IA. Através desta abordagem, espera-se contribuir para a literatura
académica e fornecer insights valiosos para o desenvolvimento de estratégias de

Ciberseguranc¢a mais eficazes.

1.6.Estrutura do Trabalho

Este documento estard dividido em 5 capitulos, representando os diferentes passos seguidos

para se obter o resultado. A estrutura seguida sera a seguinte:
1.6.1 Introducdo

Contextualizacdo do tema abordado ao longo do documento, apresentacdo dos diferentes
conceitos a estudar, objetivo do estudo e qual o caminho a seguir para obter o resultado

pretendido.
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1.6.2 Revisdo de Literatura

Descri¢ao detalhada dos conceitos fundamentais para a realizacdo deste estudo. A Inteligéncia
Artificial e a Ciberseguranga serdo os conceitos abordados neste capitulo. Existira ainda uma
seccao referente a Revisao Sistematica de Literatura onde serdo selecionadas diferentes
palavras-chave que irdo devolver diferentes artigos. Estes serdo analisados e os artigos
relevantes selecionados, isto €, que abordem a utilizagdo da Inteligéncia Artificial em situagdes

onde possam ocorrer ciberataques.
1.6.3 Metodologia

Apresentacdo e detalhe do método abordado na realizagdo do presente estudo, isto ¢, qual a

estratégia que sera seguida de forma a implementar o estudo.
1.6.4 Resultados da Investigagdo

Andlise realizada apods a conclusdo da Revisdo Sistematica da Literatura, onde sera construido
um estudo, no qual se irdo cruzar as técnicas de Inteligéncia Artificial com as técnicas de

Ciberseguranca.
1.6.5 Conclusao

Anadlise do resultado obtido nos pontos anteriores e resumo do que foi possivel obter com o
presente estudo, bem como, quais foram as limitacdes encontradas no processo de
desenvolvimento do estudo e o que se pretende realizar de forma a resolver no futuro as

limitagdes encontradas.

1.7.Declarag¢iao Metodologica

Parte da elaboracgao deste trabalho contou com o apoio da ferramenta de inteligéncia artificial
Microsoft Copilot, utilizada para gerar explicagdes preliminares e exemplos de conceitos. O
conteudo produzido pela TA foi tratado como apoio complementar, sendo posteriormente
analisado, validado e confrontado com fontes académicas e cientificas tradicionais. A utilizagao
da IA visou otimizar o processo de redacdo e ampliar a clareza das ideias, sem substituir a

investigacao bibliografica e a reflexdo critica do autor.
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2. REVISAO DA LITERATURA

Neste capitulo, irdo ser apresentadas as bases tedricas que serdo utilizadas para o

desenvolvimento deste projeto.

A revisao da literatura ¢ uma etapa fundamental em qualquer investigacdo académica. Ela
envolve a analise critica de estudos e publicacdes existentes sobre um determinado tema, com
o objetivo de identificar lacunas, tendéncias e estabelecer um contexto tedrico para a
investigacdo. No caso da "Andlise do Conhecimento dos Utilizadores sobre Ciberataques
Baseados em Inteligéncia Artificial", a revisao da literatura permite compreender o estado atual
do conhecimento e as percegdes dos utilizadores sobre as ameacas cibernéticas impulsionadas

por IA.
Na primeira parte, foram investigados os principais conceitos, bem como as areas associadas a
Ciberseguranca e a Inteligéncia Artificial.

Na segunda parte, tendo como base de investigacdo os conceitos investigados na seccao
anterior, foi realizada uma Revisdo Sistematica de Literatura onde foram definidas as seguintes

questdes de investigagdo, para o qual pretendemos obter resposta:

e (Quais s3o os niveis de conhecimento e percecdo dos utilizadores sobre os riscos e
métodos de prevencao de ciberataques baseados em inteligéncia artificial?
e Como o nivel de conhecimento dos utilizadores afeta a sua vulnerabilidade a

ciberataques?

2.1 Conceitos

2.1.1 Ciberseguranca

A Ciberseguranca, também conhecida como seguranca cibernética, refere-se ao conjunto de
praticas, tecnologias e processos destinados a proteger sistemas, redes, dispositivos e dados
contra-ataques cibernéticos e acessos nao autorizados. O objetivo principal da Ciberseguranca
¢ garantir a confidencialidade, integridade e disponibilidade das informacdes digitais, além de
assegurar a autenticidade e o ndo repudio das ac¢des realizadas no ambiente digital (Sousa,

2023).
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A Ciberseguranca ¢ essencial para proteger dados sensiveis e sistemas criticos de empresas,
governos e individuos. Com o aumento da conectividade e da dependéncia de tecnologias
digitais, a prote¢do contra ameagas cibernéticas tornou-se uma prioridade. As principais areas
de atuacdo da Ciberseguranga incluem a preven¢do de invasdes, a detecdo de atividades
maliciosas, a resposta a incidentes e a recuperacao de sistemas comprometidos (Shimabukuro,

2025).

2.1.2  Definicao e Historia da Ciberseguranga

e Definicao de Ciberseguranca

“Ciberseguranca ¢ uma propriedade do Ciberespago que trata a capacidade para resistir,
responder e recuperar de ameagas intencionais € nao intencionais”. (Rauscher & Yaschenko,

2011)

e Historia e evolucao das ameagas cibernéticas

As ameagas cibernéticas tém evoluido significativamente desde os primeiros dias da
computagdo. Nos anos 1980, os virus de computador comegaram a surgir, com programas como
0 “Brain” e o “Morris Worm” causando os primeiros grandes incidentes de seguranca. Esses

virus eram relativamente simples e espalhavam-se principalmente através de disquetes.

Na década de 1990, com a popularizacdo da Internet, as ameagas cibernéticas tornaram-se mais
sofisticadas e disseminadas. Surgiram os primeiros ataques de negagao de servigo (DDoS) € os
cavalos de Troia, que permitiam aos atacantes obter acesso nao autorizado a sistemas. O

aumento do comércio eletronico também trouxe a tona novas formas de fraude online e roubo

de identidade.

Os anos 2000 marcaram uma nova era de ameagas cibernéticas com o surgimento de worms
como o0 “ILOVEYOU” e o “Code Red”, que se espalhavam rapidamente pela Internet, causando
danos generalizados. Além disso, o advento das redes sociais e dos dispositivos moveis ampliou

a superficie de ataque, introduzindo novas vulnerabilidades.

Na ultima década, as ameagas cibernéticas tornaram-se ainda mais complexas e direcionadas.
Ataques de ransomware, como o “WannaCry” e o “NotPetya”, demonstraram a capacidade de

paralisar infraestruturas criticas e causar prejuizos financeiros significativos. Além disso, o
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aumento das ameacas persistentes avancadas (APTs) e dos ataques patrocinados por estados-

nacdo sublinhou a necessidade de estratégias de Ciberseguranca mais robustas e proativas.

Hoje, as ameagas cibernéticas continuam a evoluir, impulsionadas por tecnologias emergentes
como a Internet das Coisas (IoT) e a inteligéncia artificial. A Ciberseguranca deve acompanhar
essa evolucao, adotando abordagens inovadoras para proteger dados e sistemas contra um
cenario de ameagas em constante mudancga. (Silva & Gléria Junior, 2023), (Almeida, 2020),

(Costa da Conceigdo, 2023), (Shaikh & Siponen, 2024)

e Mc¢todos tradicionais de ciberseguranga e suas limitagcdes

Os métodos tradicionais de Ciberseguranca incluem uma variedade de técnicas e ferramentas
projetadas para proteger sistemas ¢ dados contra ameacas cibernéticas. Entre os métodos mais

comuns estao:

Figura 1 - Métodos tradicionais de Ciberseguranca

Fonte: Autor

1. Firewalls: Dispositivos ou softwares que monitoram e controlam o trafego de rede com
base em regras de seguranca predefinidas. Embora eficazes para bloquear trafego nao

autorizado, as firewalls podem ser contornadas por ataques sofisticados.
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2. Antivirus e Antimalware: Programas que detetam e removem software malicioso. No
entanto, esses programas dependem de assinaturas conhecidas de malware, o que os torna

menos eficazes contra ameagas novas ou desconhecidas.

3. Sistemas de Detecdo e Prevencdo de Intrusoes (IDS/IPS): Ferramentas que
monitorizam redes e sistemas a procura de atividades suspeitas e tomam medidas para prevenir
ataques. Apesar da sua utilidade, eles podem gerar muitos falsos positivos e requerem

configuracdo e manutencdo continuas.

4. Criptografia: Técnica de codificacao de dados para torna-los inacessiveis a utilizadores
ndo autorizados. Embora essencial para proteger dados sensiveis, a criptografia pode ser

complexa de implementar e gerir.

5. Autenticacao Multifator (MFA): Método de verificagdo de identidade que exige
multiplas formas de autenticacdo. Embora aumente a seguranga, pode ser inconveniente para

os utilizadores e nao ¢ infalivel contra-ataques sofisticados.

Apesar da sua importancia, os métodos tradicionais de Ciberseguranca tém limitagdes
significativas. Eles frequentemente dependem de assinaturas e regras predefinidas, o que os
torna menos eficazes contra novas ameacgas ¢ desconhecidas. Além disso, a crescente
complexidade e volume de ataques cibernéticos exigem solugdes mais avangadas e adaptativas,
capazes de responder rapidamente a um cendrio de ameagas em constante mudanca (Morais,

2022).

2.1.3 Inteligéncia Artificial

A Inteligéncia Artificial (IA) refere-se ao campo da ciéncia da computacdo dedicado ao
desenvolvimento de sistemas e algoritmos que podem realizar tarefas que normalmente
requerem inteligéncia humana. Essas tarefas incluem aprendizagem, raciocinio, resolugdo de
problemas, perce¢do e compreensao da linguagem natural. A IA pode ser dividida em duas
categorias principais: IA estreita (ou fraca), que ¢ projetada para realizar uma tarefa especifica,
e IA geral (ou forte), que possui capacidades cognitivas amplas e pode realizar qualquer tarefa

intelectual que um ser humano possa. (Morais, 2022)

Valdemar Antonio Pacheco — novembro 2025 - Atlantica

27



Analise do Conhecimento dos Utilizadores sobre Ciberataques Baseados em Inteligéncia Artificial
- Gestdo de Sistemas e Tecnologias da Informagéo -

2.1.4 Defini¢ao e conceitos basicos de IA

A TA tem se tornado uma tecnologia fundamental em diversas areas, incluindo satde, finangas,
transporte e seguranga. Ela permite a automagao de processos complexos, melhora a eficiéncia
operacional e oferece novas oportunidades para inovacdo. A capacidade da IA de analisar
grandes volumes de dados e identificar padrdes ocultos ¢ uma das suas caracteristicas mais

valiosas (Goodfellow, Bengio & Courville, 2016).
. Defini¢ao de Inteligéncia Artificial (IA)

A Inteligéncia Artificial (IA) € um campo da ciéncia da computagao que se concentra na criagao
de sistemas capazes de realizar tarefas que normalmente requerem inteligéncia humana. Essas
tarefas incluem, mas ndo se limitam ao reconhecimento de fala, tomada de decisdo, tradugado de
idiomas, e reconhecimento de padrdes. A A procura desenvolver algoritmos e modelos que
permitam aos computadores aprenderem com dados, adaptarem-se a novas informagdes e

realizarem tarefas de forma autonoma (SciELO Brasil, 2021), (Russell & Norvig, 2020).
. Conceitos Basicos de TA

A Inteligéncia Artificial (IA) constitui um campo multidisciplinar que abrange diversas
subareas fundamentais. Entre elas, destaca-se a aprendizagem de maquina (Machine
Learning — ML), que permite aos computadores aprenderem a partir de dados, seja por meio

de aprendizagem supervisionada, ndo supervisionada ou por reforgo (Mitchell, 1997).

Um dos pilares da IA s3o as redes neurais artificiais (ANNs), modelos inspirados no
funcionamento do cérebro humano, compostos por camadas de nds que processam informacgoes
e ajustam os pesos das ligagdes para melhorar o desempenho (Goodfellow, Bengio, & Courville,
2016). A evolugdo destas redes deu origem ao deep learning, que utiliza arquiteturas profundas
para modelar padrdes complexos em grandes volumes de dados, sendo particularmente eficaz
em tarefas como reconhecimento de imagem e processamento de linguagem natural

(Goodfellow et al., 2016).

No campo do processamento de linguagem natural (NLP), a [A possibilita a interagdo entre
computadores e linguagem humana, permitindo que sistemas compreendam, interpretem e

respondam de forma adequada (Jurafsky & Martin, 2023). Paralelamente, a visdo
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computacional capacita maquinas a interpretar informagdes visuais, com aplicagdes que vao

desde o reconhecimento facial até a analise de imagens médicas (Szeliski, 2022).

Por fim, os agentes inteligentes representam sistemas capazes de perceber o ambiente e tomar
decisdes que maximizem as hipoteses de alcancar objetivos, sendo aplicados em assistentes

virtuais e robds autobnomos (Russell & Norvig, 2021).

Em sintese, estes conceitos formam a base da IA e sustentam as suas aplicacdes em diversos

setores, oferecendo novas oportunidades para inovagao e eficiéncia.

2.2 Ciberataques Baseados em Inteligéncia Artificial

A inteligéncia artificial (IA) tem revolucionado diversas areas, incluindo a Ciberseguranca. No
entanto, essa mesma tecnologia também esta sendo explorada por cibercriminosos para realizar
ataques mais sofisticados e dificeis de detetar. Este capitulo examina como a IA esta a ser
utilizada em ciberataques, os tipos de ataques mais comuns e as estratégias de defesa, com base

em artigos cientificos recentes.

2.2.1 A Evolugao dos Ciberataques com [A

A integracdo da IA em ciberataques tem permitido que cibercriminosos automatizem e
aprimorem suas técnicas. A capacidade da IA de processar grandes volumes de dados e aprender
com padrdes torna-a uma ferramenta poderosa para identificar vulnerabilidades em sistemas e

criar ataques personalizados (Laroche Borba & Aratjo Mota, 2024).
2.2.2 Tipos de Ciberataques Baseados em TA

e Quebra de Senhas

A quebra de senhas ¢ uma técnica comum onde a IA ¢ utilizada para tentar inumeras
combinagdes de senhas até encontrar a correta. Ferramentas de 1A, como o PassGAN, podem
quebrar senhas comumente utilizadas em questdo de minutos, representando uma ameaca

significativa para a seguranga de contas online (Cruz, Casemiro, Gallizzi & Kalili, 2024).
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e Phishing e Engenharia Social

A TA pode gerar e-mails de phishing altamente convincentes, imitando o estilo e o tom de
comunicagdes legitimas. Isso torna mais dificil para as vitimas distinguirem entre e-mails reais
e fraudulentos. Além disso, a IA pode ser usada para personalizar ataques de engenharia social
com base em informacdes recolhidas online (Cruz, Casemiro, Gallizzi & Kalili, 2024).

o Deepfakes

Deepfakes sao videos ou audios falsificados criados com TA que podem ser utilizados para
personificar individuos de forma convincente. Cibercriminosos podem usar deepfakes para se
passar por executivos em chamadas de video, induzindo funcionérios a realizar transferéncias

financeiras ou divulgar informagdes sensiveis (Laroche Borba & Aratijo Mota, 2024).

2.3 Medidas de Defesa Contra Ciberataques com 1A

2.3.1 Autenticacdo Forte

Implementar autenticacdo multifator (MFA) pode dificultar a quebra de senhas, adicionando
camadas extras de seguranga. Além disso, o uso de senhas fortes e Uinicas para cada conta ¢
essencial (De Almeida Souza & De Moraes, 2021).

2.3.2 Formagao e Consciencializa¢ao

Educar funciondrios e utilizadores sobre os riscos de phishing e engenharia social ¢ crucial.
Formacdes regulares podem ajudar a identificar e-mails suspeitos e evitar que informagdes
sensiveis sejam divulgadas (De Almeida Souza & De Moraes, 2021).

2.3.3 Monitorizacdo e Detecao

Ferramentas de seguranca baseadas em IA podem ser utilizadas para monitorizar atividades
suspeitas e detetar anomalias em tempo real. Isso permite uma resposta rapida a possiveis

ameacas antes que causem danos significativos (De Almeida Souza & De Moraes, 2021).

2.3.4 Sintese da Revisao da Literatura

A inteligéncia artificial estd a transformar o cendrio dos ciberataques, tornando-os mais

sofisticados e dificeis de detetar. No entanto, com as medidas de defesa adequadas, ¢ possivel
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mitigar os riscos e proteger sistemas e dados contra essas ameacas emergentes. A
consciencializagdo e a preparagdo sao fundamentais para enfrentar os desafios impostos pelos

ciberataques baseados em IA.
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3. CIBERSEGURANCA EM PORTUGAL NA ERA DA INTELIGENCIA
ARTIFICIAL: DESAFIOS E AMEACAS EMERGENTES

A Ciberseguranca em Portugal enfrenta um cendrio em constante evolugdo, impulsionado pela
crescente digitalizagdo da sociedade e pela sofisticacdo das ameacgas cibernéticas (CNCS,
2024). Num contexto global marcado pela prolifera¢ao de tecnologias baseadas em Inteligéncia
Artificial (IA), o panorama da seguranca cibernética nacional ¢ particularmente desafiador,
exigindo uma andlise aprofundada dos ciberataques potenciados pela IA e a implementacao de
estratégias de defesa proativas e inovadoras (ENISA, 2023; Borba & Mota, 2024; Jakkal, 2021;
Observatorio de Ciberseguranca, 2024; CloudTarget, 2024).

3.1 O Duplo Gume da Inteligéncia Artificial na Ciberseguranca

A Inteligéncia Artificial, com a sua capacidade de andlise de grandes volumes de dados,
reconhecimento de padrdes complexos e tomada de decisdes autonomas, apresenta um duplo
gume no dominio da Ciberseguranca. Por um lado, constitui uma ferramenta defensiva que
permite analise comportamental, dete¢do de anomalias e automatizacdo de processos de
seguranca (Goodfellow, Bengio, & Courville, 2016). Por outro lado, a mesma tecnologia pode
ser utilizada como ferramenta ofensiva, capacitando atacantes com novas metodologias e
vetores de ataque, tornando as defesas tradicionais menos eficazes (Brundage et al., 2018;
ENISA, 2023; Jakkal, 2021). Este duplo papel da IA evidencia a necessidade de estratégias de
defesa proativas e inovadoras, capazes de equilibrar os beneficios da sua aplicagdo com os

riscos emergentes.

3.2 Vulnerabilidades em Portugal

Em Portugal, a crescente dependéncia de infraestruturas criticas digitais em setores como a
energia, as finangas, a saude e a administragcdo publica torna o pais particularmente vulneravel
a ciberataques sofisticados (CNCS, 2025). Num contexto global marcado pela proliferagao de
tecnologias baseadas em Inteligéncia Artificial (IA), estes ataques representam uma ameaga

emergente com potencial para causar disrupgdes significativas e prejuizos econdmicos
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consideraveis (ENISA, 2023; Prosegur Cipher, 2025; PwC Portugal, 2025; Universidade de
Coimbra & Indra Group, 2025).

3.3 Tipos de Ciberataques Baseados em 1A

3.3.1

332

3.33

Phishing e Engenharia Social Avan¢ados

A TA permite a criacdo de mensagens e perfis falsos altamente convincentes,
personalizados para individuos especificos, aumentando a eficacia das campanhas de

phishing e da manipulacao psicoldgica (Hadnagy, 2010).
Impacto: Maior vulnerabilidade em setores como banca e saude.

Defesa: Programas de literacia digital e sistemas de dete¢do baseados em IA.

Geracao Automatica de Malware Polimorfico

A TA pode ser utilizada para gerar automaticamente novas variantes de malware,
capazes de evadir as assinaturas e os mecanismos de detegdo tradicionais. (Raff,

Sylvester & Nicholas, 2017)

Impacto: Aumento da dificuldade de resposta rapida em infraestruturas criticas.

Defesa: Solugdes de sandboxing e andlise comportamental dindmica.

Ataques de Negagdo de Servigo Distribuidos (DDoS) Inteligentes

IA pode otimizar a coordenacao e a intensidade dos ataques DDoS, tornando-os mais

dificeis de mitigar (Mirkovic & Reiher, 2004).
Impacto: Paralisacdo de servigos publicos e privados.

Defesa: Sistemas de mitigagao adaptativos e redes de distribuicdo de trafego.
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Ataques Direcionados e Persistentes (APT) Sofisticados

A TA pode auxiliar na identificagdo de vulnerabilidades especificas em sistemas e
redes, bem como na automatizacao de processos de infiltragao e exfiltracao de dados,

tornando os APTs mais furtivos e eficazes (Callegari et al., 2016).
Impacto: Roubo de propriedade intelectual e espionagem estatal.

Defesa: Monitorizagdo continua e inteligéncia de ameacas.

Manipulacdo de Informacao e Desinformagdo em Larga Escala

A TA pode ser utilizada para criar e disseminar noticias falsas e propaganda de forma
automatizada e personalizada, com o objetivo de influenciar a opinido publica e

desestabilizar instituicoes (Vosoughi et al., 2018).
Impacto: Risco para a democracia e confianga social.

Defesa: Fact-checking automatizado e politicas de regulagdo de contetidos digitais.

3.4 Estratégias de Resposta em Portugal

34.1

342

Investimento em investigacio e desenvolvimento (I&D: A resposta a estas ameacas
exige uma abordagem multifacetada em Portugal. E crucial o investimento em
investigacdo e desenvolvimento de solucdes de Ciberseguranca baseadas em
Inteligéncia Artificial, como sistemas de detecdo de intrusdo inteligentes, andlise
preditiva de ameacas e resposta automatizada a incidentes (PwC Portugal, 2025;
Compete 2030, 2025; Indra Group, 2025; CNCS, 2025; ENISA, 2023).

Colaboracao entre setores: Adicionalmente, o reforco da colaboragdo entre o setor
publico, o setor privado e a academia sao fundamental para partilhar informagdes sobre
ameacas, desenvolver boas praticas e promover a formacdao de profissionais
especializados em Ciberseguranca (European Union Agency for Cybersecurity -

ENISA, 2021).
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3.4.3 Politicas e regulamentacoes robustas: A nivel nacional, a implementagao de politicas
e regulamentagdes robustas que abordem os desafios especificos da Ciberseguranga na
era da IA ¢ igualmente essencial. Isto inclui a promocdo de uma cultura de
Ciberseguranca em toda a sociedade, através de programas de sensibilizagdo e
educagdo para os riscos cibernéticos, bem como o apoio ao desenvolvimento de

competéncias digitais avancadas (CNCS, 2025; ENISA, 2023).

3.5 Sintese

Em suma, a Ciberseguranca em Portugal enfrenta um ponto de inflexdo com a crescente
sofisticacdo dos ciberataques baseados em IA. A capacidade de antecipar, detetar e responder
eficazmente a estas ameacas emergentes dependerd da implementagao de estratégias proativas,
do investimento em inovacao tecnoldgica e da colaboracao entre diversos atores. A negligéncia
destes desafios podera ter consequéncias significativas para a seguranga e a prosperidade digital

do pais.
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4. ESTRUTURA DA INVESTIGACAO

A estrutura da investigagdo inclui também uma sec¢do dedicada a metodologia de investigagao,

onde ¢ descrita a abordagem metodologica adotada, a recolha de dados e a analise dos mesmos.

Os resultados da investigagdo sdo apresentados através da analise de dados, do nivel de
consciencializagdo sobre a Ciberseguranca entre os inquiridos, da importancia da educacao em
Ciberseguranca na prevenc¢do do cibercrime, das experiéncias com a cibercriminalidade e da

analise da seguranga humana através do respetivo conceito.

As conclusdes destacam a necessidade de educacio/consciencializagdo em Ciberseguranga, a
importancia da literacia digital e do fator humano na promocdo da seguranca humana. A
bibliografia utilizada na investigagao ¢ listada no final do texto, seguida pelos anexos, que inclui

um questionario online utilizado na recolha dos dados.

No geral, esta estrutura de investigacdo aborda a problematica das ciberameagas e dos impactos
na seguran¢a humana, explorando as dimensdes. Ela fornece uma andlise abrangente e
aprofundada sobre a relacao entre Ciberseguranca, seguranca humana além de propor medidas

educacionais e de consciencializagdo para mitigar os riscos e as ciberameacas.

4.1 Metodologia da Investigacio

4.1.1 Questionario

Para avaliar o nivel de consciencializagao em Ciberseguranca, foi conduzido um questionario

(Anexo 1) sobre as experiéncias das pessoas com as ciberameagas baseados em IA.

4.1.2 Publico-Alvo

O questionario foi criado através do Google Forms e foi direcionado a trés grupos distintos:
e Académicos — docentes, investigadores e estudantes ligados ao ensino superior.

o Profissionais de tecnologia — especialistas em TI, ciberseguranca e areas técnicas

relacionadas.
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Outros setores — publico em geral, com diferentes formagdes e profissdes, incluidos

para avaliar a percecao fora do meio técnico.

Distribui¢cao ¢ Amostra

A distribuicdo do questionario online ocorreu por e-mail. Os dados dos inquiridos foram

recolhidos anonimamente. Um total de 74 pessoas responderam ao questionario.

4.1.4

Estrutura do Questionario

Com base no questionario, os dados obtidos sdo principalmente sobre dois topicos.

4.1.5

Primeira parte: conhecimento dos utilizadores sobre ciberataques baseados em IA e
avaliag¢do do nivel de familiaridade.

Segunda parte: percecdo e consciencializagdo dos utilizadores sobre essas ameacas.
Adicionalmente, o questionario foi concebido com a ideia de potencialmente aconselhar
alguns dos inquiridos sobre as ameagas existentes e tornd-los mais cuidadosos sobre o

crime que ocorre online.

Objetivos do Questionario

O questionario foi utilizado como recurso principal para trés objetivos:

1.

Em primeiro lugar, avaliar quais sdo os niveis de conhecimento e percecdo dos
utilizadores sobre os riscos € métodos de prevengdo de ciberataques baseados em
inteligéncia artificial, pelo que, para se chegar a quaisquer conclusoes, ¢ necessario que
haja alguns dados em que nos possamos basear. De uma perspetiva de seguranca
humana, as experiéncias individuais das pessoas sdo importantes para que possamos
compreender tudo isto.

Em segundo lugar ¢ o de compreender como o nivel de conhecimento dos utilizadores
afeta a sua vulnerabilidade a ciberataques.

Em terceiro lugar ¢ apresentar uma ideia original com um resultado ttil que poderia ser

potencialmente mais desenvolvido.
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4.2 Implementacio da Investigaciao

4.2.1 Condugdo do Questiondrio

Ap6s a definicdo da metodologia, procedeu-se a aplicacdo pratica do questionério elaborado
(Anexo 1). O instrumento foi disponibilizado através da plataforma Google Forms e distribuido

por via eletronica, garantindo acessibilidade e rapidez na recolha de dados.

4.2.2 Participacao e Respostas Obtidas

A amostra final foi composta por 74 participantes, que responderam de forma andénima,
assegurando a confidencialidade das informagdes recolhidas. O questionario foi direcionado a
trés grupos distintos: utilizadores académicos, profissionais de tecnologia e publico em geral.
Esta diversidade permitiu obter uma visdo abrangente sobre diferentes niveis de conhecimento

e percecdo relativamente as ciberameacas baseadas em Inteligéncia Artificial.

4.2.3 Observacdes Durante a Aplicagao

Durante a aplicagdo do questiondrio, verificou-se que alguns inquiridos demonstraram interesse
em aprofundar os temas abordados, o que reforca o caracter educativo e de sensibilizacao do
instrumento. Além de recolher dados quantitativos e qualitativos, o questionario contribuiu para
aumentar a consciencializagdo dos participantes sobre os riscos associados as ciberameagas

potenciadas pela IA.

4.2.4 Sintese

Este capitulo descreve a execucao pratica da investigacao, desde a aplicagcdo do questionario
até a recolha da amostra e observacdes relevantes. A implementagdo permitiu obter dados

concretos que servirdo de base para a analise e discussao dos resultados no capitulo seguinte.
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5. RESULTADOS DA INVESTIGACAO

A rapida integracdo da Inteligéncia Artificial em diversas esferas da sociedade tem
revolucionado a forma como interagimos com a tecnologia (Goodfellow, Bengio, & Courville,
2016). Contudo, esta evolucdo também abriu novas vias para atores maliciosos, que exploram
as capacidades da IA para desenvolver ciberataques mais sofisticados, adaptaveis e eficazes
(Brundage et al., 2018; ENISA, 2023; Jakkal, 2021). Compreender o nivel de conhecimento
dos utilizadores finais sobre estas ameacas emergentes ¢ fundamental para fortalecer a postura
de seguranca cibernética, uma vez que estes representam frequentemente a primeira linha de

defesa contra ataques (CNCS, 2025).

A presente investigacdo debruca-se sobre a andlise do conhecimento dos utilizadores
relativamente aos ciberataques baseados em Inteligéncia Artificial. Através da aplicagdo de um

questionario estruturado, procurou-se obter dados empiricos que permitam:

e Avaliar o Conhecimento sobre Ciberataques Baseados em IA, identificando o nivel
de familiaridade dos participantes com as caracteristicas e tipologias destes ataques;

e Identificar Lacunas de Conhecimento sobre Ciberataques Baseados em IA,
mapeando as areas onde a compreensdo dos utilizadores ¢ mais limitada;

e Analisar as Percecdes sobre Ciberataques Baseados em IA, investigando as crengas
e atitudes dos participantes em relagdo a probabilidade e ao potencial impacto destas
ameacas;

e Recolher Propostas Educacionais para Melhorar o Conhecimento sobre
Ciberataques Baseados em IA, auscultando as sugestdes dos utilizadores sobre as
melhores abordagens para aumentar a sua literacia nesta area;

e Compreender a percecao do Impacto das Ameacas de Ciberataques Baseados em 1A
na sua vida digital e nas organizagdes; e

e Avaliar a relagdo entre o conhecimento sobre estas ameacas e a sua Consciencializa¢do

e Comportamento em Ciberseguranca no quotidiano.
Os resultados obtidos através da analise das respostas ao questionario oferecem um panorama

detalhado do conhecimento e das percegdes dos utilizadores sobre os ciberataques potenciados

Valdemar Antonio Pacheco — novembro 2025 - Atlantica

39



Analise do Conhecimento dos Utilizadores sobre Ciberataques Baseados em Inteligéncia Artificial
- Gestdo de Sistemas e Tecnologias da Informagéo -

pela Inteligéncia Artificial. Esta andlise permitird identificar as areas criticas onde o
conhecimento ¢ deficitario, as percecdes que podem levar a comportamentos de risco e as
preferéncias dos utilizadores relativamente a futuras iniciativas de educagdo e sensibilizagao.
Em ultima analise, esta investigagdo visa fornecer informagdes valiosas para o desenvolvimento
de estratégias mais eficazes no combate a crescente ameaca dos ciberataques baseados em IA,
capacitando os utilizadores com o conhecimento necessario para se protegerem num cenario

digital em constante mutagao.

5.1 Analise dos dados sobre o conhecimento dos utilizadores sobre ciberataques baseados
em IA

Neste capitulo, realizaremos uma analise dos dados recolhidos através de um questionério
online aplicado a 74 pessoas em Portugal. O questionario decorreu ao longo de quatro semanas,
do periodo de 01 de maio de 2025 a 31 de maio de 2025. As perguntas incluem escolhas

multiplas. Apresentarei uma andlise quantitativa dos dados recolhidos.

e Participacdo: Dos 74 participantes, todos preencheram integralmente o
questionario. Este nimero indica um bom nivel de participacdo e confiabilidade
dos resultados.

e Estrutura: Em seguida, destacarei algumas das principais descobertas obtidas
através da analise das perguntas de escolha multipla. As questdes procuraram
avaliar o nivel de consciencializagdo dos participantes sobre questdes de
Ciberseguranca e as suas percegdes sobre os desafios atuais nesse campo.

e Resultados: A andlise completa dos dados, incluird graficos detalhados. Isso ira
ajudar-nos a obter uma visdo mais completa e aprofundada do conhecimento dos

utilizadores sobre ciberataques baseados em IA.

Valdemar Antonio Pacheco — novembro 2025 - Atlantica

40



Analise do Conhecimento dos Utilizadores sobre Ciberataques Baseados em Inteligéncia Artificial
- Gestdo de Sistemas e Tecnologias da Informagéo -

A Figura 2, apresenta a distribuicdo de género dos participantes que preencheram o

questionario.

Figura 2 - Género dos Inquiridos

Qual é o seu género ?

total de "74 respostas”

® Masculino @ Feminino Prefiro ndo dizer

Fonte: Dados do questionario da pergunta n.° 2 (Anexo I)

Analise do Grafico de Distribuicao de Género

O gréfico apresentado ¢ um grafico de pizza (ou setor) que ilustra a distribuicao das respostas

para a pergunta "Qual € o seu género?". O titulo indica que a investigagdo obteve um total de

"74 respostas".
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As categorias de género apresentadas na legenda sao:

Tabela 2 - Categorias de Género

Categoria de Género | Cor Representada
Masculino Azul

Feminino Laranja/Vermelho
Outro Amarelo

Prefiro nado dizer Verde

Fonte: Autor

A andlise das propor¢des percentuais revela o seguinte:

e Masculino: Constitui a maior parcela dos inquiridos, com 52,7% das 74 respostas. Este

¢ o setor azul, que ocupa um pouco mais da metade do grafico.

o Feminino: Representa a segunda maior fatia, com 45,9% das respostas. Este € o setor

laranja/vermelho, ligeiramente menor que a categoria masculina.

e Outro: A fatia amarela, que representa "Outro", ¢ visivelmente muito pequena,

indicando uma percentagem muito baixa de inquiridos.

o Prefiro nio dizer: A fatia verde, correspondente a "Prefiro ndo dizer", ¢ igualmente

muito pequena, quase impercetivel, sugerindo uma percentagem muito baixa.

Observacoes e Implicacoes:

1. Predominéncia: H4 uma ligeira predominancia de inquiridos que se identificam como

masculinos (52,7%) em comparacdo com os que se identificam como femininos
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(45,9%). A diferenga entre as duas categorias principais ¢ de apenas 6,8 pontos

percentuais.

2. Soma das Percentagens: A soma das percentagens visiveis (52,7% + 45,9%) totaliza
98,6%. A diferenca para 100% (1,4%) corresponde a soma das percentagens das
categorias "Outro" e "Prefiro nao dizer", o que confirma visualmente a sua pequena
representatividade. Sem os valores exatos para estas ultimas categorias, ndo € possivel

quantificar individualmente a sua proporgao.

3. Representatividade: Para um estudo que visa uma amostra equitativa entre géneros
binarios, a distribuicdo estd razoavelmente equilibrada, embora com uma pequena
inclinacdo para o género masculino. A baixa representatividade das categorias "Outro"
e "Prefiro ndo dizer" sugere que a amostra ¢ predominantemente composta por
individuos que se identificam com os géneros binarios tradicionais ou que a opg¢ao

"Outro" ndo foi largamente utilizada/aplicada para esta amostra especifica.

Em resumo, o grafico fornece uma representagdo clara da distribui¢do de género entre os 74
inquiridos, destacando uma divisdo quase igualitaria entre masculino e feminino, com uma
ligeira vantagem para o primeiro, € uma propor¢ao muito pequena de outras identificacdes ou

de respostas omitidas.
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A Figura 3, apresenta a distribui¢ao da idade dos participantes do questionario.

Figura 3 - Idade dos inquiridos

Qual é a sua idade ?
total de "74 respostas”

22 (29,7%)

® 45-54anos @ 18-24 anos 35-44anos @ 25-34anos @ 55-64 anos

Fonte: Dados do questionario da pergunta n.° 1 (Anexo I)

Analise do Grafico de Distribuicio Etaria

O grafico de setores em questdo ilustra a distribuicdo por faixa etaria dos 74 inquiridos,
conforme indicado pelo titulo "Qual ¢ a sua idade?" e o subtitulo "74 respostas". As faixas

etarias estdo divididas em seis categorias, representadas por diferentes cores:

Tabela 3 - Faixas Etérias

Faixa Etaria Cor Representada

18-24 anos Azul
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Faixa Etaria Cor Representada
25-34 anos Vermelho/Laranja-escuro
35—44 anos Laranja

45-54 anos Verde

55—-64 anos Roxo

65 anos ou mais || Azul-claro/Ciano

Fonte: Autor

Principais Observacées:

1. Grupo Maioritario: A faixa etaria de 45-54 anos (verde) ¢ a mais representativa,
englobando 33,8% dos inquiridos. Isso sugere que aproximadamente um terco da

amostra estd nesse grupo etario.

2. Segundo Maior Grupo: A faixa de 35-44 anos (laranja) vem em segundo lugar, com
29,7% das respostas. Juntamente com o grupo de 45-54 anos, essas duas faixas etarias

compreendem a maioria esmagadora da amostra, totalizando 63,5% (33,8% + 29,7%).

3. Terceiro Grupo Significativo: A faixa de 55-64 anos (roxo) representa uma parcela

consideravel, com 20,3% dos inquiridos.
4. Menos representados:
o O grupo de 25-34 anos (vermelho/laranja-escuro) corresponde a 12,2%.

o A faixa etaria 18-24 anos (azul) ¢ a menos representada entre as faixas com
percentual visivel, com uma fatia muito pequena. Embora o percentual nao

esteja explicito na imagem para este setor, ele ¢ claramente o menor.
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o A categoria 65 amos ou mais (azul-claro/ciano) ¢ visualmente quase
impercetivel, indicando uma representatividade extremamente baixa ou nula na

amostra.
Implicagoes:

o Perfil da Amostra: A amostra ¢ predominantemente composta por individuos de meia-
idade, com um forte agrupamento nas faixas dos 35 aos 64 anos. Os jovens adultos (18-

34 anos) e os idosos (65 anos ou mais) estdo sub-representados.

e Viés da Amostra: Dependendo do objetivo do estudo, esta distribuicdo etaria pode
introduzir um viés. Se a investigacao pretende ser representativa da populacao geral ou
de faixas etarias especificas (como jovens ou idosos), a metodologia de amostragem
pode precisar ser ajustada em estudos futuros para garantir uma representacao mais

equilibrada ou direcionada.

e Contexto da Investigacao: A concentracdo em faixas etdrias mais maduras pode ser
apropriada se a investigacdo estiver focada em temas relevantes para esse grupo

demografico (e.g., carreira, familia, questdes de saude em idade adulta).

Em resumo, o grafico demonstra que a maioria dos participantes na investigacao situa-se nas
faixas etarias intermediarias (35-64 anos), com uma notavel concentragdo entre os 35 e 54 anos,

enquanto os grupos mais jovens e mais velhos sdo significativamente menos representados.
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A Figura 4, apresenta a distribui¢ao do nivel de educacao dos participantes do questionario.

Figura 4 - Nivel de educacgéo dos inquiridos

Qual é o seu nivel de educagcao mais alto concluido ?
total de "74 respostas”
@ Licenciatura

@ Ensino Secundario

' Mestrado

® Pos-graduagdo

@® Doutoramento

13 (17,6%)

Fonte: Dados do questionario da pergunta n.° 3 (Anexo I)

Analise do Grafico de Nivel de Educaciao Mais Alto Concluido

O grafico de setores em andlise apresenta a distribui¢do do nivel de educagdo mais alto
concluido por 74 inquiridos, conforme indicado pelo titulo "Qual ¢ o seu nivel de educacgio
mais alto concluido?" e o subtitulo "74 respostas". As categorias de nivel de educacgdo sdo as

seguintes, com suas respetivas representacoes visuais:

Valdemar Antonio Pacheco — novembro 2025 - Atlantica

47



Analise do Conhecimento dos Utilizadores sobre Ciberataques Baseados em Inteligéncia Artificial
- Gestdo de Sistemas e Tecnologias da Informagéo -

Tabela 4 - Nivel de Escolaridade

Nivel de Escolaridade | Cor Representada
Ensino Basico Azul

Ensino Secundario Vermelho/Laranja-escuro
Licenciatura Laranja

Pos-graduacao Verde

Mestrado Roxo

Doutoramento Azul-claro/Ciano

Outro Rosa/Magenta

Fonte: Autor

Principais Observacoes:

1. Ensino Secundario como Nivel Mais Comum: A categoria de Ensino Secundario ¢,
de longe, a mais prevalente entre os inquiridos, representando 43,2% do total. Isso
indica que quase metade dos participantes concluiu o ensino secundario como seu nivel

mais alto de escolaridade.

2. Licenciatura em Segundo Lugar: A Licenciatura ¢ o segundo nivel de educagao mais
comum, correspondendo a 27% dos inquiridos. Juntas, as categorias de Ensino
Secundério e Licenciatura somam 70,2% (43,2% + 27%), o que significa que mais de

dois tercos da amostra possui um desses dois niveis de escolaridade como o mais alto.

3. Mestrado com Proporc¢ao Significativa: O nivel de Mestrado representa uma parcela

notavel de 17,6% dos inquiridos.
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4. Pos-graduacao: A Pos-graduacio (sem especificacdo de mestrado ou doutoramento)
foi concluida por 9,5% dos participantes. E importante notar que esta categoria pode,
por vezes, sobrepor-se ou ser interpretada de forma diferente em relacdo ao

Mestrado/Doutoramento, dependendo da defini¢do utilizada na investigagao.
5. Niveis Menos Representados:

o O Ensino Basico (azul) ¢ visualmente uma fatia muito pequena, o que sugere
um percentual muito baixo de inquiridos com este como seu nivel mais alto de

educacao.

o O Doutoramento (azul-claro/ciano) também ¢ uma fatia extremamente

pequena, quase impercetivel, indicando uma representacdo muito baixa.

o A categoria "Outro" (rosa/magenta) ndo ¢ visivel no grafico, o que implica que
nenhum inquirido selecionou essa op¢ao ou que o percentual € tdo insignificante

que ndo aparece.
Implicacdes:

o Perfil Educacional da Amostra: A amostra apresenta um perfil educacional
maioritariamente de nivel secundario e superior (licenciatura e mestrado), com menor
representatividade de niveis basicos ou de doutoramento. Isso pode ser relevante para a
interpretagdo dos resultados do estudo, especialmente se a escolaridade for um fator

influente nas variaveis em analise.

e Acessibilidade da Investigaciao: A predominancia de niveis de escolaridade mais altos
pode indicar que a investigagdo foi mais acessivel ou de maior interesse para individuos
com Ensino Secundario ou superior, ou que a populagdo-alvo do estudo se enquadra

predominantemente nesses niveis educacionais.

o Limitacdes: A falta de percentagens explicitas para as categorias "Ensino Basico",
"Doutoramento” e "Outro" impede uma andlise quantitativa precisa dessas parcelas,

embora visualmente se saiba que s3o muito pequenas.

Em sintese, o grafico demonstra que a maioria dos 74 inquiridos possui Ensino Secundario ou

Licenciatura como seu nivel de educagdo mais alto concluido, seguido por Mestrado e Pds-
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graduacao, com niveis de escolaridade basicos e de doutoramento sendo muito menos comuns

na amostra.

A Figura 5, apresenta a distribuicdo da area profissional dos participantes do questiondrio.

Figura 5 - Area profissional dos inquiridos

Em qual area vocé atua profissionalmente ?

total de "74 respostas"

® Tecnologias da Informagdo e da Comunicacao @ Outro Negdcios ou consultadoria
@ Semigos publicos ou Administragdao @ Recursos Humanos

Fonte: Dados do questionario da pergunta n.° 4 (Anexo I)

Analise do Grafico de Area de Atuaciio Profissional

O gréfico de setores em questdo ilustra a distribui¢do das areas de atuagdo profissional dos 74
inquiridos, conforme indicado pelo titulo "Em qual area vocé atua profissionalmente?" e o
subtitulo "74 respostas". As categorias de area profissional, com suas respetivas representagdes

visuais, sao:
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Tabela 5 - Categorias de Area Profissional

Setor Profissional Cor Representada

Tecnologias da Informagao e da Comunicacao (TIC) | Azul

Servigos Publicos ou Administracao Vermelho/Laranja-escuro
Recursos Humanos Laranja

Negocios ou Consultadoria Verde

Outro Roxo

Fonte: Autor

Principais Observacées:

1. Servicos Publicos ou Administracio Dominante: A area de Servigcos publicos ou
Administracdo ¢ a mais prevalente, compreendendo 44,6% dos inquiridos. Isso

significa que quase metade da amostra atua nesse setor.

2. "Outro" como Segundo Maior Grupo: A categoria "Qutro" surpreendentemente
representa a segunda maior fatia, com 37,8% dos respondentes. A alta percentagem
nesta categoria genérica sugere que uma parcela significativa da amostra atua em areas
nao especificadas pelas opcdes listadas. Isso pode indicar que as categorias predefinidas

ndo cobriram adequadamente todas as areas de atuagdo dos participantes.

3. Tecnologias da Informacio e da Comunicacdo: A area de Tecnologias da

Informacgao e da Comunicacio (TIC) responde por 10,8% da amostra.

4. Menos representados: As categorias Recursos Humanos (laranja) e Negécios ou
consultadoria (verde) sdo visualmente muito pequenas, indicando percentagens muito
baixas de inquiridos. Sem os valores exatos para estas categorias, nao ¢ possivel

quantificar sua propor¢ao precisa, mas sao claramente minoritarias.
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Implicagoes:

o Concentracio Setorial: A amostra ¢ fortemente concentrada nos setores de Servigos
Publicos/Administracdo e numa variedade de outras areas nao especificadas. Isso pode
influenciar os resultados de qualquer investigacdo que dependa da experiéncia ou

perspetiva profissional dos participantes.

o Abrangéncia das Categorias: A grande propor¢do na categoria "Outro" levanta uma
questdo sobre a exaustividade das opcdes de resposta fornecidas. Para futuras
investigacdes, seria benéfico rever e expandir as categorias de area de atuagdo
profissional para capturar uma gama mais precisa das ocupacgdes dos inquiridos, ou, pelo

menos, permitir que os inquiridos especifiquem a sua area quando escolhem "Outro".

o Contexto do Estudo: Se o estudo visa a uma visdo geral de diversos setores, a alta
concentragdo pode limitar a generalizagdo dos resultados. Se, no entanto, o foco ¢
precisamente em Servigos Publicos/Administracao, entdo a amostra ¢ bastante adequada

para esse proposito.

Em suma, o grafico revela que a maioria dos 74 inquiridos atua em Servicos publicos ou
Administracdo, seguido por uma grande variedade de outras areas que nao foram
especificamente categorizadas. O setor de Tecnologias da Informagao e da Comunicacao tem
uma representacdo menor, € outras dreas como Recursos Humanos e Negocios/Consultadoria

sdo pouco representadas na amostra.

5.2 Avaliar o conhecimento atual: medir o nivel de conhecimento dos utilizadores sobre

ciberataques baseados em IA.

A rapida evolugdo da Inteligéncia Artificial (IA) tem proporcionado avangos
significativos em diversas areas, desde a automagao de processos até a personalizagdo de
servigos digitais. No entanto, esse progresso também tem sido acompanhado por um aumento
nas ameacas cibernéticas que exploram as capacidades da IA para fins maliciosos. Ciberataques
baseados em IA representam uma nova geragao de riscos digitais, caracterizados por sua

sofisticacdo, adaptabilidade e potencial de causar danos em larga escala.
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Diante desse cenario, torna-se essencial compreender o nivel de conhecimento que os
utilizadores possuem sobre esse tipo especifico de ameaga. A familiaridade com os
mecanismos, impactos e formas de prevengdo desses ataques ¢ um fator determinante para a

eficdcia das estratégias de ciberseguranga, tanto no ambito individual quanto organizacional.

Este subcapitulo tem como objetivo principal avaliar o conhecimento atual dos utilizadores
sobre ciberataques baseados em IA. Através da andlise de dados recolhidos por meio de
questionario, pretende-se identificar o grau de familiaridade dos participantes com o tema, bem
como possiveis lacunas de conhecimento que possam comprometer a sua segurancga digital. Os
resultados obtidos servirdo de base para recomendagdes futuras em termos de formagao,

sensibilizacdo e desenvolvimento de politicas de protecdo cibernética.

A Figura 6, apresenta a familiarizagdo com o conceito de ciberataques baseados em 1A por parte

dos participantes do questionario.

Figura 6 - Familiarizagdo com o conceito de ciberataques baseados em IA por parte dos inquiridos

Estou familiarizado com o conceito de ciberataques baseados em IA.
74 respostas

30

25 (33,8%)

20 21 (28,4%)

10 11 (14,9%) 12 (16,2%)

5 (6,8%)

Fonte: Dados do questionario da pergunta n.° 5 (Anexo I)

Este grafico de barras apresenta os resultados de uma investigagdo sobre a familiaridade dos

participantes com o conceito de ciberataques baseados em IA. A pergunta especifica que os
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participantes avaliaram ¢ "Estou familiarizado com o conceito de ciberataques baseados em

IA.", com um total de 74 respostas.
Com a escala fornecida:

o 1 (Discordo totalmente): Implica que a pessoa discorda totalmente da afirmacao "Estou

familiarizado...", ou seja, ndo estd nada familiarizada.

e 2 (Discordo): Implica que a pessoa discorda da afirmacdo, indicando pouca

familiaridade.

e 3 (Neutro): Implica uma posi¢ao neutra, possivelmente uma familiaridade moderada

ou incerta.

e 4 (Concordo): Implica que a pessoa concorda com a afirmacdo, indicando boa

familiaridade.

e 5 (Concordo totalmente): Implica que a pessoa concorda totalmente com a afirmacao,

indicando muita familiaridade.
Analise dos Resultados com a Escala Fornecida:

e 1 (Discordo totalmente - Nada familiarizado): 5 respostas (6,8%). Uma pequena

percentagem dos respondentes indica que nao estd familiarizada com o conceito.

e 2 (Discordo - Pouca familiaridade): 11 respostas (14,9%). Este grupo, embora maior

que o anterior, ainda demonstra pouca familiaridade.

e 3 (Neutro - Familiaridade moderada/incerta): 21 respostas (28,4%). Quase um ter¢o
dos participantes tem uma familiaridade moderada ou estd numa posi¢ao neutra em

relacdo a sua familiaridade.

e 4 (Concordo - Boa familiaridade): 25 respostas (33,8%). Esta ¢ a categoria com maior
numero de respostas, indicando que a maioria dos respondentes concorda que estd

familiarizada com o conceito.

e 5 (Concordo totalmente - Muita familiaridade): 12 respostas (16,2%). Um niimero

significativo de participantes concorda totalmente que estd muito familiarizada.

Valdemar Antonio Pacheco — novembro 2025 - Atlantica

54



Analise do Conhecimento dos Utilizadores sobre Ciberataques Baseados em Inteligéncia Artificial
- Gestdo de Sistemas e Tecnologias da Informagéo -

Conclusoées Principais:

o Familiaridade Predominante: A maioria dos respondentes concorda (nivel 4) ou
concorda totalmente (nivel 5) com a afirmacdo de que estdo familiarizados com o
conceito de ciberataques baseados em [A. Juntos, estes dois grupos representam 33,8%

+16,2% = 50% dos participantes.

o Conhecimento Consideravel: Se incluirmos os que estdo numa posi¢ao neutra (nivel
3), que podem ter uma familiaridade moderada, a percentagem de pessoas com algum

grau de familiaridade (niveis 3, 4 e 5) ascende a 28,4% + 33,8% + 16,2% = 78,4%.

e Baixo Nivel de Desconhecimento: Apenas uma minoria dos participantes discorda
(nivel 2) ou discorda totalmente (nivel 1) da sua familiaridade, somando 14,9% + 6,8%

=21,7%.

Em resumo, a andlise do grafico com a escala de concordancia revela que uma parte
significativa da audiéncia investigada ja possui um bom nivel de familiaridade com o conceito
de ciberataques baseados em IA. H4 uma clara inclinagdo para a concordancia com a afirmagao,

sugerindo que o topico ndo ¢ totalmente desconhecido para a maioria.
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A Figura 7, apresenta a capacidade de identificacdo de ciberataques Baseados em IA por parte

dos participantes do questionario.

Figura 7 - Capacidade de Identificagdo de Ciberataques Baseados em IA

Sei identificar diferentes tipos de ciberataques que utilizam IA.
74 respostas

0 30 (40,5%)

20

17 (23%)

10 (13,5%)

Fonte: Dados do questionario da pergunta n.° 6 (Anexo I)

16 (21,6%)

Este grafico de barras ilustra os resultados de uma investigagdo que avaliou a capacidade dos

participantes em identificar diferentes tipos de ciberataques que utilizam IA. A questdo

especifica avaliada foi "Sei identificar diferentes tipos de ciberataques que utilizam [A.", com

um total de 74 respostas.

Utilizando a escala de concordancia fornecida:

e 1 (Discordo totalmente): A pessoa discorda completamente da afirmac¢do, indicando

que ndo consegue identificar os diferentes tipos de ciberataques que utilizam IA.

e 2 (Discordo): A pessoa discorda da afirmagao, sugerindo que tem pouca capacidade de

identificacdo.

e 3 (Neutro): A pessoa estd numa posi¢cdo neutra, possivelmente com uma capacidade

moderada ou incerta de identificacao.
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e 4 (Concordo): A pessoa concorda com a afirmacao, indicando que ¢ capaz de identificar

bem diferentes tipos de ciberataques que utilizam IA.

e 5 (Concordo totalmente): A pessoa concorda totalmente com a afirmacgao, sugerindo

que ¢ plenamente capaz de identificar esses ataques.

Analise dos Resultados com a Escala Fornecida:

e 1 (Discordo totalmente - Incapacidade de identificar): 10 respostas (13,5%). Uma

parcela dos respondentes sente-se incapaz de identificar os tipos de ataques.

e 2 (Discordo - Pouca capacidade de identificar): 17 respostas (23,0%). Um grupo

maior que o anterior, mas que ainda indica pouca capacidade.

e 3 (Neutro - Capacidade moderada/incerta): 30 respostas (40,5%). Esta ¢ a categoria
mais expressiva, mostrando que a maioria dos participantes tem uma capacidade

moderada ou incerta para identificar esses ataques.

e 4 (Concordo - Boa capacidade de identificar): 16 respostas (21,6%). Um nimero

consideravel de respondentes concorda que tem uma boa capacidade.

e 5 (Concordo totalmente - Plenamente capaz de identificar): 1 resposta (1,4%).
Apenas um participante se sente plenamente capaz de identificar os diferentes tipos de

ciberataques que utilizam [A.
Conclusoées Principais:

e Maioria com Capacidade Limitada/Moderada: A maior concentragdo de respostas
esta na categoria "Neutro" (40,5%), o que sugere que a maioria dos participantes tem
apenas uma capacidade moderada ou incerta de identificar os diferentes tipos de

ciberataques baseados em IA.

e Lacuna de Conhecimento Especifico: Embora a familiaridade geral com o conceito
de ciberataques baseados em IA (em gréficos anteriores) fosse alta, este grafico revela

uma lacuna no conhecimento mais aprofundado e na capacidade de identificacdo
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detalhada. Apenas 21,6% (Concordo) e 1,4% (Concordo totalmente) se sentem seguros

na identificagdo, totalizando 23%.

o Necessidade de Formacao/Informac¢do: Um nimero significativo de participantes
discorda ou discorda totalmente da sua capacidade de identificacdo (13,5% + 23% =
36,5%). Isso aponta para uma necessidade de mais formacao ou informagao especifica

sobre as tipologias de ciberataques que utilizam TA.

o Poucos Especialistas: O facto de apenas uma pessoa (1,4%) se sentir plenamente capaz
de identificar esses ataques destaca a escassez de conhecimento especializado detalhado

na amostra.

Em sintese, o grafico indica que, apesar de uma possivel familiaridade geral com a tematica, a
capacidade especifica de identificar e diferenciar os varios tipos de ciberataques que utilizam
IA ¢ uma 4rea onde a maioria dos participantes ainda tem uma capacidade moderada a limitada,

e ha poucos individuos que se consideram especialistas.

A Figura 8, apresenta a Percecdo dos Utilizadores sobre o Uso da IA em Ciberataques

Automatizados

Figura 8 - Percegdo sobre o Uso da IA em Ciberataques Automatizados por parte dos inquiridos

Entendo como a IA pode ser utilizada para automatizar ciberataques.
74 respostas

30

30 (40,5%)

20
18 (24,3%)

10 (13,5%) TREED)
6 (8,1%)

Fonte: Dados do questionario da pergunta n.° 7 (Anexo I)
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Este grafico de barras apresenta os resultados de uma investigagdo que avaliou o entendimento
dos participantes sobre como a Inteligéncia Artificial (IA) pode ser utilizada para automatizar
ciberataques. A pergunta avaliada foi "Entendo como a IA pode ser utilizada para automatizar

ciberataques.", com um total de 74 respostas.
Utilizando a escala de concordancia fornecida:

e 1 (Discordo totalmente): A pessoa discorda completamente da afirmacao, indicando

que nao entende como a IA pode automatizar ciberataques.
e 2 (Discordo): A pessoa discorda da afirmacao, sugerindo que tem pouco entendimento.

e 3 (Neutro): A pessoa estd numa posi¢do neutra, possivelmente com um entendimento

moderado ou incerto.

e 4 (Concordo): A pessoa concorda com a afirmacao, indicando que entende bem como

a IA pode automatizar ciberataques.

e 5 (Concordo totalmente): A pessoa concorda totalmente com a afirmagdo, sugerindo

que tem um entendimento muito aprofundado.
Analise dos Resultados com a Escala Fornecida:

e 1 (Discordo totalmente - Nao entende): 6 respostas (8,1%). Uma pequena parcela dos

respondentes ndo entende como a IA pode ser usada para automatizar ciberataques.

e 2 (Discordo - Pouco entendimento): 10 respostas (13,5%). Este grupo, um pouco

maior, indica ter pouco entendimento.

e 3 (Neutro - Entendimento moderado/incerto): 18 respostas (24,3%). Quase um
quarto dos participantes estd numa posi¢ao neutra, possivelmente com um entendimento

razoavel, mas nao profundo.

e 4 (Concordo - Bom entendimento): 30 respostas (40,5%). Esta ¢ a categoria mais
populosa, indicando que a maioria dos respondentes concorda que entende bem como a

IA pode automatizar ciberataques.

Valdemar Antonio Pacheco — novembro 2025 - Atlantica

59



Analise do Conhecimento dos Utilizadores sobre Ciberataques Baseados em Inteligéncia Artificial
- Gestdo de Sistemas e Tecnologias da Informagéo -

5 (Concordo totalmente - Entendimento muito aprofundado): 10 respostas (13,5%).
Um numero consideravel de participantes concorda totalmente, indicando um

entendimento aprofundado.

Conclusoées Principais:

Entendimento Predominante: A maioria dos participantes (somando as categorias 4 ¢
5) concorda ou concorda totalmente com a afirmac¢do de que entendem como a IA pode
automatizar ciberataques. Juntos, estes grupos representam 40,5% + 13,5% = 54% dos

respondentes.

Entendimento Geralmente Bom: Incluindo aqueles que estdo na categoria "Neutro"
(que podem ter um entendimento moderado), 24,3% + 40,5% + 13,5% = 78,3% dos

participantes demonstram algum nivel de entendimento sobre o tema.

Menos Desconhecimento: A percentagem de pessoas que discorda ou discorda
totalmente (niveis 1 € 2) ¢ de 8,1% + 13,5% =21,6%, o que ¢ uma minoria significativa,

mas indica que a maioria tem pelo menos alguma compreensao.

Em sintese, o grafico sugere que uma parte consideravel da audiéncia investigadada tem um

bom a excelente entendimento sobre como a Inteligéncia Artificial pode ser utilizada para

automatizar ciberataques. A maior concentracdo de respostas nas categorias de concordancia

indica que este conceito ¢ relativamente bem compreendido entre os participantes.
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A Figura 9, apresenta a Percecao dos inquiridos sobre Medidas de Prote¢ao contra Ciberataques

com IA

Figura 9 - Percegéo dos Inquiridos sobre Medidas de Protegao contra Ciberataques com IA

Estou ciente das medidas de seguranga que podem ser implementadas para proteger contra
ciberataques baseados em IA.

74 respostas

30

26 (35,1%)

20
18 (24,3%) 17 (23%)

9 (12,2%)

Fonte: Dados do questionario da pergunta n.° 8§ (Anexo I)

Este grafico de barras exibe os resultados de uma investigacao que avaliou o conhecimento dos
participantes sobre as medidas de seguranga contra ciberataques baseados em IA. A pergunta
especifica era "Estou ciente das medidas de seguranga que podem ser implementadas para

proteger contra ciberataques baseados em [A.", com um total de 74 respostas.
Utilizando a escala de concordancia fornecida:

e 1 (Discordo totalmente): A pessoa discorda completamente da afirmacao, indicando

que nao esta ciente de nenhuma medida de seguranga.

e 2 (Discordo): A pessoa discorda da afirmagdo, sugerindo que tem pouca ou nenhuma

ciéncia das medidas de seguranca.

e 3 (Neutro): A pessoa esta numa posi¢do neutra, possivelmente com uma consciéncia

moderada das medidas de seguranga ou incerta.

Valdemar Antonio Pacheco — novembro 2025 - Atlantica

61



Analise do Conhecimento dos Utilizadores sobre Ciberataques Baseados em Inteligéncia Artificial
- Gestdo de Sistemas e Tecnologias da Informagéo -

4 (Concordo): A pessoa concorda com a afirmacao, indicando que esta bem ciente das

medidas de seguranga.

5 (Concordo totalmente): A pessoa concorda totalmente com a afirmagdo, sugerindo

que esta muito ciente e informada sobre as medidas de seguranca.

Analise dos Resultados com a Escala Fornecida:

1 (Discordo totalmente - Sem ciéncia): 9 respostas (12,2%). Uma parcela significativa

dos respondentes ndo estéa ciente das medidas de seguranca.

2 (Discordo - Pouca ciéncia): 18 respostas (24,3%). Este grupo é o segundo maior e

indica que tem pouca consciéncia das medidas de seguranga.

3 (Neutro - Consciéncia moderada/incerta): 26 respostas (35,1%). Esta ¢ a categoria
mais numerosa, sugerindo que a maioria dos participantes tem uma consciéncia
moderada ou estd em uma posi¢cdo neutra em relagdo ao seu conhecimento sobre as

medidas de seguranga.

4 (Concordo - Boa ciéncia): 17 respostas (23,0%). Um numero consideravel de

respondentes concorda que esta ciente das medidas de seguranca.

5 (Concordo totalmente - Muito ciente): 4 respostas (5,4%). Poucos participantes se

consideram muito cientes das medidas de seguranga.

Conclusoées Principais:

Preocupacido com a Consciencializacdo: A maior parte dos respondentes se encontra
nas categorias de "Neutro" (35,1%) ou "Discordo" (24,3% + 12,2% = 36,5%). Isso
significa que mais de 70% dos participantes (35,1% + 36,5% = 71,6%) tém uma
consciéncia moderada, pouca ou nenhuma consciéncia das medidas de seguranca contra

ciberataques baseados em IA.

Lacuna no Conhecimento de Prote¢do: Embora em graficos anteriores houvesse
alguma familiaridade e entendimento sobre os ciberataques de 1A, este grafico revela

uma lacuna notavel no conhecimento sobre como se proteger deles. Apenas 28,4%
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(23,0% + 5,4%) dos respondentes concordam ou concordam totalmente que estdo

cientes das medidas de seguranga.

e Necessidade Urgente de Educaciao/Treinamento: Os resultados indicam uma forte
necessidade de programas de educagdo e consciencializacdo sobre medidas de
seguranca especificas para combater ciberataques baseados em IA. H4 uma clara

deficiéncia no conhecimento pratico de protecao.

e Poucos Especialistas em Defesa: O nimero muito baixo de respondentes na categoria
5 (5,4%) refor¢a que poucas pessoas se consideram especialistas ou muito bem

informadas sobre as estratégias de defesa.

Em sintese, o grafico sublinha uma deficiéncia significativa no conhecimento sobre as medidas
de seguranca para proteger contra ciberataques baseados em IA. A maioria dos participantes
ndo se sente plenamente informada sobre como se defender, o que destaca uma area critica para

intervencao ¢ educacao.

A Figura 10, apresenta a Preparacdo Individual e Organizacional frente a Ciberataques com [A

Figura 10 - Preparacgéo Individual e Organizacional frente a Ciberataques com IA

Acredito que estou preparado(a), ou que a minha organizagéo esta preparada para lidar com

ciberataques baseados em IA.
74 respostas

40

30 31 (41,9%)

20
18 (24,3%)

RUSRE 10 (13,5%)
,90%

Fonte: Dados do questionario da pergunta n.° 9 (Anexo I)
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Este grafico de barras apresenta os resultados de uma investiga¢dao que avaliou a perce¢ao dos
participantes sobre a sua preparacdo (ou da sua organizagao) para lidar com ciberataques
baseados em IA. A pergunta especifica foi "Acredito que estou preparado(a), ou que a minha
organizagdo esta preparada para lidar com ciberataques baseados em IA.", com um total de 74

respostas.
Utilizando a escala de concordancia fornecida:

e 1 (Discordo totalmente): A pessoa discorda completamente da afirmacao, indicando

que ndo se sente preparada, nem a sua organizagao.
e 2 (Discordo): A pessoa discorda da afirmacao, sugerindo pouca preparagao.

e 3 (Neutro): A pessoa esta numa posicao neutra, possivelmente com uma preparacao

moderada, ou incerta sobre a sua preparacdo/da organizagao.

e 4 (Concordo): A pessoa concorda com a afirmacdo, indicando que se sente bem

preparada, ou que a sua organizacao esta.

e 5 (Concordo totalmente): A pessoa concorda totalmente com a afirmagdo, sugerindo

que se sente muito bem preparada, ou que a sua organizagao esta.
Analise dos Resultados com a Escala Fornecida:

e 1 (Discordo totalmente - Nao preparado): 13 respostas (17,6%). Uma parte

significativa dos respondentes sente que ndo estd preparada.

e 2 (Discordo - Pouco preparado): 18 respostas (24,3%). Este grupo, o segundo maior,

também indica pouca preparagao.

e 3 (Neutro - Moderadamente preparado/Incerteza): 31 respostas (41,9%). Esta ¢ a
categoria mais numerosa, representando a maioria dos respondentes. Sugere que muitos

estdo numa posi¢ao de incerteza ou percebem uma preparacao apenas moderada.

e 4 (Concordo - Bem preparado): 10 respostas (13,5%). Um nimero relativamente

pequeno de respondentes sente-se ou v€ a sua organizagcdo como bem preparada.
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e 5 (Concordo totalmente - Muito bem preparado): 2 respostas (2,7%). Apenas uma

minoria se sente ou v€ a sua organizacdo como muito bem preparada.
Conclusées Principais:

e Preocupacio com a Preparacido: A soma das categorias que indicam pouca ou
nenhuma preparacdo (Discordo totalmente e Discordo) ¢ de 17,6% + 24,3% = 41,9%.
Este ¢ um valor substancial, igual a categoria mais alta (Neutro), e indica que uma

grande parte dos respondentes ndo se sente preparada.

e Incerteza ou Preparacio Moderada Prevalente: A maior parte dos respondentes
(41,9%) encontra-se na categoria "Neutro", o que sugere que muitos ndo t€ém uma
convicgao forte sobre a sua preparacao ou a da sua organizacao, ou consideram que esta

¢ apenas moderada.

e Pouca Confianca na Preparacido: Apenas uma minoria dos respondentes (13,5% +
2,7% = 16,2%) concorda ou concorda totalmente que estdo preparados para lidar com

ciberataques baseados em IA.

e Lacuna entre Conhecimento e Prontidao: Comparando com graficos anteriores, onde
havia alguma familiaridade e entendimento sobre os ciberataques de IA, este grafico
mostra uma grande desconex@o entre o conhecimento tedrico e a perce¢do de prontidao
pratica para lidar com eles. Parece que o conhecimento existente ndo se traduz em

confianca na capacidade de resposta.

o Necessidade Urgente de Melhorar a Preparacdo: Os resultados indicam uma
necessidade critica de fortalecer as defesas e a preparagdo, tanto a nivel individual

quanto organizacional, para enfrentar as ameacas de ciberataques baseados em IA.

Em suma, o grafico revela que a grande maioria dos participantes ndo se sente totalmente
preparada, ou tem duvidas sobre a sua preparacao/da sua organizacdo, para lidar com
ciberataques baseados em IA. H4 uma clara necessidade de investimentos em medidas de
seguranga, formagao e estratégias de resposta para aumentar a confianga e a resiliéncia contra

estas ameacas.
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A Figura 11, apresenta o Nivel de Conhecimento sobre Incidentes Reais de Ciberataques

Baseados em IA por parte dos inquiridos

Figura 11 - Nivel de Conhecimento sobre Incidentes Reais de Ciberataques Baseados em IA

Tenho conhecimento sobre casos reais de ciberataques que utilizaram IA.
74 respostas

20

20 (27%)

15 16 (21,6%) 16 (21,6%) 16 (21,6%)

5 XCRED)

Fonte: Dados do questionario da pergunta n.° 10 (Anexo I)

Este grafico de barras apresenta os resultados de uma investigacao que avaliou o conhecimento
dos participantes sobre casos reais de ciberataques que utilizaram IA. A pergunta especifica foi
"Tenho conhecimento sobre casos reais de ciberataques que utilizaram IA.", com um total de

74 respostas.

Utilizando a escala de concordancia fornecida:

e 1 (Discordo totalmente): A pessoa discorda completamente da afirmacao, indicando

que nao tem conhecimento sobre casos reais.

e 2 (Discordo): A pessoa discorda da afirmacgdo, sugerindo que tem pouco ou nenhum

conhecimento sobre casos reais.

e 3 (Neutro): A pessoa esta numa posi¢do neutra, possivelmente com um conhecimento

moderado ou incerto sobre casos reais.

Valdemar Antonio Pacheco — novembro 2025 - Atlantica

66



Analise do Conhecimento dos Utilizadores sobre Ciberataques Baseados em Inteligéncia Artificial
- Gestdo de Sistemas e Tecnologias da Informagéo -

4 (Concordo): A pessoa concorda com a afirmac¢do, indicando que tem um bom

conhecimento sobre casos reais.

5 (Concordo totalmente): A pessoa concorda totalmente com a afirmagdo, sugerindo

que tem um conhecimento muito aprofundado e abrangente sobre casos reais.

Analise dos Resultados com a Escala Fornecida:

1 (Discordo totalmente - Sem conhecimento): 20 respostas (27%). Este ¢ o maior
grupo, indicando que uma parte significativa dos respondentes ndo tem conhecimento

sobre casos reais de ciberataques que utilizaram IA.

2 (Discordo - Pouco conhecimento): 16 respostas (21,6%). Este grupo, também

consideravel, indica pouco conhecimento.

3 (Neutro - Conhecimento moderado/incerto): 16 respostas (21,6%). Este grupo tem
a mesma dimensdo que o anterior, indicando uma posi¢do neutra ou conhecimento

moderado.

4 (Concordo - Bom conhecimento): 16 respostas (21,6%). Curiosamente, este grupo
também tem o mesmo numero de respostas, mostrando que um ntimero igual de pessoas

concorda que tem um bom conhecimento.

5 (Concordo totalmente - Muito conhecimento): 6 respostas (8,1%). Uma pequena

minoria se considera muito conhecedora de casos reais.

Conclusées Principais:

Divisdao no Conhecimento: Ha uma divisdo quase equitativa entre os que t€ém pouco
ou nenhum conhecimento (1 e 2 somam 27% + 21,6% = 48,6%) e os que tém algum

conhecimento (3 ¢ 4 somam 21,6% + 21,6% = 43,2%).

Desconhecimento de Casos Reais Prevalente: O maior grupo (27%) discorda
totalmente, sugerindo que a falta de conhecimento sobre casos reais ¢ um problema

significativo. Somando os que discordam totalmente e os que discordam, quase metade
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dos respondentes (48,6%) ndo possui conhecimento de casos reais ou possui muito

pouco.

o Baixo Numero de Especialistas: Apenas 8,1% dos respondentes concordam totalmente
que tém conhecimento sobre casos reais, indicando que o niumero de especialistas ou de
pessoas bem informadas sobre incidentes reais envolvendo IA em ciberataques ¢ muito

baixo.

e Contraste com a Familiaridade Geral: Embora graficos anteriores pudessem indicar
uma familiaridade com o conceito de ciberataques baseados em IA, este grafico sugere
que essa familiaridade ndo se traduz necessariamente em conhecimento de exemplos

concretos e casos reais.

Em suma, o grafico revela que a maioria dos participantes tem pouco ou nenhum conhecimento
pratico sobre casos reais de ciberataques que utilizaram IA. Isso pode indicar uma caréncia na
divulgacdo de informacdes sobre incidentes concretos ou uma dificuldade em reconhecer a
aplicacdo de IA em ataques ja conhecidos. Esta lacuna no conhecimento empirico pode impactar

a percecdo da ameaca e a urgéncia na implementagdo de medidas de protecao.

A Figura 12, apresenta a Capacidade de Localizar Informagdes Atualizadas sobre Ciberataques

com IA por parte dos inquiridos

Figura 12 - Capacidade de Localizar Informagées Atualizadas sobre Ciberataques com IA

Sei onde procurar informacgdes atualizadas sobre ciberataques baseados em IA.
74 respostas
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Fonte: Dados do questionario da pergunta n.° 11 (Anexo I)

Este grafico de barras apresenta os resultados de uma investigacdo que avaliou a capacidade

dos participantes de saber onde procurar informagdes atualizadas sobre ciberataques baseados

em [A. A pergunta especifica foi "Sei onde procurar informagdes atualizadas sobre ciberataques

baseados em [A.", com um total de 74 respostas.

Utilizando a escala de concordancia fornecida:

1 (Discordo totalmente): A pessoa discorda completamente da afirmag¢do, indicando

que ndo sabe de todo onde procurar informacdes atualizadas.

2 (Discordo): A pessoa discorda da afirmacao, sugerindo que tem pouca ideia de onde

procurar informagdes.

3 (Neutro): A pessoa estd numa posi¢ao neutra, possivelmente com alguma ideia, mas

nao uma clareza total, ou um conhecimento moderado das fontes.

4 (Concordo): A pessoa concorda com a afirmagdo, indicando que sabe bem onde

procurar informagdes atualizadas.

5 (Concordo totalmente): A pessoa concorda totalmente com a afirmagao, sugerindo

que sabe muito bem e confia nas suas fontes de informacao.

Analise dos Resultados com a Escala Fornecida:

1 (Discordo totalmente - Nio sei procurar): 7 respostas (9,5%). Uma minoria dos

respondentes ndo sabe onde procurar informagdes.

2 (Discordo - Pouca ideia de onde procurar): 26 respostas (35,1%). Este € o maior
grupo, indicando que uma parte significativa dos respondentes tem pouca ou nenhuma

ideia de onde procurar informacgdes atualizadas.

3 (Neutro - Alguma ideia/incerteza): 17 respostas (23%). Um quarto dos participantes

estd numa posi¢ao neutra, com uma perce¢ao moderada sobre o conhecimento de fontes.

4 (Concordo - Sei procurar bem): 20 respostas (27%). Um nimero consideravel de

respondentes concorda que sabe onde procurar informagdes.
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5 (Concordo totalmente - Sei muito bem procurar): 4 respostas (5,4%). Uma pequena

minoria se considera muito informada sobre as fontes de informagao.

Conclusées Principais:

Dificuldade em Encontrar Fontes Atualizadas: A maior parte dos respondentes
(somando as categorias 1 e 2) Discorda totalmente ou Discorda da afirmacdo, o que
significa que 44,6% (9,5% + 35,1%) dos participantes ndo sabem ou tém dificuldade

em saber onde procurar informagdes atualizadas sobre ciberataques baseados em IA.

Conhecimento Moderado de Fontes: A categoria "Neutro" (23%) indica que quase um
quarto dos respondentes tem apenas uma ideia moderada ou incerta sobre as fontes de

informacao.

Minoria Confia nas Suas Fontes: Apenas 32,4% (27% + 5,4%) dos participantes

concordam ou concordam totalmente que sabem onde procurar informagdes atualizadas.

Lacuna na Gestao da Informacio: Apesar de, em outros graficos, ter havido alguma
familiaridade com o conceito e até entendimento sobre a automacao de ataques por IA,
este grafico revela uma deficiéncia na capacidade de se manter atualizado. Isso € critico

num campo tdo dindmico como a ciberseguranga.

Necessidade de Orientagdo: Os resultados sugerem que hd uma necessidade de
orientar os profissionais e o publico em geral sobre as fontes confidveis e atualizadas de

informacao sobre ciberataques baseados em IA.

Em resumo, o grafico indica que existe uma dificuldade generalizada em saber onde encontrar

informacdes atualizadas sobre ciberataques baseados em IA. A maioria dos participantes tem

pouca clareza sobre as fontes de conhecimento, o que pode comprometer a sua capacidade de

se manterem informados e preparados perante as evolugdes das ameagas cibernéticas

impulsionadas pela IA.
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5.3 Identificar lacunas de conhecimento: descobrir areas onde os utilizadores tém menos

compreensao ou estao mais vulneraveis.

A eficécia das estratégias de ciberseguranga depende nao apenas da existéncia de tecnologias
de protecdo, mas também do nivel de conhecimento dos utilizadores sobre as ameagas
emergentes. No contexto dos ciberataques baseados em Inteligéncia Artificial (IA), essa
premissa torna-se ainda mais relevante, dado o caracter sofisticado e em constante evolucao

dessas ameacas.

Este subcapitulo tem como objetivo identificar as principais lacunas de conhecimento entre os
utilizadores, com base na analise de dados recolhidos em questionario. Ao mapear as areas em
que os participantes demonstram menor compreensdao ou maior vulnerabilidade — como o
reconhecimento de ataques, a compreensdo de medidas de prote¢do ou o acesso a fontes de
informagdo atualizadas — serd possivel delinear prioridades para agdes de formacao,

sensibilizacao e desenvolvimento de competéncias.

A identificagdo dessas lacunas ¢ fundamental para orientar intervencdes educativas mais
eficazes e para fortalecer a resiliéncia digital individual e organizacional frente aos desafios

impostos pela IA no dominio da ciberseguranca.
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A Figura 13, apresenta a Dificuldade em Entender a Aplicagao da IA em Estratégias de Phishing

por parte dos inquiridos

Figura 13 - Dificuldade em Entender a Aplicagéo da IA em Estratégias de Phishing

Tenho dificuldade em entender como a IA pode ser utilizada para realizar ataques de phishing.
74 respostas

30

24 (32,4%)
20

16 (21,6%)

14 (18,9%)

10 11 (14,9%)
9 (12,2%)

Fonte: Dados do questionario da pergunta n.° 12 (Anexo I)

Este grafico de barras exibe os resultados de uma investigagdo que avaliou a dificuldade dos
participantes em entender como a IA pode ser utilizada para realizar ataques de phishing. A
pergunta especifica foi "Tenho dificuldade em entender como a IA pode ser utilizada para

realizar ataques de phishing.", com um total de 74 respostas.
Utilizando a escala de concordancia fornecida:

e 1 (Discordo totalmente): A pessoa discorda totalmente da afirmacao, ou seja, nao tem
dificuldade em entender como a IA pode ser usada para phishing. Implica que entende

bem.

e 2 (Discordo): A pessoa discorda da afirmacao, indicando que tem pouca ou nenhuma

dificuldade, ou seja, entende razoavelmente bem.

e 3 (Neutro): A pessoa estd numa posi¢ao neutra, podendo ter uma dificuldade moderada

ou estar incerta.
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4 (Concordo): A pessoa concorda com a afirmagao, indicando que tem dificuldade em

entender como a IA pode ser usada para phishing.

5 (Concordo totalmente): A pessoa concorda totalmente com a afirmagdo, indicando

que tem muita dificuldade em entender como a IA pode ser usada para phishing.

Analise dos Resultados com a Escala Fornecida:

1 (Discordo totalmente - Entende bem): 11 respostas (14,9%). Uma parte dos

respondentes entende bem o uso de [A em ataques de phishing.

2 (Discordo - Entende razoavelmente bem): 24 respostas (32,4%). Este ¢ o maior
grupo, indicando que a maioria dos participantes tem uma compreensao razoavel sobre

o uso de A em phishing.

3 (Neutro - Dificuldade moderada/incerteza): 16 respostas (21,6%). Quase um quarto
dos respondentes tem uma dificuldade moderada ou estd incerto sobre o seu

entendimento.

4 (Concordo - Tem dificuldade): 14 respostas (18,9%). Um nimero consideravel de

respondentes concorda que tem dificuldade em entender este conceito.

5 (Concordo totalmente - Tem muita dificuldade): 9 respostas (12,2%). Uma minoria

significativa tem muita dificuldade.

Conclusées Principais:

Entendimento Geralmente Bom sobre Phishing e I1A: A maioria dos participantes
niao tem dificuldade em entender como a IA pode ser usada para phishing. Somando
as categorias 1 e 2 (que indicam pouca ou nenhuma dificuldade), temos 14,9% + 32,4%
= 47,3% dos respondentes. Isto sugere que quase metade dos participantes ja

compreende este vetor de ataque.

Dificuldade Presente para uma Minoria Consideravel: No entanto, uma parte
significativa dos respondentes tem dificuldade em entender este conceito. As categorias
4 e 5 (que indicam alguma dificuldade) somam 18,9% + 12,2% = 31,1%. Isto significa

que quase um ter¢o dos participantes ainda luta para compreender esta nuance.
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e Grupo Neutro Relevante: A categoria "Neutro" (21,6%) representa aqueles que nao

discordam nem concordam, sugerindo uma compreensdo intermedidria ou incerta.

e Area para Esclarecimento: Apesar do bom entendimento geral, a percentagem
consideravel de pessoas que tém dificuldade (31,1%) aponta para a necessidade de mais
esclarecimento sobre como as capacidades da IA (como geragdo de texto natural, andlise

de dados para personalizagdao) podem ser exploradas em ataques de phishing.

Em sintese, o grafico revela que, embora uma parcela consideravel dos participantes ja entenda
como a [A pode ser usada para ataques de phishing, ainda ha uma fatia significativa que enfrenta
dificuldades em compreender este mecanismo. Isso indica que, apesar de o phishing ser um
ataque conhecido, a camada de sofisticacdo adicionada pela IA ainda ndo ¢ plenamente

compreendida por todos.

A Figura 14, apresenta Percecao dos inquiridos sobre Técnicas de Detegao de Ciberataques com

IA

Figura 14 - Percegéo dos Inquiridos sobre Técnicas de Detegao de Ciberataques com IA

N&o estou familiarizado com as técnicas de detecdo de ciberataques baseados em IA.

74 respostas

30

26 (35,1%)

20

16 (21,6%) 15 (20.3%) N—
,6%

4 (5,4%)

Fonte: Dados do questionario da pergunta n.° 13 (Anexo I)
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Este grafico de barras apresenta os resultados de uma investiga¢ao que avaliou a familiaridade

dos participantes com as técnicas de detecao de ciberataques baseados em IA. A pergunta

especifica foi "Nao estou familiarizado com as técnicas de detecdo de ciberataques baseados

em [A.", com um total de 74 respostas.

Para a analise, ¢ crucial notar que a pergunta estd formulada na negativa ("Nao estou

familiarizado..."). Isso inverte o significado usual da escala de concordancia:

1 (Discordo totalmente): A pessoa discorda totalmente da afirmagdo "Nao estou
familiarizado...", o que significa que ela esta muito familiarizada com as técnicas de
detecao.

2 (Discordo): A pessoa discorda da afirmacdo, indicando que esta familiarizada ou

tem alguma familiaridade.

3 (Neutro): A pessoa estd numa posi¢do neutra, podendo ter uma familiaridade

moderada ou incerta.

4 (Concordo): A pessoa concorda com a afirmacao "Nao estou familiarizado...", o que

significa que tem pouca familiaridade com as técnicas de detecao.

5 (Concordo totalmente): A pessoa concorda totalmente com a afirmagao "Nao estou
familiarizado...", o que significa que nfo esta nada familiarizada com as técnicas de

detecao.

Analise dos Resultados com a Escala Fornecida e a Formulacao da Pergunta:

1 (Discordo totalmente - MUITO FAMILIARIZADO): 4 respostas (5,4%). Uma
pequena percentagem dos respondentes estd muito familiarizada com as técnicas de

detecao.

2 (Discordo - FAMILIARIZADO): 16 respostas (21,6%). Um grupo que indica estar

familiarizado com as técnicas.
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3 (Neutro - Familiaridade moderada/incerta): 15 respostas (20,3%). Quase um

quarto dos respondentes estd numa posi¢ao neutra em relacao a sua familiaridade.

4 (Concordo - POUCA FAMILIARIDADE): 26 respostas (35,1%). Esta ¢ a categoria
mais numerosa. Indica que a maioria dos respondentes nao esta familiarizada ou tem

pouca familiaridade com as técnicas de detecao.

5 (Concordo totalmente - NADA FAMILIARIZADO): 13 respostas (17,6%). Um
numero significativo de participantes concorda totalmente que nado esta familiarizado

com as técnicas de detecao.

Conclusoées Principais:

Baixa Familiaridade com Técnicas de Detecdo: A maioria dos participantes tem
pouca ou nenhuma familiaridade com as técnicas de detecdo de ciberataques baseados
em [A. Somando as categorias 4 ¢ 5 (que indicam pouca ou nenhuma familiaridade),
obtemos 35,1% + 17,6% = 52,7% dos inquiridos. Mais da metade dos participantes ndo

se sente familiarizada com as defesas.

Lacuna no Conhecimento de Defesa: Comparando com os graficos anteriores que
mostraram alguma familiaridade com o conceito de ataques de IA e o entendimento de
como a A pode automatizé-los, este grafico revela uma lacuna critica no conhecimento
das contramedidas. As pessoas podem estar cientes da ameaga, mas ndo das ferramentas

para combaté-la.

Poucos Especialistas em Detecdo: Apenas 27% (5,4% + 21,6%) dos inquiridos
indicam estar familiarizados ou muito familiarizados com as técnicas de detegdo

(categorias 1 e 2). Este € um grupo minoritario.

Necessidade Urgente de Formacido em Defesa: Os resultados apontam para uma

necessidade premente de educacdo e treino focados nas técnicas de detegdao de
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ciberataques que utilizam IA. E fundamental capacitar os profissionais para reconhecer

e mitigar estas ameacas crescentes.

Em resumo, o gréfico indica que, embora haja uma consciéncia da existéncia de ciberataques
baseados em IA, a maioria dos inquiridos ndo estd familiarizada com as técnicas necessarias

para deteta-los.

Esta falta de familiaridade com as defesas ¢ um ponto vulneravel significativo que precisa ser

abordado.

A Figura 15, apresenta o Nivel de Compreensao sobre o Uso da IA para Explorar

Vulnerabilidades em Sistemas de Seguranga.

Figura 15 - Percegéo dos Inquiridos sobre a Capacidade da IA de Explorar Vulnerabilidades

Tenho pouca compreensdo sobre como a |A pode ser usada para explorar vulnerabilidades em

sistemas de seguranca.
74 respostas

30

23 (31,1%) 24 (32,4%)

20

10 12 (16,2%) 12 (16,2%)

3 (4,1%)

Fonte: Dados do questionario da pergunta n.° 14 (Anexo I)

Este grafico de barras apresenta os resultados de uma investigagcdo que avaliou a compreensao
dos participantes sobre como a IA pode ser utilizada para explorar vulnerabilidades em sistemas
de seguranca. A pergunta especifica foi "Tenho pouca compreensdo sobre como a IA pode ser

usada para explorar vulnerabilidades em sistemas de seguranga.", com um total de 74 respostas.
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Para uma analise correta, ¢ crucial notar que a pergunta esta formulada na negativa ("Tenho

pouca compreensao..."). Isso inverte o significado usual da escala de concordancia:

1 (Discordo totalmente): A pessoa discorda totalmente da afirmacdo "Tenho pouca
compreensdo...", o que significa que ela tem muita compreensao sobre como a 1A

explora vulnerabilidades.

2 (Discordo): A pessoa discorda da afirmacgao, indicando que tem boa compreensio

ou alguma compreensao.

3 (Neutro): A pessoa estd numa posicdo neutra, podendo ter uma compreensao

moderada ou incerta.

4 (Concordo): A pessoa concorda com a afirmagdo "Tenho pouca compreensdo...", o

que significa que tem pouca compreensao sobre como a IA explora vulnerabilidades.

5 (Concordo totalmente): A pessoa concorda totalmente com a afirmacao "Tenho
pouca compreensdo...", o que significa que nio tem praticamente nenhuma

compreensio sobre como a IA explora vulnerabilidades.

Analise dos Resultados com a Escala Fornecida e a Formulacio da Pergunta:

1 (Discordo totalmente - MUITA COMPREENSAO): 3 respostas (4,1%). Uma
minoria dos inquiridos tem muita compreensao sobre o uso de IA na exploracdao de

vulnerabilidades.

2 (Discordo - BOA COMPREENSAO): 23 respostas (31,1%). Este é o segundo maior

grupo, indicando que uma parte consideravel dos inquiridos tem boa compreensao.

3 (Neutro - Compreensao moderada/incerta): 12 respostas (16,2%). Este grupo

representa aqueles com uma compreensao intermedidria ou incerta.

4 (Concordo - POUCA COMPREENSAOQ): 24 respostas (32,4%). Esta é a categoria
mais numerosa. Indica que a maioria dos inquiridos tem pouca compreensao sobre como

a [A pode ser usada para explorar vulnerabilidades.
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5 (Concordo totalmente - QUASE NENHUMA COMPREENSAO): 12 respostas
(16,2%). Um numero significativo de participantes concorda totalmente que tem pouca

compreensao.

Conclusées Principais:

Pouca Compreensiao Prevalente: A maioria dos participantes tem pouca ou quase
nenhuma compreensdo sobre como a IA pode ser usada para explorar vulnerabilidades.
Somando as categorias 4 € 5 (que indicam pouca ou nenhuma compreensao), obtemos
32,4% + 16,2% = 48,6% dos inquiridos. Quase metade dos participantes encaixa-se

nesta descrigao.

Compreensiao Adequada para uma Minoria: Apenas 35,2% (4,1% + 31,1%) dos
inquiridos discordam da afirmagdo, ou seja, t€m uma boa ou muita compreensdao

(categorias 1 e 2).

Lacuna no Conhecimento de Taticas Ofensivas de IA: Embora possa haver uma
familiaridade geral com os ciberataques de IA, o conhecimento especifico sobre como
a A pode ser utilizada para identificar e explorar falhas em sistemas de seguranca parece

ser limitado para a maioria.

Necessidade de Aprofundamento Técnico: Os resultados sugerem que hd uma
necessidade clara de aprofundar o conhecimento técnico sobre as capacidades ofensivas
da IA no contexto da ciberseguranca. Compreender como os atacantes podem usar a [A

¢ fundamental para desenvolver defesas eficazes.

Em suma, o gréafico revela que a maioria dos participantes da investigacdo tem pouca ou muito

pouca compreensdo sobre como a Inteligéncia Artificial pode ser empregue para explorar

vulnerabilidades em sistemas de seguranca. Esta ¢ uma &rea critica que necessita de maior

esclarecimento e educacdo para que os profissionais possam antecipar € mitigar ameagas

sofisticadas.
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A Figura 16, apresenta a Perce¢ao dos Inquiridos sobre o Conhecimento da IA na Criagao de

Malware Avangado

Figura 16 - Percegédo dos Inquiridos sobre o Conhecimento da IA na Criagdo de Malware Avangcado

N&o sei como a |A pode ser utilizada para criar malware avangado.
74 respostas
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14 (18,9%)

3 (4,1%)

Fonte: Dados do questionario da pergunta n.° 15 (Anexo I)

Este grafico de barras apresenta os resultados de uma investigagdo que avaliou a perce¢do dos
participantes sobre o seu conhecimento acerca de como a Inteligéncia Artificial pode ser
utilizada para criar malware avangado. A pergunta especifica da investigagao foi "Nao sei como

a [A pode ser utilizada para criar malware avangado.", e foram recolhidas 74 respostas.
A escala utilizada para as respostas ¢ a seguinte:

e 1 (Discordo totalmente): A pessoa discorda completamente da afirmacao "Nao sei...",
o que significa que ela sabe muito bem como a IA pode ser utilizada para criar malware

avancado.

e 2 (Discordo): A pessoa discorda da afirmagdo "Nao sei...", indicando que sabe

razoavelmente bem como a IA pode ser utilizada para criar malware avangado.

e 3 (Neutro): A pessoa estd numa posi¢do neutra, o que pode indicar um conhecimento

moderado ou incerteza sobre o tema.
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4 (Concordo): A pessoa concorda com a afirmacao "Nao sei...", o que significa que tem

pouca compreensio sobre como a IA pode ser utilizada para criar malware avangado.

5 (Concordo totalmente): A pessoa concorda totalmente com a afirmagao "Nao sei...",
o que significa que nao tem qualquer compreensio sobre como a IA pode ser utilizada

para criar malware avangado.

Analise dos Resultados:

Nivel 1 (Sabe muito bem): 3 respostas (4,1%) — Uma minoria muito pequena dos

inquiridos demonstra um conhecimento muito aprofundado sobre o tema.

Nivel 2 (Sabe razoavelmente bem): 18 respostas (24,3%) — Uma parte consideravel

dos inquiridos indica que possui um conhecimento razoavel.

Nivel 3 (Conhecimento moderado/Incerteza): 14 respostas (18,9%) — Quase um
quinto dos participantes tem um conhecimento intermédio ou nao tem uma posi¢ao

definida.

Nivel 4 (Pouca compreensao): 23 respostas (31,1%) — Esta ¢ a categoria com o maior
nimero de respostas. Revela que a maior parte dos participantes tem pouca

compreensdo sobre como a IA pode ser usada para criar malware avangado.

Nivel 5 (Nenhuma compreensio): 16 respostas (21,6%) — Um grupo significativo de

inquiridos admite que ndo tem qualquer compreensao sobre o assunto.

Conclusées Principais:

Lacuna de Conhecimento Especifico: Os resultados indicam uma lacuna notavel no
conhecimento sobre como a Inteligéncia Artificial pode ser empregue na criacao de
malware avangado. A maioria dos participantes (somando as categorias 4 ¢ 5, que
representam 31,1% + 21,6% = 52,7%) expressa que tem pouca ou nenhuma

compreensdo sobre este aspeto.

Valdemar Antonio Pacheco — novembro 2025 - Atlantica

81



Analise do Conhecimento dos Utilizadores sobre Ciberataques Baseados em Inteligéncia Artificial
- Gestdo de Sistemas e Tecnologias da Informagéo -

e Minoria Informada: Apenas uma minoria dos inquiridos (somando as categorias 1 e
2, que representam 4,1% + 24,3% = 28,4%) demonstra ter um bom ou muito bom

conhecimento sobre o assunto.

e Necessidade de Educacao: O facto de mais de metade dos inquiridos admitir ter pouco
ou nenhum conhecimento nesta area técnica sugere uma necessidade clara de iniciativas
de educacao e formacdo para aumentar a compreensao sobre as capacidades ofensivas

da IA no campo da ciberseguranga. Compreender estas taticas ¢ essencial para

desenvolver defesas eficazes.

Em suma, este grafico sublinha que, apesar do reconhecimento geral da IA, o conhecimento
sobre as suas aplicagdes avancadas em ciberataques, nomeadamente na criagdo de malware, €

limitado para a maioria da populagdo inquirida.

A Figura 17, apresenta o Nivel de Dificuldade em Identificar Sinais de Ciberataques com Uso

de Inteligéncia Artificial

Figura 17 - Nivel de Dificuldade em Identificar Sinais de Ciberataques com Uso de Inteligéncia Artificial

Tenho dificuldade em identificar sinais de ciberataques que utilizam IA.
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Fonte: Dados do questionario da pergunta n.° 16 (Anexo 1)
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Este grafico de barras apresenta os resultados de uma investiga¢dao que avaliou a perce¢ao dos

participantes sobre a sua dificuldade em identificar sinais de ciberataques que utilizam

Inteligéncia Artificial (IA). A pergunta especifica da investigacdo foi "Tenho dificuldade em

identificar sinais de ciberataques que utilizam [A.", e foram recolhidas 74 respostas.

A escala utilizada para as respostas ¢ a seguinte (com interpretacao invertida devido a negativa

na pergunta):

1 (Discordo totalmente): A pessoa discorda totalmente de "Tenho dificuldade...", o que
significa que ela nao tem nenhuma dificuldade em identificar sinais de ciberataques

que utilizam IA (ou seja, consegue identificar muito bem).

2 (Discordo): A pessoa discorda de "Tenho dificuldade...", indicando que tem pouca
dificuldade em identificar sinais de ciberataques que utilizam IA (ou seja, consegue

identificar razoavelmente bem).

3 (Neutro): A pessoa estd numa posi¢ao neutra, o que pode indicar uma dificuldade

moderada ou incerteza.

4 (Concordo): A pessoa concorda com "Tenho dificuldade...", o que significa que tem

dificuldade em identificar sinais de ciberataques que utilizam IA.

5 (Concordo totalmente): A pessoa concorda totalmente com "Tenho dificuldade...", o
que significa que tem muita dificuldade em identificar sinais de ciberataques que

utilizam IA.

Analise dos Resultados:

Nivel 1 (Nao tem nenhuma dificuldade / Identifica muito bem): 2 respostas (2,7%)

— Uma minoria muito pequena ndo tem dificuldade.

Nivel 2 (Tem pouca dificuldade / Identifica razoavelmente bem): 16 respostas

(21,6%) — Este grupo indica que consegue identificar razoavelmente bem os sinais.

Nivel 3 (Dificuldade moderada/Incerteza): 15 respostas (20,3%) — Quase um quinto

dos participantes tem uma dificuldade moderada ou esta incerto.
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e Nivel 4 (Tem dificuldade): 26 respostas (35,1%) — Esta ¢ a categoria mais frequente.
Indica que a maioria dos participantes concorda que tem dificuldade em identificar os

sinais de ciberataques que utilizam IA.

e Nivel 5 (Tem muita dificuldade): 15 respostas (20,3%) — Um grupo significativo de

inquiridos admite que tem muita dificuldade.
Conclusées Principais:

o Dificuldade Generalizada na Identificacio de Sinais: A maioria dos participantes
(somando as categorias 4 e 5, que representam 35,1% + 20,3% = 55,4%) concorda que
tem dificuldade ou muita dificuldade em identificar os sinais de ciberataques que

utilizam IA.

e Pouca Capacidade de Detecdo Antecipada: Apenas uma minoria (somando as
categorias 1 e 2, que representam 2,7% + 21,6% = 24,3%) sente que tem pouca ou

nenhuma dificuldade (ou seja, consegue identificar bem os sinais).

e Lacuna Critica em Ciberseguranca: Este resultado ¢ alarmante, pois a capacidade de
identificar sinais precoces de ataques € crucial para a defesa cibernética. A falta de

compreensdo aqui pode levar a atrasos na resposta € a maiores danos.

o Necessidade de Treinamento em Detec¢do: Os dados apontam para uma necessidade
urgente de programas de treino focados na dete¢do de anomalias e comportamentos

incomuns que possam indicar ciberataques impulsionados por I[A.

Em suma, este grafico revela que a maioria dos inquiridos tem dificuldade em identificar os
sinais de ciberataques que utilizam IA, sublinhando uma vulnerabilidade significativa na

capacidade de detecdo proativa e de resposta a ameagas.
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A Figura 18, apresenta o Nivel de Consciencializacao sobre Boas Praticas de Protecdo contra

Ciberataques com [A

Figura 18 - Nivel de Consciencializagdo sobre Boas Praticas de Protegao contra Ciberataques com IA

N&o estou ciente das melhores praticas para proteger contra ciberataques baseados em IA.
74 respostas

30
28 (37,8%)

20
18 (24,3%)

14 (18,9%) 13 (17,6%)

1 (1,4%)

Fonte: Dados do questionario da pergunta n.° 17 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investiga¢do que avaliou a consciéncia
dos participantes sobre as melhores praticas para proteger contra ciberataques baseados em
Inteligéncia Artificial (IA). A pergunta especifica da investigacdo foi "Nao estou ciente das
melhores praticas para proteger contra ciberataques baseados em IA.", e foram recolhidas 74

respostas.

A escala utilizada para as respostas ¢ a seguinte (com interpretacao invertida devido a negativa

na pergunta):

e 1 (Discordo totalmente): A pessoa discorda totalmente de "Nao estou ciente...", o que
significa que ela estd muito ciente das melhores praticas para protecdo contra

ciberataques baseados em [A.

e 2 (Discordo): A pessoa discorda de "Nao estou ciente...", indicando que esta

razoavelmente ciente das melhores praticas.
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3 (Neutro): A pessoa esta numa posi¢ao neutra, o que pode significar uma consciéncia

moderada ou incerteza.

4 (Concordo): A pessoa concorda com "Nao estou ciente...", o que significa que tem
pouca consciéncia das melhores praticas para protecdo contra ciberataques baseados

em IA.

5 (Concordo totalmente): A pessoa concorda totalmente com "Nao estou ciente...", o
que significa que nao tem qualquer consciéncia das melhores praticas para protecao

contra ciberataques baseados em IA.

Analise dos Resultados:

Nivel 1 (Muito ciente): 1 resposta (1,4%) — Uma minoria muito pequena estd muito

ciente das melhores praticas.

Nivel 2 (Razoavelmente ciente): 18 respostas (24,3%)— Um grupo que demonstra estar

razoavelmente ciente das melhores praticas.

Nivel 3 (Consciéncia moderada/Incerteza): 14 respostas (18,9%) — Quase um quinto

dos participantes tem uma consciéncia moderada ou incerteza.

Nivel 4 (Pouca consciéncia): 28 respostas (37,8%) — Esta ¢ a categoria com o maior
numero de respostas. Indica que a maioria dos participantes concorda que tem pouca

consciéncia das melhores praticas.

Nivel 5 (Nenhuma consciéncia): 13 respostas (17,6%) — Um grupo significativo de

inquiridos admite ndo ter qualquer consciéncia das melhores praticas.

Conclusées Principais:

Baixa Consciéncia das Melhores Praticas: A maioria dos participantes (somando as
categorias 4 e 5, que representam 37,8% + 17,6% = 55,4%) admite ter pouca ou
nenhuma consciéncia sobre as melhores praticas para proteger contra ciberataques

baseados em A.
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e Lacuna Critica na Prote¢do: Apenas uma minoria (somando as categorias 1 e 2, que
representam 1,4% + 24,3% = 25,7%) indica estar ciente ou muito ciente das melhores

praticas.

e Necessidade de Educacio em Defesa: Os resultados apontam para uma necessidade
premente de programas de educagao e disseminacao de conhecimento sobre as melhores
praticas e estratégias de defesa contra ciberataques impulsionados por [A, para capacitar

individuos e organizagdes a protegerem-se eficazmente.

Em suma, este grafico revela uma grande lacuna na consciéncia sobre as melhores praticas de
protecdo contra ciberataques baseados em IA, indicando que a maioria dos inquiridos ndo se

sente informada sobre como se defender eficazmente.

A Figura 19, apresenta o Nivel de Compreensao sobre o Uso da Inteligéncia Artificial em

Ataques DDoS

Figura 19 - Nivel de Compreensédo sobre o Uso da Inteligéncia Artificial em Ataques DDoS

Tenho pouca compreensdo sobre como a |IA pode ser usada para realizar ataques de negagao de
servigo (DDoS).

74 respostas

30

28 (37,8%)

20

18 (24,3%)
16 (21,6%)

10 (13,5%)

2 (2,7%)

Fonte: Dados do questionario da pergunta n.° 18 (Anexo 1)
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Este grafico de barras apresenta os resultados de uma investiga¢dao que avaliou a perce¢ao dos

participantes sobre a sua compreensao acerca de como a Inteligéncia Artificial (IA) pode ser

utilizada para realizar ataques de negagdo de servigo distribuido (DDoS). A pergunta especifica

da investigacdo foi "Tenho pouca compreensdo sobre como a A pode ser usada para realizar

ataques de negacao de servico (DDoS).", e foram recolhidas 74 respostas.

A escala utilizada para as respostas ¢ a seguinte (com interpretagdo invertida devido a negativa

na pergunta "Tenho pouca compreensdo..."):

1 (Discordo totalmente): A pessoa discorda totalmente de "Tenho pouca
compreensdo...", o que significa que ela ndo tem pouca compreensio (ou seja, entende

muito bem) sobre como a IA pode ser usada para realizar ataques DDoS.

2 (Discordo): A pessoa discorda de "Tenho pouca compreensdo...", indicando que nao
tem muita pouca compreensio (ou seja, entende razoavelmente bem) sobre como a [A

pode ser usada para realizar ataques DDoS.

3 (Neutro): A pessoa esta numa posi¢ao neutra, o que pode indicar uma compreensao

moderada ou incerteza.

4 (Concordo): A pessoa concorda com "Tenho pouca compreensdo...", o que significa
que tem pouca compreensiao sobre como a IA pode ser usada para realizar ataques

DDoS.

5 (Concordo totalmente): A pessoa concorda totalmente com "Tenho pouca
compreensdo...", o que significa que nao tem qualquer compreensao sobre como a [A

pode ser usada para realizar ataques DDoS.

Analise dos Resultados:

Nivel 1 (Entende muito bem): Apenas 2 respostas (2,7%) indicam que estes

participantes compreendem muito bem o uso de IA em ataques DDoS.

Nivel 2 (Entende razoavelmente bem): 16 respostas (21,6%) mostram que este grupo

tem uma compreensao razoavel sobre o tema.
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Nivel 3 (Compreensio moderada/Incerteza): 10 respostas (13,5%) revelam que uma

percentagem menor dos inquiridos tem uma compreensdao moderada ou esta incerta.

Nivel 4 (Tem pouca compreensao): Com 28 respostas (37,8%), esta € a categoria mais
frequente. Sugere que a maioria dos participantes concorda que tem pouca compreensao

sobre como a IA pode ser usada para ataques DDoS.

Nivel 5 (Nao tem qualquer compreensio): 18 respostas (24,3%) indicam que um

numero significativo de inquiridos admite nao ter qualquer compreensao sobre o tema.

Conclusées Principais:

Lacuna na Compreensio de DDoS e IA: A maioria dos participantes (somando as
categorias 4 e 5) expressa que tem pouca ou nenhuma compreensio sobre como a [A
pode ser usada para realizar ataques de negagdo de servico (DDoS). Juntas, estas

categorias representam 37,8% + 24,3% = 62,1% dos inquiridos.

Minoria com Bom Entendimento: Apenas uma minoria (somando as categorias 1 e 2)
demonstra ter um bom ou razoavel entendimento sobre o tema. Juntas, estas categorias

somam 2,7% + 21,6% = 24,3%.

Necessidade de Consciencializacdo Especifica: O elevado numero de pessoas com
pouca ou nenhuma compreensdo sobre este tipo especifico de ataque realga a
necessidade de programas de educagdao mais focados e detalhados sobre as técnicas

especificas de ciberataques impulsionados por 1A, como os ataques DDoS.

Em suma, este grafico revela que a maior parte dos inquiridos tem uma compreensao limitada

sobre como a Inteligéncia Artificial pode ser utilizada para orquestrar ataques de negacao de

servico, indicando uma 4rea critica para o aprofundamento do conhecimento em

ciberseguranga.
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5.4 Analisar percecées: compreender como os utilizadores percebem a gravidade e a

frequéncia dos ciberataques.

Num cenario digital cada vez mais marcado por ameagas cibernéticas, torna-se essencial
compreender ndo apenas os aspetos técnicos dos ciberataques, mas também a forma como estes
sdo percecionados pelos utilizadores. A percecdo individual da gravidade e da frequéncia dos
ataques influencia diretamente o comportamento online, o nivel de precaucao adotado e a
adesdo a praticas de ciberseguranga. Este subcapitulo tem como objetivo analisar essas
percecdes, explorando como diferentes perfis de utilizadores interpretam os riscos associados
aos ciberataques, que fatores moldam essas interpretagdes e de que forma essas percegdes
podem impactar a eficacia das estratégias de prevencao e resposta. Ao compreender melhor o
ponto de vista dos utilizadores, ¢ possivel desenvolver abordagens mais eficazes e

personalizadas para a educagao e sensibilizacao em ciberseguranca.

A Figura 20, apresenta a Perce¢do sobre a Ameaca dos Ciberataques Baseados em IA para a

Seguranca Digital

Figura 20 - Percegdo sobre a Ameaca dos Ciberataques Baseados em IA para a Segurancga Digital

Acredito que os ciberataques baseados em IA sdo uma ameaga significativa para a seguranga
digital.

74 respostas

60

45 (60,8%)

40

20 23 (31,1%)

0 (0%) 1(1,4%)

Fonte: Dados do questionario da pergunta n.° 19 (Anexo 1)
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Este grafico de barras apresenta os resultados de uma investiga¢dao que avaliou a perce¢ao dos

participantes sobre a significancia dos ciberataques baseados em Inteligéncia Artificial (IA)

como uma ameaga a seguranca digital. A pergunta especifica da investigacao foi "Acredito que

os ciberataques baseados em A sdo uma ameaga significativa para a seguranca digital.", e foram

recolhidas 74 respostas.

A escala utilizada para as respostas ¢ a seguinte:

1 (Discordo totalmente): A pessoa discorda completamente da afirmagao, ou seja, nao

acredita que ciberataques baseados em IA s3o uma ameaca significativa.

2 (Discordo): A pessoa discorda da afirmagdo, indicando que nao considera esses

ciberataques uma ameaga muito significativa.

3 (Neutro): A pessoa estd numa posi¢cdo neutra, o que pode indicar incerteza ou uma

percecao de ameaca moderada.

4 (Concordo): A pessoa concorda com a afirmacgdo, indicando que acredita que

ciberataques baseados em IA sdo uma ameaga significativa.

5 (Concordo totalmente): A pessoa concorda totalmente com a afirmagdo, indicando
uma forte crenca de que ciberataques baseados em IA representam uma ameaga muito

significativa.

Analise dos Resultados:

Nivel 1 (Discordo totalmente): 0 respostas (0%) — Nenhum dos participantes discorda
totalmente, o que sugere um consenso sobre a existéncia, pelo menos, de alguma

ameaga.

Nivel 2 (Discordo): 1 resposta (1,4%) — Apenas uma minoria insignificante ndo vé os

ciberataques baseados em [A como uma ameaga significativa.

Nivel 3 (Neutro): 5 respostas (6,8%) — Uma pequena percentagem dos inquiridos esta

neutra, talvez indicando incerteza ou uma visao mais moderada da ameaga.
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Nivel 4 (Concordo): 23 respostas (31,1%) — Um niimero consideravel de participantes

concorda que os ciberataques baseados em IA sdo uma ameaga significativa.

Nivel 5 (Concordo totalmente): 45 respostas (60,8%) — Esta ¢ a categoria dominante,
com a maioria esmagadora dos inquiridos a concordar totalmente que os ciberataques

baseados em IA sdo uma ameaca muito significativa para a segurancga digital.

Conclusées Principais:

Percecio Generalizada de Ameaca Elevada: A grande maioria dos participantes
(somando as categorias 4 e 5, que representam 31,1% + 60,8% = 91,9%) acredita que
os ciberataques baseados em IA sdo uma ameaca significativa ou muito significativa

para a seguranca digital.

Consciéncia da Gravidade: Os resultados demonstram uma forte consciéncia e
preocupacao na audiéncia inquirida sobre a gravidade da ameaga que a IA representa no

cenario da ciberseguranga.

Pequeno Grupo de Descrentes/Neutros: Praticamente ndo ha participantes que
discordem da afirmacdo (0%) e apenas uma percentagem muito pequena (1,4%)

discorda, com um grupo ligeiramente maior (6,8%) a permanecer neutro.
b b

Em suma, este grafico indica que a percecao geral entre os inquiridos ¢ que os ciberataques

baseados em IA constituem uma ameaga muito real e significativa para a segurancga digital. Esta

forte concordancia sugere um reconhecimento generalizado do potencial disruptivo e perigoso

da IA nas maos de ciberatacantes.
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A Figura 21, apresenta a Percecdo sobre o Aumento da Frequéncia de Ciberataques com

Inteligéncia Artificial

Figura 21 - Percegdo sobre o Aumento da Frequéncia de Ciberataques com Inteligéncia Artificial

Considero que a frequéncia dos ciberataques baseados em IA estd a aumentar.
74 respostas

40

39 (52,7%)

30

25 (33,8%)
20

9 (12,2%)
0 (0%) 1(1,4%)

1 2 3 4 5

Fonte: Dados do questionario da pergunta n.° 20 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investiga¢ao que avaliou a perce¢ao dos
participantes sobre a tendéncia de frequéncia dos ciberataques baseados em Inteligéncia
Artificial (IA). A pergunta especifica da investigacdo foi "Considero que a frequéncia dos

ciberataques baseados em IA estd a aumentar.", e foram recolhidas 74 respostas.
A escala utilizada para as respostas ¢ a seguinte:

e 1 (Discordo totalmente): A pessoa discorda completamente da afirmacao, ou seja, ndo

acredita que a frequéncia dos ciberataques baseados em IA esteja a aumentar.

e 2 (Discordo): A pessoa discorda da afirmagao, indicando que ndo percebe um aumento

na frequéncia.

e 3 (Neutro): A pessoa estd numa posi¢do neutra, o que pode indicar incerteza ou uma

perce¢do de frequéncia estavel.

e 4 (Concordo): A pessoa concorda com a afirmacdo, indicando que acredita que a

frequéncia dos ciberataques baseados em IA esta a aumentar.
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e 5 (Concordo totalmente): A pessoa concorda totalmente com a afirmagdo, indicando
uma forte crenga de que a frequéncia dos ciberataques baseados em IA estd a aumentar

significativamente.
Analise dos Resultados:

e Nivel 1 (Discordo totalmente): 0 respostas (0%) — Nenhum dos participantes discorda

totalmente, o que sugere um consenso de que a frequéncia ndo esta a diminuir.

e Nivel 2 (Discordo): 1 resposta (1,4%) — Apenas uma minoria insignificante discorda da

afirmagao.

e Nivel 3 (Neutro): 9 respostas (12,2%) — Uma pequena percentagem dos inquiridos esta

neutra, talvez indicando incerteza sobre a tendéncia.

e Nivel 4 (Concordo): 25 respostas (33,8%) — Um ntimero consideravel de participantes

concorda que a frequéncia dos ciberataques baseados em IA estd a aumentar.

e Nivel 5 (Concordo totalmente): 39 respostas (52,7%) — Esta ¢ a categoria dominante,
com a maioria esmagadora dos inquiridos a concordar totalmente que a frequéncia dos

ciberataques baseados em IA esta a aumentar.
Conclusoées Principais:

e Percecio Quase Undnime de Aumento: A vasta maioria dos participantes (somando
as categorias 4 e 5, que representam 33,8% + 52,7% = 86,5%) acredita fortemente que

a frequéncia dos ciberataques baseados em IA estd a aumentar.

o Consciéncia da Escalada da Ameaca: Os resultados demonstram uma clara perce¢ao
na audiéncia inquirida de que a ameaca de ciberataques impulsionados por [A ndo ¢

apenas significativa (como visto num grafico anterior), mas também estd em ascensao.

e Baixo Desconhecimento da Tendéncia: Praticamente ndo héa participantes que

discordem da afirmag¢do, com uma percentagem muito pequena a permanecer neutra.

Em suma, este grafico indica uma forte e generalizada perce¢do de que a frequéncia dos
ciberataques que utilizam IA estd em crescimento, sublinhando uma preocupacao crescente e

uma consciéncia da evolucao do panorama das ameacas cibernéticas.
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A Figura 22, apresenta o Nivel de Preocupagdo com o Impacto dos Ciberataques com IA na

Vida Pessoal e Profissional
Figura 22 - Nivel de Preocupagao com o Impacto dos Ciberataques com IA na Vida Pessoal e Profissional

Estou preocupado com o impacto potencial dos ciberataques baseados em IA na minha vida
pessoal e profissional.

74 respostas

60

40 42 (56,8%)

20 21 (28,4%)

1(1,4%) 1(1,4%) 9 (12,2%)

1 2 3 4 5

Fonte: Dados do questionario da pergunta n.° 21 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investigacdo que avaliou o nivel de
preocupagdo dos participantes em relagdo ao impacto potencial dos ciberataques baseados em
Inteligéncia Artificial (IA) nas suas vidas pessoal e profissional. A pergunta especifica da
investigacdo foi "Estou preocupado com o impacto potencial dos ciberataques baseados em A

na minha vida pessoal e profissional.", e foram recolhidas 74 respostas.
A escala utilizada para as respostas € a seguinte:

e 1 (Discordo totalmente): A pessoa ndo esta nada preocupada com o impacto dos

ciberataques baseados em IA na sua vida pessoal e profissional.

e 2 (Discordo): A pessoa tem pouca preocupagcdo com o impacto dos ciberataques

baseados em IA.
e 3 (Neutro): A pessoa estd numa posicao neutra, o que pode indicar alguma preocupagao,

mas nao de forma significativa, ou incerteza.
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4 (Concordo): A pessoa concorda com a afirmagao, indicando que esta preocupada com

o impacto potencial dos ciberataques baseados em IA.

5 (Concordo totalmente): A pessoa concorda totalmente com a afirmagdo, indicando
uma preocupagao muito forte e significativa com o impacto potencial dos ciberataques

baseados em [A.

Analise dos Resultados:

Nivel 1 (Discordo totalmente - Sem preocupacio): 1 resposta (1,4%) — Uma minoria

muito pequena ndo demonstra preocupacao.

Nivel 2 (Discordo - Pouca preocupacio): 1 resposta (1,4%) — Outra minoria muito

pequena tem pouca preocupacao.

Nivel 3 (Neutro - Preocupacido moderada/incerteza): 9 respostas (12,2%) — Uma

pequena percentagem dos inquiridos esta numa posi¢ao neutra.

Nivel 4 (Concordo - Preocupado): 21 respostas (28,4%) — Um niimero consideravel

de participantes concorda que estd preocupado.

Nivel 5 (Concordo totalmente - Muito preocupado): 42 respostas (56,8%) — Esta ¢ a
categoria dominante, com a maioria esmagadora dos inquiridos a concordar totalmente

que esta muito preocupada.

Conclusées Principais:

Elevado Nivel de Preocupac¢ao: A grande maioria dos participantes (somando as
categorias 4 e 5, que representam 28,4% + 56,8% = 85,2%) expressa que esta
preocupada ou muito preocupada com o impacto potencial dos ciberataques baseados

em A nas suas vidas pessoal e profissional.

Reconhecimento da Ameaca Pessoal/Profissional: Os resultados demonstram uma
forte consciéncia e perce¢ao da ameaca direta que os ciberataques baseados em 1A
podem representar para o bem-estar e seguranca individuais, tanto no ambito pessoal

quanto no profissional.
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o Baixa Indiferenca: Apenas uma percentagem minima de inquiridos (1,4% + 1,4% =
2,8%) ndo demonstra preocupagdo, sublinhando que a questdo dos ciberataques
baseados em IA ¢ amplamente reconhecida como um problema sério pela audiéncia

inquirida.

Em suma, este grafico revela uma preocupacao generalizada e significativa por parte dos
participantes em relagdo ao impacto dos ciberataques impulsionados por A nas suas vidas

diarias, tanto a nivel pessoal como profissional.

A Figura 23, apresenta a Percecdao sobre a Dificuldade de Detetar Ciberataques com IA em

Comparacao com Ataques Tradicionais

Figura 23 - Percegéo sobre a Dificuldade de Detetar Ciberataques com IA em Comparagdo com Ataques Tradicionais

Acredito que os ciberataques baseados em IA sdo mais dificeis de detetar do que os ciberataques

tradicionais.
74 respostas

30
28 (37,8%)

25 (33,8%)

20

18 (24,3%)

3 (4,1%)

Fonte: Dados do questionario da pergunta n.° 22 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investigagdo que avaliou a perce¢do dos
participantes sobre a dificuldade de detecdo de ciberataques baseados em Inteligéncia Artificial

(IA) em comparagdo com os ciberataques tradicionais. A pergunta especifica da investigagado
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foi "Acredito que os ciberataques baseados em IA sdo mais dificeis de detetar do que os

ciberataques tradicionais.", e foram recolhidas 74 respostas.

A escala utilizada para as respostas ¢ a seguinte:

1 (Discordo totalmente): A pessoa discorda completamente da afirmacao, ou seja,
acredita que os ciberataques baseados em IA néao sao mais dificeis de detetar do que os

tradicionais.

2 (Discordo): A pessoa discorda da afirmagdo, indicando que considera que os
ciberataques baseados em IA sdo apenas ligeiramente mais dificeis, ou ndo mais dificeis,

de detetar.

3 (Neutro): A pessoa estd numa posi¢cdo neutra, o que pode indicar incerteza, ou que

considera a dificuldade de dete¢dao semelhante entre ambos os tipos de ataques.

4 (Concordo): A pessoa concorda com a afirmagdo, indicando que acredita que os

ciberataques baseados em IA sdo mais dificeis de detetar.

5 (Concordo totalmente): A pessoa concorda totalmente com a afirmagao, indicando
uma forte crenga de que os ciberataques baseados em IA sdo significativamente mais

dificeis de detetar do que os ciberataques tradicionais.

Analise dos Resultados:

Nivel 1 (Discordo totalmente): 0 respostas (0%) — Ninguém discorda totalmente, o que
sugere um consenso de que os ataques baseados em IA sdo, no minimo, tao dificeis de

detetar.

Nivel 2 (Discordo): 3 respostas (4,1%) — Uma minoria muito pequena discorda da
afirmacao, talvez por acreditar que a dificuldade ¢ comparavel ou por estar mais

familiarizada com técnicas de defesa contra IA.

Nivel 3 (Neutro): 18 respostas (24,3%) — Quase um quarto dos inquiridos esta numa

posi¢do neutra, o que pode indicar incerteza ou uma perce¢ao de dificuldade similar.
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Nivel 4 (Concordo): 28 respostas (37,8%) — Esta ¢ a categoria mais frequente,
indicando que a maioria dos participantes concorda que os ciberataques baseados em A

sdo mais dificeis de detetar.

Nivel 5 (Concordo totalmente): 25 respostas (33,8%) — Um nimero significativo de
inquiridos concorda totalmente, refor¢ando a perce¢ao de que a IA adiciona uma camada

de complexidade a detegao.

Conclusoées Principais:

Percecao Generalizada de Maior Dificuldade de Dete¢do: Uma grande maioria dos
participantes (somando as categorias 4 e 5, que representam 37,8% + 33,8% = 71,6%)
acredita que os ciberataques baseados em IA sdo mais dificeis de detetar do que os

ciberataques tradicionais.

Reconhecimento do Desafio da IA na Ciberseguranca: Os resultados demonstram
que existe uma forte consciéncia da complexidade adicional que a IA introduz na

detecdo de ameagas cibernéticas.

Necessidade de Avancos em Detegdo: A percecao de maior dificuldade pode indicar
uma lacuna nas capacidades atuais de detecao ou na familiaridade com ferramentas e

técnicas de defesa especificas contra ataques de IA.

Em suma, este grafico sugere que ha um reconhecimento generalizado de que a IA aumenta a

sofisticacao dos ciberataques, tornando-os mais desafiadores de identificar em comparagdao com

os métodos tradicionais.
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A Figura 24, apresenta a Perce¢ao de Vulnerabilidade Organizacional a Ciberataques com

Inteligéncia Artificial
Figura 24 - Percegéo de Vulnerabilidade Organizacional a Ciberataques com Inteligéncia Artificial
Penso que a minha organizagao estd vulnerdvel a ciberataques baseados em IA.

74 respostas

30
28 (37,8%)

24 (32,4%)

20

14 (18,9%)

2(2,7%) 6 (8,1%)

Fonte: Dados do questionario da pergunta n.° 23 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investiga¢ao que avaliou a perce¢ao dos
participantes sobre a vulnerabilidade da sua organizacdo a ciberataques baseados em
Inteligéncia Artificial (IA). A pergunta especifica da investigagdo foi "Penso que a minha

organizacdo esta vulneravel a ciberataques baseados em [A.", e foram recolhidas 74 respostas.
A escala utilizada para as respostas ¢ a seguinte:

e 1 (Discordo totalmente): A pessoa discorda completamente da afirmagdo, ou seja,

acredita que a sua organizagao nao € vulneravel a ciberataques baseados em IA.

e 2 (Discordo): A pessoa discorda da afirmacao, indicando que a sua organizacao ¢ pouco

vulneravel a esses ataques.

e 3 (Neutro): A pessoa estd numa posi¢ao neutra, o que pode indicar incerteza sobre a

vulnerabilidade da organizagdo, ou uma percegdo de vulnerabilidade moderada.
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e 4 (Concordo): A pessoa concorda com a afirmagao, indicando que acredita que a sua

organizacao esta vulneravel a ciberataques baseados em IA.

e 5 (Concordo totalmente): A pessoa concorda totalmente com a afirmacao, indicando
uma forte crenca de que a sua organizacdo estd muito vulneravel a ciberataques

baseados em [A.
Analise dos Resultados:

e Nivel 1 (Discordo totalmente - Nao vulneravel): 2 respostas (2,7%) — Uma minoria

muito pequena acredita que a sua organizacao nao € vulneravel.

e Nivel 2 (Discordo - Pouco vulneravel): 6 respostas (8,1%) — Outra pequena minoria

considera a sua organiza¢ao pouco vulneravel.

e Nivel 3 (Neutro - Vulnerabilidade moderada/incerteza): 24 respostas (32,4%) — Este
grupo representa uma porcao significativa dos inquiridos, indicando incerteza ou uma

percegdo de vulnerabilidade moderada.

e Nivel 4 (Concordo - Vulneravel): 28 respostas (37,8%) — Esta ¢ a categoria mais
frequente, sugerindo que a maioria dos participantes concorda que a sua organizagao

esta vulneravel.

e Nivel 5 (Concordo totalmente - Muito vulneravel): 14 respostas (18,9%) — Um
numero consideravel de inquiridos concorda totalmente, indicando uma forte percegdo

de vulnerabilidade.
Conclusoées Principais:

e Percecio de Vulnerabilidade Elevada: A maioria dos participantes (somando as
categorias 4 e 5, que representam 37,8% + 18,9% = 56,7%) acredita que a sua

organizacao esta vulneravel ou muito vulneravel a ciberataques baseados em IA.

o Incerteza Significativa: Quase um ter¢o dos inquiridos (32,4%) esta na categoria
"Neutro", o que pode indicar falta de clareza sobre o nivel de seguranca da sua

organizagdo face a estas ameacas.
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o Baixa Confianca na Resiliéncia: Apenas uma pequena minoria (2,7% + 8,1% =10,8%)
discorda ou discorda totalmente da vulnerabilidade da sua organizacao, sugerindo que

a confianca na resili€ncia ¢ baixa.

o Implicacdo para Estratégias de Seguranca: Esta percecdo generalizada de
vulnerabilidade, combinada com uma parcela significativa de incerteza, aponta para a
necessidade urgente de as organizagdes avaliarem e refor¢arem as suas defesas contra

ciberataques baseados em IA.

Em suma, o grafico revela que a maioria dos participantes percebe as suas organizagdes como
vulneraveis a ciberataques baseados em IA, com uma por¢do consideravel a demonstrar
incerteza, sublinhando a importancia de fortalecer as estratégias de ciberseguranga neste

dominio.

A Figura 25, apresenta a Percegao sobre o Impacto dos Ciberataques com IA nas Infraestruturas

Criticas

Figura 25 - Percegédo sobre o Impacto dos Ciberataques com IA nas Infraestruturas Criticas

Acredito que os ciberataques baseados em IA podem causar danos significativos as infraestruturas

criticas.
74 respostas

60

45 (60,8%)

40

20 23 (31,1%)

4 (5,4%)

2(2,7%)

Fonte: Dados do questionario da pergunta n.° 24 (Anexo 1)
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Este grafico de barras apresenta os resultados de uma investigagdo que avaliou a crenga dos

participantes sobre o potencial dos ciberataques baseados em Inteligéncia Artificial (IA) em

causar danos significativos as infraestruturas criticas. A pergunta especifica da investigagao foi

"Acredito que os ciberataques baseados em IA podem causar danos significativos as

infraestruturas criticas.", e foram recolhidas 74 respostas.

A escala utilizada para as respostas ¢ a seguinte:

1 (Discordo totalmente): A pessoa ndo acredita que ciberataques baseados em A

possam causar danos significativos as infraestruturas criticas.
2 (Discordo): A pessoa tem pouca crenca no potencial de danos significativos.

3 (Neutro): A pessoa esta numa posi¢do neutra, indicando incerteza ou uma crenga

moderada no potencial de dano.

4 (Concordo): A pessoa concorda com a afirmagdo, acreditando que ciberataques

baseados em IA podem causar danos significativos as infraestruturas criticas.

5 (Concordo totalmente): A pessoa concorda totalmente com a afirmacao, tendo uma
forte crenga de que esses ciberataques representam um perigo muito significativo para

as infraestruturas criticas.

Analise dos Resultados:

Nivel 1 (Discordo totalmente): 0 respostas (0%) — Ninguém discorda totalmente, o que

indica um consenso de que h4, no minimo, algum potencial de dano.

Nivel 2 (Discordo): 2 respostas (2,7%) — Uma minoria muito pequena dos inquiridos

tem pouca crenca no potencial de dano significativo.

Nivel 3 (Neutro): 4 respostas (5,4%) — Uma pequena percentagem esta neutra, o que

pode indicar incerteza sobre a extensao do potencial de dano.

Nivel 4 (Concordo): 23 respostas (31,1%) — Um niimero consideravel de participantes

concorda que os ciberataques baseados em IA podem causar danos significativos.
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e Nivel 5 (Concordo totalmente): 45 respostas (60,8%) — Esta ¢ a categoria dominante,
com a maioria esmagadora dos inquiridos a concordar totalmente com a afirmacao,

indicando uma forte crenga no alto potencial destrutivo.
Conclusoées Principais:

e Elevada Preocupacdo com Infraestruturas Criticas: A grande maioria dos
participantes (somando as categorias 4 e 5, que representam 31,1% + 60,8% = 91,9%)
acredita que os ciberataques baseados em IA podem causar danos significativos as

infraestruturas criticas.

e Reconhecimento da Vulnerabilidade Estratégica: Os resultados demonstram uma
forte consciéncia da ameaga séria que a [ A representa para sistemas essenciais € servigos

publicos.

o Consenso Quase Total: A auséncia de respostas nas categorias de desacordo total € o
baixo nimero nas categorias de desacordo e neutro sublinham um consenso quase

unanime sobre a gravidade da ameaca.

Em suma, este grafico revela que a audiéncia inquirida tem uma perce¢ao muito elevada e
generalizada de que os ciberataques baseados em IA representam um perigo significativo e

potencialmente devastador para as infraestruturas criticas.
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A Figura 26, apresenta a Percecdo da Rapidez e Complexidade Crescente dos Ciberataques

Baseados em [A

Figura 26 - Percegédo da Rapidez e Complexidade Crescente dos Ciberataques Baseados em IA

Estou ciente de que os ciberataques baseados em IA podem evoluir rapidamente e tornar-se mais
sofisticados.

74 respostas

60

48 (64,9%)

40

20

21 (28,4%)

0 (0%) 1(1,4%)

Fonte: Dados do questionario da pergunta n.° 25 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investiga¢do que avaliou a consciéncia
dos participantes sobre a capacidade de evolugdo e sofisticacdo dos ciberataques baseados em
Inteligéncia Artificial (IA). A pergunta especifica da investigacao foi "Estou ciente de que os
ciberataques baseados em IA podem evoluir rapidamente e tornar-se mais sofisticados.", e

foram recolhidas 74 respostas.
A escala utilizada para as respostas ¢ a seguinte:

o 1 (Discordo totalmente): A pessoa ndo esta ciente ou ndo acredita que os ciberataques

baseados em IA evoluam rapidamente ou se tornem mais sofisticados.

e 2 (Discordo): A pessoa tem pouca consciéncia ou ndo acredita fortemente na evolucao

rapida e sofisticacao desses ataques.

e 3 (Neutro): A pessoa esta numa posicao neutra, o que pode indicar incerteza ou uma

consciéncia moderada.
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4 (Concordo): A pessoa concorda com a afirmag¢do, indicando que estd ciente da

evolugdo rapida e sofisticagdao dos ciberataques baseados em IA.

5 (Concordo totalmente): A pessoa concorda totalmente com a afirmagdo, indicando
uma forte consciéncia da capacidade de rapida evolugdo e sofisticagdo desses

ciberataques.

Analise dos Resultados:

Nivel 1 (Discordo totalmente): 0 respostas (0%) — Nenhum dos participantes discorda
totalmente, o que sugere um consenso de que os ciberataques baseados em IA, pelo

menos, tém alguma capacidade de evolugao.

Nivel 2 (Discordo): 1 resposta (1,4%) — Apenas uma minoria insignificante discorda da

afirmagao.

Nivel 3 (Neutro): 4 respostas (5,4%) — Uma pequena percentagem dos inquiridos esta
neutra, talvez indicando alguma incerteza ou menor percecdo da velocidade dessa

evolugao.

Nivel 4 (Concordo): 21 respostas (28,4%) — Um nimero consideravel de participantes
concorda que os ciberataques baseados em IA podem evoluir rapidamente e tornar-se

mais sofisticados.

Nivel 5 (Concordo totalmente): 48 respostas (64,9%) — Esta ¢ a categoria dominante,
com a maioria esmagadora dos inquiridos a concordar totalmente com a afirmacao,

indicando uma forte consciéncia da dinamica evolutiva desses ciberataques.

Conclusées Principais:

Elevada Consciéncia da Dinamica Evolutiva: A grande maioria dos participantes
(somando as categorias 4 e 5, que representam 28,4% + 64,9% = 93,3%) esta ciente de
que os ciberataques baseados em IA podem evoluir rapidamente e tornar-se mais

sofisticados.

Reconhecimento da Natureza Mutavel da Ameaca: Os resultados demonstram um

entendimento s6lido por parte da audiéncia inquirida de que a IA ndo sé representa uma
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ameaca significativa (como visto em graficos anteriores), mas também ¢ uma ameaca

em constante mudanca e aperfeigoamento.

o Implicacdes para a Defesa: Esta alta consciéncia implica que ha um reconhecimento
generalizado da necessidade de abordagens de ciberseguranga proativas e adaptativas,

capazes de acompanhar a evolucao das ameacas.

Em suma, este grafico indica um forte e quase unanime reconhecimento de que os ciberataques
impulsionados por A sdo uma ameaga dinamica e em constante evolucao, o que € crucial para

o desenvolvimento de estratégias de defesa eficazes.

5.5 Propor solucdes educacionais: desenvolver métodos para melhorar o conhecimento e

a preparacao dos utilizadores contra essas ameacas.

A crescente sofisticagdo e frequéncia dos ciberataques exige ndo apenas solugdes
tecnologicas robustas, mas também uma resposta educativa eficaz. A preparagdo dos
utilizadores para enfrentar ameacas digitais depende, em grande medida, do seu nivel de
literacia em cibersegurancga. Este subcapitulo propde-se a desenvolver e apresentar métodos
educativos que visam melhorar o conhecimento, a percecao de risco e a capacidade de resposta
dos utilizadores face a incidentes cibernéticos. Através da andlise de boas praticas, programas
de formagdo e abordagens pedagogicas inovadoras, pretende-se delinear estratégias que
promovam comportamentos mais seguros e conscientes no ambiente digital. O objetivo ¢
contribuir para uma cultura de ciberseguranga mais solida e participativa, onde cada utilizador

desempenha um papel ativo na protecao do ecossistema digital.
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A Figura 27, apresenta o Nivel de Interesse em Participar em Workshops sobre Ciberataques

com IA

Figura 27 - Nivel de Interesse em Participar em Workshops sobre Ciberataques com IA

Gostaria de participar em workshops sobre Ciberseguranca focados em ciberataques baseados em
IA.

74 respostas
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Fonte: Dados do questionario da pergunta n.° 26 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investiga¢dao que avaliou o interesse dos
participantes em frequentar workshops sobre Ciberseguranca com foco em ciberataques
baseados em Inteligéncia Artificial (IA). A pergunta especifica da investigagdo foi "Gostaria de
participar em workshops sobre Ciberseguranga focados em ciberataques baseados em IA.", e

foram recolhidas 74 respostas.
A escala utilizada para as respostas € a seguinte:

e 1 (Discordo totalmente): A pessoa nao tem nenhum interesse em participar de tais

workshops.
e 2 (Discordo): A pessoa tem pouco interesse em participar.
e 3 (Neutro): A pessoa tem um interesse moderado ou estd indecisa sobre a participagao.

e 4 (Concordo): A pessoa tem interesse em participar dos workshops.
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5 (Concordo totalmente): A pessoa tem um interesse muito forte em participar dos

workshops.

Analise dos Resultados:

Nivel 1 (Discordo totalmente): 1 resposta (1,4%) — Uma minoria muito pequena nao

tem interesse.
Nivel 2 (Discordo): 6 respostas (8,1%) — Um pequeno grupo tem pouco interesse.

Nivel 3 (Neutro): 14 respostas (18,9%) — Quase um quinto dos inquiridos esta neutro,

indicando que o interesse ndo ¢ nem forte nem ausente.

Nivel 4 (Concordo): 23 respostas (31,1%) — Um nimero consideravel de participantes

expressa interesse em participar.

Nivel 5 (Concordo totalmente): 30 respostas (40,5%) — Esta ¢ a categoria dominante,

com a maior parte dos inquiridos a manifestar um interesse muito forte em participar.

Conclusoées Principais:

Elevado Interesse em Formacio Especifica: A grande maioria dos participantes
(somando as categorias 4 e 5, que representam 31,1% + 40,5% = 71,6%) tem interesse
ou muito interesse em participar de workshops sobre ciberseguranca focados em

ciberataques baseados em IA.

Procura por Conhecimento Especializado: Este resultado indica uma forte procura
por conhecimento e formacdo aprofundada sobre as nuances dos ciberataques
impulsionados pela IA, refletindo a perce¢do de ameaga e a necessidade de se manter

atualizado.

Oportunidade para Educacio: A elevada vontade de participar sugere uma excelente
oportunidade para o desenvolvimento e oferta de programas de capacitagdo e workshops

nesta area.

Em suma, o grafico demonstra um claro e expressivo desejo por parte da audiéncia inquirida

em aprofundar os seus conhecimentos sobre ciberseguranca e ataques baseados em IA através

de formagao especializada.
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A Figura 28, apresenta a Percecao sobre a Utilidade de Cursos Online sobre Ciberataques com

IA

Figura 28 - Percegéo sobre a Utilidade de Cursos Online sobre Ciberataques com IA

Acredito que cursos online sobre ciberataques baseados em |A seriam Uteis para aumentar o meu
conhecimento.

74 respostas
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37 (50%)

30

20 22 (29,7%)

9 (12,2%)

6 (8,1%)

Fonte: Dados do questionario da pergunta n.° 27 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investigagdo que avaliou a perce¢do dos
participantes sobre a utilidade de cursos online focados em ciberataques baseados em
Inteligéncia Artificial (IA) para aumentar o seu conhecimento. A pergunta especifica da
investigacao foi "Acredito que cursos online sobre ciberataques baseados em IA seriam uteis

para aumentar o meu conhecimento.", e foram recolhidas 74 respostas.
A escala utilizada para as respostas ¢ a seguinte:

e 1 (Discordo totalmente): A pessoa ndo acredita que cursos online seriam tteis para

aumentar o seu conhecimento sobre o tema.
e 2 (Discordo): A pessoa acredita que seriam pouco uteis.

e 3 (Neutro): A pessoa esta numa posi¢ao neutra, o que pode indicar incerteza sobre a

utilidade, ou uma utilidade moderada.
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4 (Concordo): A pessoa concorda com a afirmagdo, acreditando que cursos online

seriam uUteis para aumentar o seu conhecimento.

5 (Concordo totalmente): A pessoa concorda totalmente com a afirmacgao, tendo uma

forte crenca na utilidade desses cursos para o aumento do conhecimento.

Analise dos Resultados:

Nivel 1 (Discordo totalmente): 0 respostas (0%) — Ninguém discorda totalmente, o que

sugere um consenso de que os cursos online teriam, pelo menos, alguma utilidade.

Nivel 2 (Discordo): 6 respostas (8,1%) — Uma pequena minoria acredita que os cursos

online seriam pouco uteis.

Nivel 3 (Neutro): 9 respostas (12,2%) — Uma percentagem menor dos inquiridos esta

neutra.

Nivel 4 (Concordo): 22 respostas (29,7%) — Um niimero consideravel de participantes

concorda que cursos online seriam uteis.

Nivel 5 (Concordo totalmente): 37 respostas (50%) — Esta ¢ a categoria dominante,
com metade dos inquiridos a concordar totalmente que cursos online seriam muito uteis

para aumentar o seu conhecimento.

Conclusoées Principais:

Elevada Percecio de Utilidade de Cursos Online: A grande maioria dos participantes
(somando as categorias 4 e 5, que representam 29,7% + 50% = 79,7%) acredita que
cursos online sobre ciberataques baseados em IA seriam uteis ou muito uteis para

aumentar o seu conhecimento.

Preferéncia por Formatos Flexiveis: Este resultado, em conjunto com o interesse em
workshops (observado em graficos anteriores), indica uma forte procura por
oportunidades de aprendizagem sobre ciberataques baseados em IA, com uma clara

aceitagdo e preferéncia por formatos flexiveis como os cursos online.
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e Oportunidade para Desenvolvimento de Contetddo: A alta percentagem de
concordancia nas categorias mais elevadas sugere uma demanda significativa por

recursos educacionais online nesta area.

Em suma, este grafico revela um desejo claro e generalizado por parte da audiéncia inquirida
em expandir o seu conhecimento sobre ciberataques baseados em IA através de cursos online,

indicando um mercado recetivo para tais ofertas educacionais.

A Figura 29, apresenta a Percecdo da Utilidade de Simulacdes de Ciberataques Baseados em

IA para Preparacgao Pessoal

Figura 29 - Percegéo da Utilidade de Simulagées de Ciberataques Baseados em IA para Preparagao Pessoal

Penso que simulacgdes praticas de ciberataques baseados em IA ajudariam a melhorar a minha
preparagao.
74 respostas

60

40 41 (55,4%)

20 24 (32,4%)

0 (0%) 1(1,4%) 8 (10,8%)

Fonte: Dados do questionario da pergunta n.° 28 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investiga¢dao que avaliou a perce¢ao dos
participantes sobre a utilidade de simulagdes praticas de ciberataques baseados em Inteligéncia
Artificial (IA) para melhorar a sua preparagdo. A pergunta especifica da investigacao foi "Penso
que simulagdes praticas de ciberataques baseados em IA ajudariam a melhorar a minha

preparagdo."”, e foram recolhidas 74 respostas.
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A escala utilizada para as respostas ¢ a seguinte:

e 1 (Discordo totalmente): A pessoa ndo acredita que simulagdes praticas seriam uteis

para a sua preparagao.
e 2 (Discordo): A pessoa acredita que seriam pouco uteis.

e 3 (Neutro): A pessoa tem uma opinido neutra ou incerta sobre a utilidade das

simulagdes.

e 4 (Concordo): A pessoa concorda que simulagdes praticas seriam Uteis para melhorar a

sua preparacao.

e 5 (Concordo totalmente): A pessoa concorda totalmente que simulagdes praticas

seriam muito Uteis para a sua preparacao.
Analise dos Resultados:

e Nivel 1 (Discordo totalmente): O respostas (0%) — Nenhum dos participantes discorda
totalmente, indicando um consenso de que as simulagdes praticas teriam, no minimo,

alguma utilidade.

e Nivel 2 (Discordo): 1 resposta (1,4%) — Uma minoria muito pequena ndo vé grande

utilidade em simulagdes.

e Nivel 3 (Neutro): 8 respostas (10,8%) — Uma pequena percentagem dos inquiridos esta

neutra.

e Nivel 4 (Concordo): 24 respostas (32,4%) — Um numero significativo de participantes

concorda que simulagdes praticas seriam uteis.

e Nivel 5 (Concordo totalmente): 41 respostas (55,4%) — Esta ¢ a categoria dominante,
com a maioria dos inquiridos a concordar totalmente que simulagdes praticas seriam

muito Uteis para melhorar a sua preparagao.
Conclusées Principais:
e Grande Desejo por Experiéncia Pratica: Uma esmagadora maioria dos participantes

(somando as categorias 4 e 5, que representam 32,4% + 55,4% = 87,8%) acredita que
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simulagodes praticas de ciberataques baseados em IA seriam uteis ou muito Uteis para

melhorar a sua preparacao.

e Reconhecimento da Eficacia da Aprendizagem Ativa: Este resultado sugere que os
inquiridos valorizam a aprendizagem pratica e experiencial como um método eficaz
para se prepararem para ameagas complexas como os ciberataques impulsionados por

IA.

e Procura por Ferramentas de Treino Avang¢adas: A alta percentagem de concordancia
indica uma forte procura por ambientes de simulacdo e ferramentas de treino que

permitam aos individuos praticar a defesa contra este tipo de ataques.

Em suma, o grafico demonstra um desejo muito forte e generalizado por parte da audiéncia
inquirida em participar de simulag¢des praticas de ciberataques baseados em IA, reconhecendo

o valor dessas experiéncias para melhorar a sua preparacao e capacidade de resposta.

A Figura 30, apresenta a Perce¢do da Eficacia de Guias e Tutoriais sobre Ciberataques Baseados

em [A

Figura 30 - Percegéo da Eficacia de Guias e Tutoriais sobre Ciberataques Baseados em IA

Acredito que materiais educativos, como guias e tutoriais, seriam benéficos para entender melhor
os ciberataques baseados em IA.

74 respostas

40 40 (54,1%)

30

27 (36,5%)

20

0(0%) 5 (6,8%)

Fonte: Dados do questionario da pergunta n.° 29 (Anexo 1)
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Este grafico de barras apresenta os resultados de uma investiga¢dao que avaliou a perce¢ao dos

participantes sobre a utilidade de materiais educativos (guias e tutoriais) para melhorar a sua

compreensdo sobre ciberataques baseados em Inteligéncia Artificial (IA). A pergunta especifica

da investigacdo foi "Acredito que materiais educativos, como guias e tutoriais, seriam benéficos

para entender melhor os ciberataques baseados em IA.", e foram recolhidas 74 respostas.

A escala utilizada para as respostas ¢ a seguinte:

1 (Discordo totalmente): A pessoa ndo acredita que materiais educativos seriam

benéficos.
2 (Discordo): A pessoa acredita que seriam pouco benéficos.

3 (Neutro): A pessoa tem uma opinido neutra ou incerta sobre o beneficio desses

materiais.

4 (Concordo): A pessoa concorda que materiais educativos seriam benéficos para

entender melhor os ciberataques baseados em IA.

5 (Concordo totalmente): A pessoa concorda totalmente que materiais educativos

seriam muito benéficos.

Analise dos Resultados:

Nivel 1 (Discordo totalmente): 0 respostas (0%) — Ninguém discorda totalmente, o que

sugere um consenso de que esses materiais teriam, no minimo, algum beneficio.

Nivel 2 (Discordo): 2 respostas (2,7%) — Uma minoria muito pequena nio vé grande

beneficio em materiais educativos.

Nivel 3 (Neutro): 5 respostas (6,8%) — Uma pequena percentagem dos respondentes

esta neutra.

Nivel 4 (Concordo): 27 respostas (36,5%) — Um niimero expressivo de participantes

concorda que materiais educativos seriam benéficos.
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e Nivel 5 (Concordo totalmente): 40 respostas (54,1%) — Esta ¢ a categoria dominante,
com a maioria dos inquiridos a concordar totalmente que esses materiais seriam muito

benéficos para a sua compreensao.
Conclusoées Principais:

e Alta Valorizacdo de Materiais Educativos: Uma vasta maioria dos participantes
(somando as categorias 4 e 5, que representam 36,5% + 54,1% = 90,6%) acredita que
guias e tutoriais seriam benéficos ou muito benéficos para entender ciberataques

baseados em A.

e Preferéncia por Recursos Acessiveis: O resultado indica uma forte preferéncia por
formatos de aprendizagem mais passivos € acessiveis, como guias e tutoriais,

complementando o interesse por workshops € cursos online visto em graficos anteriores.

e Procura por Contetdo Claro e Direto: A alta adesao a esta categoria sugere uma clara
necessidade de desenvolvimento e disponibilizagdo de materiais informativos bem
estruturados e faceis de consumir, que expliquem a complexidade dos ciberataques

baseados em [A.

Em suma, este grafico demonstra um desejo muito forte e generalizado por parte da audiéncia
em ter acesso a materiais educativos de facil consumo, como guias e tutoriais, para aprofundar

a sua compreensao sobre ciberataques baseados em IA.
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A Figura 31, apresenta a Percecdo sobre a Relevancia de Formagdo Continua em

Ciberseguranga com Foco em [A
Figura 31 - Percegédo sobre a Relevancia de Formagéao Continua em Ciberseguranga com Foco em IA

Considero que formacgdes regulares sobre Ciberseguranga sdo essenciais para manter-me
atualizado sobre ciberataques baseados em IA.

74 respostas

60

40 41 (55,4%)

20 23 (31,1%)

0 (0%) 1(1,4%)

9 (12,2%)

Fonte: Dados do questionario da pergunta n.° 30 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investigagdo que avaliou a perce¢do dos
participantes sobre a essencialidade de formagdes regulares em Ciberseguranca para se
manterem atualizados sobre ciberataques baseados em Inteligéncia Artificial (IA). A pergunta
especifica da investigacdo foi "Considero que formagdes regulares sobre Ciberseguranca sao
essenciais para manter-me atualizado sobre ciberataques baseados em IA.", e foram recolhidas

74 respostas.

A escala utilizada para as respostas ¢ a seguinte:
e 1 (Discordo totalmente): A pessoa nao considera formagdes regulares essenciais.
e 2 (Discordo): A pessoa considera-as pouco essenciais.

e 3 (Neutro): A pessoa tem uma opinido neutra ou incerta sobre a essencialidade dessas

formagdes.
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4 (Concordo): A pessoa concorda que formagdes regulares sdo essenciais para se

manter atualizado.

5 (Concordo totalmente): A pessoa concorda totalmente que formagdes regulares sao

muito essenciais para se manter atualizado.

Analise dos Resultados:

Nivel 1 (Discordo totalmente): 0 respostas (0%) — Nenhum dos participantes discorda
totalmente, indicando um consenso de que a formac¢do regular ¢, no minimo, algo

importante.

Nivel 2 (Discordo): 1 resposta (1,4%) — Uma minoria muito pequena ndo considera as

formacdes regulares essenciais.

Nivel 3 (Neutro): 9 respostas (12,2%) — Uma pequena percentagem dos inquiridos esta

neutra.

Nivel 4 (Concordo): 23 respostas (31,1%) — Um niimero consideravel de participantes

concorda que as formacgdes regulares sdo essenciais.

Nivel 5 (Concordo totalmente): 41 respostas (55,4%) — Esta ¢ a categoria dominante,
com a maioria dos inquiridos a concordar totalmente que as formagdes regulares sao

muito essenciais para se manterem atualizados.

Conclusées Principais:

Reconhecimento da Essencialidade da Formag¢do Continua: Uma esmagadora
maioria dos participantes (somando as categorias 4 e 5, que representam 31,1% + 55,4%
=86,5%) considera que formagdes regulares em ciberseguranca sdo essenciais ou muito

essenciais para se manterem atualizados sobre ciberataques baseados em IA.

Consciéncia da Dinamica da Ameaca: Este resultado reforca a percecao (ja observada
em graficos anteriores) de que os ciberataques baseados em IA sdo uma ameaca em

constante evolucao e que o conhecimento estatico nao ¢ suficiente para combaté-los.
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o Importancia da Educacido Continua: Ha um claro reconhecimento da necessidade de
um compromisso continuo com a aprendizagem e atualizacdo de conhecimentos para

enfrentar os desafios colocados pela IA no cenério da ciberseguranga.

Em suma, o grafico demonstra um consenso muito forte entre os participantes de que a
formacgdo continua e regular em ciberseguranga ¢ crucial para acompanhar a evolucao dos

ciberataques baseados em [A.

A Figura 32, apresenta a Percecdo sobre a Necessidade de Investimento em Formagao sobre

Ciberataques Baseados em [A

Figura 32 - Percegédo sobre a Necessidade de Investimento em Formagéo sobre Ciberataques Baseados em IA

Acredito que deveriam ser feitos mais investimentos em programas de formagao sobre

ciberataques baseados em IA, seja por parte da minha organizagao ou por iniciativa propria.
74 respostas

40

36 (48,6%)
30

28 (37,8%)

20

9 (12,2%)
0 (0%) 1 (1,‘4%)
|

1 2 3 4 5

Fonte: Dados do questionario da pergunta n.° 31 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investiga¢dao que avaliou a perce¢ao dos
participantes sobre a necessidade de mais investimentos em programas de formagdo sobre
ciberataques baseados em Inteligéncia Artificial (IA), quer por parte da sua organizagdo, quer

por iniciativa propria. A pergunta especifica da investigacdo foi "Acredito que deveriam ser
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feitos mais investimentos em programas de formagao sobre ciberataques baseados em IA, seja

por parte da minha organizagdo ou por iniciativa propria.", e foram recolhidas 74 respostas.

A escala utilizada para as respostas ¢ a seguinte:

1 (Discordo totalmente): A pessoa ndao acredita que deveriam ser feitos mais

investimentos.

2 (Discordo): A pessoa acredita que deveriam ser feitos poucos investimentos

adicionais.

3 (Neutro): A pessoa tem uma opinido neutra ou incerta sobre a necessidade de mais

investimentos.
4 (Concordo): A pessoa concorda que deveriam ser feitos mais investimentos.

5 (Concordo totalmente): A pessoa concorda totalmente que deveriam ser feitos muitos

mais investimentos.

Analise dos Resultados:

Nivel 1 (Discordo totalmente): 0 respostas (0%) — Nenhum dos participantes discorda
totalmente, o que indica um consenso de que investimentos adicionais sao, no minimo,

relevantes.

Nivel 2 (Discordo): 1 resposta (1,4%) — Uma minoria muito pequena ndo vé a

necessidade de mais investimentos.

Nivel 3 (Neutro): 9 respostas (12,2%) — Uma pequena percentagem dos inquiridos esta

neutra.

Nivel 4 (Concordo): 28 respostas (37,8%) — Um nimero consideravel de participantes

concorda que deveriam ser feitos mais investimentos.

Nivel 5 (Concordo totalmente): 36 respostas (48,6%) — Esta ¢ a categoria dominante,
com quase metade dos inquiridos a concordar totalmente que deveriam ser feitos muitos

mais investimentos em formacao.
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Conclusoées Principais:

o Forte Procura por Mais Investimento em Formacio: Uma esmagadora maioria dos
participantes (somando as categorias 4 e 5, que representam 37,8% + 48,6% = 86,4%)
acredita que deveriam ser feitos mais investimentos em programas de formagao sobre

ciberataques baseados em IA.

e Reconhecimento da Necessidade de Recursos: Este resultado reforca a percecao de
que o conhecimento atual e as defesas existentes podem nao ser suficientes para lidar

com a ameaca da IA na ciberseguranca, € que € preciso mais recursos para capacitagao.

o Implicacdo para Organizacoes e Individuos: A disposicao para que os investimentos
sejam feitos "seja por parte da minha organizagao ou por iniciativa propria" demonstra
uma dupla responsabilidade percebida. As organizagdes sdo incentivadas a investir, mas

os individuos também estdo dispostos a tomar a iniciativa para se capacitarem.

Em suma, o grafico revela um desejo claro e generalizado por mais investimento em formagao
sobre ciberataques baseados em IA, destacando a importancia percebida da educagdo e

preparacdo para enfrentar esta ameaga em evolucao.
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A Figura 33, apresenta a Percecao da Relevancia da Colaboragdo Técnica na Defesa contra

Ciberataques Baseados em [A

Figura 33 - Percegéao da Relevancia da Colaboragcdo Técnica na Defesa contra Ciberataques Baseados em IA

Penso que a colaboragdo com especialistas em Ciberseguranga pode melhorar a nossa defesa
contra ciberataques baseados em IA.

74 respostas

60

46 (62,2%)

40

20 23 (31,1%)

0 (0%) 0 (0%)

Fonte: Dados do questionario da pergunta n.° 32 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investigagdo que avaliou a perce¢do dos
participantes sobre o quanto a colaboragdo com especialistas em Ciberseguran¢a pode melhorar
a defesa contra ciberataques baseados em Inteligéncia Artificial (IA). A pergunta especifica da
investigacao foi "Penso que a colaboragdo com especialistas em Ciberseguranga pode melhorar

a nossa defesa contra ciberataques baseados em IA.", e foram recolhidas 74 respostas.
A escala utilizada para as respostas ¢ a seguinte:

e 1 (Discordo totalmente): A pessoa ndo acredita que a colaboracdo com especialistas

melhore a defesa.
e 2 (Discordo): A pessoa tem pouca convic¢ao de que a colaboracdo seja benéfica.

e 3 (Neutro): A pessoa tem uma opinidao neutra ou incerta sobre o impacto da colaboragao.
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e 4 (Concordo): A pessoa concorda que a colaboracdo com especialistas pode melhorar

a defesa.

e 5 (Concordo totalmente): A pessoa concorda totalmente com a afirmacao, indicando

uma forte crenga no beneficio da colaboragao.

Analise dos Resultados:

e Nivel 1 (Discordo totalmente): 0 respostas (0%) — Nenhum dos participantes discorda
totalmente, o que sugere um consenso de que a colaboragdao tem, no minimo, algum

valor.

e Nivel 2 (Discordo): 0 respostas (0%) — Ninguém discorda, reforcando a ideia de que a

colaboragdo ¢ vista de forma positiva.

e Nivel 3 (Neutro): 5 respostas (6,8%) — Uma minoria muito pequena dos inquiridos esta

neutra.

e Nivel 4 (Concordo): 23 respostas (31,1%) — Um ntimero consideravel de participantes

concorda que a colaboragdo com especialistas pode melhorar a defesa.

e Nivel 5 (Concordo totalmente): 46 respostas (62,2%) — Esta ¢ a categoria dominante,
com a maioria esmagadora dos inquiridos a concordar totalmente com a afirmacao,

indicando uma fortissima crenca na utilidade da colaboragao.
Conclusoées Principais:

e Elevadissima Valorizacdo da Colaboraciao: A grande maioria dos participantes
(somando as categorias 4 e 5, que representam 31,1% + 62,2% = 93,3%) acredita que a
colaboragdo com especialistas em Ciberseguranca ¢ benéfica ou muito benéfica para

melhorar a defesa contra ciberataques baseados em IA.

e Reconhecimento da Expertise Externa: Os resultados demonstram um claro
reconhecimento de que a complexidade dos ciberataques baseados em IA exige o

conhecimento e a experiéncia de especialistas.
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e Abertura para Parcerias e Conhecimento Compartilhado: Ha uma forte indicagdo
de que as organizagdes e individuos estdo abertos a procurar e estabelecer parcerias com

especialistas em ciberseguranga para fortalecer as suas defesas.

Em suma, este grafico revela um consenso esmagador de que a colaboracao com especialistas
em ciberseguranca ¢ vista como um fator crucial e altamente eficaz para melhorar a defesa

contra os desafios impostos pelos ciberataques baseados em IA.

5.6 Impacto das ameacas: examinar como o nivel de conhecimento afeta a vulnerabilidade

dos utilizadores a ciberataques.

Num ambiente digital em constante evolugdo, onde os ciberataques se tornam cada vez
mais sofisticados, o conhecimento dos utilizadores desempenha um papel crucial na sua
capacidade de se protegerem. Este subcapitulo tem como objetivo examinar a relagdo entre o
nivel de literacia em cibersegurancga e a vulnerabilidade dos individuos face a ameacas digitais,
com especial destaque para os ciberataques baseados em inteligéncia artificial. Através da
analise de dados recolhidos, pretende-se compreender de que forma a falta de conhecimento
pode aumentar o risco de exposi¢do, € como a formacgao adequada pode mitigar esse risco. Esta
abordagem permite identificar lacunas criticas na preparacdo dos utilizadores e fundamentar

estratégias educativas mais eficazes para fortalecer a resiliéncia digital.
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A Figura 34, apresenta a Percecao da Suficiéncia do Conhecimento para Enfrentar Ciberataques

com IA

Figura 34 - Percegéo da Suficiéncia do Conhecimento para Enfrentar Ciberataques com IA

Acredito que o meu conhecimento sobre ciberataques baseados em IA é suficiente para me
proteger contra essas ameagas.

74 respostas

30

28 (37,8%)

20 21 (28,4%) 19 (25,7%)
y 0

3 (4,1%)

Fonte: Dados do questionario da pergunta n.° 33 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investigagdo que avaliou o nivel de
autoconfianga dos participantes em relagdo a suficiéncia do seu conhecimento sobre
ciberataques baseados em Inteligéncia Artificial (IA) para se protegerem contra essas ameacas.
A pergunta especifica da investigacao foi "Acredito que o meu conhecimento sobre ciberataques
baseados em IA ¢ suficiente para me proteger contra essas ameagas.", e foram recolhidas 74

respostas.

A escala utilizada para as respostas ¢ a seguinte:
o 1 (Discordo totalmente): A pessoa nao acredita que o seu conhecimento seja suficiente.
e 2 (Discordo): A pessoa tem pouca confianga na suficiéncia do seu conhecimento.

e 3 (Neutro): A pessoa tem uma opinido neutra ou incerta sobre a suficiéncia do seu

conhecimento.
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e 4 (Concordo): A pessoa concorda que o seu conhecimento ¢ suficiente para se proteger.

e 5 (Concordo totalmente): A pessoa concorda totalmente com a afirmacao, indicando

uma forte confianca na suficiéncia do seu conhecimento.
Analise dos Resultados:

e Nivel 1 (Discordo totalmente): 21 respostas (28,4%) — Uma parte significativa dos
inquiridos discorda totalmente, o que aponta para uma forte percecao de que o seu

conhecimento ¢ insuficiente.

e Nivel 2 (Discordo): 28 respostas (37,8%) — Esta ¢ a categoria mais frequente, indicando

que a maioria dos participantes nao se sente com conhecimento suficiente.

e Nivel 3 (Neutro): 19 respostas (25,7%) — Uma parcela consideravel estd neutra, o que
pode indicar incerteza ou uma percecdo de conhecimento apenas razoavel, mas nao

suficiente.

e Nivel 4 (Concordo): 3 respostas (4,1%) — Uma minoria muito pequena acredita ter

conhecimento suficiente.

e Nivel 5 (Concordo totalmente): 3 respostas (4,1%) — Um niimero igualmente pequeno

de pessoas tem total confianca no seu conhecimento.
Conclusées Principais:

o Baixa Autoconfianca no Conhecimento Atual: Uma esmagadora maioria dos
participantes (somando as categorias 1, 2 e 3, que representam 28,4% + 37,8% + 25,7%
=91,9%) ndo acredita que o seu conhecimento atual sobre ciberataques baseados em

IA seja suficiente para se protegerem.

o Contraste com a Percecio da Ameaca: Este resultado contrasta com a alta percegao
da ameaga que foi observada em outros graficos (por exemplo, no grafico "Acredito que
os ciberataques baseados em IA sdo uma ameaca significativa para a seguranca
digital."), indicando que, embora as pessoas reconhecam o perigo, ndo se sentem

adequadamente preparadas.
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e Necessidade Urgente de Capacitacdo: A baixa autoconfianga no proprio
conhecimento refor¢a a necessidade de programas de formagdo e recursos educativos

para capacitar os individuos a lidar com ciberameacas baseadas em IA.

Em suma, o grafico revela que a maioria dos inquiridos ndo considera que o seu conhecimento
atual sobre ciberataques baseados em IA seja suficiente para se protegerem, o que aponta para
uma lacuna significativa na preparagdo e uma forte necessidade de investimento em educagao

e treinamento nessa area.

A Figura 35, apresenta Percecdo de Vulnerabilidade a Ciberataques com IA por Falta de

Conhecimento

Figura 35 - Percegéo de Vulnerabilidade a Ciberataques com IA por Falta de Conhecimento

Sinto-me vulneravel a ciberataques baseados em IA devido a falta de conhecimento especifico

sobre o tema.
74 respostas

30

25 (33,8%)

20
20 (27%)

17 (23%)

9 (12,2%)

3 (4,1%)

Fonte: Dados do questionario da pergunta n.° 34 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investigagao que avaliou o sentimento de
vulnerabilidade dos participantes a ciberataques baseados em Inteligéncia Artificial (IA),
atribuindo essa vulnerabilidade a falta de conhecimento especifico sobre o tema. A pergunta
especifica da investigagdo foi "Sinto-me vulneravel a ciberataques baseados em IA devido a

falta de conhecimento especifico sobre o tema.", e foram recolhidas 74 respostas.
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A escala utilizada para as respostas ¢ a seguinte:

e 1 (Discordo totalmente): A pessoa ndo se sente vulneravel devido a falta de

conhecimento.

e 2 (Discordo): A pessoa tem pouca vulnerabilidade percebida devido a falta de

conhecimento.

e 3 (Neutro): A pessoa tem uma opinido neutra ou incerta sobre a sua vulnerabilidade

relacionada a falta de conhecimento.

e 4 (Concordo): A pessoa concorda que se sente vulnerdvel devido a falta de

conhecimento especifico sobre o tema.

e 5 (Concordo totalmente): A pessoa concorda totalmente com a afirmacao, indicando

um forte sentimento de vulnerabilidade devido a falta de conhecimento.
Analise dos Resultados:

e Nivel 1 (Discordo totalmente): 3 respostas (4,1%) — Uma pequena minoria ndo se sente

vulneravel pela falta de conhecimento.

e Nivel 2 (Discordo): 9 respostas (12,2%) — Um grupo pequeno discorda, mas ainda

representa uma minoria.

e Nivel 3 (Neutro): 17 respostas (23%) — Uma parte significativa dos inquiridos esta

neutra, o que pode indicar alguma incerteza ou uma vulnerabilidade moderada.

e Nivel 4 (Concordo): 25 respostas (33,8%) — Um ntimero consideravel de participantes

concorda que se sente vulneravel devido a falta de conhecimento.

e Nivel 5 (Concordo totalmente): 20 respostas (27%) — Uma parte expressiva dos
inquiridos concorda totalmente, indicando um alto nivel de preocupacdo e

reconhecimento da falta de preparo.
Conclusées Principais:
e Elevado Sentimento de Vulnerabilidade: Uma grande maioria dos participantes

(somando as categorias 4 e 5, que representam 33,8% + 27% = 60,8%) sente-se
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vulnerédvel a ciberataques baseados em IA devido a falta de conhecimento especifico.
Se incluirmos os neutros, que podem ter alguma incerteza, o valor sobe para 83,8%

(60,8% + 23%).

o Ligacao entre Conhecimento e Seguranca: O grafico estabelece uma clara ligacao na
mente dos inquiridos entre a falta de conhecimento sobre ciberataques baseados em TA

e 0 seu sentimento de vulnerabilidade.

e Motivacao para a Formacao: Este sentimento de vulnerabilidade pode ser um forte
motivador para a procura de formacao e recursos educativos, como observado em
graficos anteriores. As pessoas reconhecem que o conhecimento ¢ uma defesa

fundamental.

Em suma, o grafico demonstra que uma parte significativa dos inquiridos se sente vulneravel a
ciberataques baseados em IA, e atribui essa vulnerabilidade diretamente a sua perce¢do de falta
de conhecimento especifico sobre o tema, sublinhando a importancia da educacao e capacitagdo

nesta area.
A Figura 36, apresenta a Perce¢do sobre a Reduc¢do da Vulnerabilidade com Aumento do

Conhecimento em Ciberataques com [A

Figura 36 - Percegdo sobre a Redugéo da Vulnerabilidade com Aumento do Conhecimento em Ciberataques com IA

Acredito que um maior conhecimento sobre ciberataques baseados em IA reduziria a minha

vulnerabilidade a essas ameagcas.
74 respostas

40

30 33 (44,6%)

31 (41,9%)

20

1 (1,4%) 7 (9,5%)
|

1 2 3 4 5

Fonte: Dados do questionario da pergunta n.° 35 (Anexo 1)
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Este grafico de barras apresenta os resultados de uma investiga¢dao que avaliou a perce¢ao dos

participantes sobre como um maior conhecimento acerca de ciberataques baseados em

Inteligéncia Artificial (IA) poderia impactar a sua vulnerabilidade a essas ameagas. A pergunta

especifica da investigacao "Acredito que um maior conhecimento sobre ciberataques baseados

em IA reduziria a minha vulnerabilidade a essas ameacas.", e foram recolhidas 74 respostas.

A escala utilizada para as respostas ¢ a seguinte:

1 (Discordo totalmente): A pessoa ndo acredita que mais conhecimento reduziria a sua

vulnerabilidade.

2 (Discordo): A pessoa tem pouca convic¢ao de que mais conhecimento seria eficaz na

reducdo da vulnerabilidade.

3 (Neutro): A pessoa tem uma opinido neutra ou incerta sobre a relagdo entre mais

conhecimento e redu¢do da vulnerabilidade.

4 (Concordo): A pessoa concorda que um maior conhecimento reduziria a sua

vulnerabilidade.

5 (Concordo totalmente): A pessoa concorda totalmente com a afirmagao, indicando

uma forte crenga no poder do conhecimento para reduzir a vulnerabilidade.

Analise dos Resultados:

Nivel 1 (Discordo totalmente): 1 resposta (1,4%) — Uma minoria infima ndo vé liga¢ao

entre conhecimento e vulnerabilidade.

Nivel 2 (Discordo): 2 respostas (2,7%) — Um numero muito pequeno de inquiridos

discorda.

Nivel 3 (Neutro): 7 respostas (9,5%) — Uma pequena percentagem dos inquiridos esta

neutra.

Nivel 4 (Concordo): 33 respostas (44,6%) — Um niimero expressivo de participantes

concorda que mais conhecimento reduziria a vulnerabilidade.
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e Nivel 5 (Concordo totalmente): 31 respostas (41,9%) — Esta ¢ a categoria dominante,
com uma grande parte dos inquiridos a concordar totalmente que um maior

conhecimento € crucial para reduzir a vulnerabilidade.
Conclusoées Principais:

e Alto Reconhecimento do Valor do Conhecimento: Uma esmagadora maioria dos
participantes (somando as categorias 4 e 5, que representam 44,6% + 41,9% = 86,5%)
acredita fortemente que um maior conhecimento sobre ciberataques baseados em IA ¢

fundamental para reduzir a sua vulnerabilidade.

e Consciéncia da Educacio como Defesa: Os resultados indicam uma clara percecao de
que a educacao e a aquisi¢ao de conhecimento sdo aspetos-chave na estratégia de defesa

pessoal e profissional contra as ameacas de ciberseguran¢a impulsionadas pela IA.

o Implicacdo para Programas de Formacao: Este grafico reforca a importancia de
investir e desenvolver programas de formagdo acessiveis e eficazes, pois hd uma clara

procura e reconhecimento do seu impacto na seguranca individual e organizacional.

Em suma, o grafico demonstra um consenso muito forte entre os participantes de que o aumento
do conhecimento sobre ciberataques baseados em A ¢ um caminho direto e eficaz para diminuir

a sua propria vulnerabilidade a essas ameacas.
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A Figura 37, apresenta a Perce¢ao de Exposicdo a Ciberataques com IA Devido a Falta de

Conhecimento

Figura 37 - Percegéo de Exposigdo a Ciberataques com IA Devido a Falta de Conhecimento

A minha falta de conhecimento sobre ciberataques baseados em IA deixa-me mais exposto a
possiveis ataques.

74 respostas

40

35 (47,3%)

30

24 (32,4%)
20

11 (14,9%)

0,
1(1,4%) 3 (4,1%)
|

1 2 3 4 5

Fonte: Dados do questionario da pergunta n.° 36 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investigagdo que avaliou a perce¢do dos
participantes sobre como a sua propria falta de conhecimento especifico sobre ciberataques
baseados em Inteligéncia Artificial (IA) os expde a possiveis ataques. A pergunta especifica da
investigacao "A minha falta de conhecimento sobre ciberataques baseados em IA deixa-me mais

exposto a possiveis ataques.", e foram recolhidas 74 respostas.

A escala utilizada para as respostas € a seguinte:

e 1 (Discordo totalmente): A pessoa ndo acredita que a sua falta de conhecimento a

exponha mais a ataques.

e 2 (Discordo): A pessoa tem pouca convic¢ao de que a falta de conhecimento aumente

a exposi¢ao.
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3 (Neutro): A pessoa tem uma opinido neutra ou incerta sobre a relagdo entre a falta de

conhecimento e a exposicao a ataques.

4 (Concordo): A pessoa concorda que a sua falta de conhecimento a deixa mais exposta

a possiveis ataques.

5 (Concordo totalmente): A pessoa concorda totalmente com a afirmagdo, indicando
uma forte crenga de que a falta de conhecimento aumenta significativamente a sua

exposicao.

Analise dos Resultados:

Nivel 1 (Discordo totalmente): 1 resposta (1,4%) — Uma minoria infima ndo vé a falta

de conhecimento como um fator de exposicao.

Nivel 2 (Discordo): 3 respostas (4,1%) — Um nimero muito pequeno de inquiridos

discorda.

Nivel 3 (Neutro): 11 respostas (14,9%) — Uma percentagem razoavel de inquiridos esta

neutra.

Nivel 4 (Concordo): 35 respostas (47,3%) — Quase metade dos participantes concorda

que a sua falta de conhecimento os torna mais expostos.

Nivel 5 (Concordo totalmente): 24 respostas (32,4%) — Uma parte substancial dos

inquiridos concorda totalmente com a afirmag¢ao, evidenciando uma forte preocupagao.

Conclusoées Principais:

Reconhecimento da Exposi¢cao Devido a Falta de Conhecimento: Uma vasta maioria
dos participantes (somando as categorias 4 e 5, que representam 47,3% + 32,4% =
79,7%) acredita que a sua falta de conhecimento sobre ciberataques baseados em IA os
deixa mais expostos a possiveis ataques. Se incluirmos os neutros, que podem ter

alguma incerteza, o valor sobe para 94,6% (79,7% + 14,9%).
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e Consciéncia do Risco Pessoal: Os resultados indicam uma forte consciéncia individual
sobre como a lacuna de conhecimento em um dominio tao critico como a ciberseguranca

baseada em IA pode levar a vulnerabilidades reais.

o Impulso para a Aprendizagem e Protecio: Esta percecdo de maior exposi¢do ¢ um
motivador claro para que os individuos procurem mais conhecimento e treino, o que
estd alinhado com as conclusdes de outros graficos que indicam uma procura por

formagao.

Em suma, o grafico demonstra um consenso muito forte entre os participantes de que a sua falta
de conhecimento especifico sobre ciberataques baseados em IA ¢ um fator direto que aumenta

a sua exposi¢cdo a ameacas, reforcando a urgéncia da capacitagdo nesta area.

A Figura 38, apresenta a Percecao de Vulnerabilidade Organizacional a Ciberataques com TA

Devido a Falta de Conhecimento dos Funcionarios

Figura 38 - Percecgéo de Vulnerabilidade Organizacional a Ciberataques com IA Devido a Falta de Conhecimento dos
Funcionarios

Acredito que a minha organizacéo estd vulneravel a ciberataques baseados em IA devido a falta de

conhecimento dos funcionarios.
74 respostas

40

30 31 (41,9%)

20
20 (27%)

17 (23%)

0,
1(14%) 5 (6.5%)

1

Fonte: Dados do questionario da pergunta n.° 37 (Anexo 1)
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Este grafico de barras apresenta os resultados de uma investiga¢dao que avaliou a perce¢ao dos

participantes sobre a vulnerabilidade da sua propria organizagao a ciberataques baseados em

Inteligéncia Artificial (IA), atribuindo essa vulnerabilidade a falta de conhecimento dos

funcionarios. A pergunta especifica da investigagdo "Acredito que a minha organizagdo esta

vulneréavel a ciberataques baseados em IA devido a falta de conhecimento dos funciondrios.", e

foram recolhidas 74 respostas.

A escala utilizada para as respostas ¢ a seguinte:

1 (Discordo totalmente): A pessoa nao acredita que a organizagdo esteja vulneravel

pela falta de conhecimento dos funciondrios.

2 (Discordo): A pessoa tem pouca convicgdo de que a organizagdo seja vulneravel por

esse motivo.

3 (Neutro): A pessoa tem uma opinido neutra ou incerta sobre a vulnerabilidade da

organizagdo devido a falta de conhecimento dos funcionarios.

4 (Concordo): A pessoa concorda que a sua organizacao esta vulneravel devido a falta

de conhecimento dos funcionérios.

5 (Concordo totalmente): A pessoa concorda totalmente com a afirmagao, indicando

uma forte crenca na vulnerabilidade da organizagdo por essa razao.

Analise dos Resultados:

Nivel 1 (Discordo totalmente): 1 resposta (1,4%) — Uma minoria infima ndo vé a falta

de conhecimento dos funcionarios como um fator de vulnerabilidade para a organizagao.
Nivel 2 (Discordo): 5 respostas (6,8%) — Um pequeno grupo de inquiridos discorda.

Nivel 3 (Neutro): 17 respostas (23%) — Uma parcela consideravel dos inquiridos esta
neutra, o que pode indicar incerteza ou uma percecdo moderada da vulnerabilidade

organizacional ligada ao conhecimento dos funciondrios.
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e Nivel 4 (Concordo): 31 respostas (41,9%) — Um nimero expressivo de participantes
concorda que a sua organizagdo esta vulneravel devido a falta de conhecimento dos

funcionarios.

e Nivel 5 (Concordo totalmente): 20 respostas (27%) — Uma parte significativa dos
inquiridos concorda totalmente, evidenciando uma forte preocupagao com a seguranca

da organizagdo devido a capacitacdo dos seus colaboradores.
Conclusoées Principais:

e Elevada Percecio de Vulnerabilidade Organizacional: Uma grande maioria dos
participantes (somando as categorias 4 e 5, que representam 41,9% + 27% = 68,9%)
acredita que a sua organizacao estd vulneravel a ciberataques baseados em IA devido a
falta de conhecimento dos funcionarios. Se incluirmos os neutros, que podem ter alguma
incerteza ou considerar uma vulnerabilidade moderada, o valor sobe para 91,9% (68,9%

+23%).

e Reconhecimento do Fator Humano na Seguranca: Este resultado sublinha o
entendimento de que os funcionarios representam um ponto critico na cadeia de
seguranca, € que a sua falta de conhecimento especifico sobre ameagas de IA pode ser

explorada.

o Implicacido para Treinamento Corporativo: O grafico indica uma clara necessidade
de investimento por parte das organizacdes em programas de treino e consciencializacdo
em ciberseguranca, focados em IA, para os seus colaboradores. A capacitacao dos

funciondrios ¢ vista como essencial para fortalecer as defesas corporativas.

Em suma, o grafico demonstra um forte reconhecimento por parte dos inquiridos de que a falta
de conhecimento dos funciondrios sobre ciberataques baseados em IA representa uma
vulnerabilidade significativa para as suas organizagdes, destacando a importancia crucial do

treino continuo para a seguranga empresarial.

A Figura 39, apresenta a Percecdo sobre o Papel da Formacdo Continua na Prevengdo de

Ciberataques com [A
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Figura 39 - Percegéo sobre o Papel da Formagé&o Continua na Prevencgéo de Ciberataques com IA

Considero que a formacédo continua em Ciberseguranca é essencial para reduzir a vulnerabilidade a

ciberataques baseados em IA.
74 respostas

40

37 (50%)

30 31 (41,9%)

20

0 (0%) 101 ,‘4%)

5 (6,8%)

1 2 3 4 5

Fonte: Dados do questionario da pergunta n.° 38 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investiga¢dao que avaliou a perce¢ao dos
participantes sobre a essencialidade da formacdo continua em Ciberseguranca para reduzir a
vulnerabilidade a ciberataques baseados em Inteligéncia Artificial (IA). A pergunta especifica
da investigacdo "Considero que a formacao continua em Ciberseguranga ¢ essencial para

reduzir a vulnerabilidade a ciberataques baseados em [A.", e foram recolhidas 74 respostas.

A escala utilizada para as respostas € a seguinte:

e 1 (Discordo totalmente): A pessoa nao considera a formagdo continua essencial para

reduzir a vulnerabilidade.
e 2 (Discordo): A pessoa considera a formacao continua pouco essencial.

e 3 (Neutro): A pessoa tem uma opinido neutra ou incerta sobre a essencialidade da

formacao continua para reduzir a vulnerabilidade.

e 4 (Concordo): A pessoa concorda que a formacao continua ¢ essencial para reduzir a

vulnerabilidade.
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e 5 (Concordo totalmente): A pessoa concorda totalmente que a formagdo continua é

muito essencial para reduzir a vulnerabilidade.
Analise dos Resultados:

e Nivel 1 (Discordo totalmente): O respostas (0%) — Nenhum dos participantes discorda
totalmente, indicando um consenso de que a formag¢do continua é, no minimo, algo

importante.

e Nivel 2 (Discordo): 1 resposta (1,4%) — Uma minoria muito pequena ndo considera a

formagao continua essencial.

e Nivel 3 (Neutro): 5 respostas (6,8%) — Uma pequena percentagem dos inquiridos esta

neutra.

e Nivel 4 (Concordo): 31 respostas (41,9%) — Um ntimero consideravel de participantes

concorda que a formagao continua € essencial.

e Nivel 5 (Concordo totalmente): 37 respostas (50%) — Esta ¢ a categoria dominante,
com metade dos inquiridos a concordar totalmente que a formacao continua ¢ muito

essencial.
Conclusoées Principais:

e Elevado Reconhecimento da Essencialidade da Formacio Continua: Uma
esmagadora maioria dos participantes (somando as categorias 4 e 5, que representam
41,9% + 50% = 91,9%) considera que a formagdao continua em ciberseguranca ¢
essencial ou muito essencial para reduzir a vulnerabilidade a ciberataques baseados em

IA.

e Consciéncia da Dinamica da Ameaca: Este resultado reforga a percecdo de que os
ciberataques baseados em IA sdo uma ameaca em constante evolu¢do, exigindo uma

atualizacdo constante de conhecimentos para manter as defesas eficazes.

o Importancia da Educaciao Continua para Reducio de Vulnerabilidade: H4 um claro
reconhecimento da necessidade de um compromisso continuo com a aprendizagem e

atualizacdo de conhecimentos como um meio direto para diminuir a vulnerabilidade
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percebida (como visto em graficos anteriores, por exemplo, "A minha falta de
conhecimento sobre ciberataques baseados em IA deixa-me mais exposto a possiveis
ataques." e "Sinto-me vulneravel a ciberataques baseados em IA devido a falta de

conhecimento especifico sobre o tema.").

Em suma, o grafico demonstra um consenso muito forte entre os participantes de que a
formag¢do continua em ciberseguranga ¢ crucial para acompanhar a evolugdo das ameagas e,

consequentemente, reduzir a vulnerabilidade a ciberataques baseados em IA.

A Figura 40, apresenta a Perce¢ao sobre as Consequéncias da Falta de Conhecimento em

Ciberataques com [A

Figura 40 - Percegdo sobre as Consequéncias da Falta de Conhecimento em Ciberataques com IA

Acredito que a falta de conhecimento sobre ciberataques baseados em |A pode levar a uma

resposta inadequada em caso de ataque.
74 respostas

40

36 (48,6%)
30

30 (40,5%)

20

0 (0%) 1(1,4%) 7 (9,5%)

i! 2 3 4 5

Fonte: Dados do questionario da pergunta n.° 39 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investigagdo que avaliou a crenga dos
participantes sobre se a falta de conhecimento especifico acerca de ciberataques baseados em
Inteligéncia Artificial (IA) pode resultar numa resposta inadequada em caso de ataque. A
pergunta especifica da investigacdo "Acredito que a falta de conhecimento sobre ciberataques
baseados em IA pode levar a uma resposta inadequada em caso de ataque.", e foram recolhidas

74 respostas.
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A escala utilizada para as respostas ¢ a seguinte:

o 1 (Discordo totalmente): A pessoa ndo acredita que a falta de conhecimento leve a uma

resposta inadequada.

e 2 (Discordo): A pessoa tem pouca convicgdo de que a falta de conhecimento

prejudicaria a resposta.

e 3 (Neutro): A pessoa tem uma opinido neutra ou incerta sobre a relacao entre a falta de

conhecimento e a qualidade da resposta a um ataque.

e 4 (Concordo): A pessoa concorda que a falta de conhecimento pode levar a uma

resposta inadequada.

e 5 (Concordo totalmente): A pessoa concorda totalmente com a afirmacao, indicando

uma forte crenga de que a falta de conhecimento resultara numa resposta inadequada.
Analise dos Resultados:

e Nivel 1 (Discordo totalmente): O respostas (0%) — Nenhum dos participantes discorda
totalmente, o que sugere um consenso de que a falta de conhecimento, no minimo, nao

¢ inofensiva.

e Nivel 2 (Discordo): 1 resposta (1,4%) — Uma minoria infima nao acredita que a falta de

conhecimento prejudique a resposta.

e Nivel 3 (Neutro): 7 respostas (9,5%) — Uma pequena percentagem dos inquiridos esta

neutra.

e Nivel 4 (Concordo): 30 respostas (40,5%) — Um numero significativo de participantes

concorda que a falta de conhecimento pode levar a uma resposta inadequada.

e Nivel 5 (Concordo totalmente): 36 respostas (48,6%) — Esta ¢ a categoria dominante,
com quase metade dos inquiridos a concordar totalmente que a falta de conhecimento

resultaria numa resposta inadequada.
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Conclusoées Principais:

o Forte Ligacido entre Conhecimento e Resposta Efetiva: Uma esmagadora maioria
dos participantes (somando as categorias 4 e 5, que representam 40,5% + 48,6% =
89,1%) acredita que a falta de conhecimento sobre ciberataques baseados em 1A pode

levar a uma resposta inadequada em caso de ataque.

e Reconhecimento da Importincia da Preparaciio: Este resultado sublinha a
consciéncia de que a capacidade de resposta a um incidente de ciberseguranga depende

diretamente do nivel de conhecimento e preparacao prévia.

o Implicacdo para Treino e Planos de Resposta: O grafico destaca a necessidade critica
de treinar individuos e organizagdes para garantir que tenham o conhecimento
necessario para responder de forma eficaz a ataques de IA, minimizando danos e

interrupgoes.

Em suma, o grafico revela um consenso muito forte de que a falta de conhecimento em
ciberataques baseados em IA ¢ um fator determinante para uma resposta ineficaz, realgando a

importancia da capacita¢do para a resiliéncia a essas ameacas.

5.7 Consciencializacio e comportamento: investigar como a consciencializacio sobre

ciberseguranca influencia as praticas e o comportamento online dos utilizadores.

Num contexto digital cada vez mais vulneravel a ameacas cibernéticas, a consciencializacao
em ciberseguranca emerge como um fator determinante na formacao de comportamentos online
seguros. Este subcapitulo tem como objetivo investigar de que forma o grau de conhecimento
e sensibilizagdo dos utilizadores sobre riscos digitais influéncia as suas atitudes, decisdes e
praticas no ambiente virtual. Através da analise de dados empiricos, procura-se compreender se
uma maior consciencializagao se traduz em comportamentos mais prudentes, como a adogao
de boas praticas de seguranca, a utilizacdo de ferramentas de protecao ou a resisténcia a técnicas
de engenharia social. Esta abordagem permite ndo s6 avaliar o impacto da literacia digital na
seguranca individual, mas também identificar oportunidades para reforcar a cultura de

ciberseguranca entre os utilizadores.
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A Figura 41, apresenta a Perce¢dao e Aplicagao das Melhores Praticas de Ciberseguranca no

Comportamento Digital dos Utilizadores

Figura 41 - Percegao e Aplicagdo das Melhores Praticas de Ciberseguranga no Comportamento Digital dos Utilizadores

Estou ciente das melhores praticas de Ciberseguranca e aplico as regularmente nas minhas
atividades online.

74 respostas

30

25 (33,8%)

20

17 (23%) 16 (21,6%)

9 (12,2%)

7 (9,5%)

Fonte: Dados do questionario da pergunta n.° 40 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investigagdo que avaliou o nivel de
consciéncia e aplicagcdo das melhores praticas de Ciberseguranga pelos participantes nas suas
atividades online. A pergunta especifica da investigagao "Estou ciente das melhores praticas de
Ciberseguranga e aplico-as regularmente nas minhas atividades online.", e foram recolhidas 74

respostas.
A escala utilizada para as respostas ¢ a seguinte:

e 1 (Discordo totalmente): A pessoa ndo estd ciente das melhores praticas ou ndo as

aplica.
e 2 (Discordo): A pessoa tem pouca consciéncia ou aplicacdo das melhores praticas.

e 3 (Neutro): A pessoa tem uma consciéncia moderada ou aplica as praticas de forma

inconsistente.
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4 (Concordo): A pessoa concorda que esta ciente e aplica as melhores praticas

regularmente.

5 (Concordo totalmente): A pessoa concorda totalmente, indicando alta consciéncia e

aplicagdo consistente.

Analise dos Resultados:

Nivel 1 (Discordo totalmente): 9 respostas (12,2%) — Uma parcela significativa dos

inquiridos admite nao estar ciente ou aplicar as melhores praticas.

Nivel 2 (Discordo): 17 respostas (23%) — Um grupo consideravel sente que tem pouca

consciéncia ou aplicacao.

Nivel 3 (Neutro): 25 respostas (33,8%) — Esta ¢ a categoria mais frequente, indicando
que a maior parte dos inquiridos tem uma compreensdo moderada ou uma aplicacdo

inconsistente das melhores praticas.

Nivel 4 (Concordo): 16 respostas (21,6%) — Uma minoria concorda que esta ciente e

aplica as praticas regularmente.

Nivel 5 (Concordo totalmente): 7 respostas (9,5%) — Uma pequena parcela tem total

confianca na sua consciéncia e aplicacao.

Conclusées Principais:

Lacuna na Aplicacdo de Melhores Praticas: A maioria dos inquiridos (somando as
categorias 1, 2 e 3, que representam 12,2% + 23% + 33,8% = 69%) ndo se sente
totalmente confiante em estar ciente e aplicar regularmente as melhores praticas de
ciberseguranca. A maior concentragcdo estd na categoria neutra, sugerindo que muitos

podem ter algum conhecimento, mas nao o suficiente para uma aplicagao consistente.

Desafio na Ado¢ao Comportamental: Apesar de graficos anteriores indicarem uma
alta preocupagdo com ciberataques de IA e a necessidade de formagdo, este grafico
mostra que a traduc¢ao desse reconhecimento em praticas diarias efetivas ainda ¢ um

desafio para a maioria.
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o Necessidade de Sensibilizacio e Ferramentas Praticas: Ha uma clara indicacao de
que sao necessarios mais esforcos para educar os individuos ndo apenas sobre 0s riscos
e a importancia da ciberseguranca, mas também sobre as agdes praticas e as "melhores
praticas" a serem implementadas no dia a dia, e possivelmente, ferramentas que

facilitem essa aplicacao.

Em suma, o grafico revela que, embora possa haver alguma consciéncia, uma parcela
significativa dos participantes ainda ndo aplica as melhores praticas de ciberseguranga de forma
consistente nas suas atividades online, o que sublinha a necessidade de programas de

sensibilizacao e formacgao pratica para fechar essa lacuna de comportamento.

A Figura 42, apresenta Praticas de Seguranga: Evitar Links e Anexos de Remetentes

Desconhecido

Figura 42 - Praticas de Seguranca: Evitar Links e Anexos de Remetentes Desconhecido

Evito clicar em links suspeitos ou abrir anexos de e-mails de remetentes desconhecidos.
74 respostas

60

51 (68,9%)

40

20

17 (23%)

0 (0%) 2(2,7%) 4(5,4%)

Fonte: Dados do questionario da pergunta n.° 41 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investigacdo que avaliou a frequéncia
com que os participantes evitam clicar em /inks suspeitos ou abrir anexos de e-mails de

remetentes desconhecidos, uma pratica fundamental de ciberseguranca. A pergunta especifica
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da investigagdo "Evito clicar em [links suspeitos ou abrir anexos de e-mails de remetentes

desconhecidos.", e foram recolhidas 74 respostas.

A escala utilizada para as respostas ¢ a seguinte:

1 (Discordo totalmente): A pessoa ndo evita ou raramente evita tais agoes.

2 (Discordo): A pessoa evita essas acdes com pouca frequéncia.

3 (Neutro): A pessoa evita essas agoes ocasionalmente ou de forma inconsistente.
4 (Concordo): A pessoa concorda que evita tais agoes.

5 (Concordo totalmente): A pessoa concorda totalmente, indicando que evita essas

agoes de forma muito consistente.

Analise dos Resultados:

Nivel 1 (Discordo totalmente): 0 respostas (0%) — Ninguém discorda totalmente, o que

¢ um bom indicador de que a importancia dessa pratica ¢ reconhecida.

Nivel 2 (Discordo): 2 respostas (2,7%) — Uma minoria muito pequena ainda ndo adota

essa pratica consistentemente.

Nivel 3 (Neutro): 4 respostas (5,4%) — Uma pequena percentagem dos inquiridos esta

neutra, o que pode indicar alguma inconsisténcia na aplicagao da pratica.

Nivel 4 (Concordo): 17 respostas (23%) — Um numero consideravel de participantes

concorda que evita essas agoes.

Nivel 5 (Concordo totalmente): 51 respostas (68,9%) — Esta ¢ a categoria dominante,
com uma esmagadora maioria dos inquiridos a concordar totalmente que evita clicar em

links suspeitos ou abrir anexos de e-mails de remetentes desconhecidos.

Conclusées Principais:

Alta Adocao de Praticas Basicas de Seguranca: A maioria esmagadora dos
participantes (somando as categorias 4 e 5, que representam 23% + 68,9% = 91,9%)

afirma evitar clicar em [links suspeitos ou abrir anexos de e-mails de remetentes
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desconhecidos. Este ¢ um resultado muito positivo, pois indica que uma das praticas

mais basicas e eficazes de ciberseguranga ¢ amplamente adotada.

o Base Sélida para Consciencializacio: Este grafico sugere que, embora possa haver
lacunas em conhecimentos mais avangados sobre ciberataques baseados em IA (como
visto em graficos anteriores), a consciencializagdo sobre as ameagas mais comuns de

phishing e malware via e-mail ¢ alta.

o Area de Forca em Seguranca Comportamental: A consisténcia elevada na adogio
desta pratica demonstra um bom nivel de disciplina e cautela nas atividades online entre

os inquiridos.

Em suma, o grafico revela que a grande maioria dos participantes adota consistentemente a
pratica de evitar /inks e anexos suspeitos, indicando um alto nivel de consciéncia sobre essa

forma comum de ataque e uma forte adesdo as melhores praticas basicas de ciberseguranca.

A Figura 43, apresenta o Uso de Senhas Fortes ¢ Unicas nas Contas Online: Percegdo dos

Utilizadores

Figura 43 - Uso de Senhas Fortes e Unicas nas Contas Online: Percecdo dos Utilizadores

Utilizo senhas fortes e Unicas para cada uma das minhas contas online.
74 respostas

2 30 (40,5%)

20
20 (27%)

16 (21,6%)

5 (6,8%)

3 (4,1%)

Fonte: Dados do questionario da pergunta n.° 42 (Anexo 1)
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Este grafico de barras apresenta os resultados de uma investigagao que avaliou a frequéncia

com que os participantes utilizam senhas fortes e inicas para as suas contas online, uma pratica

fundamental de ciberseguranga. A pergunta especifica da investigac¢do "Utilizo senhas fortes e

unicas para cada uma das minhas contas online.", e foram recolhidas 74 respostas.

A escala utilizada para as respostas ¢ a seguinte:

1 (Discordo totalmente): A pessoa ndo utiliza senhas fortes ou unicas.

2 (Discordo): A pessoa utiliza senhas fortes/inicas com pouca frequéncia.

3 (Neutro): A pessoa tem uma aplicag¢@o inconsistente de senhas fortes e tinicas.
4 (Concordo): A pessoa concorda que utiliza senhas fortes e unicas.

5 (Concordo totalmente): A pessoa concorda totalmente, indicando que utiliza senhas

fortes e tnicas de forma muito consistente.

Analise dos Resultados:

Nivel 1 (Discordo totalmente): 3 respostas (4,1%) — Uma pequena minoria ndo adere

a esta pratica.

Nivel 2 (Discordo): 5 respostas (6,8%) — Um grupo pequeno ndo utiliza

consistentemente senhas fortes e unicas.

Nivel 3 (Neutro): 16 respostas (21,6%) — Uma parcela consideravel dos inquiridos tem

uma aplica¢do inconsistente ou neutra em relacao a esta pratica.

Nivel 4 (Concordo): 20 respostas (27%) — Um numero razoavel de participantes

concorda que utiliza senhas fortes e tinicas.

Nivel 5 (Concordo totalmente): 30 respostas (40,5%) — Esta ¢ a categoria dominante,
com uma parte significativa dos inquiridos a concordar totalmente que utiliza senhas

fortes e tnicas de forma muito consistente.
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Conclusoées Principais:

Boa, mas Nao Total, Adocio de Praticas de Senha: A maioria dos participantes
(somando as categorias 4 e 5, que representam 27% + 40,5% = 67,5%) afirma utilizar
senhas fortes e unicas. Embora este seja um bom indicador de consciencializacao e
pratica, ainda ha uma parcela consideravel (cerca de 32,5% somando as categorias 1, 2

e 3) que ndo segue esta pratica consistentemente.

Espaco para Melhoria: Comparado com o alto nivel de adesao a pratica de evitar links
suspeitos (91,9% nas categorias 4 e 5), a utilizacdo de senhas fortes e Unicas, apesar de

maioritaria, ainda apresenta um desafio para uma por¢ao relevante dos inquiridos.

Importancia da Educacio Continua: Este grafico reforca a necessidade de campanhas
de sensibilizacdo e formacdo que enfatizem a importancia das senhas fortes e Unicas
como uma camada fundamental de defesa contra ciberataques, incluindo aqueles

potencializados por IA.

Em suma, o grafico mostra que, embora muitos participantes ja adotem a pratica de usar senhas

fortes e unicas, ainda existe uma oportunidade significativa para melhorar a adesdo a esta

pratica essencial de ciberseguranca entre todos os inquiridos.
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A Figura 44, apresenta a Percecdo dos Utilizadores sobre Riscos e A¢des de Defesa contra

Ciberataques Baseados em [A

Figura 44 - Percegéo dos Utilizadores sobre Riscos e Agoes de Defesa contra Ciberataques Baseados em IA

Estou ciente dos riscos de ciberataques baseados em IA e tomo medidas para me proteger contra

eles.
74 respostas

30
28 (37,8%)

26 (35,1%)

20

8 (10,8%) 7 (9.5%)

5 (6,8%)

Fonte: Dados do questionario da pergunta n.° 43 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investigagdo que avaliou o nivel de
consciéncia dos participantes sobre os riscos de ciberataques baseados em Inteligéncia Artificial
(TA) e as medidas que tomam para se proteger contra eles. A pergunta especifica da investigagcao
"Estou ciente dos riscos de ciberataques baseados em IA e tomo medidas para me proteger

contra eles.", e foram recolhidas 74 respostas.

A escala utilizada para as respostas € a seguinte:
e 1 (Discordo totalmente): A pessoa ndo esta ciente dos riscos ou nao toma medidas.
e 2 (Discordo): A pessoa tem pouca consciéncia dos riscos ou toma poucas medidas.

e 3 (Neutro): A pessoa tem uma consciéncia moderada dos riscos e toma algumas

medidas, mas talvez de forma inconsistente.
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e 4 (Concordo): A pessoa concorda que esta ciente dos riscos e toma medidas para se

proteger.

e 5 (Concordo totalmente): A pessoa concorda totalmente, indicando alta consciéncia e

aplicacdo consistente de medidas de protecao.
Analise dos Resultados:

e Nivel 1 (Discordo totalmente): 5 respostas (6,8%) — Uma pequena minoria ndo se sente

ciente nem protetora.

e Nivel 2 (Discordo): 8 respostas (10,8%) — Um grupo um pouco maior discorda,

indicando falta de consciéncia ou de agdo protetora.

e Nivel 3 (Neutro): 26 respostas (35,1%) — Esta ¢ a categoria mais frequente, sugerindo
que uma parte significativa dos inquiridos tem uma consciéncia e/ou aplicagao de

medidas de prote¢ao apenas moderada ou inconsistente.

e Nivel 4 (Concordo): 28 respostas (37,8%) — Um ntimero consideravel de participantes

concorda que esta ciente e toma medidas.

o Nivel 5 (Concordo totalmente): 7 respostas (9,5%) — Uma pequena parcela tem total

confianga na sua consciéncia e capacidade de protecao.
Conclusées Principais:

o Consciéncia Moderada e Ac¢do Inconsistente: Embora 47,3% (37,8% + 9,5%) dos
participantes concordem que estdo cientes e tomam medidas, a maior concentracao de
respostas estd na categoria "Neutro" (35,1%). Isso sugere que, para uma parcela
significativa, a consciéncia e as a¢des de protecdo contra ciberataques baseados em IA

podem nao ser totalmente consistentes ou abrangentes.

e Contraste com a Percecio de Ameaca: Apesar de muitos graficos anteriores
mostrarem uma alta perce¢ao de que os ciberataques baseados em IA sdo uma ameaga
significativa (por exemplo, "Acredito que os ciberataques baseados em IA sdo uma
ameaga significativa para a seguranca digital."), este grafico revela que essa percegdo

nem sempre se traduz em um alto nivel de autoprotecao percebida.
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e Necessidade de Traduzir Consciéncia em Acdo: H4a uma lacuna entre o
reconhecimento do risco e a adocao efetiva e consistente de medidas de protegado. Isso
indica a necessidade de programas de forma¢do que nio apenas informem sobre os
riscos, mas também capacitem os individuos com ag¢des praticas e faceis de implementar

para se protegerem.

Em suma, o grafico indica que, embora muitos estejam cientes dos riscos de ciberataques
baseados em [A, uma parte consideravel dos inquiridos tem uma postura apenas moderada ou
inconsistente na tomada de medidas de protecao, sublinhando a necessidade de fortalecer a

ligacdo entre a consciéncia e a agdo pratica de ciberseguranca.

A Figura 45, apresenta a Regularidade na Participacdo em Cursos de Ciberseguranga pelos

Utilizadores

Figura 45 - Regularidade na Participagdo em Cursos de Ciberseguranca pelos Utilizadores

Participo regularmente em formacgdes ou cursos sobre Ciberseguranga.
74 respostas
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Fonte: Dados do questionario da pergunta n.° 44 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investigagao que avaliou a frequéncia

com que os participantes participam regularmente em formagdes ou cursos sobre
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Ciberseguranga. A pergunta especifica da investigagdo: "Participo regularmente em formacdes

ou cursos sobre Ciberseguranca.", e foram recolhidas 74 respostas.

A escala utilizada para as respostas ¢ a seguinte:
e 1 (Discordo totalmente): A pessoa nao participa ou raramente participa em formacdes.
e 2 (Discordo): A pessoa participa com pouca frequéncia em formagoes.
e 3 (Neutro): A pessoa participa ocasionalmente ou de forma inconsistente em formacdes.
e 4 (Concordo): A pessoa concorda que participa regularmente em formacdes.

e 5(Concordo totalmente): A pessoa concorda totalmente, indicando que participa muito

regularmente em formagdes.

Analise dos Resultados:

e Nivel 1 (Discordo totalmente): 32 respostas (43,2%) — Esta ¢ a categoria mais
frequente, indicando que uma grande parte dos inquiridos ndo participa regularmente

em formacdes ou cursos sobre Ciberseguranga.

e Nivel 2 (Discordo): 21 respostas (28,4%) — Um grupo considerdvel tem pouca

participac¢do em formagdes.

e Nivel 3 (Neutro): 11 respostas (14,9%) — Uma parte dos inquiridos participa

ocasionalmente ou de forma inconsistente.

e Nivel 4 (Concordo): 7 respostas (9,5%) — Uma minoria muito pequena concorda que

participa regularmente.

e Nivel 5 (Concordo totalmente): 3 respostas (4,1%) — Apenas uma minoria infima

participa muito regularmente.
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Conclusoées Principais:

o Baixa Participacao em Formacoes de Ciberseguranc¢a: Uma esmagadora maioria dos
participantes (somando as categorias 1, 2 e 3, que representam 43,2% + 28,4% + 14,9%

= 86,5%) ndo participa regularmente em formacdes ou cursos sobre Ciberseguranca.

o Contraste com a Percecdo de Necessidade: Este resultado contrasta fortemente com
as conclusdes de outros graficos, que mostraram uma alta percecdo da ameaga dos
ciberataques baseados em IA, um alto reconhecimento da necessidade de mais
investimentos em formacao e da essencialidade da formacao continua para reduzir a
vulnerabilidade. Embora a vontade e o reconhecimento estejam presentes, a

participagao efetiva ¢ baixa.

e Lacuna entre Intencdo e Acdo: Ha uma clara lacuna entre a intengdo ou o
reconhecimento da necessidade de formagdo e a participagdo ativa em programas de
ciberseguranca. Isso pode ser devido a barreiras como falta de tempo, custo, falta de

ofertas adequadas ou falta de incentivo.

o Implicacio para Fornecedores de Formac¢do e Organizagdes: Ha uma grande
oportunidade e uma necessidade premente de tornar a formagao em ciberseguranga mais
acessivel, atraente e incentivada, tanto por iniciativa propria dos individuos quanto por
parte das organizagdes, para que a alta percecdo da ameaca se traduza em maior

capacitacao.

Em suma, o gréafico revela que, apesar de reconhecerem a importancia da formacao em
ciberseguranga para as ameagas de IA, a maioria dos participantes ndo participa regularmente
em tais programas, indicando uma barreira significativa entre a consciéncia da necessidade e a

acdo de capacitacgao.
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A Figura 46, apresenta as Praticas de Revisao de Seguranca Digital pelos Utilizadores

Figura 46 - Praticas de Revisao de Seguranca Digital pelos Utilizadores

Confiro e atualizo regularmente as configuragdes de privacidade e seguranga das minhas contas

online.
74 respostas

30

26 (35,1%)

20

14 (18,9%)

12 (16,2%) 12 (16,2%)

TREED)

Fonte: Dados do questionario da pergunta n.° 45 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investigagao que avaliou a frequéncia
com que os participantes conferem e atualizam regularmente as configuragdes de privacidade e
seguranc¢a das suas contas online. A pergunta especifica da investigacdo: "Confiro e atualizo
regularmente as configuragdes de privacidade e seguranca das minhas contas online." e foram

recolhidas 74 respostas.
A escala utilizada para as respostas € a seguinte:
e 1 (Discordo totalmente): A pessoa ndo confere nem atualiza as configuragdes.
e 2 (Discordo): A pessoa raramente confere ou atualiza.
e 3 (Neutro): A pessoa confere ou atualiza ocasionalmente/inconsistentemente.
e 4 (Concordo): A pessoa concorda que confere e atualiza regularmente.
e 5 (Concordo totalmente): A pessoa concorda totalmente, indicando uma pratica muito

consistente.
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Analise dos Resultados:

Nivel 1 (Discordo totalmente): 12 respostas (16,2%) — Uma parcela significativa dos

inquiridos ndo adota esta pratica de seguranca fundamental.

Nivel 2 (Discordo): 12 respostas (16,2%) — Um grupo igualmente grande discorda,

reforgando que muitos ndo estdo a gerir ativamente as suas configuragoes.

Nivel 3 (Neutro): 26 respostas (35,1%) — Esta ¢ a categoria mais frequente, sugerindo
que a maioria dos participantes ¢ inconsistente ou passiva em relagdo a gestdo das

configuracdes de seguranca e privacidade.

Nivel 4 (Concordo): 14 respostas (18,9%) — Uma minoria concorda que confere e

atualiza regularmente.

Nivel 5 (Concordo totalmente): 10 respostas (13,5%) — Apenas uma pequena minoria

tem total confianca na sua pratica regular.

Conclusoées Principais:

Baixa Adoc¢ao de Gestao Ativa de Seguranca: A maioria dos participantes (somando
as categorias 1, 2 e 3, que representam 16,2% + 16,2% + 35,1% = 67,5%) ndo demonstra
uma pratica regular e consistente de conferir e atualizar as configuracdes de privacidade

e seguranca das suas contas online.

Contraste com Outras Praticas: Ao contrario da alta adesdo a evitar /inks suspeitos
(91,9%) ou, em menor grau, o uso de senhas fortes e tnicas (67,5%), a gestdo proativa
das configuracdes de privacidade/seguranga parece ser uma area onde a agdo € menos
frequente. Isso pode indicar que essa pratica € percebida como mais complexa, menos

urgente ou menos compreendida pelos utilizadores.

Risco Subjacente: A falta de gestao ativa das configuragdes de privacidade e seguranca
pode deixar os utilizadores e as suas contas online vulneraveis a ataques, incluindo
aqueles potencializados por IA que podem explorar configuragdes padrdo ou

desatualizadas.
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e Necessidade de Sensibilizacao e Simplificacdo: Este grafico sugere uma necessidade
de campanhas que ndo apenas expliquem a importancia de gerir estas configuragoes,

mas também que simplifiquem o processo para os utilizadores.

Em suma, o grafico revela que uma parcela significativa dos participantes nao confere e atualiza
regularmente as configuracdes de privacidade e seguranga das suas contas online, o que
representa uma lacuna importante na adocdo de melhores praticas de ciberseguranga e um

potencial ponto de vulnerabilidade.

A Figura 47, apresenta o Impacto da Consciencializagao em Ciberseguranca no Comportamento

Online dos Utilizadores
Figura 47 - Impacto da Consciencializagdo em Ciberseguranga no Comportamento Online dos Utilizadores

Acredito que a minha consciencializagdo sobre Ciberseguranca influencia positivamente o meu

comportamento online.
74 respostas

40

30 31 (41,9%)

20

17 (23%) 17 (23%)

2(2,7%) 7 (9,5%)

Fonte: Dados do questionario da pergunta n.° 46 (Anexo 1)

Este grafico de barras apresenta os resultados de uma investigagdo que avaliou a crenga dos
participantes sobre o impacto da sua propria consciencializagdo em Ciberseguranga no seu

comportamento online. A pergunta especifica da investigacdo: "Acredito que a minha
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consciencializagdo sobre Ciberseguranca influencia positivamente o meu comportamento

online." e foram recolhidas 74 respostas.

A escala utilizada para as respostas ¢ a seguinte:

1 (Discordo totalmente): A pessoa nao acredita que a consciencializagdo influencie

positivamente o seu comportamento.

2 (Discordo): A pessoa tem pouca convic¢ao de que a consciencializagdo seja um fator

positivo.

3 (Neutro): A pessoa tem uma opinido neutra ou incerta sobre a influéncia da

consciencializa¢do no seu comportamento online.

4 (Concordo): A pessoa concorda que a sua consciencializacdo influencia

positivamente o seu comportamento online.

5 (Concordo totalmente): A pessoa concorda totalmente com a afirmagao, indicando

uma forte crenca na influéncia positiva da consciencializagao.

Analise dos Resultados:

Nivel 1 (Discordo totalmente): 2 respostas (2,7%) — Uma minoria muito pequena nao

v€ a consciéncia como um fator positivo.
Nivel 2 (Discordo): 7 respostas (9,5%) — Um pequeno grupo de inquiridos discorda.

Nivel 3 (Neutro): 17 respostas (23%) — Uma parcela consideravel dos inquiridos esta

neutra.

Nivel 4 (Concordo): 31 respostas (41,9%) — Esta ¢ a categoria mais frequente, com
uma parte significativa dos participantes a concordar que a sua consciencializagao

influencia positivamente o seu comportamento.

Nivel 5 (Concordo totalmente): 17 respostas (23%) — Um namero expressivo de
inquiridos concorda totalmente, evidenciando uma forte crenga na relacdo entre

consciéncia e comportamento seguro.
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Conclusoées Principais:

e Forte Crenca na Relacdo Consciéncia-Comportamento: Uma grande maioria dos
participantes (somando as categorias 4 e 5, que representam 41,9% + 23% = 64,9%)
acredita que a sua consciencializacdo sobre Ciberseguranga influencia positivamente o
seu comportamento online. Se incluirmos os neutros, que podem ter alguma incerteza,

mas ndo negam a influéncia, o valor sobe para 87,9% (64,9% + 23%)).

e Percecio de Agéncia Pessoal: Os resultados indicam que os individuos sentem que o
seu proprio conhecimento e consciéncia sao ferramentas eficazes para moldar as suas

acOes de seguranca online.

e Relevancia de Campanhas de Sensibilizacao: Este grafico reforca a importancia das
campanhas de sensibiliza¢do em ciberseguranca, pois os participantes percebem que o

aumento da consciéncia leva a comportamentos mais seguros.

Em suma, o grafico demonstra que a maioria dos participantes acredita que a sua
consciencializacdo em ciberseguranga tem um impacto positivo no seu comportamento online,
validando a eficdcia da educagdo e sensibilizagdo como ferramentas para promover praticas

mais seguras.
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6. CONCLUSAO

6.1 Sintese dos Resultados

A presente investigacdo permitiu aferir, de forma sistematica e fundamentada, o grau de
literacia dos utilizadores relativamente aos ciberataques potenciados por Inteligéncia Artificial
(IA), evidenciando um conjunto de tendéncias, percecdes e lacunas que carecem de atencao

estratégica no dominio da ciberseguranca.

Os dados recolhidos e analisados revelam uma percecao generalizada da gravidade e da
crescente sofisticacdo dos ciberataques com recurso a IA sendo que a maioria dos inquiridos
reconhece o seu impacto potencial sobre a seguranca digital, tanto a nivel pessoal como
organizacional. Contudo, esta perce¢do nao se traduz, de forma proporcional, em conhecimento
técnico aprofundado ou em praticas de protecdo consistentes. A maioria dos participantes
demonstrou sentir-se vulneravel devido a insuficiéncia de conhecimento especifico, e apenas
uma minoria revelou confianga na sua capacidade de identificar, compreender e mitigar este

tipo de ameagas.

Verificou-se, ainda, que embora praticas basicas de seguranca — como evitar /inks suspeitos
ou utilizar palavras-passe robustas — sejam relativamente bem adotadas, outras medidas
essenciais, como a revisao periddica das configuracdes de seguranca ou a participagdo regular
em formacgdes especializadas, continuam a ser negligenciadas por uma parte significativa da
amostra. Esta dissociagdo entre a percecao do risco e a adogdo de comportamentos preventivos
evidencia a necessidade de reforgar a componente educativa e formativa no ambito da

ciberseguranga.

Importa sublinhar o elevado interesse manifestado pelos inquiridos em participar em iniciativas
formativas, como workshops, cursos online e simulagdes praticas, bem como a valorizagdo da
colaboragdo com especialistas em ciberseguranca. Estes dados apontam para uma oportunidade
concreta de intervencao, que deve ser capitalizada por instituigdes de ensino, entidades publicas
e privadas, e organismos reguladores, no sentido de promover uma cultura de ciberseguranga

mais robusta, inclusiva e adaptada aos desafios emergentes.

Em suma, conclui-se que a mitigagdo eficaz dos riscos associados aos ciberataques baseados

em JA exige uma abordagem holistica, que combine solugdes tecnoldgicas avancadas com
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estratégias educativas continuas e adaptativas. O conhecimento, a consciencializagdo ¢ a
capacitacdo dos utilizadores constituem pilares fundamentais para a construcdo de um
ecossistema digital mais seguro, resiliente e preparado para enfrentar as ameacas do presente e

do futuro.

6.2 Limitacoes do Estudo

Apesar da relevancia dos resultados obtidos, este estudo apresenta algumas limitagdes que
devem ser reconhecidas. Em primeiro lugar, a amostra utilizada foi composta por 74
participantes, o que, embora suficiente para uma analise exploratoria, ndo permite generalizar
plenamente as conclusdes para toda a populacdo. Em segundo lugar, a recolha de dados foi
realizada exclusivamente através de questionarios online, o que pode ter condicionado a
diversidade dos inquiridos e introduzido viés de autorresposta, dado que os participantes mais
interessados em Ciberseguranga tendem a responder com maior frequéncia. Além disso, o
estudo concentrou-se no contexto portugués, limitando a comparacao com outras realidades
internacionais. Por fim, a natureza descritiva e exploratoria da investigacdo ndo permite
estabelecer relacdes causais entre o nivel de conhecimento dos utilizadores ¢ a sua
vulnerabilidade a ciberataques, restringindo-se a identificagdo de padrdes e percegdes. Estas
limitagdes, contudo, abrem espago para trabalhos futuros que possam ampliar a amostra,

diversificar os métodos de recolha de dados e adotar abordagens comparativas e longitudinais.

6.3 Trabalhos Futuros

Para além dos resultados obtidos, este estudo abre caminho para futuras investigagcdes que
poderdo aprofundar a andlise do impacto da Inteligéncia Artificial nos ciberataques e na
consciencializacdo dos utilizadores. Recomenda-se a realizacao de estudos longitudinais que
permitam avaliar a evolugdo do conhecimento e das perce¢des ao longo do tempo, bem como
a aplicacdo de metodologias comparativas entre diferentes grupos profissionais e contextos
geograficos. Adicionalmente, seria pertinente explorar o desenvolvimento de programas
educacionais especificos e ferramentas de simulagdo baseadas em IA, capazes de preparar os
utilizadores para enfrentar cendrios de ataque realistas. A integracdo de abordagens
interdisciplinares, envolvendo areas como psicologia, sociologia e ciéncia da computacio,
podera também enriquecer a compreensao sobre o comportamento humano perante ameagas

digitais e contribuir para a cria¢ao de estratégias de defesa mais eficazes e adaptativas.
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APENDICE — QUESTIONARIO ONLINE
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“Analise do Conhecimento dos
Utilizadores sobre Ciberataques
Baseados em Inteligéncia Artificial”

Consentimento informado, livre e esclarecido para participacdo em
investigacdo de acordo com a Declaracao de Helsinquia e a Convencao de
Oviedo.

O presente questionario online tem como objetivo recolher informagao
sobre o nivel de conhecimento dos utilizadores sobre ciberataques que
utilizam inteligéncia artificial (IA). Pretende-se identificar o grau de
familiaridade dos questionados com os conceitos e praticas relacionadas a
esses tipos de ciberataques, bem como avaliar a percecdo deles sobre os
riscos e as medidas de seguranca associadas. As informacbes recolhidas
serao utilizadas para desenvolver estratégias de consciencializagdo e
formacao que visem melhorar a seguranca cibernética dos utilizadores. A
informacao obtida destina-se unicamente a ser usada em investigagao
cientifica pela comunidade académica.

Esta a ser convidada/o a responder a este inquérito na condicao de residente
em Portugal e maior de idade. A sua participagao é voluntaria e anonima.

O questionario estara disponivel até 31 de maio de 2025 e o seu
preenchimento demorara cerca de 10/15 minutos. As suas respostas sao
confidenciais. Nao sera recolhida qualquer informacao identificativa como
nome, morada ou contactos. A confidencialidade dos dados recolhidos sera
assegurada de acordo com a legislacao em vigor. Podera desistir de participar
em qualquer momento do questionario ou retirar a autorizagdo para utilizar
os seus dados, de acordo com a lei de protecao de dados pessoais
portuguesa N° 58/2019.
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As questdes a que ira responder pretendem avaliar:

1. Quais sao os niveis de conhecimento e percecao dos utilizadores sobre os
riscos e métodos de prevencao de ciberataques baseados em inteligéncia
artificial?

2. Como o nivel de conhecimento dos utilizadores afeta a sua vulnerabilidade
a ciberataques?

O inquérito enquadra-se num projeto de investigagdo do aluno Valdemar
Antonio Pacheco, n°® 20131810, no ambito da Unidade Curricular Gestao de
Sistemas e Tecnologias de Informacao, do 2° ano do Mestrado em GSTI da
Atlantica — Instituto Universitario, sob a orientacdo da Prof. Doutora Carla
Sofia Rocha da Silva e foi aprovado pela Comissdo de Etica da Atlantica —
Instituto Universitario. Em caso de duvidas pode contactar o investigador
responsavel através do e-mail carlasilva@uatlantica.pt.

Foi estabelecido um sistema de anonimizacdo eficaz que ndao permite a
identificagdo posterior do sujeito. No uso que se realize dos resultados do
estudo, com fins de ensino, investigacdo e/ou publicacao, respeitar-se-a
sempre a devida anonimizacdo dos dados de carater pessoal, de modo que
os sujeitos da investigagao nao serao identificados ou identificaveis.

Ao escolher a opgdo “Concordo” abaixo estara a indicar que tomou
conhecimento da informacao acima, que reside em Portugal, é maior de
idade e que esta de acordo em participar voluntariamente neste estudo.

Caso nao concorde feche o presente questionario.
Obrigado

Prof. Doutora Carla Silva

Concordo
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Dados Demograficos:

1. Idade:
e Qual é a suaidade?

e ()18-24 anos

e ()25-34 anos

e ()35-44 anos

e ()45-54 anos

e ()55-64 anos

e ()65 anos ou mais
2. Género:

e Qual é o seu género?

e () Masculino

e () Feminino

e () Outro

e () Prefiro ndo responder
3. Nivel de Educacao:

e Qual é o seu nivel de educacao mais alto concluido?

e () Ensino Basico
e () Ensino Secundario
e () Licenciatura
e () Pds-graduacao
e () Mestrado
e () Doutoramento
e () Outro
4. Area de Atuacio:

o Em qual area vocé atua profissionalmente?
e () Tecnologia da Informagdo e da Comunicacao
e () Servigos publicos ou Administracao
e () Recursos Humanos
e () Negbcios ou consultadoria
e () Outro
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Objetivo_01: Avaliar o Conhecimento Atual: Medir o nivel de
conhecimento dos utilizadores sobre ciberataques baseados em IA.

Questionario: Avaliagcdao do Conhecimento sobre Ciberataques Baseados em IA

Instrugoes: Por favor, indique o seu nivel de concordancia com as seguintes
afirmacgodes, utilizando a escala de 1 a 5, onde 1 significa "Discordo totalmente” e 5
significa "Concordo totalmente".

1. Estou familiarizado com o conceito de ciberataques baseados em IA.

Discordo totalmente)

o 1
e 2
e 3
e 4
e 5§

Concordo totalmente)

(
(Di
(
(Concordo)
(
2. Sei identificar diferentes tipos de ciberataques que utilizam IA.

(Discordo totalmente)
(Discordo)

(Neutro)
(
5 (

e 1
o 2
e 3
e 4 (Concordo)

5 (Concordo totalmente)

3. Entendo como a IA pode ser utilizada para automatizar ciberataques.

e 1 (Discordo totalmente)
e 2 (Discordo)

e 3 (Neutro)

e 4 (Concordo)

e 5 (Concordo totalmente)
4. Estou ciente das medidas de seguranca que podem ser implementadas
para proteger contra ciberataques baseados em IA.

Discordo totalmente)
Discordo)
Neutro)
Concordo)
e 5 (Concordo totalmente)
5. Acredito que estou preparado(a), ou que a minha organizacao esta
preparada para lidar com ciberataques baseados em IA.

—_~ o~ o~ o~

1
2
e 3
4

e 1 (Discordo totalmente)
e 2 (Discordo)
e 3 (Neutro)
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e 4 (Concordo)
e 5 (Concordo totalmente)
6. Tenho conhecimento sobre casos reais de ciberataques que utilizaram IA.

. Discordo totalmente)
Discordo)
Neutro)
Concordo)
e 5 (Concordo totalmente)
7. Sei onde procurar informacoes atualizadas sobre ciberataques baseados

em lA.

1
o 2
e 3

4

—_~ o~ o~ o~

1 (Discordo totalmente)
2 (Discordo)

e 3 (Neutro)
4 (
5 (

Concordo)
Concordo totalmente)
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Objetivo_02: Identificar Lacunas de Conhecimento: Descobrir areas onde
os utilizadores tém menos compreensao ou estao mais vulneraveis.

Questionario: Identificacao de Lacunas de Conhecimento sobre Ciberataques
Baseados em IA

Instrucoes: Por favor, indique o seu nivel de concordancia com as seguintes
afirmacdes, utilizando a escala de 1 a 5, onde 1 significa "Discordo totalmente" e 5
significa "Concordo totalmente".

1. Tenho dificuldade em entender como a IA pode ser utilizada para realizar
ataques de phishing.

Discordo totalmente)
Discordo)
Neutro)
Concordo)
e 5 (Concordo totalmente)
2. Nao estou familiarizado com as técnicas de detecao de ciberataques
baseados em IA.

o 1
o 2
e 3

4

1 (Discordo totalmente)
2 (Discordo)
e 3 (Neutro)
e 4 (Concordo)
e 5 (Concordo totalmente)
3. Tenho pouca compreensao sobre como a IA pode ser usada para explorar
vulnerabilidades em sistemas de seguranca.

~_~ o~ o~ o~

1 (Discordo totalmente)
2 (Discordo)

e 3 (Neutro)
4 (
5(

Concordo)
Concordo totalmente)
4. Nao sei como a IA pode ser utilizada para criar malware avancado.

Discordo totalmente)
Discordo)
Neutro)
Concordo)
e 5 (Concordo totalmente)
5. Tenho dificuldade em identificar sinais de ciberataques que utilizam IA.

o 1
o 2
e 3

4

—_~ o~ o~ o~

e 1 (Discordo totalmente)
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2 (Discordo)
e 3 (Neutro)

4 (Concordo)

e 5 (Concordo totalmente)
Nao estou ciente das melhores praticas para proteger contra ciberataques
baseados em IA.

e 1 (Discordo totalmente)
e 2 (Discordo)

e 3 (Neutro)

e 4 (Concordo)

e 5 (Concordo totalmente)
. Tenho pouca compreensao sobre como a IA pode ser usada para realizar
ataques de negacao de servico (DDoS).

e 1 (Discordo totalmente)
e 2 (Discordo)
e 3 (Neutro)
4 (
5(

Concordo)
Concordo totalmente)
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Objetivo_03: Analisar Percecoes: Compreender como os utilizadores

percebem a gravidade e a frequéncia dos ciberataques.

Questionario: Analise das Percecoes sobre Ciberataques Baseados em IA

Instrucoes: Por favor, indique o seu nivel de concordancia com as seguintes
afirmacdes, utilizando a escala de 1 a 5, onde 1 significa "Discordo totalmente” e 5
significa "Concordo totalmente".

. Acredito que os ciberataques baseados em IA sao uma ameaca
significativa para a seguranca digital.

(Discordo totalmente)
(Discordo)
(Neutro)
(Concordo)

e 5 (Concordo totalmente)

. Considero que a frequéncia dos ciberataques baseados em IA esta a
aumentar.

e 1 (Discordo totalmente)
e 2 (Discordo)

e 3 (Neutro)

e 4 (Concordo)

e 5 (Concordo totalmente)
Estou preocupado com o impacto potencial dos ciberataques baseados
em IA na minha vida pessoal e profissional.

(Discordo totalmente)
(Discordo)
(Neutro)
(Concordo)

e 5 (Concordo totalmente)

. Acredito que os ciberataques baseados em IA sdao mais dificeis de detetar
do que os ciberataques tradicionais.

Discordo totalmente)
Discordo)
Neutro)
Concordo)
e 5 (Concordo totalmente)
Penso que a minha organizacao esta vulneravel a ciberataques baseados
em |A.

o 1
e 2
e 3

4

—~ o~ o~ o~
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Discordo totalmente)

Discordo)

Neutro)

Concordo)

e 5 (Concordo totalmente)

. Acredito que os ciberataques baseados em IA podem causar danos
significativos as infraestruturas criticas.

1(
2 (
e 3¢
4 (

e 1 (Discordo totalmente)
e 2 (Discordo)

e 3 (Neutro)

e 4 (Concordo)

e 5 (Concordo totalmente)
Estou ciente de que os ciberataques baseados em IA podem evoluir
rapidamente e tornar-se mais sofisticados.

1 (Discordo totalmente)
2 (Discordo)

e 3 (Neutro)
4 (
5 (

Concordo)
Concordo totalmente)
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Objetivo_04: Propor Solucoes Educacionais: Desenvolver métodos para
melhorar o conhecimento e a preparacao dos utilizadores contra essas
ameacas.

Questionario: Propostas Educacionais para Melhorar o Conhecimento sobre
Ciberataques Baseados em IA

Instrugoes: Por favor, indique o seu nivel de concordancia com as seguintes
afirmacgodes, utilizando a escala de 1 a 5, onde 1 significa "Discordo totalmente” e 5
significa "Concordo totalmente".

1. Gostaria de participar em workshops sobre Ciberseguranca focados em
ciberataques baseados em IA.

e 1 (Discordo totalmente)
e 2 (Discordo)
e 3 (Neutro)
e 4 (Concordo)
e 5 (Concordo totalmente)
2. Acredito que cursos online sobre ciberataques baseados em IA seriam
uteis para aumentar o meu conhecimento.

e 1 (Discordo totalmente)
e 2 (Discordo)
3 (Neutro)
e 4 (Concordo)
e 5 (Concordo totalmente)
3. Penso que simulag¢ées praticas de ciberataques baseados em IA ajudariam

a melhorar a minha preparacao.

Discordo totalmente)
Discordo)
Neutro)
Concordo)
e 5 (Concordo totalmente)
4. Acredito que materiais educativos, como guias e tutoriais, seriam
benéficos para entender melhor os ciberataques baseados em IA.

o 1
o 2
e 3

4

—_~ o~ o~ o~

1 (Discordo totalmente)
2 (Discordo)

e 3 (Neutro)
4 (
5(

Concordo)
Concordo totalmente)
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5. Considero que formacoes regulares sobre Ciberseguranca sao essenciais
para manter-me atualizado sobre ciberataques baseados em IA.

Discordo totalmente)

Discordo)

Neutro)

Concordo)

e 5 (Concordo totalmente)

6. Acredito que deveriam ser feitos mais investimentos em programas de
formacao sobre ciberataques baseados em IA, seja por parte da minha
organizacao ou por iniciativa propria.

e 1 (Discordo totalmente)
e 2 (Discordo)

e 3 (Neutro)

e 4 (Concordo)

e 5 (Concordo totalmente)

7. Penso que a colaboracao com especialistas em Ciberseguranca pode
melhorar a nossa defesa contra ciberataques baseados em IA.

o 1
e 2
e 3

4

—~ o~ o~ o~

1 (Discordo totalmente)
2 (Discordo)

e 3 (Neutro)
4 (
5(

Concordo)
Concordo totalmente)
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Objetivo_05: Impacto das Ameacas: Examinar como o nivel de
conhecimento afeta a vulnerabilidade dos utilizadores a ciberataques.

Questionario: Impacto das Ameacas de Ciberataques Baseados em IA

Instrucoes: Por favor, indique o seu nivel de concordancia com as seguintes
afirmacdes, utilizando a escala de 1 a 5, onde 1 significa "Discordo totalmente” e 5
significa "Concordo totalmente".

. Acredito que o meu conhecimento sobre ciberataques baseados em IA é
suficiente para me proteger contra essas ameacas.

e 1 (Discordo totalmente)
e 2 (Discordo)

e 3 (Neutro)

e 4 (Concordo)

e 5 (Concordo totalmente)
Sinto-me vulneravel a ciberataques baseados em IA devido a falta de
conhecimento especifico sobre o tema.

1 (Discordo totalmente)
2 (Discordo)
e 3 (Neutro)
e 4 (Concordo)
e 5 (Concordo totalmente)
. Acredito que um maior conhecimento sobre ciberataques baseados em IA
reduziria a minha vulnerabilidade a essas ameacas.

—~ o~ o~ o~

1 (Discordo totalmente)
2 (Discordo)

e 3 (Neutro)
4 (
5(

Concordo)

Concordo totalmente)

. A minha falta de conhecimento sobre ciberataques baseados em IA deixa-
me mais exposto a possiveis ataques.

Discordo totalmente)

Discordo)

Neutro)

Concordo)

e 5 (Concordo totalmente)

. Acredito que a minha organizacao esta vulneravel a ciberataques
baseados em IA devido a falta de conhecimento dos funcionarios.

o 1
e 2
e 3

4

—~ o~ o~ o~
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Discordo totalmente)

Discordo)

Neutro)

Concordo)

e 5 (Concordo totalmente)

. Considero que a formacao continua em Ciberseguranca é essencial para
reduzir a vulnerabilidade a ciberataques baseados em IA.

Discordo totalmente)

Discordo)

Neutro)

Concordo)

e 5 (Concordo totalmente)

. Acredito que a falta de conhecimento sobre ciberataques baseados em 1A
pode levar a uma resposta inadequada em caso de ataque.

o 1
o 2
e 3

4

—_~ o~ o~ o~

1 (Discordo totalmente)
2 (Discordo)

e 3 (Neutro)
4 (
5 (

Concordo)
Concordo totalmente)
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Objetivo_06: Consciencializacao e Comportamento: Investigar como a
consciencializacao sobre Ciberseguranca influencia as praticas e o
comportamento online dos utilizadores.

Questionario: Consciencializagdo e Comportamento em Ciberseguranca

Instrugoes: Por favor, indique o seu nivel de concordancia com as seguintes
afirmacgodes, utilizando a escala de 1 a 5, onde 1 significa "Discordo totalmente” e 5
significa "Concordo totalmente".

1. Estou ciente das melhores praticas de Ciberseguranca e aplico as
regularmente nas minhas atividades online.

e 1 (Discordo totalmente)
e 2 (Discordo)

e 3 (Neutro)

e 4 (Concordo)

e 5 (Concordo totalmente)
2. Evito clicar em links suspeitos ou abrir anexos de e-mails de remetentes

desconhecidos.

1 (Discordo totalmente)
2 (Discordo)
e 3 (Neutro)
e 4 (Concordo)
e 5 (Concordo totalmente)
3. Utilizo senhas fortes e tnicas para cada uma das minhas contas online.

—_~ o~ o~ o~

e 1 (Discordo totalmente)
e 2 (Discordo)

e 3 (Neutro)

e 4 (Concordo)

e 5 (Concordo totalmente)
4. Estou ciente dos riscos de ciberataques baseados em IA e tomo medidas

para me proteger contra eles.

e 1 (Discordo totalmente)
e 2 (Discordo)

e 3 (Neutro)

e 4 (Concordo)

e 5 (Concordo totalmente)
5. Participo regularmente em formagoes ou cursos sobre Ciberseguranca.

e 1 (Discordo totalmente)
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2 (Discordo)
e 3 (Neutro)
4 (Concordo)
e 5 (Concordo totalmente)
. Confiro e atualizo regularmente as configuracoes de privacidade e
seguranca das minhas contas online.

e 1 (Discordo totalmente)

e 2 (Discordo)

e 3 (Neutro)

e 4 (Concordo)

e 5 (Concordo totalmente)

. Acredito que a minha consciencializacao sobre Ciberseguranca influencia
positivamente o meu comportamento online.

e 1 (Discordo totalmente)
e 2 (Discordo)
e 3 (Neutro)
4 (
5(

Concordo)
Concordo totalmente)
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