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Resumo

Um dos componentes vitais para a estruturacdo e manutencao de Internet Service Providers
(ISPs) é possuir um Network Operations Center (NOC) eficiente e coeso. O trabalho tem como
objetivo propor um modelo para um sistema de gestdo da atividade de um NOC, para que haja
maior eficiéncia processual e analitica, aliado com a intervencao dos operadores. No contexto
organizacional observado, através da revisdo da literatura e de um questionario aplicado aos
colaboradores da organizacdo, é possivel observar que a equipa do NOC realiza multiplas
tarefas simultaneas, e grande parcela dessas ocupacoes, trata-se de incidentes de menor impacto
e reincidentes, o que aumenta a sobrecarga de trabalho e consequentemente, prejudica o
tratamento e resolucéo de incidentes de maior impacto. Com a estruturacdo do modelo proposto,
por meio de processos ITIL, concluiu-se que, uma possivel solugcdo para o problema
identificado era a capacidade de automatizar processualmente, toda a criacdo e resolucdo de
incidentes de menor impacto. A solugdo proposta assenta-se através do Postman REST API
para a integracdo da plataforma do ITSM (BMC Remedy) e da plataforma que dispbe a
alarmistica enviada pelos equipamentos de rede, j& utilizada pela organizacdo em questéo,
TEOCO Fault Management Software, e assim, realizar a criacdo e finalizacdo de tickets para
registo dos incidentes, através do estado da alarmistica. As conclusdes que sdo apresentadas
cumprem com o objetivo proposto, o que permite o direcionamento do NOC para incidentes
gue possuem maior importancia; garante uma transparéncia do estado da rede pela organizacao;
aumenta a eficiéncia e eficacia na resolucédo de incidentes; alem de escalabilidade, apresentados

nos trabalhos futuros do projeto.

Palavras-chave: Network Operations Center; NOC; ITSM; REST API.

Yan Henrique Rocha Sant’ana — Dezembro, 2022, Atlantica iv



[Modelo para sistema de gestéo da atividade de um Network Operations Center — Gest&o de Sistemas e
Computagéo]

Abstract

One of the vital components for structuring and maintaining Internet Service Providers (1SPs)
is having an efficient and cohesive Network Operations Center (NOC). The objective of this
thesis to propose a model for a system for managing the activity of a NOC, so that there is
greater procedural and analytical efficiency, combined with the intervention of operators
working in the NOC. In the organizational context observed, through a literature review and a
questionnaire applied to the organization's employees, it is possible to observe that the NOC
performs multiple simultaneous tasks and a large portion of these occupations are incidents of
lesser impact and repeated incidents, which increases the work overload and consequently,
impairs the treatment and resolution of incidents of greater impact. Structuring the model with
the ITIL processes, it was concluded that a possible solution to the identified problem was the
ability to procedurally automate all the creation and resolution of lower impact incidents. The
proposed solution is based on the Postman REST API for the integration of the ITSM platform
(BMC Remedy) and the platform that sent the alarms by the network equipment, already used
by the reviewed organization (TEOCO Fault Management Software) and thus, create and
finalize tickets to record the incidents through the alarm status. The presented conclusions
comply with the proposed objective, and therefore allows the NOC to focus in the incidents that
are of greater importance; ensures transparency of the state of the network by the organization;
increases efficiency and effectiveness in incident resolution; and adds scalability, presented in

the future works of the project.

Keywords: Network Operations Center; NOC; ITSM; REST API.
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NOC — Network Operations Center

BTS — Base Transceiver Station
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ISP — Internet Service Provider
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IA — Inteligéncia Artificial

API — Application Program Interface

JSON - JavaScript Object Notation

HTML — HyperText Markup Language
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1 Introducéo

Este projeto final de curso assenta-se na construcdo de uma proposta de solucdo para
automatismo de incidentes de menor impacto em um NOC (Network Operations Center). Sera
descrito 0s processos necessarios para o seu desenvolvimento, bem como 0s conceitos para
compreensdo do leitor. A proposta de solucdo nao sera efetivamente desenvolvida, mas sim,

estruturada mediante todos 0S seus processos.

1.1 Contexto e motivagao

Em um ambiente organizacional, para melhoria de processos, e consequentemente, melhora
do desempenho, foi sugerido a implementacdo de automatismos no departamento do NOC
(Network Operations Center). O NOC e uma centralizacdo de equipas de rede, que realizam a
sua supervisdo e a saude da rede, é a primeira linha de servigo quando ha alguma falha na
entrega do servico, como uma falha de energia em um Datacenter, cortes de fibra, falhas no
sistema de resfriamento, ou seja, tudo que esteja relacionado com quebras de servigo, 0 NOC é
0 primeiro atuante na sua resolucdo. Basicamente todo ISP (Internet Service Provider) possui
um Network Operations Center, para gerir, supervisionar, monitorar e analisar o trafego de toda

a sua rede, seja a rede movel, por voz, por fibras, e solucionar os seus incidentes.

A supervisdo ocorre por meio de alarmisticas disponibilizadas por meio de uma plataforma
integradora de alarmes. Cada equipamento de transmissdo dispde de alarmisticas, que séo
transferidas para a plataforma integradora, e o supervisor do equipamento realiza as acoes
necessarias. Os alarmes sédo transferidos por meio de thresholds definidos previamente, e uma
vez que o equipamento ndo cumpre os devidos requisitos, é enviado para 0 supervisor, um
alarme com as informacGes necessarias, por exemplo, uma BTS (Base Transceiver Station) esta
com o seu RSSI (Received Signal Strength Indication) abaixo do indicado, € enviado

instantaneamente, um alarme com as informacdes do equipamento naquele momento.

Contudo, a partir do momento que o alarme € enviado, o técnico que faz parte do NOC ira
analisar minuciosamente a informacéo e consequentemente, tomar as acfes necessarias, e caso
ndo consiga solucionar, enviara para o suporte de segunda linha ou para a verificacdo do técnico

no terreno. A partir do envio do alarme, ndo ha mais nenhum processo automatizado que realiza
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a analise e tomada de decisdo, sdo a¢des completamente humanas, e para a diminui¢do dos

erros, hé a proposicao do automatismo como o suporte nos Network Operations Center.

1.2 Descri¢do do problema

Em ISPs, no qual o seu principal servico € a disponibilizacdo da rede, é intrinseco a
composicao de um forte e resiliente departamento do Network Operations Center, para uma boa
analise inicial dos primeiros incidentes, para evitar que se escalem. O NOC realiza diversas
atividades simultaneas, como suporte especializado para técnicos no terreno, tratamento de
requisi¢oes das 22 linhas, além do tratamento e monitorizacdo dos incidentes de rede. Com o
aumento da quantidade de servigo entregue com o passar dos anos, € nenhuma inovacao a nivel
processual, o0 NOC analisado ndo consegue cumprir com as suas principais tarefas de
monitoramento e otimizacdo da rede, o que diminui o desempenho e a entrega do servigo. A
proposta busca diminuir a atuagdo do operador do NOC em incidentes reincidentes sem impacto
para o utilizador final da rede, permitindo que o técnico do NOC seja capaz de garantir a

qualidade na entrega do servigo final com maior eficiéncia.

1.3 Objetivos

Este projeto tem como objetivo, propor um modelo para um sistema de gestao da atividade de
um NOC, para que haja maior eficiéncia processual e analitica, aliado com a intervencéo dos
operadores. Conforme indicado anteriormente, 0 NOC analisado apresenta constante
crescimento na quantidade de entrega de servi¢o, contudo, ndo houve evolucdo a nivel
processual para garantir uma qualidade na andlise de desempenho e gestdo de falhas. O
principal objetivo é garantir com que haja uma maior eficacia de processos, através de um
modelo de gestdo para incidentes reincidentes e sem impacto. O modelo proposto, por meio da
alarmistica enviada pelos equipamentos de rede, ird documentar os incidentes e encaminhar a
sua resolucdo de forma automatica, sem intervencdo do técnico, e assim, garantir uma maior
eficiéncia processual e analitica. Outro objetivo da proposta de solucao é permitir que haja uma
maior percecdo para os incidentes de maior impacto e a melhoria na capacidade de gestdo. Ao
eliminar uma grande parcela de servico do técnico do NOC no tratamento de incidentes de
menor impacto, busca-se direcionar o foco para incidentes que possui um maior impacto no
servico final, para que o seu diagnéstico e resolucdo sejam eficazes, além de garantir uma

melhor gestdo durante o tratamento do incidente. Desta forma, o0 modelo de gestdo procura
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certificar uma maior qualidade na entrega do servico, estabelecendo padrdes processuais e
permitindo o direcionamento do NOC para incidentes de maior relevancia.

2 Revisado da Literatura
Durante este capitulo, sdo revistos os tdpicos intrinsecos para a compreensao do modelo, bem

COmo 0Ss conceitos, processos e aplicagdes.

2.1 Eficiéncia do Network Operation Center (NOC)

O Network Operations Center é uma forma de integracdo e monitoramento de rede, que
dispdem de uma série de alarmisticas que, aléem de transmitir o funcionamento dos
equipamentos presentes na rede, busca garantir o melhor nivel de Quality Of Service (QoS)
possivel. O NOC assenta-se através do “Fault Management”, gestdo de falhas na entrega do
servico, identificada por meio da alarmistica enviada pelos equipamentos de rede, para assim,

desenvolver as suas trés fungdes essenciais: detecdo, diagndstico e remediar (solucionar).

DETECT *—)

STEP \\ (= L o f NETWORK |
9 )) [E] vaenose - » | || | merasTRUCTURE
;_// L Al ISSUES Ji
A% 'y
- b 7

"S- REMEDIATE «

Figura 1: Workflow de um operador do NOC. - retirado de: https://www.extnoc.com/network-operations-center/

Com o auxilio da Figura 1, temos as trés principais funcdes de um operador de um Network
Operation Center. A Figura 2 exemplifica a disposicdo de alarmisticas de rede ao operador
NOC, por meio do monitoramento das alarmisticas compartilhadas pelos equipamentos de rede
ha a detecdo de todo tipo de incidente que acontece, por exemplo, caso uma antena que faz o
servico de redes moveis (BTS) fique sem servico, um conjunto de alarmes sdo enviados para o
operador, esse ¢ a parte de “detecdo”. Posteriormente, o operador NOC realiza o “diagnostico”

da situacdo: ainda no mesmo exemplo, com a alarmistica enviada pela antena sem servigo, 0
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operador realizara as devidas analises de forma a tentar evidenciar o incidente. Suponhamos
que, antes da antena ficar sem servigo, apresente alarmes de falhas de energia, logo, podera ser
uma avaria geral na rede elétrica pelo fornecedor de energia. Identificado o motivo, o
colaborador dirige-se para o Ultimo topico: “remediar”. Com a recolha de todas as informagdes,
serdo tomadas as atitudes necessarias para corrigir a situacdo, seja 0 acionamento de equipas
técnicas para avaliar a situacdo no terreno, ou até mesmo a ajuda da segunda linha — equipa de

suporte parao NOC -, de forma a auxiliar, tanto na resolu¢do, como no diagndstico da situacao.
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Figura 2: Exemplo de alarmisticas dispostas para o operador do NOC. - retirado de:
https://www.researchgate.net/publication/221519030_CueT_Human-
Guided_Fast_and_Accurate_Network_Alarm_Triage/figures

Esses foram somente trés topicos essenciais realizados por um operador de um Network
Operations Center para solucionar uma avaria na rede, contudo, uma funcéo determinante para
uma boa execucdo do trabalho é a documentacéo das acdes. Suportadas por uma plataforma de
ITSM (IT Service Management), hd uma interligacdo entre os principais servigos IT de uma
organizacdo. Ainda com o exemplo da antena sem servigo: suponha que ha um cliente movel
que utilizara da antena movel que, entretanto, ficou sem operacdo. O consumidor poderd ligar
ao servigo ao cliente, a questionar sobre a razdo do servigo ndo estar com a mesma qualidade.

Com a interligagéo pelo ITSM, o servico ao cliente podera notificar o utilizador da avaria no
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local, indicando a sua previsdo de resolugdo, mas para isso, 0 processo deve ser bem

documentado.

A eficiéncia do NOC é vital para o decorrer de resolucbes de incidentes dentro de uma
organizacdo, principalmente em ISPs (Internet Service Provider). Em questionarios realizados
em 2001, na Lucent Technology (empresa de telecomunic¢des americana, atual Alcatel-Lucent),
mostram que o NOC ¢é visto como 0 componente mais critico de suas operagdes, com 85% de
participacdo nas respostas, representado na figura 3.

Components Considered Vital to an Integrated Enterprise
Management Center

Help desk Data center Customer Desktop
service center support

90

Percent of respondents

Figura 3: Componentes considerados vitais para um Centro de Gestdo Empresarial Integrada. - retirado de: "Network
Operations Centers" (Lucent Technologies, 2001)

“Essencialmente, o NOC tem a fungdo de garantir o servico por meio do cumprimento de SLAS,
apesar de equilibrar com os custos de operacdo do ISP. O NOC coleta monitoramento de
performance (SNMP, ping, traceroute) e alarmes, que podem ser registados como tickets.” (A.
Mohammed, et.al, 2021). Ou seja, 0 NOC ¢ vital para o cumprimento a nivel de servicgo, para
aumentar a QoS (Quality of Service), mas também a nivel operacionais, conforme citado

anteriormente.

Além disso, € importante citar que o trabalho efetuado por um operador NOC transcende o
tratamento de alarmistica, mas também atua como suporte para técnicos que realizam trabalhos
no terreno, solicitacBes enviadas por email, como por exemplo, analises da 22 linha que

implicam atuacdo no terreno. Sao todos trabalhos realizados pelo NOC, e dessa forma, para
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propor uma melhor eficiéncia e tratamento de incidentes de redes, que foi proposta esta solugéo.
Com um servigo com tamanha vitalidade e importancia para uma organizacao, € intrinseco que
haja uma construgdo de uma plataforma que permita a integracdo da rede, e por fim, uma

melhora processual.

2.2 Gestao de Servigo (ITSM)

Visando maior resiliéncia na organizacdo, foram estipulados padrdes e frameworks para
auxiliar a Gestdo de Servico. Cada plataforma garante um ambito de gestdo, por exemplo,
COBIT (Control Objectives for Information and Related Technologies) uma framework criada
pela ISACA (Information Systems Audit and Control Association) e garante que profissionais
governem e giram a TI de forma holistica, incorporando todas as areas funcionais de negdcios
e de TI de ponta a ponta. Contudo, para o acompanhamento do Network Operations Center, é
imperioso uma plataforma de gestdo de servico que esteja direcionada para a constante

modificagdo do estado dos seus ativos, atraves do ITSM (IT Service Management).

ITSM ¢ definido pela Universidade de Berkeley como “uma estrutura de gestdo de TI baseada
em processos destinada a alinhar a entrega de servigos de TI com as necessidades de nossos
clientes.” Essa estrutura, por sua vez, estd diretamente estruturada pelos processos ITIL
(Information Technology Infrastructure Library) um conjunto de boas préaticas usadas por

empresas e outras entidades para gerir 0s seus servicos de TI.

Inicialmente, para uma boa gestdo de servigos IT, é imperioso que haja uma criacdo de um
catalogo de todo tipo de ativos, para que assim possa documentar todo tipo de impacto. Esta
categorizacao fica registada em uma CMDB (Configuration Management Database), onde cada
componente € registado como um CI (Configuration Item), e por sua vez, cada Cl tem o seu
grau de importancia, o responsavel, e toda informacdo que seja relevante, como, por exemplo,
o seu fornecedor, como definido pela AXELOS (2020)

E de responsabilidade do NOC participar na gestdo de incidentes. O trabalho da gestdo de
incidentes foca a resolucdo deste incidente de acordo como seu grau de criticidade, de forma a
recuperar a acordada qualidade de servico. O operador do NOC, através da alarmistica
apresentada, tem primeiramente a responsabilidade de avaliar se cada alarme identifica

realmente um incidente. Se assim for, garante que seja criado um registo, e preparar a
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documentacdo para a sua resolugdo. Caso esteja fora do seu alcance, sera criado uma tarefa,
enderecada para a equipa para tratar da recuperacéo do servigo, por exemplo, a 22 linha para

suporte ou uma equipa parceira para validacdo no terreno.

“Incidente é uma interrup¢do ou reducdo da qualidade do servigo.” (AXELQOS, 2020). A
pratica de Gestdo de Incidentes permite que as interrupcfes ou degradacfes de servico sejam
reduzidas, com foco na identificacdo rapida dos incidentes e a reposicdo do servico no seu
estado acordado. Em um ISP, ha diversos tipos de falhas/incidentes que dificultam na entrega

do servico, sendo estes:

e Falha de energia em equipamentos de rede;

e Ataques de negacdo de servico (DDoS);

e Quebras de links de rede;

e Cortes de fibra optica;

e Falha no sistema de resfriamento de equipamentos;

e Falhas de hardware, que impedem a entrega do servigo;

e Falhas de software, que impedem a entrega do servico.

A pratica para gestdo de incidentes, segundo o framework ITIL 4 “Incident Management ITIL
4 Practice Guide” define trés praticas essenciais para 0 sucesso da gestdo de incidentes
AXELOS (2020):

e Raépida identificacdo de incidentes;
e Resolucdo rapida e eficiente de incidentes;

e Evolucdo continua do da gestao de incidentes

A répida identificacdo de incidentes, permitira que a recuperacdo do servico também seja mais
rapida, uma vez que seu tratamento sera iniciado mais rapidamente. “Quanto maior a qualidade
de dados iniciais, melhor sera a resposta correta e a resolucdo de incidentes, incluindo
resolugdes automaticas.” (AXELOS, 2020). O NOC foi criado justamente para esta prética,
através das alarmisticas enviadas instantaneamente quando ha alguma alteracdo no estado da
rede (Monitoring and event management), para que 0 Servico seja rapidamente recuperado, e

assim, categorizando a “Resolugdo rapida e eficiente de incidentes”. Como a AXELQOS define,
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para simples incidentes reincidentes, a automacgéao de tratamento/resolucéo é aconselhado, para
diminuir o tempo de resolucdo e aumentar a eficiéncia. O modelo proposto por este trabalho
passa justamente por esquematizar o processo de tratamento de incidentes simples e recorrentes,
através da automacdo do reconhecimento de incidentes nas alarmisticas e posteriormente,

automacéo da resolucéo.

Além disso, a préatica para gestdo de incidentes define dois processos, atravées das atividades
do “Incident Management”, sendo estas AXELOS (2020):

e Tratamento de incidentes e resolucdo: caracterizado em todo o fluxo de identificacéo de
incidente até a sua resolucao.
e Revisdo periodica dos incidentes: processo que permite 0 aprendizado por meio dos

incidentes, para que futuras abordagens sejam mais eficientes.

Resolution is not confirmed
Solution is available I

|
- F-N_%
h D D D

-

0

Incident Incident Incident Incident records Incident records Incident report
records records records Problem investigation Change requests Incident records
requests Updates to the Updates to the

knowledge base knowledge base

Figura 4: Workflow do tratamento de um incidente e seu processo de resolugéo - retirado de: Incident Management ITIL 4
Practice Guide. AXELOS GLOBAL BEST PRACTICE. (2020)

A gestdo de incidentes de rede, é uma das principais fun¢ées do operador do Network
Operation Center, como é definido pela figura 4. Através das alarmisticas que lhe sdo
apresentadas, é detetado um evento na rede, que pode ser mapeado para um incidente (Incident
Detection). Identificada a existéncia do incidente, € realizado o seu registo, bem como a sua
verificacdo de reincidéncia, possiveis causas Incident Registration). Seguidamente, necessario
classificar o tipo de incidente, o servico associado, e a sua criticidade conforme as condicGes
do nivel de servico acordado (Incident Classification). Apds a classificacdo do incidente, é
realizado um diagndstico do mesmo, de forma a auxiliar na sua resolucao (Incident Diagnosis

e Incident Resolution). Com a resolucdo do incidente seguindo os respetivos procedimentos de
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resolucéo, realiza-se uma confirmacao de que o servico foi recuperado, bem como 0s custos da
resolucdo, uma investigacdo e revisdo do incidente em questdo, para assim, finaliza-lo. A
disposicao da alarmistica de forma esponténea, ou seja, ndo intencionada, representa a alteracéo
do equipamento de rede, e inicialmente é tratado como incidente. Uma vez que o modelo
proposto atua no aparecimento da alarmistica, em pleno funcionamento, garante que todos 0s
alarmes sejam tratados como incidente durante o seu inicio. Durante a sua resolucdo, sera
efetivamente identificado se era uma falha de configuracdo, alarme falso, que ainda sim, é um
incidente, mas que nao foi identificado inicialmente. Sendo assim, 0 modelo proposto garante
a atuacdo em toda alarmistica apresentada, e consequentemente, todos os incidentes.

Incident model update
is not confirmed

Incident review Incident model Incident model
and incident improvement g update

records analysis initiation Incident communication

model and/or
handling

: = procedures -
. 4 are successfully
D D - B
Incident records Change request Incident models
Incident review and/or and incident
report improvement handling
initiative procedures

Figura 5: Workflow da revisdo periddica de incidentes — retirado de: Incident Management ITIL 4 Practice Guide. AXELOS
GLOBAL BEST PRACTICE. (2020)

O outro processo relativo a gestao de incidentes definido no ITIL 4, é a revisdo periddica dos
incidentes. Apesar de nao ser responsabilidade do NOC, trata-se um processo imperativo para
evolucdo das praticas de gestdo de incidentes. Através da revisdo dos incidentes, € possivel
identificar padrbes e diagnosticos que poderdo auxiliar em incidentes futuros, estabelecendo
procedimentos de resolucdo, garantindo uma maior eficiéncia na resolucdo das avarias, ou até
mesmo, identificando situacfes em que a entrega do servico ndo esteja em plenas condicdes, e
assim haja maior eficacia. A Figura 5 caracteriza o fluxo desse processo, subdivido em trés
atividades principais: A primeira atividade diz respeito a revisdo de incidentes e analise do
registo de incidentes — o gestor de incidentes, aliado com o responsavel do servico e partes
interessadas relevantes, selecionam incidentes especificos para proceder a sua analise focando

a eficiéncia e eficacia com que estes foram resolvidos-. Eles identificam oportunidades para um
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modelo mais eficaz para gestdo de incidentes ou otimizacdo de processos. Numa atividade
posterior, procuram melhorar o modelo de gestdo de incidentes. O Gestor de incidentes, regista
as iniciativas de melhorias para serem implementadas em conjunto com a evolugao continua de
incidentes ou inicia diretamente um pedido de alteracdo (RFC). — Por fim, a Gltima atividade
corresponde a comunicacao da atualizacdo do modelo de gestdo de incidentes. Se o modelo de
gestdo de incidentes foi devidamente atualizado, é realizado a comunicacdo para as partes
interessadas relevantes. Normalmente é realizada pelo gestor de incidentes e/ou pelo
responsavel pelo servigco ou pelo proprietéario do recurso. A revisdo periddica dos incidentes é
uma acao para auxiliar na estruturacdo das melhores praticas de resolucdo de cada incidente,
para aumentar a eficiéncia (AXELOS, 2020)

A gestdo de incidentes atua principalmente no ambito de uma acédo reativa, ou seja, age em
resposta aos incidentes que lhe séo apresentados. Conforme indicado anteriormente, a reviséo
dos incidentes, permite a identificacdo de situacOes que necessitam alteracdo da entrega do
servico proposto. Em uma situacdo hipotética em que uma antena que realiza a entrega de
servicos de dados moveis que, constantemente esta a ter quebras de servigco por problemas de
energia, através da revisao de incidentes, € possivel identificar a situacdo, e garantir com que o
problema seja resolvido de forma definitiva, como por exemplo, realizado um aumento da
capacidade elétrica do local. Este tipo de alteragdes ¢ garantido através da “Gestdo de
Alteragdes”. Nesta pratica, definida pelo ITIL 4 como “Change Enablement”, uma alteracdo é
definida como: “a adi¢do, modificacdo ou remocdo de qualquer coisa que possa afetar os
servicos de TL.”, ou seja, toda e qualquer alteragdo, que tenha algum impacto no servico, como
mudancas na infraestrutura, mudancas processuais, de fornecedores, ou outro qualquer

componente que suporte o servico. ITIL ainda determina trés tipos diferentes de alteracdes:

e Alteracdes Standard: Alteracdes pré-autorizadas, com baixo risco no servico.
e Alteracdes de Emergéncia: Mudancas que devem ser implementadas imediatamente.
e Alteracdes Normais: Mudancas planeadas que muitas vezes sdo implementadas no

ambito de projetos.

O NOC encontra também no seu dia-a-dia, algumas atividades relativas a gestao de pedidos.
Definido pela BMC Software, em “Service Request Management in ITIL 4”, um pedido é uma

solicitacdo de um utilizador ou representante autorizado de um utilizador, que inicia uma agéo
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de servico que foi acordada como parte normal da prestagdo de servico. Ou seja, tem como
proposito, valorizar e melhorar a qualidade de servigo, mediante as solicitagdes de algum
utilizador do servico. Toda a parte de gestdo de pedidos depende de processos estruturados,
suportados por ferramentas proprias. Para o operador do NOC, essas solicitacbes ndo sdo
utilizadas como respostas a alguma falha ou degradacgdo do servico, uma vez que estes séo
incidentes. Contudo, podem estar cientes de algumas requisicdes de servico que cause algum
impacto para a rede.

As responsabilidades do técnico do Network Operation Center concentra-nestas trés grandes

atividades:

1. Gestdo de Incidentes
2. Gestédo de AlteracOes
3. Gestdo de Pedidos

Todos os processos definidos pelo ITIL, e geridos pelo ITSM sdo de extrema importancia para
que o servico disponibilizado seja entregue da melhor forma possivel. Portanto, € de suma
importancia que todos 0s processos sejam bem estabelecidos, para que sejam bem monitorados,

e assim, aumente a resiliéncia dentro da organizacgéo.

2.2.1 Equipas parceiras

Um processo vital para o funcionamento de um Network Operations Center, é 0
estabelecimento de equipas parceiras, seja de terreno, seja de suporte de operacgdes, para que 0s
incidentes que tenham o menor tipo de impacto no servico para os clientes. Para isso, a
organizacdo que garante um servico IT, determina o estabelecimento de um SLA (Service
Level-Agreement) entre ambas as partes. O SLA € definido pelo ITIL 4 como um acordo entre
um provedor de servicos IT e um cliente, no qual sdo definidas regras, responsabilidades e
metas das duas partes, por exemplo, o cumprimento do Recovery Time Objective (RTO), ou

seja, o0 tempo aceitavel para a recuperacdo dos servigos, ap0s um incidente/desastre.

O Network Operations Center é a area que interliga o IT Service Provider com a organizacao
com a qual foi estabelecida o SLA. Como determinado no tépico 3.1, uma das suas funcdes de
uma operador NOC é o diagndstico e o remediar do incidente anteriormente identificado. Caso

a resolugdo ultrapasse as capacidades do técnico, aciona-se a organizacdo definida no SLA,

Yan Henrique Rocha Sant’ana — Dezembro, 2022, Atlantica
11



[Modelo para sistema de gestéo da atividade de um Network Operations Center — Gest&o de Sistemas e
Computagéo]

uma equipa parceira, para que possa solucionar a avaria identificada, dentro do RTO
estabelecido. E de funcdo do NOC monitorar o cumprimento das metas estabelecidas pelo SLA,
para que ndo haja um grande impacto para os utilizadores do servico disponibilizado.

2.3 Automatismos de Processos

Toda a supervisdo realizada pelo Network Operation Center ocorre por meio de alarmes que
séo enviados pelos equipamentos que compdem a rede. Cabe ao operador definir quais s&o 0s
eventos da rede, e quais sdo 0s incidentes, através da gama dos alarmes que lhes sdo
disponibilizados. Toda alarmistica apresentada decorre-se por meio de um protocolo de rede
vital para a permissdo de monitoramento e gestdo de rede: SNMP — Simple Network
Management Protocol.

O SNMP ¢ definido como “um protocolo na camada de aplicacdo para transmitir controlo de
gestdo de rede e mensagens de informacao entre um servidor e um agente executando em nome
desse servidor de gerenciamento.” (Kurose & Ross, 2017, p. 423). Todo equipamento
estabelecido na rede tem na sua configuracdo, protocolos SNMP que comunicam com 0
servidor o estado de funcionamento. O SNMP € o sucessor do SGMP (Simple Gateway
Management Protocol) definido para a gestdao de routers, contudo “o SNMP pode ser utilizado
em sistemas Windows, impressoras, modem racks, fontes de alimentacdo de energia, entre
outros.” (Mauro & Schmidt, 2001, p. 7). Todo software ou hardware pode recolher informacéo

por meio do SNMP, o que aumenta a gama de informacéo concebida ao nivel de alarmistica.
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Figura 6: Elementos de uma Gestdo de Rede. - retirado de: "Computer Network - A Top-Down Approach
(7th edition)." (Kurose & Ross, 2017, p. 422)
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A Figura 6 demostra os elementos e o funcionamento de uma rede com gestdo por meio do
SNMP. Cada equipamento supervisionado, tem a sua comunicacdo com o servidor de gestao
por meio do protocolo SNMP, este equipamento, como apresentado anteriormente, pode ser um
router, switch, modem, baterias, servidores, desde que esteja presente dentro da rede que esta
em monitoramento. As informagdes de cada equipamento s&o recolhidas e agregadas por meio

do MIB (Management Information Base), definidas pelo “Managing Server”.

Por fim, o “Managing Server” ¢ definido como ‘“uma aplicagdo, tipicamente com um humano
no ‘loop’, integrados em uma Estacdo de Gestdo de Rede Centralizada no Network Operations
Center. O Managing Server é o locus de atividade para a gestdo de rede; controla a recolha,
processamento, analise e/ou a apresentagdo de Informagao para a Gestao de Rede.” (Kurose &
Ross, 2017, p.423). Neste ponto que as alarmisticas sdo apresentadas e dispostas para a analise
do operador do NOC.

Cada alarmistica apresentada, como referido no inicio, sera distinguida de evento ou incidente,
e caso seja um incidente, terd o registo e inicio de resolucdo. Os automatismos processuais
iniciam-se nesta etapa, quando ha a disponibilizacdo dos alarmes, pois cada alarmistica ou o
conjunto delas, tem o seu grau de importancia e relevancia dentro de um incidente de rede. Por
exemplo, um corte de uma fibra Gtica, ndo tem o mesmo grau de importancia ou complexidade
de resolucdo, do que uma falha de uma bateria em uma estacdo movel, uma vez que uma tem
impacto direto quanto ao servico do cliente, e a outra ndo dispde de nenhum impacto para o

utilizador.

A dificuldade deste processo de automatismo, é compreender e estabelecer uma relacdo de
cada alarmistica que é apresentada, seja individualmente, ou num conjunto. Este automatismo
tem a tarefa facilitada com Machine Learning, onde por meio de acdo, tentativa e historico, é
possivel aprender e desenvolver o conhecimento sobre os processos realizados por cada
situacdo (Mohammed, A. & Cote, 2021).

2.4 Ferramentas de Suporte
Conforme apresentado no 2.3, 0 Managing Server é a aplicacdo agregadora de alarmes, e por
meio de “views”, permite o monitoramento da rede. Contudo, o fornecedor, quando dispde dos

seus equipamentos para a montagem da rede, também dispde de um software préprio, que ndo
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sO detém a alarmistica, mas também das configuracfes, permitem o acesso para resolucdes da
1322 linha, através de restarts, verificacdo do estado do equipamento, entre outras. A alarmistica
de cada software, conectam-se ao Managing Server, e assim permitir a agregacdo de todos os
alarmes. Fornecedores como TEOCO, Solarwinds, ManageEngine, disponibilizam de “Fault
Management Software” que realizam a fun¢do de um Managing Server, permitindo a integragao

da alarmistica do equipamento de outros fornecedores em uma Unica plataforma.

Outra plataforma intrinseca para a aplicacdo do automatismo, é um software que disponibiliza
0 servico do ITSM, como, por exemplo, a BMC Remedy IT Service, Jira Service Management.
Juntamente com o Managing Server, por meio de uma API, faz-se a interligacdo entre essas
duas plataformas, para a criagdo dos tickets dos incidentes da rede, e iniciar o processo de
atuacdo do NOC.

Na documentacdo da BMC Remedy IT Service, ha a sugestdo da utilizacdo de REST API para
automatizacdo de processos. Uma API (Application Program Interface) é definida como uma
série de regras que definem a comunicacédo e conexdo entre aplicagdes ou equipamentos, uma
REST API (ou RESTful API) é uma API que tem o seu design a partir do REST (Representional
State Transfer). Os principios de uma arquitetura REST foram definidos por Roy Thomas
Fielding, 2000, em ‘“Architectural Styles and the Design of Network-based Software

Architectures”, caracterizado pela seguinte estrutura:

e Client-server: O estabelecimento de duas forcas bem definidas: cliente e servidor. Ao
separar a Ul (User Interface) das preocupacdes de armazenamento de dados, permite
uma melhoria da portabilidade da interface em multiplas plataformas, juntamente com
a melhoria da escalabilidade, ao simplificar os componentes do servidor, ou seja, cada
componente tem um desenvolvimento independente.

e Stateless (sem estado): O cliente ndo pode se aproveitar dos recursos do servidor, ou
seja, toda a solicitacdo do cliente para o servidor deve conter todas as informacdes
necessarias para que a solicitacdo seja cumprida, o estado da sessdo e do andamento da
comunicacdo é todo armazenado no lado do cliente.

e Cache: cache é um dispositivo interno a um sistema, utilizado como um intermediario
entre um processo e 0 armazenamento, para acesso rapido por parte do operador. Para

tornar a comunicagdo mais eficiente, cada dado ¢ definido como “cacheable” ou “non-
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cacheable”. Caso seja ‘“cacheable”, o cache do cliente poderd reutilizar aquela
informacdo para futuras solicitagdes, e assim, capacitar mais eficiéncia, performance e
escalabilidade de processos.

Interface uniforme: “O recurso central que distingue a arquitetura REST de outros
estilos baseados em rede é a sua énfase em uma interface uniforme entre todos os
componentes. Ao aplicar o principio de generalidade da engenharia de software a
interface do componente, a arquitetura geral do sistema é simplificada e a visibilidade
das interagdes ¢ aprimorada.” (R. Fielding, 2000) A uniformidade da interface por meio
do REST ¢ desenhada para ter eficiéncia perante “hypermedia data transfer”, uma das
principais transferéncias utilizadas na Web.

Sistema por camadas: Uma arquitetura por camadas permite a criacdo de hierarquias e
independéncia para os diversos componentes do sistema, além da reducdo da
complexidade da solucao.

Code-on-demand: Uma das principais funcionalidades para a proposta de solucao
apresentada ¢ esta caracteristica. O “code-0n-demand” permite com que recursos sejam

adicionados ap6s a implementacdo, como uma extensdo do sistema.

Essas sdo as principais caracteristicas que constituem a arquitetura de uma RESTful API. A

comunicacgdo por meio desta arquitetura é estabelecida por meio de solicitacdes por HTTP, para
a execucdo de acdes pré-definidas como “GET”, “POST”, “PUT” e “DELETE”, que sao

entregues por meio de diversos formatos como HTML, JSON, Python ou texto simples. Por

exemplo, através do Postman, uma plataforma de teste e desenvolvimento de APIs, é possivel

interligar os processos de ITSM e o Managing Server.

Com estabelecimento desta API entre essas duas plataformas, pode-se iniciar 0s processos de

automatismos. Criando um modelo de incidentes, conforme o guia de boas préaticas de gestao

de incidentes pela AXELOS, permite a eficiéncia da sua resolucdo. Através das ferramentas de

suporte citadas, o operador NOC tera maior eficiéncia no seu curso de trabalho, e

consequentemente, uma maior estabilidade da rede.
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3 Metodologia

Para estruturar e organizar o decorrer do planeamento, o projeto tera a metodologia de “Design
Science Research”. O DSR (Design Science Research) é um paradigma “que busca desenvolver
conhecimentos humanos com a criagao de artefactos inovados ¢ com a geracdo de ‘design
knowledge’ (DK) por meio de solugdes inovativas para problemas do mundo” (Hevner, et al,
2004). Ou seja, o DSR busca, por meio da defini¢cdo de a¢des, conquistar um objetivo final, de

forma organizada e estruturada.

Process leration

dentity ‘ Detre P Desgns ™ Demonstraton Evaaton [P Communcaton
Protsem Ctyactves of Development °
& Motvate a Solution [» h
¢ . -3 Fdsutaie | > 8 ]:':‘:_" g s Schalany
Nominal process Defion prociem | € g Aveact 3 cortext 23 b €% | pukcatons
sequence ) $ What would 2 g 3 <8 efoen -4 3
Show : tetter atitact | = g X i § 32
importance = accompésh? X Useadiacto | 8 G| temedakn Q¥ Professonal
8 solve prodlem | § desgn publcations
; -
2
4

Prodlem- Design & Chent
Centered Development Context

Initiation Centered Intiated

Inftiaton

Possible Resaarch Entry Points

Figura 7: Modelo processual da metodologia Design Science Research (vom Brocke, Hevner, Maedche, 2020)
Um exemplo de um modelo processual do Design Science Research esté definido na Figura

7, na qual estdo definidos seis topicos:

e ldentificacdo do problema e motivo (Diagndstico): Por meio de analises, resultados,
busca definir um problema. Hevner & vom Brocke (2020) explicaram a importancia
deste passo, pois através dele motiva 0 investigador ¢ a sua “audiéncia” para buscar a
sua solugdo, e também permite com que sua “audiéncia” compreenda o motivo da busca
por solucionar.

e Definir objetivos para a solucdo: processos necessarios e importantes para a conquista
da solucdo. A cadeia de objetivos deve cumprir os requisitos SMART (Specific,
Measurable, Achievable, Relevant e Time-bound), para que facilite o seu controlo e a

sua importancia dentro de todos os objetivos definidos.
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Design e desenvolvimento: neste topico é definido o modelo de solucdo, para
determinar o seu valor, 0s recursos necessarios para a sua execucdao, bem como o
funcionamento ideal, para servir de parametro futuramente.

Demonstracdo: por meio de uma parte do problema, definir a sua eficacia. Hevner &
vom Brocke (2020) exemplificam formas de mensurar a demonstragdo com
experimentos, simulacdes, case study ou outra atividade que seja relevante para a
apresentacdo de resultados.

Defini¢do de resultados: com os resultados da demonstracdo, ha “definicdo de
resultados”. Como referido anteriormente, este topico busca mensurar a eficacia do
modelo proposto, por meio da comparacdo dos objetivos, com o0s resultados
observados.

Comunicagado: “Comunicar o problema e sua importancia, o modelo, sua utilidade e
novidade, o rigor do design, e sua efetividade para os investigadores e para o publico-
alvo” (Peffers et al, 2006). Ou seja, é transmitir os resultados observados pelo modelo
a quem sera aplicado, como profissionais exercem funcbes que estdo definidas no
modelo, como por exemplo, em uma alteracdo de sistema operativo, seria a
comunicacgdo para todos os profissionais que estdo sujeitos a mudanca, mas também

aos stakeholds, por exemplo.
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4 Design da Solugéao

4.1 Andlise da Situacdo Atual (AS-1S)

O modelo proposto qualifica a implementacdo para um NOC que ndo consiste de nenhum
automatismo presente, e somente 0s seus requisitos basicos (Managing Server, Plataforma de
ITSM e Softwares dos fornecedores). Conforme citado por A.Mohammed, et al (2021), grande
parte dos processos para tratamento de falhas séo realizadas manualmente ou possuem regras
estruturadas por experts. Ou seja, a proposta de solugdo baseia-se no automatismo de avarias
de rede que s&o reincidentes, com pouco impacto, para direcionar o foco do operador NOC em

avarias de rede com maior impacto, para assim, maximizar o QoS.

Atualmente, 0 NOC analisado possui todo o processo de registo e tratamento de incidentes de
forma manual, 0 que aumenta a duracédo da resolucéo do incidente e além disso, permite falhas,
conforme citado anteriormente. A proposta de solucdo busca automatizar todo o processo de

identificacdo, registo, diagnostico e resolu¢édo do incidente, sem atuacdo do operador do NOC.

Portanto, para auxiliar e estruturar o automatismo, é imperioso a implementacdo de uma
equipa de desenvolvedores, para iniciar a estruturacdo dos processos. Esta equipa estarad
encarregada de realizar a interligacdo de alarmistica basica com a plataforma de ITSM, sem
intervencao do operador do NOC, com tratamento completamente automatizado. A interligacéo
entre 0 Managing Server e o ITSM sera realizada por meio do Postman RESTful API, que
permite, por meio de requests, buscar informacdes dos tickets na plataforma de ITSM (BMC

Remedy), a partir do estado do alarme no Managing Server (TEOCO Fault Management).

Atualmente, um operador NOC pratica diversas atividades simultaneamente, além da
validacdo dos incidentes de rede, Miloslavskaya (2018) descreveu as seguintes atividades de

um técnico do Network Operations Center:

e Suporte continuo para alta disponibilidade da rede;

e Desempenho (como falha de energia, alarmes de falhas de comunicacéo, erros de bit,
circuitos inativos, entre outras situagdes que podem afetar a rede), monitoramento,
relatorios, melhorias, recomendacdes e rastreamento de problemas até que sejam

resolvidos.
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e Constante pesquisa de anomalias e resolucdes de alarmes criticos, isolar os problemas,
identificar as causas, criagdo de tickets, ajustar as avarias de redes e escalar as questdes
de urgéncia.

e Gerir: dominios, configuracdes, armazenamento, emails, trafego voz e video, suporte
aos usuérios finais.

e Otimizacdo da qualidade de servico e reporte das situacdes de degradacéo de servico.

e Cumprimento dos acordos de niveis de servigo (SLA).

e Coordenacdo com redes afiliadas;

e Controlos bésicas de IS como autenticacdo e autorizacdo, filtragem de enderecos IP e
MAC.

Conforme citado pela AXELOS, em “Incident Management ITIL 4 Practice Guide”, s&o
definidas trés préaticas essenciais para o sucesso do Incident Management: Identificacdo rapida
de incidentes; resolugédo répida e eficiente de incidentes; e por fim, evolucdo continua do
“Incident Management”. Tendo em vista a vasta quantidade de atividades de um operador do
NOC, a solucdo propde a tratar incidentes de menor impacto, conforme descrito anteriormente,
de forma automatica, para maior rapidez e eficiéncia, para assim, diminuir a carga de atividades
do operador NOC, e evoluir a capacidade do operador de gerir incidentes de maior impacto

(Incident Management).
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Incidente na rede

Alarmistica

Resolugio pelo

Event de .
vento na re operacor NOC

Criagdio de um ticket

Resolugio por Criagio de TASK para
terceiros (22 linha/ resolugdo, com RTO
Equipa no terreno) definido pelo SLA.

Sem acéio do
operador NOC

Figura 8: Workflow atual de funcionamento do NOC. - Realizado pelo autor.

A Figura 8 caracteriza 0 método de trabalho de um operador NOC, em busca de solucionar
um incidente de rede, por meio das alarmisticas apresentadas. Como citado anteriormente, 0s
tratamentos de incidente de rede, desde o seu registo, até a sua analise, sdo efetuados
manualmente pelo operador NOC. Inicialmente, sdo dispostas as alarmisticas da rede, e por
regras estabelecidas por experts, ou até mesmo pelos fornecedores dos equipamentos, sao
definidos os eventos que também sdo caracterizados como incidentes. Um evento é definido
pela ITIL como qualquer ocorréncia detetavel que possui importancia para a gestdo dos servicos
de TI, sdo basicamente notificacbes da ferramenta de monitoramento. Ou seja, um sistema que
estd mais lento que o usual, caracteriza um evento que ndo € incidente, contudo, a partir do

momento que este sistema iniciar a sua afetacdo no servigo, trata-se de um evento-incidente.

Apos a distingdo de evento-incidente, ha o registo da situacdo por meio da criacdo de um
ticket. Nesta etapa, concentra-se a qualificagdo de ITSM, e todo o ambito de “Incident
Management”, no qual o operador registar-lhe-4 toda e qualquer relevante informacéo para o
incidente em questdo, de forma a ndo sO auxiliar a resolugdo da avaria, mas também para

andlises futuras. No ambito da analise, o operador NOC realiza todo o diagnéstico possivel, e
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caso esteja no ambito do NOC, tentar solucionar, caso esteja fora de atuacédo, reporta-se para

qual equipa for necesséria (22 linha ou equipa de terreno).

Workflow atual para tratamento e

resolugdo de incidentes
reincidentes/sem impacto - NOC

Incident Incident Incident Incident Incident Fim
Registration Classification Diagnosis Resolution Closure Do processo

Realizado por

Realizado pelo
operador NOC,
manualmente,
através darcriagao para resolugdo do operadaor NOC realiza
de um ticket. incidente. o fecho do ticket.

Operador NOC, de Umavez gueo

Realizado pelo Realizado pelo
forma manual, incidente foi

operador NOC, operador NOC,
manualmente. manualmente.

protocolo

SNMP. atribui uma TASK solucionado, o

Figura 9: Workflow atual para tratamento de incidentes reincidentes e sem impacto no NOC. - Realizado pelo autor.

A Figura 9 exemplifica o processo atual para resolucdo de incidentes reincidentes e sem
impacto. A criacdo do incidente é realizada diretamente no Managing Server, uma vez que 0
operador verifica que o alarme esta ativo, cria um ticket e realiza os restantes processos
manualmente, como a classificacdo, diagnostico (uma vez que sao reincidentes e sem impacto
para a rede, o diagndstico é reincidente) e enderecam para a sua resolu¢do. Uma vez que o
incidente esta solucionado, o operador NOC, manualmente, valida se a alarmistica esta ativa, e

uma vez que o incidente esta resolvido, finaliza o ticket na plataforma de ITSM.

4.1.1 Especificacdo de requisitos
Durante a fase de Especificacdo de requisitos, sdo definidas as funcdes e a performance do
software, para direcionar a sua utilidade. Estdo divididos em funcionais, que apresentam as

funcionalidades da proposta, e 0s ndo-funcionais, que demonstram os detalhes a nivel técnico.

4.1.1.1 Requisitos funcionais
e Criacdo/Fecho do registo de incidente (ticket) em plataforma de ITSM.
e Criacdo/Fecho de tarefa para resolucdo de incidente em plataforma de ITSM.

e Validacdo do estado da alarmistica.
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4.1.1.2 Requisitos ndo funcionais
e Managing Server (plataforma agregadora de alarmes — TEOCO Fault Management
Software).
e Plataforma de ITSM (BMC Remedy).
e APIs para ligagéo entre o Managing Server e ITSM (Postman API).
e Seguranca e disponibilidade.
e Performance e produtividade.

e Eficiéncia.

4.1.2 Casos de uso

Modelo atual —
Tratamento de
incidentes Valida a
alarmistica
Cria
incidente
Envia
alarmistica Preenche
incidente
Operador
Alarmistica NOC
Encaminha
resolugao
Finaliza
incidente

Figura 10: Caso de uso, modelo atual de tratamento de incidentes no NOC. - Realizado pelo autor.
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A Figura 10 ilustra o0 modelo atual de tratamento de incidentes no NOC, com dois atores
principais: alarmistica — enviado pelos equipamentos de rede, armazenada no Managing Server
-, € 0 Operador NOC. A Unica fungdo da alarmistica é efetivamente dispor os alarmes para que
o0 operador possa atuar. O agente do NOC é responsavel por toda criacdo, registo e finalizacdo
do incidente, perante a validacdo da alarmistica, ou seja, se 0 alarme esté ativo, o NOC atua,
realiza o registo e encaminha a sua resolugdo, uma vez que o alarme ja ndo esta ativo, 0 NOC

finaliza o incidente, pois 0 equipamento retornou ao seu estado de origem.

4.2 Desenho da solugdo: Modelo Operativo para NOC

Conforme descrito no Capitulo 2, na Figura 4, pela AXELOS (2020) em “Incident
Management ITIL 4 Practice Guide”, o tratamento de um incidente ocorre por seis passos:
Identificacdo do incidente; registo de incidente; classificacdo do incidente (impacto);
diagnostico do incidente; resolucdo do incidente; fecho do incidente. A solucdo explora todos
0S passos apresentados, com excecdo do diagnostico, que por sua vez, ndao tera muita

importancia, pois sdo incidentes sem maior impacto na rede.

A Figura 11 aliada a tabela 1, demonstra o workflow da proposta de solucéo, que atravées do
monitoramento do estado do alarme, ir4 validar se o incidente existe ou ndo. Caso o alarme
esteja ativo, sera iniciado o processo de criacdo do registo de incidente em Postman API. Caso

o0 alarme ndo permaneca, sera finalizado o ticket de registo de incidente

Workflow proposto para tratamento
e resolucdo de incidentes
reincidentes/sem impacto - NOC

> > > > >
P P P P >

I e R A

Realizado por Cria um ticket Pré-definido, e UrAnaA\;ezrﬁuedsao Automaticamente, Por meio do SNMP, ird
protocolo automaticamente, atribuido R ibui validar que o alarme n3o
SNMP. ap6s validar que o automaticamente menor impacto, e Hig qt 5 ati
j b 3 nibise aplica para resolugao do estd ativo, e
alarme esta ativo. L

Fim
Do processo

incidente. automaticamente,
realiza o fecho do ticket.

Figura 11: Workflow proposto para tratamento e resolucéo de incidentes reincidentes e sem impacto no NOC. - Realizado pelo autor.
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Workflow para tratamento e
resolucdo de incidentes — Atuacéo da solucéo apresentada
AXELOS (2020)

Incident Detection Verifica constantemente se o alarme esté ativo, por meio
de protocolos SNMP.

Incident Registration Uma vez que o alarme esta ativo, realiza o registo de
incidente (ticket) na plataforma ITSM.

Incident Classification A classificacdo do incidente é pré-definida, através da
classificacdo enviada pelo NOC. Cada alarme possui uma
definicdo (Minor, Major e Ciritical), a solucéo atual propde
o tratamento da alarmistica “Minor”, propondo a evolucao
para tratamento dos restantes tipos no ‘“Trabalhos

Futuros™.

Incident Diagnosis Né&o se aplica, pois, a solugdo implica o tratamento de

alarmisticas simples, sem impacto para o utilizador final.

Incident Resolution Ser4 encaminhado para a verificagdo e resolugdo do

parceiro de terreno (TASK).

Incident Closure Por meio dos protocolos SNMP, sera validado o estado do
alarme, e uma vez que ndo estiver mais ativo, o incidente
terd sido solucionado, e, automaticamente, procedera para

o fecho do ticket.

Tabela 1: Topicos para tratamento e resolucéo de incidentes presentes na solugdo. - Realizado pelo autor.

A proposta da solucdo, aléem de direcionar o foco do operador NOC para o tratamento de
incidentes que impactam o usudrio final da rede, permite catalogar, registar e solucionar, com
maior eficiéncia, os incidentes reincidentes de rede com menor impacto/sem impacto, e assim,

buscar alguma solucdo para diminuir a sua frequéncia.
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4.2.1 Diagrama de Fluxos

Componente: Workflow - Alarmistica Basica para
Incidentes de rede

Alarme

Realiza comentério
no ticket: "Nova i J4 existe ticket para a
ocorréncia - data e mesma situagdo?
hora do alarme"

Criagdo de TASK
para resolucdo

Criagdo de ticket Alarme recuperado

Encerramento do Encerramento da
ticket TASK e ticket

Figura 12: Workflow de funcionamento da API proposta. - Realizado pelo autor.

A Figura 12 demonstra o Workflow da solucdo para criacdo do tratamento e registo de
incidentes béasicos de rede, por meio das alarmisticas apresentadas. Quando a alarmistica, que
sera pré-definida pelos desenvolvedores da aplicacdo, juntamente dos operadores NOC, for
disposta no Managing Server, sera verificada a existéncia de um ticket para a mesma situacéo,
para nao criar duplicatas para 0 mesmo incidente de rede, caso ndo existe, criar-se-4 um ticket
e registo de avaria. Posteriormente, sera feita a validacéo do estado do alarme, caso esteja ativo,
sera encaminhado para a verificacdo pelo parceiro de terreno, para soluciona-lo. Uma vez que

o alarme ndo estiver mais ativo, o ticket serd fechado automaticamente.

Toda a validagéo é realizada pelo Postman RESTful API, por meio de requests do cliente
(TEOCO Fault Managing — Managing Server) ao servidor (BMC Remedy), para buscar
informacdo de tickets criados para a mesma situagdo, e posteriormente, criar ou terminar um

registo de incidente.
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4.2.2 Casos de Uso — Modelo Proposto

Casos de uso — TO-BE

Modelo proposto —
Tratamento de
incidentes (Postman)

Envia Monitora
alarmistica incidente
Alarmistica Operador
NOC
Validaa Cria Preenche Encaminha Finaliza
alarmistica incidente incidente resolugdio incidente

Postman
(Automatismo)

Figura 13: Modelo proposto para tratamento de incidentes no NOC. - Realizado pelo autor.

A Figura 13 apresenta os Casos de Uso para o modelo proposto, no qual o tratamento de
incidentes sera realizado de forma automatizada. Conforme verificado anteriormente, o modelo
atual tem como o seu principal autor o “Operador NOC”, responsavel por toda a parte de
catalogar e finalizar o incidente, contudo, 0 modelo proposto tem um novo autor: Postman API.
O Postman sera responsavel pelas tarefas que antes era de cunho de atuacdo do NOC. O modelo
inicia-se uma vez que o alarme esta ativo, no qual o Postman tratara da criacdo do registo do
incidente, e caso o alarme desapareca, finaliza o registo. O NOC tera como responsabilidade,
no modelo proposto, realizar o monitoramento da criacdo, de maneira que consiga identificar

possiveis falhas de tratamento, pelo menos em estado inicial.

4.2.3 Diagrama e Arquitetura do Sistema Operacional
O sistema operacional esta estabelecido conforme ilustrado pela Figura 14. Através das trés
plataformas (TEOCO Fault Managing, BMC Remedy ITSM e Postman API) sdo definidos os

processos anteriores, para a criacdo e registo de incidentes sem impacto. Caso o alarme esteja
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ativo, ird decorrer o processo descrito na Figura 12, o Postman API ira realizar a validagdo se
jaha um ticket criado em BMC Remedy ITSM para o incidente, por meio de um request (GET),
e caso nao esteja, ira solicitar um outro request (POST), desta vez para criar e preencher o
registo de incidente. Uma vez que o alarme ndo esteja ativo, a API realiza um novo request
(PUT), de forma a finalizar o ticket em ITSM.

Automaticamente, sem intervenc¢ao do operador NOC

Postman API faz o
POST, para
preencher o ticket
em ITSM

Criagcdo do ticket,

Alarme ativo, em BMC Remedy
disposto em TEOCO ITSM

Fault Management.

Alarme n3o-ativo,
disposto em TEOCO
Fault Management.

Fecho do ticket, em
BMC Remedy ITSM

Postman API faz o
PUT, para terminar
o ticketem ITSM

Figura 14: Diagrama do Sistema Operacional. - Realizado pelo autor.
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Arquitetura - Proposta de Solucao
(Desenvolvimento)

GET HTTP REQUEST
JSON | XML | HTML HTTP RESPONSE
“;EOCO Fault POSTMAN BMC Remedy

Software

Figura 15: Modelo da arquitetura da proposta de solucdo, desenhado em REST API. - Desenvolvido pelo autor, editado de:
https://appmaster.io/pt/blog/o-que-e-a-api-rest-e-como-ela-difere-de-outros-tipos

A proposta de solucdo assenta-se em trés plataformas, conforme definido pela Figura 14:

* TEOCO Fault Management: Esta plataforma atua como o “Managing Server” no SNMP, e
como “Client” na arquitetura REST. Por meio dela, hd a disposicdo da alarmistica que ¢
apresentada para o operador NOC. Em seu estado atual, através da alarmistica apresentada, o
técnico do NOC valida a existéncia do incidente, e cria o ticket manualmente. A proposta de
solucdo busca, através do estado do alarme, ou seja, se esta ativo, criar o registo do incidente
(ticket) automaticamente, e uma vez que o alarme desativar, realizar o fecho o incidente. Ou
seja, na arquitetura, a plataforma sera responsavel por pedir requisi¢oes a plataforma ITSM, e
fornece os dados, por meio de um HTTP Request, para o preenchimento do registo do incidente

(nomeadamente, 0 nome do equipamento e o alarme).

O workflow da proposta de solucédo define-se quando um alarme ficar ativo, na plataforma da
TEOCO Fault Management, ha um HTTP request (POST), em JSON, automaticamente, para a
plataforma o BMC Remedy ITSM, no qual o Postman REST, permite a integracdo entre as duas
plataformas. Uma vez que é enviado o HTTP request (POST), ha a criacdo do registo do
incidente em BMC Remedy. Quando o estado da alarmistica alterar, ou seja, quando o alarme
ndo estiver mais ativo, o TEOCO Fault Management realiza outro HTTP request (PUT), em

JSON, para a BMC Remedy ITSM, desta vez para atualizar e finalizar o registo de incidente.
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« BMC Remedy (ITSM): Uma das principais plataformas de ITSM, sera responsavel pelo
registo dos incidentes, através dos tickets, e atua como “Servidor” na arquitetura REST, uma
vez que transmite os dados ao “Cliente” (TEOCO Fault Management). Atualmente, a criacdo
do ticket é manualmente, realizada pelo operador NOC, e a proposta de solucdo busca
automatizar este processo. Com os dados recebidos pelo cliente, a plataforma, por meio do

Postman REST API, seré responsavel pela criacdo e registo do incidente.

« Postman REST API: Postman é uma plataforma para criacao e utilizacdo de APIs. A proposta
de solucdo busca integrar esta plataforma para preencher a categorizacdo dos tickets criados no
BMC Remedy, e cria-los, através do método POST, sem a intervencdo humana, somente ao
buscar o estado da alarmistica, e finaliza-los através do PUT.
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5 Desenvolvimento e avaliacdo

Conforme indicado anteriormente, a proposta de solucdo é uma estruturacdo do modelo de
automatismo do Network Operations Center. Portanto, este capitulo busca tanto como estruturar
e indicar o modelo de desenvolvimento, e também, indicar as métricas de validagdo da solucéo,
uma vez que a solucdo ndo sera efetivamente implementada e consequentemente, ndo haverdo
dados para a sua avaliacdo. A classificacdo serd através de um questionario aplicado a dois
operadores dos NOC (Coordenador e Gestor de Incidentes), que consiste em apresentar 0S
beneficios da solucéo, bem como as principais dificuldades enfrentadas.

5.1 Postman REST API

A BMC possui documentacdo, através do Postman REST API, que permite o auxilio e
integracdo para desenvolvimento de aplicacGes (Integrating ITSM with third-party applications
by using the REST API), com topicos que permitem criar, modificar e retirar informac6es de
um registo de incidente. O ambito da proposta de solucdo desenvolve-se através da criacéo e
finalizacéo do registo de incidente em BMC Remedy ITSM, por meio do Postman REST API
e do estado da alarmistica disposto em TEOCO Fault Management. A Figura 16 demonstra o

ambiente da plataforma Postman API.

o
G

Home Workspaces ~  APINetwork v Explore Q B 0 @ Upgrade v
f‘l\ My Workspace New  Import & Overview GET Untitled Request -+ No Environment ~
] = Untitled Request B save v
& ° GET v Send ~
N
APIs {—)
/ \ Params Authorization Headers (6) Body Pre-request Script Tests Settings Cookies
=] [
Emvironments L r none form-data x-www-form-urlencoded raw binary GraphQL JSON ~ Beautify
n o\
T [\
L)
=] *
ock Serve No APIs yet

APIs define rel

Create an API

Start working with APls

L) 33% -
Enter the URL and click Send to get a response
Next: Send a request. Create request

B @ Online

Figura 16: Ambiente de desenvolvimento em Postman API. - Realizado pelo autor.
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Conforme descrito pela Postman em “Sending Requests”, sdo definidos alguns requisitos para
desenvolver e realizar HTTP requests pela plataforma. Cada request enviado pelo Postman
necessita de uma URL que representa o endpoint da APl que esté a ser desenvolvida. A BMC,
em sua documentacao de suporte para desenvolvimento para criacdo do registo de incidentes,
“Example of using the REST API to create an incident entry”, indica para definir o Request
URL através do URL:

http://serverName:port/api/arsys/vl/entry/HPD:IncidentInterface Crea

te?fields=values(Incident Number).

O prefixo “serverName” define o local do ambiente de desenvolvimento, como por exemplo,
“localhost”. O prefixo “HPD:Incidentinterface_Create” ¢ uma referéncia definida pela
documentagao da BMC em “The REST API references”, que permite a criacdo de um registo

de incidente.

Ao lado do “Request URL” sdo dispostos os diferentes métodos para HTTP Request, como
GET, PUT, POST, PATCH, DELETE, COPY, contudo, no &mbito da proposta de solucéo, so
serdo utilizados os métodos: POST, responsavel pela criacdo do registo de incidente, e 0 PUT,

responsavel pela alteracao e finalizacdo do registo de incidente.

O menu “Authorization” ¢ responsavel pela criacdo do token para autenticagao do utilizador,
para garantir seguranca. O menu “Headers” permite com que seja enviado metadados
importantes para 0 cumprimento da operacdo pretendida, por exemplo, antes de realizar a
criacdo do incidente, é necessario realizar a autenticacdo do utilizador, para que nao haja

quebras de seguranca.

O menu “Body” permite especificar os dados necessarios para realizar o request. Ha diversos
formatos para definir como os dados serdo enviados, por exemplo: form-data, binary, GraphQL,
além do formato raw, que permite o desenvolvimento em JavaScript, HTML, XML e por fim,

JSON, o formato sugerido pela BMC para o desenvolvimento.

Para o desenvolvimento da proposta de solucdo, é necessario cumprir todos os requisitos
citados, e uma vez bem preenchidos, basta realizar o SEND, para que seja efetuado o request.

Novamente, a proposta de solugdo passa por realizar este procedimento automaticamente,
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através da verificacdo do estado da alarmistica. Uma vez que o alarme estiver ativo, sera
realizado um HTTP request (POST), no qual, os contetdos que constam no Request URL,
Authorization, Headers, ¢, parte do que consta no “Body” serdo padronizados, uma vez que séo
incidentes reincidentes. O registo e finalizacdo do incidente tera o equipamento que esta “em
alarme”, e 0 seu envio por meio do Postman (SEND) sera efetuado automaticamente, uma vez
que todos os requisitos anteriores forem cumpridos, como a autenticacdo e categorizacdo do
“Body”.

5.1.1 Criagéo do registo de incidente
Para iniciar o processo de criacdo de incidente, o cliente (TEOCO Fault Management
Software) tem a opcéo da criacdo de incidente quando o estado da alarmistica é alterado,
contudo, é necessario o processo de criacdo da API. Portanto, com as alarmisticas pré-definidas,
é determinar: alarme ativo (STATE = YES) inicia processo de cria¢do do registo de incidente,
alarme ndo ativo (STATE = NO), inicia processo de finalizacdo do registo de incidente. Mas

como é realizado a criacdo no Postman API?

A BMC, em sua documentagao: “Example of using the REST API to create na incidente entry”
¢ em “How to create new Incident ticket through REST API”, descreve 0s passos necessarios

para a criacdo do registo de incidente. Inicialmente, deve-se definir o Request URL.:

http://serverName:port/api/arsys/vl/entry/HPD:IncidentInterface_Crea

te?fields=values(Incident Number)

O “serverName:port” é o ambiente de desenvolvimento a ser criado, e o Incident Number é
automaticamente atribuido apds que o processo é terminado, ou seja, quando um registo é
devidamente criado, ¢ a referéncia “HPD:IncidentInterface_Create” ¢ pré-estabelecido pela
BMC para integragdo com “third-party applications”. Além disso, é atribuido um token

aleatoriamente, disposto nos “Headers”, como uma key de “Authorization”.
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POST ~  “http://serverName:port/api/arsys/v1/entry/HPD:Incidentinterface_Create?fields=values(incident Number) Send ~

Params @ Authorization @ Headers (8) Body Pre-request Script Tests Settings Cookies
Headers 7 hidden

KEY VALUE DESCRIPTION Laed Bulk Edit Presets ~
Authorization AR-JWT <HBS9mkDIARCQbIJQ>

Figura 17: Exemplo de desenvolvimento para cria¢do de incidente na plataforma Postman API. - Realizado pelo autor.

Posteriormente, no menu “Body”, ¢ definido o formato “raw”, para se desenvolver em JSON.
Em JSON, séo estabelecidos os dados necessarios para complementar o registo (input), ou seja,
0S campos que necessitam de ser previamente preenchidos na plataforma BMC Remedy
(ITSM), conforme disposto na Figura 17. Uma vez que a proposta de solucdo é para incidentes
reincidentes e sem impacto, ou seja, alarmes definidos como “Minor”, 0 valor do campo
“Impact” é o ‘“4-Minor/Localized”, com “Urgency: 4-Low”. Esses valores Ssdo pré-
estabelecidos pela plataforma BMC Remedy. Importante ressaltar que a configuragéo e envio
da alarmistica é realizado pelo fornecedor dos equipamentos de rede, ou seja, todos os alarmes
dispostos no Managing Server para atuacdo do NOC foram previamente definidos pelos

fornecedores dos equipamentos.

POST v ‘http://serverName:port/api/arsys/v1/entry/HPD:Incidentinterface_Create?fields=values(incident Number) Send b

Params @  Authorization ®  Headers (9) Body ®  Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded @ raw binary GraphQL JSON Beautify
1 i —
2 "walues":
i
4 “Description”: "Exemplo de criagfo-de Incidente”,

t"TESTE",
ed-Group":"TESTE",

"Automatico”,

er_Automatico",
ype":"Intrastructure Restoration",
on": "CREATE

Figura 18: Exemplo dos dados para preencher o registo de incidente em Postman API. - Realizado pelo autor.
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Dessa forma, o registo de incidente sera criado, e sera necessario atribuir a equipa necessaria
para resolugdo do incidente. A documentagdo da BMC, “The REST API references”, com o
host (Request URL):

http://serverName:port/api/arsys/vl/entry/TMS:TaskInterface

Através da URL e com o método POST, sera adicionado uma “TASK”, que permite
encaminhar o incidente para quem de direito (22 linha ou equipa de terreno). A referéncia
“TMS:Taskinterface” é pré-definida pela BMC, e € utilizada para criagdo de TASK. Alem
disso, devera ser o mesmo token de criacdo de incidente, para realizar a autenticacdo e
prosseguir com os restantes passos. No menu “Body”, em JSON, serdo definidos os valores

para preencher a criacdo da TASK, conforme apresentado na Figura 18.

POST ~ ServerName:port/api/arsys/v1/entry/TMS:Taskinterface Send ~

Params Authorization Headers (7) Body ®  Pre-request Script Tests  Settings Cookies

none form-data x-wwwi-form-urlencoded raw binary GraphQL JSON Beautify

4 TaskType": "Automatic",
Status": "Pending",
RootRequestID”: "Incident Reguest ID",

Locat ompany":  "TESTE",
a8 RootRequestName”: "Incident ID",
=] RootRequestMode”: "0",
16 Company": "TESTE",

v "User",

;- "Automatico”,

: - "User_Automatico"

Figura 19: Criacdo de TASK pelo Postman API. - Realizado pelo autor.

Os valores nos quais estd escrito “TESTE”, serdo previamente determinados pela equipa de
desenvolvimento, e o “Incident ID” ¢ determinado quando ha a criagdo do incidente. Conforme
apresentado no questionario, a plataforma cliente (TEOCO Fault Management) possui suporte

para realizar os processos automaticamente pelo estado da alarmistica.

5.1.2 Finalizacéo do registo de incidente
Uma vez que a alarmistica ndo estiver mais ativa, ou seja, quando o equipamento retorna ao

seu estado inicial, inicia-se o processo de finalizacdo do incidente. Para finalizar o incidente,
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devera fechar primeiro a “TASK” (2% linha ou equipa para validagdo no terreno). Por meio do
método PUT, na mesma Request URL para criacdo de TASK, € alterado o seu estado e assim,
conclui-la, conforme ilustrado na Figura 19:

PUT e ServerName:port/api/arsys/vi/entry/TMS:Taskinterface Send v

Params Authorization Headers (7) Body ®  Pre-request Script Tests  Settings Cookies

none form-data ¥-www-form-urlencoded raw binary GraphQL JSON Beautify

" "Closed",

estMame": "TESTE",

egtID": "TESTE",

tR estMode”: "a",

Status_Reason" : "Future Enhancement”,
3 Resolution” : "TESTE"

:ll:) }I —

Figura 20: Finalizagao da TASK pelo Postman API. — Realizado pelo autor.

Para finalizacdo do registo, 0 processo é similar, através do seguinte Request URL, e do
método PUT:

http://serverName:port/api/arsys/vl/entry/HPD:IncidentInterface/Requ
estIDOfAnIncidentOnHPD:IncidentInterface

A referéncia “HPD:IncidentInterface” ¢ previamente definida pela BMC, e ¢ utilizada para
pesquisar, ler e alterar um incidente que ja foi criado, conforme descrito na documentacdo da
BMC: “The REST API references”. A referéncia no Request URL:
“RequestIDOfANIncidentOnHPD:IncidentInterface” busca automaticamente o ID do incidente

referido, para realizar as devidas alteracdes. A Figura 20 apresenta 0S campos necessarios para
preenchimento.
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PUT v http://serverName:port/apifarsys/v1/entry/HPD:Incidentinterface/RequestiDOfAnIncidentOnHPD:IncidentInterface Send v

Params Authorization Headers (7) Body ® Pre-request Script Tests Settings Cookies

none form-data x-www-form-urlencoded raw binary GraphQL JSON Beautify

aso : - "Future-Enhancement”,
Resolution”-: "TESTE PARA- AUTOMATISMO
7 1

8 [

e A T I

Figura 21: Processo para finalizacdo do registo do incidente. - Realizado pelo autor.

5.2 Formulagéo da avaliagdo da proposta de solucéo

Conforme indicado anteriormente, a proposta de solu¢do ndo foi efetivamente aplicada em
ambiente de producdo no ISP analisado, sendo assim, ndo é possivel validar as suas
funcionalidades e sua aplica¢do. Contudo, foi formulado um questionario a dois colaboradores
do ISP, com objetivo de avaliar o formato da estruturacdo da proposta de solucdo, bem como
todos os seus elementos, além de avaliar o estado atual do NOC, para que a sua implementacao
esteja bem definida. Um entrevistado atua na Coordenacdo do NOC, e o outro, trabalha como
um Gestor de Incidentes no NOC. A descricdo, apresentacao dos objetivos do questionério e as
perguntas realizadas estao dispostas no “Apéndice — Questionario NOC”. O inquérito esta
definido em quatro classes, sendo que as classes A, B e C (Plataformas atuais; Eficiéncia do
NOC; Follow-up de incidentes) buscam avaliar o estado inicial do NOC analisado, e a classe D
(Analise da produtividade e eficiéncia do modelo proposto) ira determinar as expetativas de

cada colaborador com 0 modelo proposto.

Para avaliar a proposta de solucdo apresentada em teor de producdo, serd necessario
compreender o estado atual (AS 1S), bem como o estado final (TO BE), e assim, analisar 0s
seus resultados através de KPIs pré-estabelecidos, citadas abaixo. Key Performance Indicators
(KPI) sao utilizados para suporte no gerenciamento de um servico, plano, projeto ou qualquer
outra atividade de TI elegivel a ser controlada e monitorada. Tem como objetivo a obtencdo de
Fatores Criticos de Sucesso. (AXELQOS, 2020).

Conforme estabelecido anteriormente, a proposta de solucdo busca atuar em incidentes
reincidentes e sem impacto, para permitir que o operador NOC possa direcionar a sua atuagao

em incidentes que verdadeiramente impactam o utilizador final. Para analisar o estado de
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solucdo, é necessario compreender métricas que existem no estado atual, e comparativamente,
aplica-las na proposta de solucédo, além de solucionar questdes de implementacdo. Uma métrica
é uma avaliacdo rotineiro que tem a funcdo de comparar, dentro de um periodo, as informacées
produzidas e que geralmente sdo provenientes de um processo, servico ou atividade (COHEN,
2015). As seguintes métricas foram adquiridas para analise da proposta de solucdo pelo

questionario:

» Tempo de criagdo de ticket: quanto tempo leva, o operador NOC, uma vez que o alarme esta

ativo, para realizar o seu registo de incidente (ticket).

» Tempo de fecho de ticket: qual o tempo médio que o operador NOC necessita, uma vez que o

alarme ndo esté ativo, para validar o fecho do incidente.

* Percentagem de incidentes resolvidos pelo NOC: qual a percentagem de incidentes que sao
solucionados unico e exclusivamente pelo operador NOC? Qual a quantidade de incidentes que
sdo solucionados antes de terem impacto para o cliente final? O tratamento mais eficaz de
incidentes sem impacto, permitem que incidentes ndo sejam escalonados com maior frequéncia,

garantindo menos impacto para o utilizador final de rede.

* Cumprimento de RTO em SLA: conforme citado anteriormente, para a resolugdo de
incidentes, sdo estabelecidos RTOs (Recovery Time Objectives) que devem ser cumpridos
através do SLA (Service-Level Agreement). Qual a taxa de cumprimento médio de SLA para
os incidentes? Ou seja, qual € o tempo médio de resolucdo de incidentes dentro do tempo

estabelecido?

* Percentagem de chamadas perdidas: uma das principais fun¢des de um técnico NOC ¢ dar
suporte especializado ao terreno, para a resolucdo de avarias. Portanto, com a quantidade de

atividades do NOC, qual é a percentagem de chamadas que séo perdidas?

* Quantidade de tickets com baixo impacto criados: comparativamente, qual ¢ a quantidade de

tickets que se encaixam na proposta de solugcdo foram criados no Gltimo més?

* Quantidade de tickets com impacto criados: a proposta de solu¢do busca diminuir 0 tempo de
atuacdo para incidentes de impacto final ao utilizador, ou seja, para que haja um registo de

incidente mais rapidamente, para que a sua atuacdo também seja mais eficiente. Portanto, é

Yan Henrique Rocha Sant’ana — Dezembro, 2022, Atlantica
37



[Modelo para sistema de gestéo da atividade de um Network Operations Center — Gest&o de Sistemas e
Computagéo]

importante compreender a quantidade de ticket com impacto criados, para posteriormente,

comparar com a proposta de solucao.

* Follow-up de incidente com impacto: a proposta de solu¢do permite que os operadores NOCs
consigam ter maior follow-up de incidente com impacto, e assim, tornar a sua solu¢do mais

previsivel e eficiente.

Além das plataformas, nas quais a solucdo sera estruturada, ou seja, desenvolvida e
implementada; as métricas, 0 que permite a comparacao do estado atual com os objetivos que
buscam ser alcancados pela solucdo, além de compreender a viabilidade da proposta, sera
realizado um questionario, conforme citado anteriormente, para dois colaboradores que atuam
na area de uma das principais organizacdes que contam com um Network Operations Center de
Portugal, mas que ainda utilizam um NOC sem automatismos. Através do inquérito, uma vez
que o sistema ndo esta implementado, os colaboradores sdo capazes de avaliar o modelo do
atual do NOC, avaliar a estrutura da proposta de solucéo e estipular a sua eficiéncia do modelo
proposto, uma vez que diversos processos manuais foram extintos do fluxo de trabalho do
operador NOC.
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6 Demonstracdo e Comunicacao de Resultados

Conforme descrito no Subcapitulo 5.2, foi apresentado o questionario disposto no Apéndice
“Questionario NOC” para dois atuantes em um Network Operations Center: o primeiro como
um coordenador do NOC, atuante na &rea por 21 anos, e o outro, como um Gestor de Incidentes,
atuante por 8 anos. O questionario é disposto em 4 partes essenciais: “Plataformas atuais” —
busca compreender a escolha das plataformas para o desenvolvimento -, “Eficiéncia do NOC”
— busca analisar a capacidade de trabalho do NOC, com os KPlIs associados -, “Follow-up de
incidentes” — pretende descrever a capacidade do NOC, consegue acompanhar a resolucao dos
incidentes que acontecem na rede — e por fim, “Analise da produtividade ¢ eficiéncia do modelo

proposto” — propde compreender 0s beneficios da proposta de solucéo -.

No primeiro topico “Plataformas atuais”, compreende-se que a escolha se deve pela
capacidade da flexibilidade, disponibilidade, escalabilidade e componentes de correlagdo de
ambas as plataformas (TEOCO Fault Management Software e BMC Remedy). Ou seja, ao
adquirir mais softwares com os fornecedores, é possivel ter suporte para automatismos, de
forma a potencializar o trabalho, contudo, a proposta da empresa é desenvolvé-las internamente,

com o suporte das plataformas, uma vez que séo escalaveis.

A “Eficiéncia do NOC” foi caracterizada conforme esperado, a equipa do NOC, com as
diversas tarefas, possui bons nimeros, mas que podem ser melhorados. O NOC possui uma
taxa de chamadas perdidas de 6%, além do cumprimento médio de SLA, ou seja, quando um
incidente é solucionado dentro do tempo estabelecido, de 92%. Valores que poderiam ter um
maior cumprimento, caso 0s operadores NOC tivessem um menor fluxo de trabalho. Além
disso, na pergunta B.10: “O NOC ¢é independente para fechar tickets dos incidentes? Ou o fecho
é solicitado por terceiros (22 linha, equipa parceira, coordenacdo)?”, foi indicado que o NOC
tem a autonomia, contudo, em horarios com maior fluxo de servigo, ndo conseguem dar
seguimentos nos incidentes que estdo a decorrer, e, portanto, grande parcela dos incidentes tem
o pedido de finalizacao pelas outras equipas de operacdo ou pelas equipas parceiras. A proposta
de solucdo busca diminuir a quantidade de chamadas ndo atendidas, e também, aumentar o
cumprimento do SLA, além de aumentar a criacdo de tickets, e de permitir a melhoria da
capacidade de gestdo de incidentes pelo NOC. A Tabela 2 expbe os dados adquiridos por meio

do questionario referentemente & eficiéncia do NOC atual. E a partir dos dados recolhidos, que
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0s colaboradores conseguem definir a expectativa do desempenho da plataforma proposta, e

futuramente, uma vez que a proposta de solugéo estiver implementada, garantir comparagoes

com a atuagdo do NOC de forma manual, e assim, validar efetivamente a solucéo.

Dados sobre a “Eficiéncia do NOC”

Métricas

Valores atuais

Valores esperados pelos
colaboradores

Tempo médio de criagéo
de ticket

03 minutos.

Garantir que o tempo seja reduzido,
uma vez que grande parcela dos tickets

serdo criados automaticamente.

de

resolucdo de incidentes

Tempo medio

Variavel consoante o
de
Critico — 2 a 4 horas;
Urgente — 4 a 24

tipo incidente:

horas; Sem impacto:

24 horas a 6 meses.

Os colaboradores esperam que a
proposta de solucdo garanta uma
eficiéncia de 70%, comparativamente
aos tempos atuais de resolucdo dos

incidentes.

de

incidentes solucionados

Percentagem

Os colaboradores esperam que a

chamadas perdidas

40%. proposta de solucdo garanta uma
pelo NOC de forma .
] eficiéncia de 65%.
independente
Taxa de cumprimento
) 92%. 97%.
médio de SLA
Percentagem de
6% Entre 2% e 1%.

Quantidade de tickets
criados com impacto no

ultimo semestre

89.000 tickets, entre

indisponibilidade

N&o é possivel mensurar, mas prevé-se

uma reducdo da quantidade, uma vez
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total, parcial e que o NOC terd um direcionamento

degradacéo de servigo. | para este tipo de incidentes.

N&o € possivel mensurar, mas prevé-se

Quantidade de tickets um aumento da quantidade, uma vez
criados sem impacto no 51.000 tickets. que o0 automatismo ird tratar e
altimo semestre solucionar de incidentes que antes ndo

eram registados pelo NOC.

Tabela 2: Dados recolhidos pelo questionario referente a "Eficiéncia do NOC". - Realizado pelo autor.

O bloco “Follow-up de incidentes” permitiu compreender que o NOC ¢ instruido para, em
situagdes de maior impacto, solicitar “pontos de situagdo”, isto é, informacdes sobre a resolucéo
de incidentes, de 30 em 30 minutos, mas que pelo fluxo de trabalho, pode variar, até 45 minutos.
A proposta de solugdo busca cumprir os 30 minutos previstos, uma vez que ird reduzir a carga
de trabalho do NOC consideravelmente, apesar de ndo implementado, mas pela experiéncia de

analise dos entrevistados.

Por fim, o bloco de perguntas “Analise da produtividade e eficiéncia do modelo proposto”,
permitiu compreender os beneficios da proposta de solucéo, analisada por ambos atuantes em
um Network Operations Center. Por exemplo, a resposta D.8, foi caracterizada pelo
Coordenador do NOC: “Além de nos dar uma nog¢ao mais objetiva da realidade, a criagao de
uma série de processos associados a automatismos, permite a Equipa passar a conseguir alocar
mais tempo e recursos a outro tipo de funcdes de controlo da atividade, qualidade da entrega e
desempenho global da Equipa.” Além disso, caracterizam uma melhoria de desempenho de
80% para 0 mesmo tipo de tarefas, realizadas anteriormente de forma manual pelo NOC. O
Gestor de Incidentes, caracterizou a pergunta D.7 como: “Com a implementacgao, busca-se ter
uma ideia mais concreta dos reais problemas de rede, através dos casos tratados pelo
automatismo proposto, devido ao aumento consideravel das ocorréncias detetadas/registadas”,
0 que é um dos principais objetivos da proposta de solucdo, permitir que o NOC tenha uma
percecdo maior dos incidentes que estdo a decorrer na rede. Perante a limitacdo de
desenvolvimento, o principal método de avaliacdo sdo as respostas adquiridas pela experiéncia

dos colaboradores em questdo, pela a qual garantiram ambito positivo.
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7 Conclusdes

Durante o desenvolvimento do estudo, foi possivel definir as diversas praticas para o
cumprimento do objetivo principal: a estruturagdo de modelo para um sistema de gestdo da
atividade de um NOC, para que haja maior eficiéncia processual e analitica.

Através da revisdo da literatura, foi possivel identificar os problemas atuais, revisados no
questionario, e assim, estruturar e implementar toda a proposta de solucéo nos capitulos 4 e 5.
A estruturacdo tem como requisitos: compreender o estado atual, identificar e solucionar a
problematica apresentada, através dos processos ITIL e das ferramentas aplicadas, de forma a
integré-las para cumprir o objetivo principal do trabalho. Na implementacdo, a proposta de
solugdo demonstrou-se apta para o cumprimento do objetivo proposto, aplicadas pela
ferramenta proposta para a interligagdo do BMC Remedy e da TEOCO Fault Management
Software, atraves do Postman API, avaliadas pelas métricas definidas no capitulo 5, e

posteriormente, dispostas no capitulo 6.

O capitulo 6, por meio dos questionarios aplicado aos colaboradores da organizacao, € possivel
concluir que a solucdo proposta capacita o aumento da produtividade do Network Operations
Center. O automatismo dos incidentes de menor impacto, possibilita, pelo entrevistado, uma
nocdo mais objetiva da realidade e alocacdo mais tempo e recursos a outro tipo de fungdes de
controlo da atividade, qualidade da entrega e desempenho global da equipa, além de uma ideia
mais coesa dos reais problemas de rede, através dos casos tratados pelo automatismo proposto,
devido ao aumento consideravel das ocorréncias detetadas/registadas. Grande parte da
implementacao da solucéo, passa por toda a estruturacédo e defini¢do do projeto, apresentada no
capitulo 4, também avaliada positivamente pelos colaboradores. Ou seja, através da avaliacao
dos entrevistados por meio do questionario apresentado, a proposta de solugdo cumpre o seu
objetivo principal de diminuir a quantidade de trabalho de um operador de um NOC, além de
outros beneficios, como permitir com que o Network Operations Center direcione o trabalho
para incidentes com maior impacto para o utilizador final, permitir maior eficiéncia na
resolucdo de incidentes. Além disso, o trabalho apresenta escalabilidade de desenvolvimento,
através das plataformas referidas, conforme indicado no questionério, contudo, serdo tangiveis
uma vez que implementado, pois estas ndo foram possiveis ser desenvolvidas no ambito da

proposta, mas que foram identificadas e apresentadas como trabalho futuro.
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8 Limitacdes

Uma das maiores limitacbes da proposta de solucdo foi a auséncia da utilizacdo das
plataformas para o desenvolvimento da solucdo. As plataformas mais relevantes, como a
TEOCO Fault Management Software e o BMC Remedy ITSM, sdo disponibilizadas
diretamente para organizacdes, seja a versao para desenvolvimento, seja a versao final, o que
dificulta a visualizacdo da proposta e também, a sua implementacdo. Consequentemente, um
dos principais trabalhos futuros para progredir o trabalho, esta em implementar a solugdo de
forma definitiva. Além disso, outras limitacdes irdo surgir durante o desenvolvimento do
software, mas se espera, através da estrutura indicada, reduzir o maximo de questbes de

desenvolvimento, para que a sua implementacao seja mais coesa e eficaz.

A acessibilidade do Postman API € um 6timo beneficio, contudo, uma vez que ndo ha acessos
para as plataformas citadas, dificultam compreender o espetro de implementagdo da proposta
de solucéo, pois ndo é possivel determinar requisitos especificos que so6 aparecem durante o seu
desenvolvimento. Durante o questionario apresentado aos atuantes em um Network Operations
Center, ha a confirmacdo que ambas as plataformas, possuem a capacidade de escalabilidade e
flexibilidade, com ferramentas que auxiliam no desenvolvimento da solugéo proposta, contudo,
sem a sua utilizacdo, para desenvolver, prejudica o progresso e compreensao da proposta de

solucéo.
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9 Trabalho Futuro

Conforme citado anteriormente, a proposta de solucdo apresentada tem como uma de suas
maiores limitacOes a auséncia de licencas e plataformas para implementar o projeto. E como
trabalho futuro, o inicio do processo de implementacdo da solucdo, através das plataformas
citadas, em um ambiente de teste e desenvolvimento controlado, dentro de uma organizacao

que possui um NOC.

Além disso, o0 objetivo do modelo apresentado €, a partir das alarmisticas de menor impacto,
que possuem 0 mesmo processo de trabalho, serem automatizadas através da interligacdo do
Managing Server, que busca o estado do alarme, e do registo na plataforma de ITSM. Um
proximo passo para maior atuacéo da solucéo, seria utilizar um modelo de suporte a decisdo,
em Machine Learning, para auxiliar em alarmisticas de maior impacto, um exemplo é o estudo
de David Cote e Shervin Shirmohammadi (2021).

Tickety ",_‘ ARE “.__.-:"

Raw Data

-

Multi-Vendor Network

Figura 22: Estrutura do NOC com o modelo de Machine Learning (ARE). Retirado de: "Automating Network Operation
Centers with Superhuman Performance” (D. Céte & S. Shirmohammadi, 2021).

A proposta, descrita na Figura 22, atua como um modelo de suporte a decisdo, no qual o
mddulo ARE (Action-Recommendation Engine), através do Machine Learning e
Reinforcement Learning, sugerir para o operador do NOC, qual a melhor atuacdo para resolucéo

do incidente: “ARE utiliza dados, tickets e feedback de recomendag¢des antigas para indicar
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acoes aos técnicos do NOC, ou para aplicar diretamente a solu¢do.” ("Automating Network

Operation Centers with Superhuman Performance”, D. Cote & S. Shirmohammadi, 2021).

Conforme indicado anteriormente, 0 NOC é responsavel por gerir os incidentes da rede, e
garantir que ela esteja em pleno funcionamento, de forma eficiente. Aliado do modelo proposto
(Dispatching por alarmistica basica), o0 médulo ARE permite gerir os recursos da rede com
extrema eficiéncia, no qual o primeiro permite o tratamento de incidentes repetitivos e sem
impacto direto para arede, e 0 segundo, por meio do Machine Learning, indica a melhor solucao

para um incidente com maior impacto.
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Apéndice - Questionario NOC

Entrevistado:

Categoria profissional:
Antiguidade na empresa:

Tema: Automatismo de incidentes sem impacto e reincidentes em um Network Operations

Center.

Descricdo inicial: O questionario busca avaliar o estado atual do Network Operations Center,
principalmente a criagdo de incidentes reincidentes sem impacto de forma manualmente, bem
como as consequéncias para o restante das vertentes do NOC. A proposta de solucdo, busca
tratar os incidentes sem impacto automaticamente, através do TEOCO Fault Management
Software (plataforma para disposicdo dos alarmes), BMC Remedy (ITSM) e de uma API
(Postman REST API), que busca o estado do alarme para criar ou fechar um incidente. Segue
abaixo, 0 estado inicial e o estado proposto para trabalho de incidentes reincidentes/sem

impacto.

Para a implementacéo, em busca de identificar falhas processuais que poderdo existir, propde
realizar em fases. A fase 1 comtempla todo o processo de recolha da informacéo da alarmistica
e a criacdo do registo do incidente, com o auxilio do técnico do NOC para encaminhar para a
equipa de resolucdo. Ja a fase 2 busca enderecar a equipa de resolucdo, seja uma 22 linha ou
uma equipa de resolugédo no terreno, e uma vez que o incidente esta solucionado, finalizar a
instancia, completamente automaticamente. Uma vez que o workflow esteja em seu
funcionamento indicado, os registos de incidentes reincidentes ndo comtemplaréo a intervencédo
do NOC, sendo assim, realizado automaticamente. As figuras a seguir demonstram o estado
atual para o tratamento de incidentes reincidentes/sem impacto, e a proposta de solugéo,

caracterizada em duas fases.
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Workflow atual para tratamento e
resolugdo de incidentes
reincidentes/sem impacto - NOC

Incident
Registration

Realizado pelo

Realizad i
e crrsdoroC e
operador )
manualmente,
SNMP. manualmente.

através da criagiio
deum ticket.

Workflow proposto para tratamento
e resolucdo de incidentes
reincidentes/sem impacto - NOC

Incident
Classification

Incident
Detection

Incident
Diagnosis

Realizado pelo
operador NOC,
manualmente.

Incident
Diagnosis

Incident
Resolution

Operador NOC, de

forma manual,

atribui uma TASK
para resolugio do

incidente.

Incident Fim
Closure Do processo

Umavezqueo

incidente foi
solucionado, o
operador NOC realiza
o fecho do ticket.
Fim
Do processo

il | | e o || Miee || s
SNMP. apos validar que o automaticamente. menor impacto, para resolugio do estd ativo, e
alarme est ativo. nao se aplica. incidente. automaticamente,
realiza o fecho do ticket.
< FASE 1 >< FASE 2 >
Blocos Objetivos Questdes Respostas
A.  Compreender [ 1) Qual é a|l)
Plataformas quais sdo  as | plataforma de
atuais plataformas disposicao de
utilizadas na | alarmistica 2)
organizacéo; utilizada na
organizacgéo?
3)
* Beneficios das
plataformas 2) Qual a
utilizadas. plataforma de
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ITSM utilizada na

organizagéo?

3) Quais as
vantagens da
plataforma

mediante a outras

do mercado?

4) As plataformas
permitem

escalabilidade?

5) A plataforma
TEOCO Fault
Management

possui suporte
para automatismos
através do estado

do alarme?

4)

5)

B. Eficiéncia
do NOC

« Compreender o
tempo de atuacdo
dos técnicos do
NOC, e o tempo
de resolucdo de

incidentes.

1) Qual o tempo
médio que um
técnico do NOC
utiliza para criar

um ticket?

1)

2)
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* Compreender a
eficiéncia do
NOC frente ao
cumprimento dos
SLAs
estabelecidos.

» Caracterizar a
qguantidade  de
tickets  criados
(seja com
impacto, ou sem

impacto).

2) Qual o tempo
meédio que um
incidente fica “In
Progress”, ou seja,
pendente de

resolucdo?

3) Qual o tempo

médio da
resolucao de
incidentes?

4) Qual a
percentagem  de
incidentes que sao
solucionados pelo
NOC? Isto é, sem
atuacéo de

terceiros.

5) Qual a taxa
atual do
cumprimento

medio de SLA?
Ou seja, qual a
tempo médio de
resolucdo de

incidentes dentro

3)

4)

5)

6)

7)

8)

9)

10)
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do tempo

estabelecido?

6) Qual a
quantidade de
tickets com
impacto que
ultrapassam o SLA
estabelecido?

7) Qual a
percentagem  de
chamadas

perdidas?

8) Qual a
quantidade de
tickets sem
impacto criados no

ultimo semestre?

9) Qual a
quantidade de
tickets com
impacto criados no

Gltimo semestre?
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10) O NOC ¢
independente para
fechar tickets dos
incidentes? Ou o
fecho é solicitado
por terceiros (22
linha, equipa
parceira,
coordenagao)?
C. Follow-up |+ Caracterizar a|1) Com que |1)
de incidentes | capacidade  do | frequéncia 0S
NOC de seguir e | operadores NOC
acompanhar  a | sdo instruidos para 2)
resolucao de | pedir um ponto de
incidentes  com | situacédo de
impacto (Incident | incidentes ~ com 3)
Monitoring). impacto?
4)

2) Qual a
frequéncia atual do
follow-up de
incidentes  com

impacto?
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3) O NOC ¢
independente para
dar follow-ups em
incidentes
pendentes com
impacto? Ou o
follow-up é
solicitado por
terceiros (22 linha,
equipa  parceira,
coordenagao)?

4) Qual a
quantidade de
incidentes que sao
resolvidos antes de
serem escalados?
Ou seja, antes de
terem um impacto

ao utilizador final.

D. Analise da
produtividade
e eficiéncia do
modelo

proposto

* Estimar a
diferenca de
produtividade do
NOC, com a
implementacao

do modelo

proposto.

1) Qual a sua
opinido sobre a
implementacdo da

fase 1?

2) Com a
implementacdo da

fase 1, quais

1)

2)

3)
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atividades do NOC | 4)
tiveram mais

contributo?

5)

3) Qual a
proporgao (%) 6)
entre o tempo para
cumprir as
atividades na fase
1,

comparativamente

7)

com o estado atual

8)
do NOC?

4) Qual a sua
opinido sobre a
implementacdo da

fase 2?

5) Com a
implementacdo da
fase 2, quais
atividades do NOC
tiveram mais

contributo?
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6) Qual a
proporgao (%)
entre 0 tempo para
cumprir as
atividades na fase
2,
comparativamente
com o estado atual
do NOC?

7) Com a
implementacéo

finalizada, quais as
metricas do NOC
tiveram maior
evolucao (Ex.:
quantidade de
tickets  criados;
tickets que
ultrapassam 0
SLA; chamadas
perdidas; tempo
medio de
resolucao de

incidentes; etc)?
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8) Qual o maior
contributo do
modelo proposto?

Yan Henrique Rocha Sant’ana — Dezembro, 2022, Atlantica
57



[Modelo para sistema de gestéo da atividade de um Network Operations Center — Gest&o de Sistemas e
Computagéo]

Yan Henrique Rocha Sant’ana — Dezembro, 2022, Atlantica
58



	1 Introdução
	1.1 Contexto e motivação
	1.2 Descrição do problema
	1.3 Objetivos

	2 Revisão da Literatura
	2.1 Eficiência do Network Operation Center (NOC)
	2.2 Gestão de Serviço (ITSM)
	2.2.1 Equipas parceiras

	2.3 Automatismos de Processos
	2.4 Ferramentas de Suporte

	3 Metodologia
	4 Design da Solução
	4.1 Análise da Situação Atual (AS-IS)
	4.1.1 Especificação de requisitos
	4.1.1.1 Requisitos funcionais
	4.1.1.2 Requisitos não funcionais

	4.1.2 Casos de uso

	4.2 Desenho da solução: Modelo Operativo para NOC
	4.2.1 Diagrama de Fluxos
	4.2.2 Casos de Uso – Modelo Proposto
	4.2.3 Diagrama e Arquitetura do Sistema Operacional


	5 Desenvolvimento e avaliação
	5.1 Postman REST API
	5.1.1   Criação do registo de incidente
	5.1.2 Finalização do registo de incidente

	5.2 Formulação da avaliação da proposta de solução

	6 Demonstração e Comunicação de Resultados
	7 Conclusões
	8 Limitações
	9 Trabalho Futuro
	10 Referências Bibliográficas
	Apêndice - Questionário NOC

