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RESUMO

Os SIMAS (Servicos Intermunicipalizados Agua e Saneamento) de Oeiras e Amadora
desde longa data que tem manifestado o seu interesse pela adog¢ao de standards de
qualidade em todas as areas da organizagao, e o ambito das tecnologias de informagéao

Nnao € uma excegao.

A visao da area de sistemas de informagdo em fungao de um conjunto de servigos
prestados aporta uma visao da tecnologia baseada nas necessidades dos clientes —

tanto internos como externos - € nos compromissos de qualidade e nivel de servico.

Para tal, este trabalho teve como objetivo propor um modelo operativo para gestao de
incidentes e pedidos, a aplicar em contexto organizacional, especificamente nos SIMAS
de Oeiras e Amadora, baseado nas boas praticas de ITIL4 (Jouralev et al, 2019) e da
norma ISO/IEC 20000 (ISO.org, 2018), garantido assim uma compatibilizacdo com a
gestdo de servicos de Tl e com as melhores praticas conhecidas para uma possivel

futura certificagdo dos seus servicos.

Esta proposta passou por duas grandes fazes, (i) identificacdo das atuais praticas na
gestdo de incidentes e pedidos de servigo, bem como do seu grau de maturidade, no
contexto organizacional através de documentos, entrevistas e observacao direta, (ii)
proposta de um novo modelo operativo para uma maior eficiéncia e eficacia na gestao

de incidentes e pedidos.

As conclusbes deste trabalho de natureza cientifica que estende o corpo de
conhecimento, trazem informagdes importantes para profissionais sobre a necessaria
adaptagdo de um modelo conceptual na pratica, considerando a especificidades da

organizagdo em causa.

Palavras-chave: ITIL4, Gestao de Incidentes, Gestao de Pedidos, Gestado de servicos
de TI, SIMAS AO.
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ABSTRACT

The SIMAS (Intermunicipalized Water and Sanitation Services) of Oeiras and Amadora
have long expressed their interest in adopting quality standards in all areas of the

organization, and information technology is no exception.

The vision of the information systems area in terms of a set of services provided provides
a vision of technology based on the needs of customers - both internal and external -

and on the commitments of quality and level of service.

To this end, this work aimed to propose an operating model for managing incidents and
requests, to be applied in an organizational context, specifically in the SIMAS in Oeiras
and Amadora, based on the good practices of ITIL4 (Jouralev et al, 2019) and the ISO
standard / IEC 20000 (1SO.org, 2018), thus ensuring compatibility with the management

of IT services and best practices for a possible future certification of its services.

This proposal went through two major steps, (i) identification of current practices in the
management of incidents and service requests, as well as its degree of maturity, in the
organizational context through documents, identification and direct observation, (ii)
proposal of a new operating model for greater efficiency and effectiveness in managing

incidents and requests.

The information from this scientific work, which extends the body of knowledge, brings
important information to professionals about the necessary adaptation of a conceptual

model in practice, considering the specificities of the organization in question.

Keywords: ITIL4, Incident Management, Order Management, IT Service Management,
SIMAS AO.

Vi
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1. INTRODUCAO

11. CONTEXTO E MOTIVAGAO

Atualmente, e apesar de ser globalmente reconhecido que as Tl sdo um fator critico de
sucesso para as organizagdes, e até em muitos casos o diferencial competitivo, ainda &
comum existir um fosso entre a gestdo de servicos de Tl e as restantes partes

interessadas.

Este fosso, por vezes, esta tdo enraizado na cultura de algumas organizagdes que as
implicagdes profundas que tal afastamento representa para a competitividade e

produtividade muitas vezes nem sao reconhecidas.

E habitual ndo existir comunicacdo efetiva entre as diferentes partes referidas, bem
como nao existir o devido cuidado por parte das unidades organizacionais que, nao
raras vezes, focalizam os processos de producdo de servicos sem grandes
preocupacdes quer com a qualidade dos servigos, quer com a sua adaptacéo as reais
necessidades dos clientes. Atengao ainda menor é tipicamente concedida a qualidade

dos servigos internos ou atividades de apoio.

Normalmente os objetivos da gestao de topo estdo mais direcionados para os aspetos
pedagodgicos, com a rentabilidade de cada investimento, com a gestdo dos clientes,
entre outros objetivos estratégicos, por outro lado e no caso do DSI, visa orientar os
seus objetivos para 0 aumento da eficacia, a eficiéncia na prestagao dos servigos de Tl,
onde o foco das suas preocupagbes assenta nas infraestruturas técnicas, nas
arquiteturas dos sistemas de informagdo, nos projetos necessarios ou em curso, na
organizagao dos servigos prestados e nos recursos humanos especializados de que

dispbem.
1.2. DESCRIGCAO DO PROBLEMA

Vérias organizagdes sofrem perdas de eficiéncia, produtividade e prejuizos financeiros
devido a uma ma gestdo de incidentes. Recorrem a métodos nao estruturados e a
ferramentas isoladas tais como e e-mail, Excel entre outras, que nao permite ter uma
gestdo integrada de incidentes. Como resultado, estes métodos resultam na falta de
registo, sérias dificuldades em encaminhamento entre as necessarias equipas e

resolucdo, incumprimento de acordos e insatisfagdo dos clientes.

Perante este cenario, o Departamento de Sistemas de Informagao (DSI) dos SIMAS —
Servicos Intermunicipalizados Agua e Saneamento de Oeiras e Amadora (SIMAS OA)

pretendem equiparar as suas praticas com as melhores praticas de gestao de servigos
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de Tl conhecidas, justamente aquelas que conduzem a um melhor alinhamento com os

objetivos estratégicos da instituicao.

Para isso a gestdo de incidentes e pedidos de servigo, proporciona a capacidade para
detetar e resolver incidentes, minimizando o impacto no negécio e permitindo a maxima
disponibilidade do servigo. Isto implica que o negécio podera explorar a funcionalidade

do servigo que gera beneficio.

Ajuda a alinhar as atividades dos grupos de Tl com as prioridades do negécio. Isto
permite a gestdo de incidentes identificar as prioridades do negdcio e, assim, gerir os

recursos necessarios.

Possibilita a capacidade de identificar possiveis melhorias nos servigos. Isto resulta do
facto de entender o que constitui um incidente e por estar em contacto com o pessoal

de negdcio.

O Service Desk quando recebe informacdo da ocorréncia de um incidente, pode
identificar quais sao os servigos adicionais ou necessidades de formagéo (técnica ou de

negocio).

Mediante a gestao de pedidos de servigo, proporciona-se um acesso rapido e eficaz aos
servigos habituais/regulares de modo que o negdécio possa utiliza-lo para melhorar a sua

produtividade ou a qualidade dos servigos do negocio.

Também permite reduzir a burocracia na solicitacdo de pedidos, centralizar e ter um
acesso aos servicos existentes ou novos servigos, reduzindo os custos de fornecimento
do servigo. Centralizar os pedidos aumenta o nivel de controlo e ajuda a reduzir os

custos nas negocia¢des com fornecedores, e deste modo reduzir os custos de suporte.
1.3. OBJETIVOS

O objetivo geral deste trabalho é contribuir para a melhoria dos servigos fornecidos pelo
DSI através da implementagdo das melhores praticas do ITIL4 bem como da norma
ISO/IEC 20000 relativas a fase de operacdo, mais especificamente ao processo de

gestdo de incidentes e pedidos de servigo.

O trabalho também comtempla varios objetivos especificos dos quais os fundamentais

sao:

1. Identificagdo dos modelos mais relevantes nas melhores praticas de gestdo de
servigos Tl, destacando a norma ISO/IEC 20000 e o ITIL4.
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2. lIdentificar as atuais praticas do DSI no processo de gestido de incidentes e pedidos
de servigo, bem como o seu grau de maturidade, no seu contexto organizacional.

3. ldentificar e propor um conjunto de boas praticas e recomendagbes para a
implementacdo de um processo de gestédo de incidentes e pedidos de servigo, no

contexto atual.
1.4. ESTRUTURA DO DOCUMENTO

Este trabalho esta organizado por capitulos, sendo estes subdivididos em diversos

tépicos, para ajudar na sua estrutura e compreensao.

No capitulo 1 prepara-se o leitor para o que vem descrito no restante documento,
fazendo uma introdugéo, descrevendo o problema, identificando os objetivos e a

estrutura do documento.

No capitulo 2 identifica-se os principais modelos e metodologias para a gestao e controlo
das Tl, com destaque para o ISO/IEC 20000 e para o ITIL4.

No capitulo 3 apresenta-se o Metodologia de Investigacdo e Desenvolvimento (DSR) e

as suas diferentes fases.

No capitulo 4, onde na primeira fase se identifica o caso de estudo da organizagao onde
o0 modelo vai ser implementado, a justificacdo para a solugao e os objetivos do artefacto,
e numa segunda fase uma proposta de boas praticas e recomendagbes para a

implementacdo de um modelo de gestdo de incidentes e pedidos de servico.

No capitulo 5 demonstra-se a avaliagcao e os resultados do modelo proposto no desenho

e desenvolvimento (to-be).

As conclusdes e consideracgodes finais sdo apresentadas no capitulo 6.
2. REVISAO DA LITERATURA

Neste capitulo sera apresentado uma breve reviséo da literatura, onde o foco sera na
identificagdo dos principais quadros de referéncia para a gestao de Tl, com destaque
para o ISO/IEC 20000 e para o quadro de referéncia ITIL4, e uma abordagem mais

especifica a gestao de incidentes e pedidos de servico.
2.1. MODELOS DE REFERENCIA PARA A GESTAO E GOVERNAGAO DE TI

A literatura descreve muitas estruturas de TI, que também sido chamadas de praticas
recomendadas e diretrizes padrdo que auxiliam a organizagcdo na gestdo de suas

infraestruturas de tecnologias. As linhas de orientacdo mais relevantes com a maioria
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das citagdes sao ITIL, COBIT e CMMI-SVC. (Pereira & Mira da Silva, Designing a new

integrated IT governance and IT management framework based on both, 2012)

Nas duas ultimas décadas vem surgindo e sendo elaborada uma série de modelos de

melhores praticas para TI.

Alguns desses modelos s&o originais, outros s&o derivados ou evolugdes de outros
modelos, os principais modelos em voga atualmente, citados no meio académico e
profissional, que estido relacionados com a Governagéao de TI, sdo os que podemos

encontrar na tabela seguinte:
Tabela 1 - Modelos de Referéncia e melhores praticas para a Gestdo e Governagéo de T/

Fonte: Elaborado e compilado pelo autor com base na fonte apresentada por (Fernandes & Abreu, 2014)

Modelos de Referéncia e melhores praticas para a Gestao e Governagao de Tl

Modelos Ambito
ISO/IEC 38500 Trata a Governacgdo Corporativa de TI.
Modelo abrangente aplicavel para a
CobiT governagao e gestdo das Tl em ambito
corporativo.
Trata dos principios e guias para a gestao de
ISO 31000 P P 9 P 9

riscos.

CMMI — Capability Maturity Model

Integration

Desenvolvimento de produtos e projetos de

sistemas e software.

ITIL — Information Technology

Infrastructure Library

Servigos de TI, seguranga da informagéo,
gestdo da infraestrutura, gestdo de ativos e

aplicativos etc.

ISO/IEC 20000

Norma abordando requisitos e melhores

praticas para a gestao de servigos de TI.

USMBOK - Universal Service
Management Body of Knowledge

Gestao de servicos de qualquer natureza

(inclusive de TI).

ISO/IEC 27001 e ISO/IEC 27002

Requisitos e cédigo de pratica para a gestao

da seguranga da informagao.

Modelos ISO - International

Organization for Standardization

Sistemas da qualidade, ciclo de vida de

software, teste de software etc.

eSCM-SP e eSCM-CL — Service
Provider Capability Maturity Model

Outsourcing em servicos que usam Tl de

forma intensiva.

PRINCE2 - Project in controlled

Metodologia de gestédo de projetos.
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environment.

PMBOK — Project Management Body

of Knowledge

Base de conhecimento em gestdo de

projetos.

Modelos PMI para Gestao de Portfolio

e Programas

Base de conhecimento para gestdo de

portfolios e programas.

SCRUM

Método agil para gestéo de projetos.

BSC — Balanced Scorecard

Metodologia de planeamento e gestdo da

estratégia.

Seis Sigma

Metodologia para melhoria da qualidade de

processos.

SAS 70 — Statement on Auditing

Standards for services organizations

Regras de auditoria para empresas de

Servigos.

SFIA — Skills Framework for the

Information Age

Modelo para gestdo de competéncias

direcionado aos profissionais de TI.

TOGAF — The Open Group
Architecture Framework

Modelo que trata o desenvolvimento e a

evolugao de arquiteturas de TI.

BPM CBOK - Business Process
Management Body of Knowledge

Corpo de conhecimento para gestdo de

processos de negdcio.

BABOK — The Guide to the Business
Analysis Body of Knowledge

Guia de conhecimento para a pratica de

andlise de negdcio.

DAMA DMBOK - Data Management
Body of Knowledge

Guia de conhecimento para a disciplina de

gestéo de dados.

Os modelos de melhores praticas ajudam na implementacdo da Governagao das TI,
mas nao resolvem todos os problemas. Para usar esses modelos, € importante que a
organizagao elabore sua propria arquitetura de processos de Tl, dando prioridade ao
que é importante para a agregar valor ao negécio e ao mesmo tempo manter um
equilibrio com os riscos de Tl para o0 negdcio, assim como os riscos para a continuidade,
para a flexibilidade futura dos processos e para o desenvolvimento de novos produtos

e servicos. (Fernandes & Abreu, 2014)
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CobiT BVBRI

Processos e
organizagio

Plano de Ti

Figura 1 - Principais quadros de referéncia para a gestao e governagéo de TI.
Fonte: (Fernandes & Abreu, 2014)

2.2. ISO/IEC 2000

A ISO/IEC 2000 surgiu em dezembro de 2005, elaborada por duas organizagdes, o
itSMF (IT Service Management Férum) e o BSI (British Standard Institute), o seu
desenvolvimento foi baseado na BS 15000 (British Standard) e tem a intengdo de ser

completamente compativel com o ITIL (Information Technology Infrastructure Library).

A norma ISO/IEC 2000 é constituida por duas partes a ISO/IEC 20000-1:2005 (I1SO,
2008a), que consiste na especificagdo formal e define os requisitos para a gestdo do
fornecimento de servigos de TI, e a ISO/IEC 20000-2:2005 (ISO, 2008b), que define o
cédigo de pratica para a GSTI. (Tanovi¢ & Marjanovic, 2019)

Os objetivos da norma ISO/IEC 2000 consistem em definir um standard para a gestao
de servicos de Tl, com uma uniformizagdo dos conceitos e dos processos que a
implementam, permitindo um melhor planeamento, execucgéao, verificacdo e melhoria
continua nos servigcos prestados, garantindo também conformidade com os requisitos

estabelecidos com os clientes. (Cooper, 2008)

Esta norma pode ser utilizada com outras normas, tais como a ISO 9001:2000 e a
ISO/IEC 27001.


https://pt.wikipedia.org/w/index.php?title=BS_15000&action=edit&redlink=1
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A ISO/IEC 20000 tem como espinha dorsal um Sistema de Gestdo de Servigos (SGS),
que organiza e controla as atividades de gestdo de servigos. O SGS inclui todas as
politicas, objetivos, planos, processos, documentos e os recursos de gestao de servigos
requeridos para o desenho, transigédo, entrega e melhoria dos servigos. (Fernandes &
Abreu, 2014)

Service Management System {SMS)

Customers Customers
(and other Management responsibility Governance of processes (and other
interested operated by other parties imterested
parties) Establish the SMS Documentation management parties)

Resource management

Service . - . .
Requirements Design and transition of new or changed services Services

Service delivery processes

Capacity management Service level management Information security
management

Bervice continuity & Service reporting Budgefing &

Bvailability management ceounting for services

Control processes
Configuration management
Change management

Release and deployment
management

Resolution processes Relationship processes
Incident and service request Busmness relationship
management management

Problem management Supplier management

Figura 2 - Sistema de Gestao de Servigos de Tl segundo a ISO 20000
Fonte: (ISO/IEC 2000, 2011)

Em suma, as organizag¢des procuram a certificacao na norma ISO/IEC 20000 para que
a sua qualidade do GSTI seja reconhecida internacionalmente bem como garantir os
beneficios esperados, como a reducao de custos, a melhoria continua e a reducao de

riscos nos seus servicos de TI.
2.3. INFORMATION TECHNOLOGY INFRASTRUCTURE LIBRARY (ITIL®)

ITIL € um conjunto de melhores praticas (Long, 2008)e uma das abordagens mais
amplamente aceitas do mundo para ITSM (Saarelainen & Jantti , 2016). O ITIL obriga a
uma mudanca cultural e geralmente requer o uso de especialistas para decreta-lo e
adapta-lo a cada contexto organizacional (Bovim, Johnston, Kabanda, Tanner, &
Stander, 2014). A estrutura ITIL foi adotada por empresas de todos os tamanhos e

setores, incluindo grandes, médias e pequenas empresas.
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A Information Technology Infrastructure Library foi primeiramente desenvolvida na Gra-
Bretanha, na década de 80. O objetivo foi estabelecer um conjunto de melhores praticas

standards para utilizar nos centros de informagao governamentais. (Gunawan, 2019)

Desde entdo, o ITIL foi adaptado, revisto e ampliado para uma estrutura mais
abrangente, estas revisdes permitem que possa ser utilizado por organizac¢des de todos

as dimensodes e industrias.

O ITIL é a framework de gestdo de servicos IT mais amplamente aceite no mundo. O
ITIL é um conjunto de praticas usadas por companhias para gerir os servi¢cos de TI,
proporciona uma estrutura para gerir e entregar diferentes servigos, para que o0s
utilizadores tenham uma experiéncia consistente. As praticas do ITIL ajudam a alcangar
uma boa qualidade de servigo, mas também ajudam a ultrapassar dificuldades que
podem surgir no desenvolvimento de sistemas de Tl. Muitas empresas internacionais
como a Microsoft, IBM, Caterpillar e Boeing, ja beneficiaram do sucesso de terem

implementado ITIL na gestao dos servigos de TI. (itilportugal, s.d.)

Apos a publicacao inicial em 1990, o numero de livros cresceu rapidamente dentro da
versdao 1 do ITIL para mais de 30 volumes. Em 2000/2001, surgiu a versao 2 onde
consolidou as publicagdes em nove "conjuntos" légicos onde a Gestdo de Servico
(Suporte e Entrega de Servigo) eram de longe os mais amplamente usados, divulgados
e compreendidos das publicagdes do ITIL Versédo 2. (Andri, Paulus, Hanes, & Ng Poi
Wong, 2019)

Em maio de 2007, esta organizagao emitiu o ITIL versdo 3 (também conhecido como o
ITIL Refresh Project), composto por 26 processos e fungbes, agora agrupados em
apenas 5 volumes, organizados em torno do conceito de estrutura de ciclo de vida do

servigo.

Em julho de 2011, a edigdo de 2011 do ITIL foi publicada, fornecendo uma atualizagéo

para a versao publicada em 2007.

A 42 edicao do ITIL comega com o livro ITIL Foundation, langado em 18 de fevereiro de
2019, onde foi efetuada uma atualizagcdo importante a gestdo de servicos de IT,
reformulando muitas praticas estabelecidas de ITSM no contexto mais amplo focado no

cliente, fluxos de criacédo de valor e transformacao digital.
As caracteristicas que mais contribuem para o sucesso do ITIL sdo: (Palma, 2008)

o Nao tem proprietario (Non-proprietary): As praticas sao aplicaveis a qualquer

organizacgao porque elas ndo sdo baseadas em uma plataforma de tecnologia
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particular, ou determinado tipo de industria. Elas pertencem ao Governo do
Reino Unido e ndo a um proprietario com fins comerciais.

e E n3o prescritiva (non-prespective): ITIL oferece praticas robustas, maduras e
bem testadas. Que podem ser aplicadas em todos os tipos de servigos dentro
das organizagoes. ITIL €& util e relevante em setores privados e publicos, para
provedores de servigos internos e externos, empresas pequenas, meédias e
grandes, e dentro de qualquer ambiente técnico.

e Sao melhores praticas (best practice): Representam o aprendizado, a
experiéncia e o pensamento dos melhores lideres de prestacao de servigos

e Boa Pratica (good practice): Todas as melhores praticas viram praticas comuns,
com o passar do tempo. E sao substituidas, por novas melhores praticas

(melhoria continua).

Parte importante da formagao € a vinculagdo do ITIL4 a outras praticas emergentes

como o Lean, o Agile e o DevOps.

Publicagao Inicial LINHA CRONOLOGICA ITIL

Versda 1 do[TIL com mais de
30volumes

K 0
Versao 2
Esta cansolidou as
publicagdes em 9 canjuntos

) "
A\ S

Versao 3 Atualizagdo da Versdo 3
TIL Refresh Project, composto 2011 Aedigio de 2011 do ML foi

por 26 pracessas e funcbes, publicada, fornecendo uma

agora agrupados em apenas 5 atualizacio para a versio

volumes publicada em 2007

Versao 4

A 4% edicdodo TIL comeca
com o livra ITIL Foundation,
ancado em 18 de fevereiro de
2019

Figura 3 - Linha Cronolégica ITIL

1990

Fonte: Elaborado e adaptado pelo autor com base na fonte (Wikipédia, 2021)

2.4. MATURIDADE DOS MODELOS DE IT

Ha consenso na literatura quanto a eficiéncia dos MMs Tabela 3 (da Silva Araujo V.M.,
Pereira R., & Bianchi I.S., 2021) MMs representam uma hierarquia de niveis de

maturidade para uma certa classe de objetos (normalmente organiza¢des ou processos
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(Becker, Knackstedt, & Poppelbul’, 2009)) e os caminhos de evolugcdo esperados,

necessarios ou tipicos de esses objetos na forma de estagios discretos.

Este formato permite avaliar os processos aplicados através de o prisma da melhor

experiéncia de gestao e um conjunto de parametros externos.

O trabalho inicial da AXELOS para medir o servigo processos de gestao iniciados com
o0 Process Maturity Framework (PMF) que foi publicado e feito disponivel como um

apéndice do "Desenho de Servi¢o" do ITIL publicagéo (Long, 2008).

Este PMF é usado como um quadro de trabalho para avaliar a maturidade de cada um
dos Servigos e Processos de gestao de forma independente ou para medir a maturidade

do processo geral de gestao de servigos (Long, 2008).

Um modelo atualizado denominado “ITIL Modelo de maturidade” pressupde um servigo
de autoavaliagdo para ajudar as organizagdes a melhorar a gestao de servigos de Tl

dentro da estrutura ITIL (Aguiar, Pereira, Vasconcelos, & Bianchi, 2018).

Essa autoavaliagao é baseada em uma série de perguntas para cada processo e fungao

no ciclo de vida do servigo ITIL.

Seguindo a pesquisa conduzida por (Aguiar, Pereira, Vasconcelos, & Bianchi , 2018)
como referéncia, as Tabelas 3 e 4 fornecem um breve resumo dos MMs de TI
mencionados anteriormente para que os leitores possam entender melhor como esses

MMs diferem um do outro.

Quase todos os MMs comparados tem cinco niveis. Dois deles baseiam as suas teorias
em ISO/IEC 15504. O fato mais intrigante € que cada um dos MMs identificados tém
uma abordagem unica, com foco somente na sua proépria teoria. (da Silva Araujo V.M.,
Pereira R., & Bianchi I.S., 2021)

Deve-se observar que nenhum desses MMs aborda o problema da sobreposi¢ao do
quadro de Tl (Pereira, Bianchi, & da Silva Araujo, Multi-Framework Implementation of

the Problem Management Process, 2021).

Tabela 2 - Comparagdo da MM das Frameworks

Fonte: (da Silva Araujo V.M., Pereira R., & Bianchi I.S., 2021)

Comparacao da MM das Frameworks
Model COBIT PAM CMMI-SVC AXELOS
Number of levels 0-5 SM:1-5 1-5
Scope Governance CM:0-5 IT Services

10
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Based on ISO/IEC 15504 IT Services -
Approach Individual - Individual
Frameworks Not addressed Individual Not addressed
overlap
Tabela 3 - Comparacgao dos Niveis da MM
Fonte: (da Silva Araujo V.M., Pereira R., & Bianchi I.S., 2021)
Comparacgao dos niveis da MM
Level COBIT PAM CMMI-SVC AXELOS
0 Incomplete - -
1 Performed Initial Initial
2 Managed Managed Repeatable
3 Established Defined Defined
4 Not addressed Individual Not addressed
5 Predictable Quantitatively Managed
Managed
6 Optimizing Optimizing Optimizing

2.5. PRATICA DE GESTAO DE INCIDENTES

Um incidente é uma interrup¢ao nao planeada para um servigo de Tl, ou uma redugao
na qualidade de um servigo de TI. A falha de um ClI, do qual ainda ndao se conheca o

impacto no servigo, também é um incidente. (Cartlidge, 2007)

O proposito da gestao de incidentes é restabelecer a normalidade do servigo tao
depressa quanto possivel e minimizar o impacto adverso do incidente nas operagdes do
negécio. (ALEXOS, 2020)

2.5.1. AMBITO GESTAO DE INCIDENTES
O ambito da gestao de incidentes inclui os seguintes pontos:

o Detetar e registar incidentes;

e Diagnosticar e investigar incidentes;

e Restaurar os servigos afetados e ICs para o que ficou acordado;

e Gestao de registos de incidentes;

¢ Comunicar com as partes interessadas, durante todo o ciclo de vida do incidente;

e Apos a resolugao, rever incidentes e iniciar melhorias.

11
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Lembrar que existem varias atividades e areas de responsabilidade que nao estédo
incluidas na gest&o de incidentes, embora possam estar intimamente relacionadas com
ela. (ALEXOS, 2020)

Os incidentes séo muitas vezes identificados pela gestdo de eventos, ou por utilizadores
que contactam a central de servigos. Os incidentes sdo categorizados para possibilitar
a identificacao de quem devera intervir neles e para possibilitar a analise de tendéncias.
Os incidentes sdo também priorizados de acordo com a urgéncia e com o impacto

adverso que tém no negocio.

Nem sempre, pode ser impossivel encontrar uma solugdo para a resolugdo de um
incidente, nessas situagdes, deve ser aplicado uma solucdo alternativa, em que o

servigo é restaurado para uma situagao aceitavel e temporaria.

Este deve ser escalado para a Gestao de problemas, por forma a garantir uma solugéo

definitiva, e acima de tudo compreender a causa do incidente.

Era pratica comum efetuar o registo dos incidentes com base nas informag¢des dadas
pelos utilizadores finais, apesar deste método ainda ser amplamente utilizado, as boas
praticas atuais sugerem que o registo e a detegao devem ser feitos automaticamente,

apos a ocorréncia e antes de afetar os utilizadores.

Para que a gestao de incidentes possa atingir o sucesso, dever ser garantido acima de
tudo que os incidentes podem ser identificados precocemente, devem ser resolvidos de
forma rapida e eficiente, e que a melhoria continua é efetuada em todo o processo de

gestdo de incidentes.
2.5.2. FATORES DE SUCESSO

Um fator de sucesso é mais do que uma tarefa ou atividade, ele inclui componentes de
todas as dimensdes da gestdo de servigos. A natureza das atividades e recursos dos
fatores de sucesso na pratica podem ser diferentes, mas juntos garantem eficacia.
(ALEXOS, 2020)

A Gestéao de Incidentes inclui os seguintes fatores de sucesso:

o Detetar incidentes antecipadamente;
¢ Rapida e eficiente resolugdo dos incidentes;

¢ Constante melhoria continua na gestao de incidentes;

2.5.3. KEY METRICS

12
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Principais métricas para a gestao de incidentes, muitas das vezes sao o0 mapeamento
dos seus fatores de sucesso, estes podem ser usados como KPIs no contexto dos fluxos
de valor, desta forma vao contribuir para a eficacia e eficiéncia destes fluxos de valor.

Alguns exemplos de métricas, sao apresentadas na seguinte tabela:
Tabela 4 - Exemplos de métricas para os fatores de sucesso

Fonte: Elaborado e compilado pelo autor com base na fonte apresentada por (ALEXOS, 2020)

Fatores de Sucesso Key Metrics

¢ O tempo entre a ocorréncia de incidentes e a sua
Detetar incidentes detecao.
antecipadamente o Percentagem de incidentes detetados via

monitorizacao da gestao de eventos.

e O tempo entre a detegéo de incidentes e a sua
aceitacao para resolugao.

e Tempo de resolucéo.

o Percentagem geral do tempo de espera no

tratamento dos incidentes.

Rapida e eficiente o Taxa de resolucao de incidentes a primeira vez.

resolucao dos e Cumprimentos do SLA acordado.

incidentes e Satisfagdo com tratamento e resolugéo de
incidentes.

e Percentagem dos incidentes resolvidos
automaticamente.
e Percentagem de incidentes resolvidos antes de

serem reportados pelo utilizador.

e Percentagem de incidentes resolvidos por solugdes

previamente identificadas e registadas.

Constante melhoria o Percentagem de incidentes resolvidos através da
continua na gestao de utilizacado de modelos de incidentes.
incidentes e Melhoria dos indicadores chave ao longo do tempo.

o Equilibrio entre as métricas, tempo de

resolugao/eficacia na resolucao de incidentes.

13
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Na pratica, as métricas devem ser aplicadas a um contexto especifico, tais como o tipo
de incidente, servigos, grupos de resolucdo. A correta agregagdo de métricas em
complexo de indicadores ira facilitar a usabilidade dos dados para a gestdo continua
dos fluxos de valor, bem como para a avaliagdo peridédica e a melhoria continua da
gestado de incidentes. N&o existe uma unica solugdo ou a melhor solu¢do, as métricas
servirao como base para a definigdo das prioridades e a estratégia de uma organizagao,

bem como para estabelecer os objetivos dos fluxos de valor. (ALEXOS, 2020)
2.5.4. FLUXOS DE VALOR COMO CONTRIBUEM

E importante recordar que um fluxo de valor esta associado a varios processos, ou seja,
apesar de um fluxo de valor estar focado na resolugao de incidentes, outros processos
estdo diretamente envolvidos, como por exemplo o Service Desk, a gestdo de
monitorizagdao de eventos, a gestdo de configuragcdes, gestdo da mudanga,

fornecedores, infraestruturas e gestao e desenvolvimento de software.

O processo de gestdo de incidentes tem o seu foco no restauro dos sistemas e na
normalizacédo da operagao de servigo. As principais atividades da cadeia de valor para

as quais a pratica contribui sao:

e Envolver

e Entregar e apoiar

e Design e transicao

e Melhorar

e Obter/ construir. (ALEXOS, 2020)

0] 1 2 3
Low High

Deliver

and support
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Figura 4 - Mapa de calor da contribuicdo do Processo de Gestédo de Incidentes para as atividades da cadeia

de valor.

Fonte: (ALEXOS, 2020)

2.5.5. PROCESSOS

Cada tarefa pode incluir um ou mais processos e atividades que podem ser necessarias

para cumprir o objetivo que se encontra definido.

Processo € um conjunto de atividades inter-relacionadas ou interativas que transformam
entradas em saidas. Um processo pega em uma ou mais entradas que se encontram
definidas e transforma-as em saidas. Os processos definem a sequéncia de agdes bem

como as suas dependéncias.
As atividades de gestao de incidentes formam dois processos:

¢ Tratamento e resolucdo de incidentes. Este processo tem o foco no tratamento

e resolucao de incidentes individuais, desde a detecao até ao fecho, e encontra-
se dividido em 6 atividades especificas:

o Detetar o incidente;

o Registar o incidente;

o Classificar o incidente;

o Diagnosticar o incidente;

o Resolver o incidente;

o Fechar o incidente;

Frasalullen b nat senbemad

|

Imcadent Incident Incidient + Incident Incident .
debection registration classification resolution closure

Solution is available

QOP

Incidenit Incident lIncident recards Incident records Incident repart
recaords mecords Prabiem imestigation Change requests Incident records
Feqisrils Upsdibes 1o the Updates to the

Risrahickis bise i ol g e

Figura 5 - Fluxo de trabalho do processo de tratamento e resolugdo de incidentes

Fonte: (ALEXOS, 2020)

¢ Revisdo periddica de incidentes. Este processo esta focado na melhoria continua

da gestdo de incidentes, garante que o tratamento e resolugédo de incidentes

15
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estdo a ser bem efetuados. Esta revisao é realizada regularmente, garantindo
assim uma continua melhoria. Este processo encontra-se dividido em 3
atividades:

o Revisdo de incidentes e analise de registos de incidentes;

o Inicio da melhoria do modelo de incidente;

o Comunicagao e atualizacdo do modelo de incidente.

Incident model update
is not confirmed

Incident review Incident model Incident model
and incident improvement update
records analysis initiation Incident communication
model and/or
handling
procedures
are successfully
updated

Incident records Change request Incident models
Incident review and/or and incident
report improvement handling
initiative procedures

Figura 6 - Fluxo de trabalho do processo de revisdo periddica de incidentes

Fonte: (ALEXOS, 2020)

2.5.6. FUNCOES, COMPETENCIAS E RESPONSABILIDADES

Os guias de ITIL ndo descrevem as fungdes de gestdo, em vez disso, concentram-se

nas fungdes que sio especificas para cada fungao.

A estrutura e a nomenclatura de cada fungao podem variar de organizagao para
organizagao, portanto, quaisquer funcdes definidas no ITIL ndo devem ser tratadas

como obrigatérias.

Recordar que fung¢des néo sao cargos. Uma pessoa pode assumir varias fungdes e uma

funcao pode ser atribuida a varias pessoas.

Fungéo do gestor de incidentes em muitas organizagdes é desempenhada por apenas
uma pessoa. Por outro lado, noutras organizagdes as responsabilidades de um gestor
de incidente sdo assumidas por uma equipe responsavel pelo servico ou produto ao

qual o incidente esta associado.
Um gestor de incidentes normalmente é responsavel por:

16
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e Coordenacédo do tratamento de incidentes na organizacdo ou de uma area
especifica, como local, produto ou tecnologia, dependendo do projeto
organizacional.

e Coordenar e acompanhar a evolugao dos incidentes, especialmente aqueles que
envolvem varias equipes.

e Acompanhar e rever o trabalho das equipes que lidam e resolvem incidentes.

e Agendar e acompanhar revisées regulares aos incidentes, registar melhorias
para os modelos de incidentes e para procedimentos de tratamento de
incidentes.

¢ Divulgar e informar todos os processos e métodos da gestao de incidentes para

toda a organizacéo.

Em alguns casos, as organizagbes podem introduzir a fungéo de gestor de incidente
principal. Essa fungéo tem responsabilidades semelhantes as do gestor de incidentes,
mas concentra-se exclusivamente nos incidentes principais. O gestor de incidentes
principal torna-se o principal ponto de contato e coordenagao para a gestao de grandes
incidentes. (ALEXOS, 2020)

Historicamente, as equipes que trabalham na resolugao de incidentes tinham uma
estrutura em camadas, a experiéncia e especializacdo iam aumentando consoante o
nivel. O objetivo era resolver a maioria dos incidentes ao nivel mais baixo possivel para
reduzir custos. Infelizmente, essas estruturas podem restringir a colaboragéo e o fluxo

da informagao, resultando num tempo de resolugéo prolongado.

A evolugao para métodos mais ageis, conduziu a mudangas de qualidade nos sistemas
de Tl (como por exemplo sistemas de correcao automatica) estes, exigem que a forma
como a esquipas sao estruturadas se altere, em vez das estruturas de equipe
hierarquicas, passamos a ter uma estrutura mais horizontal. Estruturas mais planas e
0s seus respetivos métodos de colaboracéao, substituem as estruturas por camadas para
facilitar a cooperacao e o livre fluxo de informagdo. Com esta estrutura conseguimos

uma colaboracdo mais dinAmica e auto-organizada. (ALEXOS, 2020)
2.5.7. INFORMACAO E TECNOLOGIA

A eficacia da gestdo de incidentes € baseada na qualidade das informagdes que temos

disponiveis, essa informacao pode ser sobre:

e Clientes e utilizadores;

e Arquitetura e design de servicos;
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e Parceiros e fornecedores, incluindo informagdes de contrato e SLA sobre os

servigos que prestam;

e Politicas e requisitos que regulam a prestacao de servicos;

e Satisfacao das partes interessadas.

Dados a serem incluidos nos registos de incidentes:

Tabela 5 - Dados a serem incluidos nos registos de incidentes

Fonte: Elaborado e compilado pelo autor com base na fonte apresentada por (ALEXOS, 2020)

Campo

Contetudo recomendado

Explicacao

Titulo do incidente (breve

descricao)

Falha observada

Uma descrigao clara ajuda

na procura de solugdes

Utilizador

Utilizador(s) afetado(s),

Utilizador que comunicou

Impacto atual

Texto a explicar o efeito
real no fluxo de trabalho

do utilizador / cliente

Permitir que o grupo de
resolucao ofereca
solugdes ou correcdes

apropriadas

Impacto futuro

Explicacao do potencial
Impacto enquanto o

incidente continuar

Permitir que o grupo de
resolucao ofereca

solugdes ou correcdes

apropriadas
Primeiro Sintoma Data e Hora Identifica o momento
antes e quais os fatores a
serem investigados
Ultima acdo em Data e Hora Identifica 0 momento apés

funcionamento

o qual desencadeou

anomalia

Detalhe do item afetado

(fungéo, Cl, processo)

Numeros de ID dos ativos,
nomes de aplicacées,
processos e referéncia de
Cl

Concentrar esforcos para

resolucéo

Detalhe de item
equivalente nao afetado

(se existir algum)

Numeros de ID dos ativos,

nomes de aplicacées,

Limita a procura pela

causa do incidente
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processos e referéncia de
Cl

Detalhe da investigagao Etapas realizadas para Minimizar o trabalho

(se relevante) investigacao e seus repetido

resultados

Atribuido a Pessoa ou grupo que foi

atribuido o incidente

A gestdo de incidentes deve ser automatizada, sempre que for possivel e que traga
eficacia. (ALEXOS, 2020)

2.5.8. PARCEIROS E FORNECEDORES

Muito poucos servigcos sado fornecidos usando apenas 0s recursos préprios de uma
organizagao. A maioria, sendo todos, depende de outros servigos, geralmente

fornecidos por terceiros fora da organizagéao.

O processo de gestao de incidentes deve definir como os seus parceiros e fornecedores
estdo envolvidos na resolugdo de incidentes, e como a organizagdo garante uma

colaboragao eficaz.

Interfaces padrao bem definidas podem-se tornar na maneira mais facil de comunicar
as condig¢oes e requisitos para que um fornecedor se torne parte do ecossistema da
organizagao. Pode-se incluir regras de troca de dados, ferramentas e processos que

criardo uma linguagem comum no ambiente de varios fornecedores.

Quando as organizagbes visam garantir uma resolugao rapida e eficaz de incidentes,
geralmente tentam chegar a um acordo de cooperagdo estreita com seus parceiros e
fornecedores, removendo as barreiras burocraticas formais na comunicacéo,
colaboragao e tomada de decisdo. (ALEXOS, 2020)

2.6. PRATICA DE GESTAO DE PEDIDOS DE SERVIGO

Um pedido de servigo pode ser um pedido de informagéo ou conselho, um pedido para
a realizagcdo de uma alteragdo padrao, ou ainda um pedido para acesso a um servigo
de TI. (Cartlidge, 2007)

Lembrar que existem varias atividades e areas de responsabilidade que nao estédo
incluidas na gestao de pedidos, embora possam estar intimamente relacionadas com

ela. (Service Request Management ITIL 4, 2020)
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Todos os pedidos devem ficar registados e serem seguidos durante o seu ciclo de vida.
Como o processo de pedidos de servico pode ter implicacbes financeiras para
organizagao, € necessario existir a aprovagao das solicitagdes, antes do fornecimento

do servico.
2.6.1. AMBITO
O ambito da gestédo de pedidos de servigo inclui os seguintes pontos:

e Gerir modelos de solicitagdes;

¢ O processamento das solicitagbes enviadas pelos utilizadores ou clientes;

¢ Gerir modelos das solicitagdes de acordo com o estabelecido com o cliente;

o Rever e melhorar continuamento o processo de pedidos de servigo bem como o

desempenho de atendimentos.
2.6.2. FATORES DE SUCESSO

Um fator de sucesso é mais do que uma tarefa ou atividade, ele inclui componentes de
todas as dimensdes da gestdo de servigos. A natureza das atividades e recursos dos
fatores de sucesso na pratica podem ser diferentes, mas juntos garantem uma maior
eficacia. (ALEXOS, 2020)

A gestao de pedidos de servico inclui os seguintes fatores de sucesso:

e Garantir que todos os procedimentos da gestao de pedidos de servigo sejam
otimizados.
e Garantir que todos os pedidos de servigo sejam atendidos de acordo com os

procedimentos acordados e com a satisfacao do utilizador.
2.6.3. KEY METRICS

Principais métricas para a gestdo de pedidos de servico, muitas das vezes séo o
mapeamento dos seus fatores de sucesso, estes podem ser usados como KPIs no
contexto dos fluxos de valor, desta forma vao contribuir para a eficacia e eficiéncia
destes fluxos de valor. Alguns exemplos de métricas, sdo apresentadas na seguinte

tabela:
Tabela 6 - Exemplos de métricas chave para os fatores de sucesso

Fonte: Elaborado e compilado pelo autor com base na fonte apresentada por (Service Request
Management ITIL 4, 2020)
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Fatores de Sucesso Key Metrics

Garantir que os procedimentos de | Numero e percentagem de pedidos de
atendimento do processo de gestdo de | servico que n&o sdo compativeis com os

pedidos de servi¢o sejam otimizados procedimentos de atendimento.

Numero e percentagem de pedidos de
servigco que ndo puderam ser atendidos
seguindo o procedimento acordado
devido a erros / ineficiéncias no

procedimento.

Satisfagcdo da equipa sobre os dados

fornecidos nos pedidos de servico.

Tempo médio e custo necessario para
responder aos pedidos de servigo (por

tipologia / modelos)

Garantir que todos os pedidos de servigo | Numero e percentagem de pedidos de
sejam atendidos de acordo com os | servigo atendidas de acordo com o SLA

procedimentos acordados e com a
satisfacao do utilizador. Qual o impacto que os pedidos de servigo
tiveram nos incidentes por estes nao

terem sido bem resolvidos.
Satisfagcéo do utilizador
Numero e percentagem de pedidos de

servico com desvios dos procedimentos

acordados

2.6.4. FLUXOS DE VALOR COMO CONTRIBUEM

Os pedidos de servigo contribuem para varios fluxos de valor. Também é importante

lembrar que um fluxo de valor nunca é formado a partir de um Unico processo.
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O processo de servico combina com outros processos para fornecer servigcos de

qualidade aos utilizadores, em que as principais atividades da cadeia de valor sio:

e Envolver
e Entregar e apoiar
¢ Design e transi¢cao

e Obter / construir.

0 1 2 3
Low High

Deliver

and support

Figura 7 - Mapa de calor da contribuicdo do Processo de Gestdo de Pedidos de Servigo para as

atividades da cadeia de valor.
Fonte: (Service Request Management ITIL 4, 2020)

2.6.5. PROCESSOS

Cada tarefa pode incluir um ou mais processos e atividades que podem ser necessarias

para cumprir 0 objetivo que se encontra definido.

Processo € um conjunto de atividades inter-relacionadas ou interativas que transformam
entradas em saidas. Um processo pega em uma ou mais entradas que se encontram
definidas e transforma-as em saidas. Os processos definem a sequéncia de agdes bem

como as suas dependéncias.

As atividades de gestao de pedidos de servigo formam dois processos:
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e Controlo e tratamento dos pedidos de servico. Para este processo existem 4
atividades, que sao:
o Categorizagao do pedido;
o Controlo da inicializagdo do pedido;
o Controlo da execucgédo do pedido;

o Revisao da execugao.

Mo appropriate model

Service request
model initiation &
and control

Ad-hoc fulfilment Fulfilment
control review

Request
categorization

Service E
request E request
= records
z and/or
reports

Figura 8 - Fluxo de trabalho do processo de Gestao de Pedidos de Servigo

Fonte: (Service Request Management ITIL 4, 2020)

e Rever e otimizar os pedidos de servigo. Para este processo existem 3 atividades,
que sao:
o Registos e analise de relatorios;
o Melhoria do processo de gestao de pedidos de servigo;
o Comunicagao de atualizagbes ao processo de gestdo de pedidos de
Servico.

Service request
model update failed

Service request

Service request

Service request

records and im Eﬂiﬂent model update
report analysis provel communication
initiation
Service
request
records
and
reports
Change
requests/
improvement
initiatives

Figura 9 - Fluxo de trabalho do processo de Gestao de Pedidos de Servigo.

Fonte: (Service Request Management ITIL 4, 2020)
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2.6.6. FUNCOES, COMPETENCIAS E RESPONSABILIDADES

Nao existem papéis especializados especificos para a gestdo de pedidos de servigo. O
papel de abertura de pedidos pode ser desempenhado por qualquer utilizador ou
representante autorizado do utilizador; n&o requer aptiddes ou competéncias especiais.
As atividades chave dos processos de servigo descritos acima sao tipicamente
executadas pelos especialistas técnicos, proprietarios de servigos e agentes de apoio

ao utilizador. (Service Request Management ITIL 4, 2020)
2.6.7. INFORMAGCAO E TECNOLOGIA

A eficacia da gestao de incidentes é baseada na qualidade das informagdes que temos

disponiveis, essa informacao pode ser sobre:

e Clientes e utilizadores;

¢ Catalogo de pedidos e modelos de pedidos associados;

e Parceiros e fornecedores, incluindo informagdes sobre os servigos que prestam;
o Politicas e requisitos que regulam a prestacao de servicos;

o Satisfacao das partes interessadas. (Service Request Management ITIL 4, 2020)

Em alguns casos, o processo de gestdo de pedidos de servico pode beneficiar

significativamente da automatizacao.
2.6.8. PARCEIROS E FORNECEDORES

Neste ponto verifica-se exatamente o mesmo que no ponto 2.4.8 do processo de gestao
de incidentes, destacando que o processo de gestao de pedidos deve definir muito bem
como os seus parceiros e fornecedores estdo envolvidos, e como a organizagao
assegura uma colaboragao eficaz, para garantir isso as organizagdes removem

barreiras burocraticas formais na comunicagao, colaboracio e tomada de decisbes.
3. METODOLOGIA DA INVESTIGACAO

Neste trabalho, pretende-se estudar o ITIL4 para criar um artefacto que é um modelo de
implementacdo dos processos e componentes associados a gestdo de incidentes e

pedidos.

O método cientifico que vai ser utilizado vai ser o DSR (Metodologia de Investigacao e
Desenvolvimento), através de um modelo de gestdo de incidentes e pedidos, em

contexto organizacional.
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O DSR permite obter conhecimento para criar e avaliar artefacto, que satisfaz um
conjunto de dados de requisitos funcionais, utilizando para isso a analise, reflexdo e
abstragao. (Alan R. Hevner, 2004)

Este método de investigagdo foca-se no desenvolvimento e na performance de um
artefacto, com intengédo explicita de melhorar a performance funcional de um dado
artefacto. Tal metodologia necessita da criacdo de um artefacto inovador para um
problema do dominio especial. Este deve ser avaliado de maneira a garantir a sua

utilidade para o problema especifico. (Alan R. Hevner, 2004).

Artefactos de Tl sdo amplamente definidos como construgdes (vocabulario e simbolos),
modelos (abstracdes e representagbes), métodos (algoritmos e praticas) e

instanciacdes (sistemas implementados e protétipos). (Alan R. Hevner, 2004)

Segundo (Alan R. Hevner, 2004), esta metodologia assenta em 7 diretrizes

fundamentais, as quais podemos visualizar na tabela seguinte:
Tabela 7 - Design-Science Research - Diretrizes

Fonte: Elaborado e compilado pelo autor com base na fonte apresentada por (Alan R. Hevner, 2004)

Design-Science Research - Diretrizes

Diretrizes Definicao

Deve produzir um artefacto viavel, na forma
1. Desenho de um Artefacto de uma construgdo, modelo, método ou

instanciacéo.

O objetivo é desenvolver solugdes

o que sejam importantes na resolugdo de
2. Relevéancia do Problema . .
problemas diretamente relacionados com o

negoécio.

A utilidade, qualidade e eficacia do
. desenho do artefacto tém de ser

3. Avaliacédo do desenho .
demonstrada rigorosamente segundo

métodos de avaliagao.

Deve fornecer contribui¢des claras e
L . o verificaveis nas areas de desenho,

4. Contribuigdo da investigagao _ )
fundagdes ou metodologias de desenho

de artefactos.

5. Rigor da investigacao Aplicacao de métodos rigorosos tanto na
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construgdo como na avaliagao.

A procura para um artefacto efetivo

requer a utilizagdo dos meios disponiveis
6. Desenho como um processo de procura . »
para chegar a um fim desejavel enquanto

satisfaz leis no ambiente do problema

Deve ser apresentada para audiéncias
7. Comunicagao da Investigacao orientadas a tecnologia, mas também as

audiéncias orientadas a gestéo

4. DESENHO E DESENVOLVIMENTO

O modelo apresentado neste trabalho, vai ser aplicado a uma empresa de média

dimensao onde o seu departamento de Tl presta servigos as diversas areas de negdcio.

A finalidade é perceber se o0 modelo baseado no ITIL4, pode ser aplicado na pratica,
dotando a organizagéo de uma eficiente e eficaz pratica de Gestao de Incidentes que

permita alcancar os objetivos definidos pela organizacao na area de Suporte de TI.
41. JUSTIFICAGAO PARA A SOLUGCAO

Face ao problema anteriormente apresentado € necessario criar uma solugao que
apresente processos que contenham um conjunto de boas praticas. A implementacao
da solucao deve ser rapida e deve ter o menor impacto possivel nos trabalhos do dia-a-

dia das pessoas internas a organizacao e dos seus clientes.

Deve utilizar sempre que possivel o que atualmente existe na organizagdo em termos

de aplicagdes, equipamentos e infraestruturas tecnoldgicas.
A solugao deve permitir:

e Aplicar os processos ITIL4 para resolver as principais dificuldades identificadas,
associadas a gestdo de incidentes, e que se sdao comuns a muitas outras
empresas.

e A implementagao da pratica e processos associados nao deve ser rapida, e
flexivel.

e Permitir a administragdo da empresa ter um melhor conhecimento da realidade

global do negécio

4.2. OBJETIVOS DO ARTEFACTO
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A solugdo a implementar passa pelo desenvolvimento de um modelo de Gestao TI
baseado no ITIL4. A solugao proposta abarca a Gestdo de Incidentes e Pedidos de

Servigo.

O modelo tem em conta as 4 dimensdes da gestdao de servico que devem estar
incorporadas em todas as atividades de todas as fungdes envolvidas na gestao de Tl e

em particular na gestao de incidentes:

e Processos e Fluxos de Valor;
e Organizagao e Pessoas;
e Informagéo e Tecnologia;

e Parceiros e Fornecedores.
4.3. DESCRIGCAO DA ORGANIZAGAO

Os SIMAS sao um servigo publico ndo personalizado, de interesse local, dotado de
autonomia técnica, administrativa e financeira e gerido sob a forma empresarial, no
quadro da organizagao intermunicipal inscrevendo-se na administracdo indireta dos

respetivos municipios.

Os SIMAS de Oeiras e Amadora pretendem ser uma organizagao de exceléncia pela
qualidade dos servicos prestados, desenvolvendo a sua atividade no respeito por

elevados padrdes de responsabilidade ambiental, financeira e social.

A missédo dos SIMAS consiste em garantir o abastecimento publico de agua e a
prestacao de servigos de saneamento basico as populagdes residentes nos Concelhos
de Oeiras e Amadora, de acordo com elevados padroes de qualidade nos servigos

disponibilizados e na relagdo com a comunidade intermunicipal.

O cumprimento das tarefas referidas no niumero anterior assenta na promogao de um
modelo organizacional de gestéo focalizado na otimizac&o dos resultados, valorizando
0s recursos humanos e tecnoldgicos, de forma a criar valor acrescentado para os

clientes.
4.4. CARACTERIZAGAO DA DSI

As responsabilidades da DSI (Direcao de Sistemas de Informagédo) visam

essencialmente assegurar:

e O desenvolvimento e manutencdo das infraestruturas informaticas e de
comunicagdes;

o A gestdo e Administracdo de sistemas;
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e A gestdo e desenvolvimento de sistemas aplicacionais;
¢ Gestao do conhecimento e informagao;

e Apoio técnico aos utilizadores;

O suporte aos utilizadores e realizado de segunda a sexta entre as 8:30 e as 18:00. A
DSl oferece aos utilizadores servigos através de contacto direto presencial, por
comunicacgdes telefonicas, correio eletrénico ou através da ferramenta de suporte ao

utilizador.

A equipa de atendimento telefénico e constituida por 2 técnicos, a segunda linha por 2
técnicos, sendo que estes também podem realizar atividades de 1 linha consoante as

necessidades.
4.5. ANALISE SWOT

A analise SWOT teve como objetivo identificar o atual ambiente da DSI, obter uma visao

global e integrada dos seus pontos positivos e negativos.

Esta analise foi direcionada para o contexto especifico do trabalho, considerando que
os pontos focados sao relevantes para a compreensao da mudanga, proposta no ambito

deste trabalho.

Strengths - Forcas Weaknesses - Fraquezas
e Bom ambiente de trabalho, espirito e Niveis baixos de maturidade dos
de ajuda entre as equipas de servigos de TI.
resolugao. e Pouca cultura e pratica operacional
e adocgao de boas praticas e standards de atividades de recolha e gestdo do
de qualidade em algumas das areas conhecimento.
da organizacéo. e DSI com défice de pessoal
o Experiéncia e conhecimento qualificado.
operacional na area de suporte. e Na&o se conhece o desempenho nem

a reputacao junto dos utilizadores.

Oppor[unil‘ies — Oportunidades Threats - Ameacas

e Melhorar os niveis de servigo de Tl ou ¢ Resisténcia dos clientes, utilizadores
criar a consisténcia necessaria para e técnicos a mudanga cultural e
melhoréa-los. organizacional.
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e Implementar ferramentas de GSTI e Diminuigéo inicial da atual
integrada, com  potencialidades capacidade de resposta e da Area de
analiticas. Suporte.

e Identificar e aumentar o grau de e Auséncia de uma estratégia clara e
satisfagédo dos utilizadores de um verdadeiro comprometimento

por parte da gestao de topo.

4.6. PROPOSTA DO ARTEFACTO

A proposta do artefacto é a criagdo de um modelo de Gestdo Tl com foco na gestéo de
incidentes e pedidos, baseado nos processos e boas praticas do ITIL4, e que segue as
regras de um projeto de Tl seguindo as etapas do método de investigacédo aplicado
neste trabalho, o DSR. Assim numa primeira etapa sera efetuada uma avaliagao inicial
identificando as necessidades de negdcio e requisitos da solugdo. Segue-se a etapa de
desenho e planeamento que por sua vez procede ao desenvolvimento e para finalmente

se validar a sua aplicagao pratica e comunicar os resultados.
4.7. ARQUITETURA DO ARTEFACTO

As dimensbes deste modelo devem estar integradas entre si, considerando os aspetos
mais amplos do ecossistema dos servigos e a forma como estes aspetos se influenciam
mutuamente, para encorajar uma mudang¢a na forma como pensamos sobre os fluxos
de valor dos servigos. Como resultado, temos menos falhas, e menos interrupgdes de

servico.

Gestdo de Incidentes e Pedidos de Servu;o

Valor

Organizacio
3

Pessoas

Informaggo
3
Tecnologia
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Figura 10 - Arquitetura do Modelo Proposto
Legenda:

o Etapa 1- Identificagcao

o Etapa 2 — Registo

o Etapa 3 — Classificacao

o Etapa 4 — Investigacéo e Diagnéstico
o FEtapa 5 — Escalada

o Etapa 6 — Resolugao

e FEtapa 7 — Validagéo

o Etapa 8 — Revisao MIR

e Etapa 9 — Fecho / Encerramento

As etapas sdo transversais a todo o tipo de incidente e pedido. As atividades sao

variaveis consoante cada tipo especifico de incidente e de pedido
4.8. DESENVOLVIMENTO E APLICAGAO DO MODELO
O presente trabalho partiu da seguinte questao:

“A implementagdo de um processo de gestdo de incidentes e pedidos de servigco
baseado nas boas praticas de ITIL4 e da norma ISO/IEC 20000, garantem que os
SIMAS de Oeiras e Amadora podem prestar um melhor servigo de Tl aos seus clientes

internos e externos?”

Colocada a questao optou-se por uma abordagem do método Design Science Research
(DSR), onde se focou na criagdo de um modelo para a implementagao da pratica de

Gestao de Incidentes e Pedidos de Servigos nos SIMAS OA.
4.9. FASES DA IMPLEMENTAGAO

O fluxo de desenvolvimento desta implementagao, é representado graficamente na
Figura 4, representa a sequéncia légica das principais etapas que foram realizadas e

que serao explicitadas em pormenor neste capitulo.
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Avaliacao da Situacao (AS-IS)

Desenho e Planeamento

Figura 11 - Fluxo de desenvolvimento da Implementagdo

4.10. ANALISE DA SITUAGAO EXISTENTE (AS-IS)

A analise da situagao atual iniciou-se com um diagnostico do contexto do DSI, na sua
operacdo. Foi analisado o grau de maturidade dos processos visados e o ambiente
organizacional, o que permitiu ter uma visdo da situagao atual, mas também identificar

propostas de melhoria, que serao refletidas no (fo-be).

A andlise foi baseada na observacgao direta, analise de documentos, configuragdes

existentes na aplicagéo de registo de incidentes e pedidos.
4.10.1.PESSOAS E ORGANIZACAO

Verificou-se em diversos casos que o Service Desk ndo esta a funcionar corretamente,

onde constam situagbes como:

¢ Um suporte deficiente, indisponibilidade de atendimento telefénico e presencial,
por ndo existir técnicos na sala;

e Muitos utilizadores procuram suporte junto da 22 linha;

e Na maioria dos dias a partir das 16h30 o Service Desk nao dispde de técnicos
sendo as chamadas atendidas pela 22 linha;

e Sala nao dispdem da melhor localizagao para atendimento ao utilizador.
4.10.2. FLUXOS E PROCESSOS

Verificou-se que ndo existem fluxos e processos definidos e documentados para a
gestao de incidentes e pedidos de servi¢o, na maioria dos casos existem incidentes que

deviam desencadear outras atividades e nada é feito.

4.10.3. VALOR PARA O NEGOCIO
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Nao existe uma percegao da importancia do processo de incidentes e pedidos, bem
como, nao se encontrou nenhum indicador definido para mostrar a real importancia do

processo com o negocio.
4.10.4. PAPEIS E RESPONSABILIDADES

Apesar das pessoas estarem devidamente distribuidas pelas equipas, muitas das vezes
nao se chega a uma conclusao sobre o papel de cada um, verificou-se também que nao

dispéem de nenhum documento onde estejam definidos os papeis e responsabilidades.

Nao se encontrou definido nenhum documento onde se pudesse identificar quem sao

os utilizadores e os clientes, bem como grupos prioritarios.
4.10.5. CLASSIFICACAO DE INCIDENTES E PEDIDOS DE SERVICO

Apesar de existir um catalogo de servigos definido e implementado na ferramenta de
gestao de incidentes e pedidos de servigo (Footprint) nao podemos identificar se
estamos a tratar um incidente ou um pedido, também n&o se encontrou a possibilidade

de classificar por tipo de contato ou prioridade.

Nao existe nenhum procedimento definido pela DSI para o tratamento de incidentes

criticos, nem estao definidos os critérios de avaliagao de impacto e urgéncia.
4.10.6. PROCEDIMENTO GERAL DE GESTAO DE INCIDENTES E PEDIDOS

Nao existe nenhum documento onde esteja descrito as praticas para a gestdo de
incidentes e pedidos, incluindo o ciclo de vida, as transicbes entre estados e as

respetivas atividades.
4.10.7.MONITORIZACAO E CONTROLO

Atualmente nao existe KPI para medir e garantir a eficacia da gestdo de incidentes e
pedidos.

4.11. PROPOSTA (TO-BE)

No seguimento dos resultados da situagao atual, e apds analise cuidada dos dados, foi
estabelecido como objetivo a criacdo de um modelo que vai permitir uma melhoria e um

desempenho mais eficaz na gestao de incidentes e pedidos de servigo.

Esta proposta tem com base na norma ISO / IEC 20000 (ISO.org, 2018), garantindo
assim que caso exista a necessidade ou interesse numa certificagdo dos servicos de Tl

dos SIMAS OA, possamos estar alinhados com os requisitos da norma.

Os pontos identificados como proposta de implementagéo foram os seguintes:
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Ambito e Objetivos;

Papeis e Responsabilidades;

Classificacao, Prioridade e Definicdo de Suporte;
Descricdo do Processo

Procedimentos;

Monitorizagdo e controlo.

rimeira parte vai-se especificar o ambito e objetivos do processo, os papéis e as

responsabilidades implicadas e os conceitos basicos.

No seguinte ponto, inclui-se um resumo das entradas, saidas, principais atividades do

processo e os procedimentos e métodos requeridos para executa-lo.

Por ultimo, descrevem-se as atividades de controlo e uma possivel integragdo com

outros processos da organizagao.

4.11.

1.OBJETIVOS E AMBITO

OBJETIVOS DA GESTAO DE INCIDENTES

A gestao de incidentes tem como objetivo e maxima prioridade a restauracao do servigo

normal com a maior rapidez possivel e com um minimo periodo de interrupgao ou

trans

torno para a organizagdo. Deste modo garante-se a manutengdo dos maiores

niveis de qualidade e disponibilidade do servico.

Entende-se por incidente toda perturbacdo nao planeada em um ou mais componentes

de servigco de Tl. Qualquer evento operativo que nao faz parte da operagao habitual de

um servigo de Tl. O objetivo é a recuperagao do servigo para que tenha o menor impacto

poss

ivel no utilizador.

Entre os objetivos do Processo de Gestao de Incidentes também se encontram:

a.

@ = @ o o

Restaurar o servigo operativo normal com a maior rapidez possivel e com um
minimo periodo de interrupg¢ao ou transtorno para a organizagao;

Reduzir o impacto de incidentes e de problemas causados por erros na
infraestrutura;

Assegurar o cumprimento dos niveis de servigo acordados nos SLAs;

Reduzir ao maximo o tempo e a duracéo dos incidentes;

Gerir incidentes dentro dos prazos estipulados para a sua resolucao;

Reduzir o numero de incidentes por servico;

Reduzir o ciclo de vida de um incidente;
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Otimizar os recursos na resolugéo de incidentes;

Reduzir o tempo dedicado a resolucao de incidentes;

Gerir a base de dados do conhecimento;

Avaliar das solugbes temporarias e/ou definitivas encontradas;

Incidentes recorrentes para erradicar a sua recorréncia;

Monitorizar a eficacia do Processo de Gestao de Incidentes e efetuar melhorias
constantes ao processo;

Corrigir os possiveis desvios do processo;

Reduzir o tempo, o esforgo e os recursos dedicados a gestao de incidentes;
Identificar incidentes recorrentes que provoquem um registo / abertura de

problemas.

OBJETIVOS DA GESTAO DE PEDIDOS

O objetivo da gestédo de pedidos de servigo € dar resposta as exigéncias / pedidos que

o departamento de Tl recebe dos utilizadores e que ndo supdem uma interrupgao do

servico. Deve-se evitar que estes congestionem e/ou representem um obstaculo a

resolucéo de incidentes.

Incluem—se neste processo:

a.

b.

C.

Pedidos a nivel de operacao de servigos e que podem ser associados a pedidos
de alteracdo standard, pré aprovadas: pedidos de alteragdo de palavra passe,
pedidos de instalacdo de software adicional em postos de utilizadores,
transferéncia de equipas que nao implicam uma alteracao de proprietario, etc.;
Perguntas solicitando informacé&o (consultas).

Pedidos de acesso.

Entre os objetivos do Processo de Gestdo de Pedidos de Servigo também se

encontram:

d.

Proporcionar um canal através do qual os utilizadores possam solicitar e receber
pedidos de servico habituais que foram identificados previamente e para os quais
existe um processo definido e aprovado;

Proporcionar informacdo aos utilizadores e clientes no que concerne a
disponibilidade dos servigcos e o procedimento para obté-los;

Servir como entrada e entrega dos componentes de pedidos de servigo habituais
(por exemplo, licengas de software e meios de comunicagao);

Servir como ferramenta para mostrar a informacao geral ao utilizador e permitir

o registo de reclamacgdes ou comentarios.de Pedidos
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e AMBITO DA GESTAO DE INCIDENTES E GESTAO DE PEDIDOS

O ambito da gestdo de incidentes inclui qualquer acontecimento que interrompa ou
possa interromper um ou mais componentes de um servigo. Incluem-se acontecimentos
notificados diretamente por um utilizador através do Service Desk ou acontecimentos

na infraestrutura encontrados pelo pessoal de suporte ou ferramentas de monitorizagao.

A gestao de pedidos de servigo inclui também qualquer pedido por parte de um utilizador
que esteja incluido no catalogo de servigos e acordado no SLA (Acordo de Nivel de

Servico) que se |he aplica.

A implementacido deste processo e respetivos procedimentos descritos no presente
documento, aplica-se aos servigos do catalogo de servigos da DSI e respetivos clientes

internos e externos.
e VALOR PARA O NEGOCIO

A gestdo de incidentes proporciona a capacidade para detetar e resolver incidentes,
minimizando o impacto no negécio e permitindo a maxima disponibilidade do servigo.
Isto implica que o negdcio podera explorar a funcionalidade do servico que gera

beneficio.

Ajuda a alinhar as atividades dos grupos de Tl com as prioridades do negdcio. Isto
permite a gestao de incidentes identificar as prioridades do negdcio e, assim, gerir 0s

recursos necessarios.

Possibilita a capacidade de identificar possiveis melhorias nos servigos. Isto resulta do
facto de entender o que constitui um incidente e por estar em contacto com o pessoal

de negadcio.

O Service Desk quando recebe informacdo da ocorréncia de um incidente, pode
identificar quais sao os servigos adicionais ou necessidades de formagéo (técnica ou de

negaécio).

Mediante a gestado de pedidos de servigo, proporciona-se um acesso rapido e eficaz aos
servigos habituais / regulares de modo que o0 negdcio possa utiliza-lo para melhorar a

sua produtividade ou a qualidade dos servi¢cos do negocio.

Também permite reduzir a burocracia na solicitacdo de pedidos, centralizar e ter um
acesso aos servigos existentes ou novos servigos. Centralizar os pedidos aumenta o
nivel de controlo e ajuda a reduzir os custos nas negociagdes com fornecedores, e deste

modo reduzir os custos de suporte.
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e PAPEIS E RESPONSABILIDADES

A seguinte matriz RASCI define e atribui as responsabilidades da gestédo e operagao do

Processo de Gestao de Incidentes e Pedidos de Servigo:

Tabela 8 - Matriz de RASCI, define e atribui responsabilidades de gestdo e operagdo, para a gestao de
incidentes e pedidos

Gestio Operagio
SAU SAU | SITAS | ss1 | Fornecedores
Responsavel . ) Direciio
do Processo | 1T2€°M | Nivel | Nivel | Nivel Nivel psp | USER
1 2 2 3
Identificagdo
de incidentes
e pedidos de A R
servigo
Registo de
incidentes e
pedidos de Al R S 1
servigo
k]
= i 3
£ Cla§s1ﬁcacilo A R c C c
= e priorizacdo
>
2 ln\{estlgag.ao A R R R c
2 e diagnostico
§- Escalada Al R R R R I
St
&} Resolu(;ao~ € A R R R R ;
recuperagio
Validagao do
Solicitante A R
Revisio A R R R R
Fecho/ A .
encerramento

R — Responsible (responsavel pela execugao)

A — Accountable (responsavel Global pelo processo)
S — Support (apoio)

C — Consulted (consultado)

| — Informed (a informar)

e PRINCIPAIS PAPEIS

O seguinte ponto detalha os papéis do processo e estabelece as diferentes

responsabilidades dos mesmos.
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E importante assinalar que:

Varios papéis podem ser desempenhados pela mesma pessoa;

O mesmo papel pode ser levado a cabo por diferentes pessoas;

As responsabilidades estabelecidas neste ponto s&o as principais, mas podem
nio ser as Unicas;

Para todos os papéis realizados por uma Unica pessoa devera existir um
delegado que assumird as responsabilidades indicadas em caso de auséncia da

pessoa atribuida.

O perfil requerido para o candidato de cada papel, as pessoas que os desempenham

na atualidade e os planos de formacdo definidos para cada caso, devem estar

detalhados num documento especifico para Stakeholders.

e RESPONSAVEL PELO PROCESSO

Desempenhara as seguintes responsabilidades:

-~ 0 a0 T W

5 @

k.

Definir a estratégia, a politica, o &mbito e os objetivos do processo;

Definir as atividades, processos e procedimentos associados ao processo;
Definir, controlar e melhorar as métricas do processo;

Documentar e manter a documentagao do processo;

Rever a eficacia e eficiéncia do processo;

Avaliar, rever e propor as melhorias ao processo;

Gerir a operagao do processo;

Gerir 0s recursos e comunicagdes necessarias;

Assegurar o cumprimento das politicas definidas;

Assegurar que se utilizam os procedimentos definidos;

Produzir informacéao para a gestao.

e RESPONSAVEL PELO INCIDENTE GRAVE

Sera o responsavel pela operagao e a gestdo dos recursos que gerem o incidente grave.

A atribuicdo deste papel pode ser temporaria, uma vez solucionado e revisto o incidente

grave, esta atribuicdo encontra-se finalizada.

A atribuicdo deste papel, sera realizada pela Gestdo de Topo, uma vez confirmada a

identificacdo de um incidente grave.
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Habitualmente este papel sera atribuido ao gestor do processo de incidentes e pedidos
de servico, ao responsavel pelo servigo ou ao gestor de seguranga, no caso de se tratar

de um incidente de seguranca.
¢ GRUPOS DE SUPORTE
Dos grupos de suporte podem fazer parte:

a. Pessoal técnico da DSI responsavel pela resolugdo de incidentes e pedidos,
requisitados pelos utilizadores.

b. Fornecedores e fabricantes: Sdo empresas externas a DSI que fornecem algum
tipo de solugdo ou suporte sobre o qual se sustentam os servigcos prestados. As
funcdes relacionadas com Processo de Gestdo de Incidentes e Pedidos de
Servico seriam as mesmas que as desempenhadas pelos niveis de suporte
internos. Os fornecedores, habitualmente, ndo tém acesso a ferramenta de
suporte. No caso em que tenham acesso reger-se-ao pelas mesmas condigdes
que os centros de suporte internos.

c. Coordenador do grupo de suporte.

Os grupos de suporte existentes na DSI, sdo os encarregados de gerir os incidentes e

pedidos que os utilizadores realizam através da ferramenta de suporte.

Os grupos de suporte sao técnicos que tém como responsabilidade a resolugao de

incidentes e pedidos de um servigo.
OS grupos de suporte propostos sao:
a. SAU Triagem

b. SAU Nivel 1

C. SITAS Nivel 2

d. SSI Nivel 2

e. Fornecedores Nivel 3

f. Direcao DSI

Os grupos de suporte devem estar estabelecidos e atualizados na ferramenta de suporte
do processo.
e GRUPOS DE SUPORTE DE PRIMEIRO NIVEL (SERVICE DESK)
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O grupo de suporte de primeiro nivel € o Unico meio/ponto de contacto para os
utilizadores. Seja através da ferramenta de gestao de incidentes, por e-mail ou através

do telefone unico de contacto.

e GRUPOS DE SUPORTE DE SEGUNDO E TERCEIRO NIVEL

As principais responsabilidades destes grupos de resolu¢do séo as seguintes:
a) Pesquisar e resolver incidentes;

b) Manter informado o utilizador acerca do progresso de resolugao do incidente que

realizou ou do seu pedido de servigo;

c) Avisar antecipadamente o utilizador se os niveis de servigo ndao se podem

cumprir, estabelecendo um acordo conjunto acerca das medidas a tomar;

d) Disponibilizar medidas temporarias, sempre que seja possivel, de forma a
minimizar o impacto do incidente e assegurar a prestagao do servi¢o, ainda que este se

encontre danificado;

e) Registara todas as a¢des que se realizem na ferramenta de gestao de incidentes;
f) Verificar com o utilizador que a solugao resolve o incidente;

e CLIENTES E UTILIZADORES DOS SERVICOS

Clientes, sao os responsaveis pelas diferentes organizagdes/grupos de negdcio com os

que se negoceia 0 ambito da prestacao dos servigcos de TI.

Utilizadores, Individuos aos que se prestam os servicos de Tl, de acordo com o catalogo
de servicos da DSI e que tém a possibilidade de abrir incidentes, realizar pedidos de

servigo ou realizar consultas.

De uma forma global, pode dizer-se que esta incluido neste grupo todo o pessoal interno
dos SIMAS de Oeiras e Amadora.

Podem ser classificados nos seguintes grupos:

a. VIP — (Secretariado Diretor Delegado, Secretariado Administragcao, Postos de
Atendimento)
b. N&ao VIP — (Todos os Outros)

As funcbes dos clientes e utilizadores relacionados com o Processo de Gestdo de

Incidentes e Pedidos de Servigo descrevem-se da seguinte forma:
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a. lIdentificar e notificar o Service Desk sobre qualquer pedido relacionado com os
servicos;

Abrir, consultar e criar incidentes através da ferramenta;

Consultar o progresso dos incidentes relacionados aos seus pedidos de servigo;

Acrescentar comentarios no registo do incidente ou pedido de servigo;

® a o T

Rever as resolugdes e proceder ao fecho/ encerramento ou reabertura dos
incidentes;
f. Colaborar, dando a informagao e facilitando os testes que o Service Desk

solicite.
4.11.2. CLASSIFICACAO, PRIORIDADE E DEFINICAO DE SUPORTE
e CLASSIFICACAO DE INCIDENTES E PEDIDOS DE SERVICO

Os registos de incidentes e pedidos de servico podem classificam-se de acordo com os

seguintes critérios:

a. Classificagao por tipo de contacto: Identifica se foi reportado por telefone, email
ou presencialmente.

b. Classificagdo por Catalogo de Servigo: Identifica o servigo afetado pelo incidente
ou pedido de servigo, relacionando com hardware, software, aplicagbes internas,
etc...

Classificagao por prioridade: Identifica o impacto e a urgéncia.
Classificacao por ticket: Identifica o tipo de ocorréncia: incidente ou pedido de

servigo.
e QUANTIFICACAO DA PRIORIDADE DE UM REGISTO

O atendimento deve possuir critérios e estar na posse de informagdes suficientes para
que o possam guiar na avaliacdo do impacto e da urgéncia do incidente e determinar a

prioridade adequada.

A prioridade de um incidente € normalmente determinada pela relagdo entre o seu
impacto e urgéncia, que por sua vez da origem a um tempo limite de resolugdo. Uma
incorreta classificagdo da prioridade do incidente ndo permite que a gestdo de incidentes

seja executada de forma eficaz.
Todas as informacdes sao valiosas para esta atividade, como por exemplo:

a) O servigo e equipamento ao qual o incidente se refere;
b) O acordo de nivel de servigo (SLA), o acordo de nivel operacional (OLA), ou o

contrato subjacente (UC);
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¢) O impacto do incidente;
d) A urgéncia do incidente;

e) A estimativa de tempo de resolugéo do incidente.
e TEMPOS DE PARAGEM DE RELOGIO

Ainda que tenha sido registado um incidente na ferramenta de suporte e nos
encontremos dentro do horario de servico, o relégio que mede o tempo de resolugao ira

parar quando um incidente se encontre no estado pendente.

Estados pendentes a configurar na ferramenta:

. Pendente de completar dados;
. Pendente de Fornecedor;

. Pendente de Intervencéo;

. Pendente de Utilizador;

. Pendente de Alteragao.

4.11.3. DESCRICAO DAS PRATICAS

O seguinte fluxograma mostra graficamente as entradas e saidas do processo, bem

como as suas principais atividades e os atores que intervém no mesmo.

Controlodas Praticas
Gestor do processo

/ N Objetivos do Processo N

Indicadores KPI

Entradas Saidas
Interrupgées de Etapas dos Incidentes e Pedidos Interrupcées de
Servigo Servigo

: Identificacdo :
Pedidos de Registo Pedidos de
utilizadores utilizadores

Classificagdo e priorizagdo
Investigacdo e diagnostico
Escalado

Resolucdo

Validagdo

Enceramento

Monotorizagbes de
eventos

Monotorizagdes de
eventos

Recomendagdes Recomendagdes

Incumprimentos de
niveis de servico

Recursos das Praticas —

F/ Cis precisos e suporte na CMDB F/
Ferramenta de gestdo de incidentes
Base de dados de erros conhecidos

Incumprimentos de
niveis de servigo

Entradas
Incluem- se como entradas do Processo de Gestao de Incidentes e Pedidos de Servigo:

a. Registo de incidentes e pedidos na ferramenta por parte dos utilizadores;
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g.
h.

Saidas

Gestao de Sistemas de Computagéo

Telefonemas dos utilizadores para o telefone de suporte de utilizadores;
Registo de incidentes detetados pelos grupos de suporte;

Registo de incidentes de seguranca;

Inconsisténcias na base de dados de gestédo da configuragao;

Eventos de monitorizagao e alarmes recebidos através da gestdo da capacidade
ou a gestao de disponibilidade;

Recomendacgdes que derivam da revisdo de processos e procedimentos;
Nao-cumprimentos dos niveis de servico;

Reclamagdes de utilizadores e clientes do servigo.

As principais saidas do Processo de Gestéo de Incidentes e Pedidos de Servico sao:

®© 2 0 T o

f.

Etapas

Incidentes e pedidos registados na ferramenta de gestao de servigos de TI;
Relatérios de gestao;

Criagcao de métricas;

Relatoérios criados através da revisdo de incidentes criticos;

Solugdes temporarias e definitivas incluidas na base de dados de conhecimento
(KDB);

Informagéo da gestao para a tomada de decisées.

As principais etapas da Gestao de Incidentes e Pedidos de Servico séo:

a.

Identificagao do incidente ou pedido de servigo por parte dos utilizadores, grupos
de suporte ou ferramentas de monitorizagao.

Registo na ferramenta de suporte.

Classificacao e priorizacao a partir dos critérios definidos no processo.

No caso de um incidente, proceder a investigagao e diagndstico realizado pelos
diferentes grupos de suporte.

No caso de um pedido, identificar o procedimento de resolugao na base de
conhecimento.

Escalada funcional, e se necessaria escalada hierarquica.

Resolucéo do incidente e recuperacido dos servigos afetados, ou resposta ao
pedido.

Validagao do utilizador solicitante. O solicitante deve refletir a sua aceitacao a
resolugao proporcionada pelos grupos de suporte.

Fecho/encerramento do registo de incidente ou pedido de servico.
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4.11.4.PROCESSOS

e PROCESSOS DE GESTAO DE INCIDENTES E PEDIDOS DE SERVICO

Propde-se dois processos distintos para a gestdo de incidentes e para a gestdo de

pedidos de servico.

A seguinte tabela ilustra os estados em que se pode encontrar um incidente ou pedido

de servigo ao longo do seu ciclo de vida:

Tabela 9 - Ciclo de vida dos incidentes e pedidos

CICLO DE VIDA DE INCIDENTES E PEDIDOS DE SERVICO

Aberto

Atribuido

Pendente de completar
dados

Pendente utilizador

Pendente de intervencdo

Pendente de fornecedor

Pendente de alteragdo

Cancelado

Resolvido

Fechado

Recusado

Uma vez que o incidente tenha sido devidamente registado

O incidente foi atribuido a uma lista de espera ou a um recurso
do grupo de suporte.

O incidente esta pendente de serem enviados dados ao grupo
de suporte ou pessoal de gestdo de incidentes.

O incidente esta pendente de um evento externo que necessita
de confirmagdo do utilizador.

O incidente esta pendente de deslocagdo do grupo de suporte
as instalagdes do cliente.

O incidente estd pendente de um evento alheio aos grupos de
suporte ou pessoal de gestdo de incidentes (por parte do
fornecedor).

O incidente esta pendente de alguma alteragdo

E abandonado o incidente durante o processo por falta de
recursos técnicos, humanos, financeiros, infraestrutura...

O incidente foi resolvido e é esperada a confirmacdo para o seu
encerramento (encerramento técnico)

O incidente foi fechado na aplicagdo de Self Service
(encerramento utilizador)

O incidente foi recusado pelo utilizador apés verificagdo que
apesar do encerramento técnico o incidente ndo se encontra
resolvido.
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4.11.5.ETAPA 1 - IDENTIFICACAO DE INCIDENTES E PEDIDOS DE SERVICO.

Os seguintes perfis realizarao a identificagao:

a.

Utilizadores: poderao identificar incidentes, pedidos de servigco, consultas e
reclamacgdes.

Perfis técnicos: poderao identificar tanto incidentes como pedidos.

Ferramentas de monitorizagdo: identificam eventos na infraestrutura que podem

dar origem a incidentes.

4.11.6. ETAPA 2 - REGISTO DE INCIDENTES E PEDIDOS DE SERVICO

Podem notificar-se os incidentes e pedidos através dos seguintes meios:

a.

Registo manual no portal de utilizador. Qualquer utilizador podera efetuar o
registo de um pedido na ferramenta através do portal de utilizadores. Um
utilizador podera abrir pedidos em nome de outro, no caso de que este ultimo
nao possa aceder aos meios de comunicacdo de abertura de incidentes.
Notificagdo por meio telefénico: Neste caso, um operador do Service Desk
realizara o registo do incidente ou pedido, em nome do utilizador que o
contactou.

Envio de e-mail para o Service Desk. Através do endereco sd@simas-oeiras-

amadora.pt

Por parte do Service Desk, o registo de incidente ou pedido de servigo devera incluir,

como minimo, a seguinte informacgao:

a)
b)

Identificacdo se é um incidente ou pedido de servigo.

Dados do utilizador. Informacgao automatica que se extrai do utilizador que iniciou
sessdo na ferramenta e que esta a registar o pedido. Os dados que se
armazenam sdo: nome, sociedade, informagcao de localizagao, telefone de
contacto, mail.

Dados de contacto. Informacéo de contacto do utilizador afetado. A informacéao
que se armazena a respeito do utilizador afetado € a mesma que para o ponto
anterior.

Cls relacionados. Elemento que se vé afetado pelo incidente.

Registos relacionados. Incidentes, problemas, erros conhecidos, alteracdes, etc.
Categoria, subcategoria e Classificacdo de acordo com o respetivo SLA.

Descricédo do incidente ou pedido. o.

44



Modelo de Gestao de Incidentes e Pedidos nos SIMAS de Oeiras e Amadora com base no ITIL - Licenciatura em
Gestao de Sistemas de Computagéo

g) Meio de contacto. Campo desdobravel onde se podera selecionar o meio pelo
qual foi comunicado o registo.

h) Estado. Estado em que se encontra o registo. Os possiveis valores podem
consultar-se na seccao “Ciclo de vida” do presente procedimento.

i) Servigo. Indica o Servigo dentro da lista de Servigos da CMDB.

j) Grupo de suporte a que se encontra atribuida o incidente / pedido.

k) Prioridade. O campo completa-se automaticamente a partir da Classificagao

efetuada. Este campo néo é editavel.
e SEGUIMENTO E ATUALIZACAO DA INFORMACAO

A DSI, deve manter informado o utilizador acerca do progresso do registo notificado.
Além disso, também sera comunicado os ndo cumprimentos relativamente aos niveis

de servico acordados.

Os utilizadores dispdem de uma aplicacdo na qual se mostrarao todos os pedidos que
reportou ao Service Desk, podendo realizar o seguimento dos incidentes e pedidos de

servico registados, bem como proceder a sua atualizagdo, se o considera necessario.

Durante o tempo em que o registo se encontre aberto, o utilizador podera comunicar
qualquer informagéo adicional ou alteragéo na urgéncia do pedido de servigo, através

de um comentario associado ao seu incidente ou pedido de servigo.

O utilizador podera, além disso, proceder ao cancelamento do pedido se assim o

considera oportuno.

O gestor dos processos de Gestdo de Incidentes e Pedidos de Servigo realizara um

acompanhamento e monitorizagdo dos incidentes e pedidos para:

Determinar possiveis alteragdes nas prioridades dos incidentes e pedidos;
Monitorizar desempenho da gestdo de incidentes e da gestdo de pedidos e
identificacdo de eventuais problemas para identificagdo da causa raiz e

implementacéo de solugdes através de alteragdes.
4.11.7.ETAPA 3 - CLASSIFICACAO E PRIORIZACAO

O Service Desk revé a informacgéao existente durante o registo e completa os valores de
classificagéo e priorizagdo a partir dos critérios definidos no presente documento (ver
os pontos “4.1 Classificacédo de incidentes e pedidos de servico” e “4.2 Quantificacdo da

prioridade do registo” do presente documento).

4.11.8.ETAPA 4. INVESTIGACAO E DIAGNOSTICO
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uipa de gestdo de incidentes e pedidos de servigo tentara obter o diagndstico e

procedimento de resolucdo do incidente ou procedimento de resposta ao pedido de

servigco num primeiro nivel e, para isso, podera aceder e consultar:

a.

- ® o o

g.

A base de dados do conhecimento de solugcbes temporarias, erros conhecidos e
solugdes definitivas;

Histéricos registados na ferramenta de gestdo de incidentes, problemas e
Alteracgoes;

Incidentes, problemas e alteragbes abertas;

Procedimentos de gestao de pedidos de servico;

Elementos e relagdes da CDMB;

Exitos e falhas das entregas recentes;

Informagéao de futuras entregas.

Um técnico da equipa atribuida procedera a realiza¢ao da investigacéo e diagnodstico do

incidente ou pedido de servigo. Para isso, em primeiro lugar, tera de rever os dados

regis

tados e atualiza-los, se o considerar necessario (por exemplo, a prioridade ou a

urgéncia), ja que tem um conhecimento maior do servigo.

Além disso, devera registar a informacgao relacionada com as atividades de investigacao

e dia

4.11.

gnostico realizadas.

9.ETAPA 5. ESCALADA FUNCIONAL

Os grupos de suporte da DSI dos SIMAS Oeiras e Amadora:

Tabela 10 - Grupos de suporte

Grupo de suporte Descri¢ao
SAU Triagem Grupo de triagem e despiste
SAU Nivell Grupo de Resolugdo de Nivel 1
SITAS Nivel 2 Grupo de resolucdo especializado em Infraestrutura e Telecomunicagdes
SSI Nivel 2 Grupo de resolucao especializado em Sistemas de Informacado e Aplicagdes
Fornecedor Nivel 3 Grupo de Resolugdo Externo

e ESCALADA E TRANSFERENCIA DE INCIDENTES E PEDIDOS DE SERVIGO

Exist

em os seguintes tipos de escalada:
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e Escalada Funcional;
e Escalado Funcional a um Fornecedor;

e Escalada Hierarquica.
e ESCALADA FUNCIONAL

Realizar-se-a uma escalada funcional quando para a resolugéo do incidente ou resposta
a um pedido, quando estdo envolvidos varios grupos de suporte em determinadas
tarefas. A escalada realiza-se selecionando o grupo de suporte e, a partir dai, atribui-se

a um técnico. Nunca se escalara a um técnico diretamente.
e ESCALADA FUNCIONAL A UM FORNECEDOR

A escalada funcional a fornecedores realizar-se-a de acordo com as indicagdes do
responsavel pelo grupo de suporte correspondente a cada fornecedor. Incluem-se as

seguintes opgdes:

Fornecedor nao integrado no Sistema de Gestdo e sobre o qual ndo se considera
necessaria a revisdo do cumprimento dos niveis de servigo fornecidos quanto a tempos

de resposta e tempos de resolugao.

Fornecedor ndo integrado no Sistema de Gestdo, mas para qual se requer um controlo
dos niveis de servigo fornecidos quanto a tempo de resposta e tempo de resolugéo de

incidentes e pedidos de servico.

Fornecedor integrado no Sistema de Gestao e com acesso a ferramenta. Neste caso, 0
fornecedor passaria a ser gerido como um novo grupo de suporte, assumindo o controlo

das listas de espera de trabalho correspondentes.

Um fornecedor nao integrado no sistema de gestdo nao comunicara com os utilizadores

finais dos servicos.

Sempre que seja possivel, devera tentar integrar-se na ferramenta e no processo a
todos os fornecedores, de modo que cumpram e sejam conscientes do impacto que a

sua atividade tem nos utilizadores finais dos servicos.
e ESCALADA HIERARQUICA

O principal objetivo da escalada hierarquica de um incidente ou pedido, é o de que uma
pessoa com maior nivel de responsabilidade esteja presente e possa tomar, quando
assim seja necessario, as decisdes que considere oportunas. Entre os motivos pelos

quais se deve realizar uma escalada deste tipo, estéo:
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a. Devem atribuir-se mais recursos para a resolugdo de um incidente em particular;
Devem coordenar-se varios grupos de suporte;
c. Quando em situagbes especiais ha necessidade de alterar as condi¢des

acordadas no SLA .

Quando se dé o caso de necessitar de uma escalada hierarquica deve avisar-se, em
primeiro lugar, o chefe de servigco responsavel e o chefe do grupo de suporte e, em caso

de necessidade, este ultimo deve comunica-lo ao gestor de incidentes.

O modo de contacto / comunicagdo com a respetiva chefia sera através dum e-mail.
Estes, por sua vez, terdo de responder ao correio, indicando que o receberam e que
tomardo as agbes oportunas. No caso de n&o receber resposta no correio em 15
minutos, entao devera contactar-se com as chefias por telefone. Os dados de contacto

do gestor de incidentes sao:
Deve estar indicado o nome, email e telefone do gestor de incidentes.
No caso em que um incidente ou pedido de servigo afete um utilizador VIP:

a. Quando se detete uma situagdo em que ndo se encontra uma resolugao
adequada a um incidente de um utilizador “VIP”, este devera ser escalada ao
Chefe da DISI e ao gestor de incidentes;

b. Quando se encontre vencido o prazo de um incidente critico de qualquer

utilizador VIP, este devera ser escalado ao Chefe da DSI
4.11.10. ETAPA 6. RESOLUCAO E RECUPERACAO

A gestdo de incidentes deve, em primeiro lugar, restaurar o servico num periodo mais

breve possivel dentro das condigdes acordadas

O grupo de suporte que resolve o incidente ou termina o pedido de suporte do
utilizador/solicitante tem a responsabilidade de comprovar a respetiva resolugéo e,

portanto, a interlocugado com o utilizador.

Ap0s a recuperagao do servigo devera rever-se se a informagao registada na ferramenta

se ajusta a realidade. Atualizar qualquer discrepancia e completar toda a informagao.

No caso dos incidentes que sejam abertos através de um telefonema, caso sejam
solucionados durante o mesmo, poder-se-do fechar imediatamente, com o
consentimento do utilizador e, de acordo com os critérios definidos nas atividades deste

processo.

4.11.11. ETAPA 7. VALIDAGCAO DO SOLICITANTE

48



Modelo de Gestao de Incidentes e Pedidos nos SIMAS de Oeiras e Amadora com base no ITIL - Licenciatura em
Gestao de Sistemas de Computagéo

Quando um incidente passa para o estado “Resolvido”, deve se enviar um email ao
utilizador no qual se inclui um link para aceder a informagéo do respetivo incidente, o
tempo utilizado na sua resolugao e um link para que proceda ao fecho/encerramento

formal, caso fique satisfeito, ou caso contrario que o reabra.

Se o utilizador nao realiza nenhuma acao no prazo de 3 dias, o incidente fechar-se-a
automaticamente. Se o utilizador decidir reabri-lo, entdo passara ao estado “Atribuido”

sendo atribuido ao ultimo técnico que tinha estado envolvido.

Para aqueles incidentes nos quais o préprio técnico possa garantir que se prestou o
servico corretamente, poder-se-a proceder diretamente ao fecho/ encerramento do

pedido.
4.11.12. ETAPA 8. REVISAO MIR

Realizar-se-a perante incidentes criticos e incidentes de seguranca identificados no

catalogo como criticos.
4.11.13. ETAPA 9. FECHO / ENCERRAMENTO

O fecho realiza-se de forma automatica a partir da autorizagdo do utilizador. A

informagéao do fecho deve ser incluida na ferramenta durante a tarefa de resolugao.

A forma com que se fecha um incidente pode facultar muita informacgéo a empresa, caso

se utilizem os cddigos de fecho de forma adequada

Os codigos de fecho propostos para a DSI s&o:
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Tabela 11 - Cédigo de resolugéo e a sua informagao

Cdédigo de Resolugdo

Solugdo definitiva

Solugdo temporaria

Formacao utilizador

Nao reproduzivel

Fora de alcance

Encerramento por utilizador

Causas externas

Erro conhecido

Utilizador ndo disponivel

Outras causas

Informagdo que proporciona

Para a gestdo de problemas de forma a ser estudada se necessdrio,

uma solugao definitiva

Um incidente pode ter sido registado como tal e dever-se a uma
falha por parte do utilizador. Isto permite adequar as necessidades
de formacgdo dos utilizadores para que se gere um menor nimero

de chamadas deste tipo.

Impossivel de reproduzir ou replicar os sintomas do incidente

Fora das responsabilidades do SD ou ndo suportado

Incidente encerrado pelo utilizador antes da sua resolugao

Incidente originado por causas externas nao imputaveis a DSI

Caso tenha sido resolvido o incidente com informagado contida na
BD de erros conhecidos. Este codigo proporciona informagao

acerca da utilidade e uso da BD de erros conhecidos.

O utilizador ndo pode ser contactado ou nao responde pelo que é
impossivel fazer progredir o incidente. A ndo resolugdo do

incidente ndo é imputavel a DSI.

Outras causas

O cadigo de resolugéo € um campo obrigatério, devendo ser preenchido com “Outras

causas”, quando nao se encontre correspondéncia com os restantes cédigos.
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o NOTIFICACOES

A ferramenta deve enviar automaticamente as notificacdes de aviso que se indicam a

seguir. As notificagdes serao enviadas através de e-mail.
Ao utilizador:

a) Notificagao de abertura de um novo incidente, pedido de servigo, consulta ou
reclamacao, na qual se faculta o identificador para que se possa consultar o
estado;

b) Notificagdo sempre que o SLA acordado com o cliente for quebrado;

c) Notificagdo de que se resolveu o incidente ou pedido de servigo. Nesta
notificagdo anexa-se um link onde se pode proceder ao seu fecho formal no caso
que o utilizador se demonstre satisfeito com a resolugéo;

d) Notificagao do cada novo comentario incluido no pedido.
Ao técnico:

a) Notificacdo de chegada de Incidente;
b) Notificagdo de atribuicao de Incidente/Pedido de Servigo ao técnico;
¢) Notificagdo de Incidente Critico;
d) Notificacdo de Incidente/Pedido de Servigo de Seguranga;
e) Notificagdo de um novo comentario acrescentado pelo utilizador;
f) Notificagdo de uma reclamacao registada sobre um registo que ja se encontra
atribuido ao técnico.
Ao responsavel de servigo:

a) Notificacdo de reclamacgao registada no servigo do que é responsavel

4.11.14. PROCEDIMENTO PARA GESTAO DE INCIDENTES CRITICOS
o DEFINICAO DE INCIDENTE CRITICO

Acorda-se com os clientes que um incidente critico (mais grave) é aquele que faz com
que um servico sofra um grande impacto, provocando uma perda critica de
funcionalidade ou disponibilidade do servigo e criando uma situagao de impacto critico

ao cliente.
E considerado incidente critico quando o incidente ou incidentes afetam:

e Toda a organizagao

e O atendimento presencial
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¢ O atendimento telefonico (Sector de Apoio ao Cliente)

e Auséncia de servigco que afete clientes externos.

A gestao de incidentes criticos seguira o procedimento geral de incidentes definido no

presente documento e aplicar-se-do as seguintes a¢des adicionais:
e ATRIBUICAO DE UM GESTOR RESPONSAVEL DE UM INCIDENTE CRITICO

Quando um incidente atinge um nivel de prioridade critico (no registo ou durante o seu
ciclo de vida) identifica-se como responsavel o Gestor de Incidentes, podendo este

delegar no técnico que o resolve.

No caso dos incidentes de seguranga o responsavel é o Gestor da Seguranga de

Informagao.
A ferramenta notificara o gestor e o chefe de Divisdo através do envio de um e-mail.

A designacao como gestor de um incidente critico proporciona os niveis de autoridade
individual adequados para a fungado de coordenar e controlar todas as perspetivas da
resolucgdo. Isto inclui a responsabilidade de escalada e a comunicagéao eficaz entre todas
as areas implicadas na resolucao e a responsabilidade para com os clientes afetados

por esse incidente critico.
¢ MELHORIA DO SERVICO

O processo de gestdo de incidentes criticos, inclui uma revisdo que proporciona

informagéao para o plano geral de melhoria do servigo.

Gerar-se-a um relatério da revisédo de incidentes criticos a partir do modelo MIR (Major

Incident Review).
Questionario MIR:

Incidente teve impacto de alguma forma, no negécio?
Acoes de melhoria identificadas para evitar a recorréncia do incidente.
Acdes e processos que podem ser melhoradas.

O incidente é candidato para um problema?

© o o T p

Gerou um novo controlo de seguranga?

e PROCEDIMENTO DE GESTAO DE INCIDENTES DE SEGURANGCA

Todo o incidente ou pedido de servigco de seguranca sera registado de acordo com o

procedimento de gestdo de incidentes. Seréo registados, na ferramenta de suporte, o
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mais cedo possivel e serdo classificados como incidente de seguranga, notificando o

responsavel de seguranca.

No caso de incidentes ou pedidos de servico de seguranga com prioridade critica, o
gestor responsavel pelo incidente sera o gestor de seguranga e sera o encarregue, caso
necessario, de criar uma entrada nas acbes de melhoria, de acordo com os

procedimentos definidos.

A ferramenta de suporte, deve permite identificar os incidentes de seguranga para

realizar um seguimento, e obter os relatérios necessarios.

O responsavel pelos servigos verificara, periodicamente, se todos os incidentes de

seguranga sao investigados e se sao tomam medidas a seu respeito.
e PROCEDIMENTO DE GESTAO DA BASE DE CONHECIMENTO

Os colaboradores da DSI que durante a investigagdo e resolugao de incidentes
considere que a resolucao pode ser util para os utilizadores ou técnicos, podera propor

que uma nova solugao seja incluida na Base de Conhecimento.
e PROCEDIMENTO DE DETECAO DE ERROS NA CMDB

O técnico que durante o registo de incidentes ou durante a investigagédo e resolugao,
detete um Cl incorreto, devera comunicar essa situagao ao gestor da configuragéo para
proceder a atualizacdo da CMDB e assim corrigir futuros erros. Para isso registara na

ferramenta um pedido de servico classificado como “Erro na CMDB”.
e INTERFACES E INTEGRACAO COM OUTROS PROCESSOS

O Processo de Gestao de Incidentes e Pedidos de Servigo relaciona-se com os

seguintes processos:

o Gestao de Problemas
o Gestao de Configuragao
o Gestao de Alteragoes

o Gestado de capacidade
4.11.15. CONTROLO DOS PROCESSOS

Definem-se para os processos as seguintes métricas e indicadores de desempenho
(KPIs):

Incidentes:
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a) Percentagem de incidentes detetados via monitorizagao da gestao de eventos.
b) O tempo entre a detegéo de incidentes e a sua aceitagédo para resolugéo.

c) Tempo de resolugéo.

d) Percentagem geral do tempo de espera no tratamento dos incidentes.

e) Taxa de resolugao de incidentes a primeira vez.

f)  Cumprimentos do SLA acordado.

g) Satisfagao com tratamento e resolugéo de incidentes.

h) Percentagem dos incidentes resolvidos automaticamente.
Pedidos:

a) Numero e percentagem de pedidos de servigo que ndo sdo compativeis com os
procedimentos de atendimento.

b) Numero e percentagem de pedidos de servico que ndo puderam ser atendidos
seguindo o procedimento acordado devido a erros / ineficiéncias no
procedimento.

c) Satisfagao da equipa sobre os dados fornecidos nos pedidos de servigo.

d) Numero e percentagem de pedidos de servigo atendidas de acordo com o SLA

e) Qual o impacto que os pedidos de servico tiveram nos incidentes por estes ndo
terem sido bem resolvidos.

f) Satisfagéo do utilizador
4.11.16. INFORMAGCAO E FERRAMENTAS

A ferramenta FootPrint permite o suporte ao processo de gestdo de incidentes e
pedidos, bem como aos procedimentos existentes para o MIR e incidentes de
seguranga, a base de conhecimento ja se encontra em funcionamento, ainda assim é
necessario varias customizagbes, por forma a garantir total integracdo com todos os

processos.

A DSI dispde também de uma ferramenta web, para registo e seguimento de acbes de

melhoria. Trata-se da plataforma de Melhoria continua.

Também seria muito util uma ferramenta web que permitisse disponibilizar informacao

sobre o estado da infraestrutura tecnoldgica da DSI, bem como dos servigcos prestados.

O licenciamento disponivel de PowerBi poderia ser direcionado para a construgao de

relatérios com base nos KPIl's em cima indicados.
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5. VALIDAGAO E DEMONSTRAGAO DE RESULTADOS

5.1. AVALIAGAO DO MODELO

A avaliacdo do modelo como resposta ao problema apresentado é feita através da
analise do desempenho registado nos processos de gestéo de incidentes e pedidos nos
SIMAS de Oeiras e Amadora.

A avaliagdo deste modelo baseia-se, portanto, na revisao efetuada pelos participantes

a proposta apresentada.

Validade dos resultados da aplicagao este modelo, baseiam-se na percecao efetuada
pelos diferentes participantes, para o modelo ser considerado um sucesso. A reunido
de avaliacdo do modelo, passou pela realizagdo de um workshop com perguntas abertas
sobre a situacao atual e futura resultante da aplicagdo do modelo, percecionada pelos
intervenientes chave na pratica de gest&o de incidentes e pedidos. Todos devem chegar
as mesmas conclusées para que a validade e a fidelidade das conclusdes fiquem

asseguradas.
5.2. RESULTADOS DA AVALIAGAO

No inicio do workshop foram identificados os processos e componentes chave
implementados através do modelo proposto. Para cada processo, foram identificadas
as atividades, as ferramentas, as responsabilidades que sdo necessarias a uma eficaz

gestao de incidentes e pedidos.

Foi desenvolvido um questionario (anexo A) com questdes abertas para resposta dos
participantes, permitindo assim, obter maiores detalhes sobre a importancia dos
processos de gestdo de incidentes. Estas questdes foram feitas num contexto informal,
a pessoas chave da equipa técnica envolvida na gestdo de incidentes e pedidos, onde

se pretendeu esclarecer e discutir situagdes que o investigador achou importante.

Através da reunido, perguntas abertas e anadlise de documentacéo, os participantes
foram unanimes em afirmar que o modelo proposto para a gestdo de incidentes e

pedidos atingiu os objetivos inicialmente definidos neste trabalho.

Foi discutido que os técnicos depois de serem informados das alteragdes aos processos
de gestdo de incidentes, ndo teriam nenhum constrangimento na realizag&o diaria das
suas tarefas. Os técnicos ficam satisfeitos pela forma como a informacao fica mais

centralizada.
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Todos consideraram que aplicando o modelo, as horas nao registadas pelos técnicos

em percentagem, diminuem consideravelmente.

A administracdo da organizagéo, consegue saber em tempo real, as atividades que os
técnicos realizam, que permite analisar melhor a produtividade de cada um, os tempos
de resolucdo dos incidentes resposta a pedidos, a eficacia da articulagcado entre as

equipas internas e fornecedores.

Os incidentes reportados pelos clientes, ficam resolvidos dentro do prazo acordado nos

contratos de servigo.

6. CONCLUSOES E CONSIDERACOES FINAIS

6.1. CONCLUSOES

Diversas praticas, metodologias e modelos de Gestdo de Tl estdo disponiveis na
literatura sendo que o ITIL € uma das mais usadas por ser adaptavel a qualquer tipo de
empresa, podendo ser inserida tanto no ambiente interno como externo, por se tratar de

uma biblioteca ndo prescritiva.

Através do questionario (Anexo A) disponibilizado na reunido, das perguntas abertas e
analise de documentacao, os participantes foram unanimes em afirmar que o modelo
proposto para a gestdo de incidentes e pedidos atingiu os objetivos inicialmente

definidos neste trabalho.

Como seria de esperar, grande parte das aprendizagens retiradas a partir deste estudo,
apenas confirmam o que a bibliografia ja apresenta. Esta implementacgao, tal como
outras, esta sujeita a um conjunto de limitagdes que contribuem para as ineficiéncias da

implementagao e operacionalizagdo dos processos.

Ao longo deste projeto, os técnicos do DSI mostraram-se disponiveis e até interessados
em saber mais sobre o ITIL. Contudo, ndo sao caracteristicas partilhadas por todos,
tendo-se verificado, nalguns casos falta de disponibilidade para a participagdo. Com
base, nalguns objetivos ja tragados, prevéem-se algumas mudangas organizacionais
significativas, que necessitardo de uma cuidadosa abordagem de divulgacdo e de
execugao, para que sejam compreendidas e aceites, e causem o menor impacto

possivel.

E fundamental formagdo base em ITIL de todos os elementos do DSI, ndo sé para os
motivar e envolver, mas também pela necessidade de utilizagdo comum dos mesmos

conceitos e terminologia. Mesmo em elementos que ja fizeram a formacao inicial, ainda
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subsistem algumas duvidas na distingao de alguns conceitos, duvidas essas que rapidamente

se dissiparao com a pratica.
6.2. LIMITAGOES

Nem sempre existe um envolvimento, compromisso e orientacédo por parte dos varios

niveis de gestao, limitando assim alguns fatores criticos para o sucesso.

Ao nivel operacional verificou-se uma resisténcia natural das pessoas a mudanca
Implementacdo em diferentes areas / departamentos distintos, e o uso das aplicagoes

de gestao de servigos.

A inexisténcia de formacgao dos técnicos da DSI| em ITIL4, fez com que alguns elementos

nao tivessem tao envolvidos / motivados quanto o pretendido.

Ao nivel pessoal, e derivado de um problema de saude, nao foi possivel concluir o

projeto dentro do prazo inicialmente definido.
6.3. PARA FUTURO

Para futuro, pode-se considerar que se a semente do ITIL4 ja se encontra na
organizagao, é preciso agora perseveranga € compromisso para convencer a gestao de
topo de que os beneficios esperados superam largamente as desvantagens e riscos

associados.

O modelo proposto, baseado no ITIL4 é certamente um modelo que se enquadra na
cultura organizacional de empreendedorismo e inovagao e na ambigao dos SIMAS OA
de se assumir como uma organizagdo credivel e com um lugar de exceléncia no

panorama nacional.

Uma futura certificagdo na 1ISO20000 e na ISO 27001, contribuira objetivamente para
uma maior qualidade nos servigcos prestados, e para uma consolidagao na segurancga

da informagéo.
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ANEXO A

Questionario final de aceitagcdo do modelo proposto

Indicam-se as respostas consensuais obtidas da equipa técnica envolvida na
gestao de incidentes e pedidos:

1. De acordo com a experiéncia, quais foram as principais dificuldades de
implementagao das praticas de gestao de Incidentes e Pedidos nos SIMAS OA.?

Resisténcia natural das pessoas a mudanca Implementagdo em diferentes areas /
departamentos distintos, e o uso das aplicacbes de gestao de servicos.

2. As praticas de gestdo de incidentes e pedidos sdao importantes para os
SIMAS OA? Porqué?

Com a implantagao das praticas, pretendemos minimizar a ocorréncia de incidentes,
sabendo nao podemos evita-los.

Uma boa gestao de incidentes é de extrema importancia para a satisfagao do cliente e
para a melhoria continua.

Uma boa gestdo de pedidos de servigo também € importante quando os utilizadores
entram em contato com a DSI para relatar um incidente ou uma solicitagao.

Em ambos os casos, o utilizador deseja uma resposta rapida e eficaz, € importante
separar a gestédo de incidentes onde algo falhou e requer intervengao urgente, da gestéo
de pedidos de servigo onde nada falhou e é apenas necessario seguir os procedimentos
acordados de atribuicdo / alteracdo de um acesso, respondendo a uma alteracao pré-
aprovada ou responder a uma informagao ou reclamacéo.

3. Levando em consideragao o objetivo desta proposta, acha que a mesma
esta completa e se enquadra na organizagao?

A proposta parece-nos muito bem do ponto de vista operacional dos processos
considerados, enquadrando-se muito bem naquilo que é a visdo dos SIMAS OA.

4. O que mudaria ou adicionaria na proposta apresentada?

Como uma evolugédo, propdem-se incluir o processo de gestao de problemas, pois para
avaliar de forma realista a eficacia da gestao de incidentes, temos de avaliar a eficacia
da gestado de problemas e vice-versa.

5. Levando em consideragcao a sua experiéncia, acha que vai ser util? E
porqué?

Uma abordagem estruturada para avaliagdo da gestdo de servicos com base em
diretrizes e boas praticas, permite inconsisténcias e melhorias significativas nos
processos de gestdo de incidentes e pedidos, bem como nas suas dependéncias e
relacionamentos com outros processos.

6. Acha que poderia ser implementado em qualquer organizagcao, desde as
pequenas, médias e grandes empresas?
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As boas praticas de gestdo de servigos podem e devem ser aplicadas em qualquer
organizagdo, independentemente de sua natureza, setor ou tamanho. Assim, este
modelo certamente & aplicavel tanto para PMEs ou grandes empresas que desejam
avaliagao, para encontrar gaps e melhorar os seus processos de gestdo de servicos.
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	1. Principais métricas para a gestão de incidentes, muitas das vezes são o mapeamento dos seus fatores de sucesso, estes podem ser usados como KPIs no contexto dos fluxos de valor, desta forma vão contribuir para a eficácia e eficiência destes fluxos ...
	1. Tabela 5 - Exemplos de métricas para os fatores de sucesso
	1. Fonte: Elaborado e compilado pelo autor com base na fonte apresentada por (ALEXOS, 2020)
	1.
	1. Na prática, as métricas devem ser aplicadas a um contexto específico, tais como o tipo de incidente, serviços, grupos de resolução. A correta agregação de métricas em complexo de indicadores irá facilitar a usabilidade dos dados para a gestão contí...
	1. FLUXOS DE VALOR COMO CONTRIBUEM
	1. É importante recordar que um fluxo de valor está associado a vários processos, ou seja, apesar de um fluxo de valor estar focado na resolução de incidentes, outros processos estão diretamente envolvidos, como por exemplo o Service Desk, a gestão de...
	1. O processo de gestão de incidentes tem o seu foco no restauro dos sistemas e na normalização da operação de serviço. As principais atividades da cadeia de valor para as quais a prática contribui são:
	1. Envolver
	1. Entregar e apoiar
	1. Design e transição
	1. Melhorar
	1. Obter / construir. (ALEXOS, 2020)
	1.
	1. Figura 4 - Mapa de calor da contribuição do Processo de Gestão de Incidentes para as atividades da cadeia de valor.
	1. Fonte: (ALEXOS, 2020)
	1.
	1. PROCESSOS
	1. Cada tarefa pode incluir um ou mais processos e atividades que podem ser necessárias para cumprir o objetivo que se encontra definido.
	1. Processo é um conjunto de atividades inter-relacionadas ou interativas que transformam entradas em saídas. Um processo pega em uma ou mais entradas que se encontram definidas e transforma-as em saídas. Os processos definem a sequência de ações bem ...
	1. As atividades de gestão de incidentes formam dois processos:
	1. Tratamento e resolução de incidentes. Este processo tem o foco no tratamento e resolução de incidentes individuais, desde a deteção até ao fecho, e encontra-se dividido em 6 atividades especificas:
	1. Detetar o incidente;
	1. Registar o incidente;
	1. Classificar o incidente;
	1. Diagnosticar o incidente;
	1. Resolver o incidente;
	1. Fechar o incidente;
	1.
	1. Figura 5 - Fluxo de trabalho do processo de tratamento e resolução de incidentes
	1. Fonte: (ALEXOS, 2020)
	1.
	1. Revisão periódica de incidentes. Este processo está focado na melhoria continua da gestão de incidentes, garante que o tratamento e resolução de incidentes estão a ser bem efetuados. Esta revisão é realizada regularmente, garantindo assim uma conti...
	1. Revisão de incidentes e análise de registos de incidentes;
	1. Inicio da melhoria do modelo de incidente;
	1. Comunicação e atualização do modelo de incidente.
	1.
	1. Figura 6 - Fluxo de trabalho do processo de revisão periódica de incidentes
	1. Fonte: (ALEXOS, 2020)
	1.
	1. FUNÇÕES, COMPETENCIAS E RESPONSABILIDADES
	1. Os guias de ITIL não descrevem as funções de gestão, em vez disso, concentram-se nas funções que são específicas para cada função.
	1. A estrutura e a nomenclatura de cada função podem variar de organização para organização, portanto, quaisquer funções definidas no ITIL não devem ser tratadas como obrigatórias.
	1. Recordar que funções não são cargos. Uma pessoa pode assumir várias funções e uma função pode ser atribuída a várias pessoas.
	1. Função do gestor de incidentes em muitas organizações é desempenhada por apenas uma pessoa. Por outro lado, noutras organizações as responsabilidades de um gestor de incidente são assumidas por uma equipe responsável pelo serviço ou produto ao qual...
	1. Um gestor de incidentes normalmente é responsável por:
	1. Coordenação do tratamento de incidentes na organização ou de uma área específica, como local, produto ou tecnologia, dependendo do projeto organizacional.
	1. Coordenar e acompanhar a evolução dos incidentes, especialmente aqueles que envolvem várias equipes.
	1. Acompanhar e rever o trabalho das equipes que lidam e resolvem incidentes.
	1. Agendar e acompanhar revisões regulares aos incidentes, registar melhorias para os modelos de incidentes e para procedimentos de tratamento de incidentes.
	1. Divulgar e informar todos os processos e métodos da gestão de incidentes para toda a organização.
	1. Em alguns casos, as organizações podem introduzir a função de gestor de incidente principal. Essa função tem responsabilidades semelhantes às do gestor de incidentes, mas concentra-se exclusivamente nos incidentes principais. O gestor de incidentes...
	1. Historicamente, as equipes que trabalham na resolução de incidentes tinham uma estrutura em camadas, a experiência e especialização iam aumentando consoante o nível. O objetivo era resolver a maioria dos incidentes ao nível mais baixo possível para...
	1. A evolução para métodos mais ágeis, conduziu a mudanças de qualidade nos sistemas de TI (como por exemplo sistemas de correção automática) estes, exigem que a forma como a esquipas são estruturadas se altere, em vez das estruturas de equipe hierárq...
	1. INFORMAÇÃO E TECNOLOGIA
	1. A eficácia da gestão de incidentes é baseada na qualidade das informações que temos disponíveis, essa informação pode ser sobre:
	1. Clientes e utilizadores;
	1. Arquitetura e design de serviços;
	1. Parceiros e fornecedores, incluindo informações de contrato e SLA sobre os serviços que prestam;
	1. Políticas e requisitos que regulam a prestação de serviços;
	1. Satisfação das partes interessadas.
	1. Dados a serem incluídos nos registos de incidentes:
	1. Tabela 6 - Dados a serem incluídos nos registos de incidentes
	1. Fonte: Elaborado e compilado pelo autor com base na fonte apresentada por (ALEXOS, 2020)
	1.
	1. A gestão de incidentes deve ser automatizada, sempre que for possível e que traga eficácia. (ALEXOS, 2020)
	1. PARCEIROS E FORNECEDORES
	1. Muito poucos serviços são fornecidos usando apenas os recursos próprios de uma organização. A maioria, senão todos, depende de outros serviços, geralmente fornecidos por terceiros fora da organização.
	1. O processo de gestão de incidentes deve definir como os seus parceiros e fornecedores estão envolvidos na resolução de incidentes, e como a organização garante uma colaboração eficaz.
	1. Interfaces padrão bem definidas podem-se tornar na maneira mais fácil de comunicar as condições e requisitos para que um fornecedor se torne parte do ecossistema da organização. Pode-se incluir regras de troca de dados, ferramentas e processos que ...
	1. Quando as organizações visam garantir uma resolução rápida e eficaz de incidentes, geralmente tentam chegar a um acordo de cooperação estreita com seus parceiros e fornecedores, removendo as barreiras burocráticas formais na comunicação, colaboraçã...
	1. PRÁTICA DE GESTÃO DE PEDIDOS DE SERVIÇO
	1. Um pedido de serviço pode ser um pedido de informação ou conselho, um pedido para a realização de uma alteração padrão, ou ainda um pedido para acesso a um serviço de TI. (Cartlidge, 2007)
	1. Lembrar que existem várias atividades e áreas de responsabilidade que não estão incluídas na gestão de pedidos, embora possam estar intimamente relacionadas com ela. (Service Request Management ITIL 4, 2020)
	1. Todos os pedidos devem ficar registados e serem seguidos durante o seu ciclo de vida. Como o processo de pedidos de serviço pode ter implicações financeiras para organização, é necessário existir a aprovação das solicitações, antes do fornecimento ...
	1. ÂMBITO
	1. O âmbito da gestão de pedidos de serviço inclui os seguintes pontos:
	1. Gerir modelos de solicitações;
	1. O processamento das solicitações enviadas pelos utilizadores ou clientes;
	1. Gerir modelos das solicitações de acordo com o estabelecido com o cliente;
	1. Rever e melhorar continuamento o processo de pedidos de serviço bem como o desempenho de atendimentos.
	1. FATORES DE SUCESSO
	1. Um fator de sucesso é mais do que uma tarefa ou atividade, ele inclui componentes de todas as dimensões da gestão de serviços. A natureza das atividades e recursos dos fatores de sucesso na prática podem ser diferentes, mas juntos garantem uma maio...
	1. A gestão de pedidos de serviço inclui os seguintes fatores de sucesso:
	1. Garantir que todos os procedimentos da gestão de pedidos de serviço sejam otimizados.
	1. Garantir que todos os pedidos de serviço sejam atendidos de acordo com os procedimentos acordados e com a satisfação do utilizador.
	1. KEY METRICS
	1. Principais métricas para a gestão de pedidos de serviço, muitas das vezes são o mapeamento dos seus fatores de sucesso, estes podem ser usados como KPIs no contexto dos fluxos de valor, desta forma vão contribuir para a eficácia e eficiência destes...
	1. Tabela 7 - Exemplos de métricas chave para os fatores de sucesso
	1. Fonte: Elaborado e compilado pelo autor com base na fonte apresentada por (Service Request Management ITIL 4, 2020)
	1.
	1. FLUXOS DE VALOR COMO CONTRIBUEM
	1. Os pedidos de serviço contribuem para vários fluxos de valor. Também é importante lembrar que um fluxo de valor nunca é formado a partir de um único processo.
	1. O processo de serviço combina com outros processos para fornecer serviços de qualidade aos utilizadores, em que as principais atividades da cadeia de valor são:
	1. Envolver
	1. Entregar e apoiar
	1. Design e transição
	1. Obter / construir.
	1.
	1. Figura 7 - Mapa de calor da contribuição do Processo de Gestão de Pedidos de Serviço para as atividades da cadeia de valor.
	1. Fonte: (Service Request Management ITIL 4, 2020)
	1. PROCESSOS
	1. Cada tarefa pode incluir um ou mais processos e atividades que podem ser necessárias para cumprir o objetivo que se encontra definido.
	1. Processo é um conjunto de atividades inter-relacionadas ou interativas que transformam entradas em saídas. Um processo pega em uma ou mais entradas que se encontram definidas e transforma-as em saídas. Os processos definem a sequência de ações bem ...
	1. As atividades de gestão de pedidos de serviço formam dois processos:
	1. Controlo e tratamento dos pedidos de serviço. Para este processo existem 4 atividades, que são:
	1. Categorização do pedido;
	1. Controlo da inicialização do pedido;
	1. Controlo da execução do pedido;
	1. Revisão da execução.
	1.
	1. Figura 8 - Fluxo de trabalho do processo de Gestão de Pedidos de Serviço
	1. Fonte: (Service Request Management ITIL 4, 2020)
	1. Rever e otimizar os pedidos de serviço. Para este processo existem 3 atividades, que são:
	1. Registos e análise de relatórios;
	1. Melhoria do processo de gestão de pedidos de serviço;
	1. Comunicação de atualizações ao processo de gestão de pedidos de serviço.
	1.
	1. Figura 9 - Fluxo de trabalho do processo de Gestão de Pedidos de Serviço.
	1. Fonte: (Service Request Management ITIL 4, 2020)
	1. FUNÇÕES, COMPETENCIAS E RESPONSABILIDADES
	1. Não existem papéis especializados específicos para a gestão de pedidos de serviço. O papel de abertura de pedidos pode ser desempenhado por qualquer utilizador ou representante autorizado do utilizador; não requer aptidões ou competências especiais...
	1. INFORMAÇÃO E TECNOLOGIA
	1. A eficácia da gestão de incidentes é baseada na qualidade das informações que temos disponíveis, essa informação pode ser sobre:
	1. Clientes e utilizadores;
	1. Catálogo de pedidos e modelos de pedidos associados;
	1. Parceiros e fornecedores, incluindo informações sobre os serviços que prestam;
	1. Políticas e requisitos que regulam a prestação de serviços;
	1. Satisfação das partes interessadas. (Service Request Management ITIL 4, 2020)
	1. Em alguns casos, o processo de gestão de pedidos de serviço pode beneficiar significativamente da automatização.
	1. PARCEIROS E FORNECEDORES
	1. Neste ponto verifica-se exatamente o mesmo que no ponto 2.4.8 do processo de gestão de incidentes, destacando que o processo de gestão de pedidos deve definir muito bem como os seus parceiros e fornecedores estão envolvidos, e como a organização as...
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