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Resumo

Este trabalho Website — Comunidade de Robotic Process Automation, tem como parte
fundamental de estudo, a anélise dos elementos que envolvem a criagdo de uma aplicagdo

web.

Tendo percecao didria da realidade que envolve toda a criacdo da automagao de processos
roboticos (RPA) e sendo esta uma area em expansdo, ¢ necessario haver uma maior
quantidade de meios que permitam a troca e partilha de informagao de uma forma rapida

e colaborativa.

Assim sendo, este estudo tem como objetivo desenvolver uma comunidade virtual que
crie interacdes de pessoas com interesses em comum e contribua para a partilha da

informagao entre profissionais e aprendizes da area.

Este trabalho baseou-se numa pesquisa bibliografica sobre o tema apresentado, seguindo-

se a descrigdo, implementacao da aplicacdo que foi desenvolvida e um questiondrio.

Concluiu-se, com base no questionario online, que as comunidades virtuais s@o
importantes para os profissionais e aprendizes da area que procuram solugdes para

determinados problemas.

Aferiu-se ainda que este tipo trabalho, tanto a revisdo da literatura, como o
desenvolvimento e implementacgao de aplicacdes web, servem nitidamente para adquirir

experiéncias e aprofundar conhecimentos.

Palavras-chave: RPA, automacdo, empresas, seguranga, aplicagdes web.
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Abstract

This work Website — Community of Robotic Process Automation, has as a fundamental

part of study, the analysis of the elements involving the creation of a web application.

Having daily perception of the reality that involves the whole creation of robotic
automation processes (RPA) and this being an expanding area, it is necessary to have a
greater amount of means that allow the exchange and sharing of information in a fast and

collaborative way.

Therefore, this study aims to develop a virtual community that creates interactions of
people with common interests and contributes to the sharing of information between

professionals and learners in the area.

This work was based on bibliographic research on the theme presented, followed by the

description, implementation of the application that was developed and a questionnaire.

It was concluded that based on the questionnaire, virtual communities are important for

professionals and learners in the area who are looking for solutions to certain problems.

It was also pointed out that this type of work, both the literature review, as well as the
development and implementation of web applications, serve clearly to acquire

experiences and deepen knowledge.

Keywords: RPA, automation, companies, security, web applications.
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1. Introducio

O presente trabalho, foi realizado no ambito da Monografia da Licenciatura de Gestao de
Sistemas e Computacdo da Universidade Atlantica tendo como tema Aplicagdo web —

Comunidade de Robotic Process Automation.

Atualmente as empresas t€ém a necessidade de entregar valor aos stackeholders, para
serem mais competitivas e reduzir custos. Mesmo aplicando vérias técnicas de gestdo nas
empresas, também ¢ necessario recorrer as Tecnologias de Informagdo (TI). Uma das
solucdes ¢ o recurso a Automagao de Processos Roboticos (RPA). O processo de RPA
consiste na criacdo de robots de sofiware que permitem simular e executar processos de
negocios, baseados nos seus requisitos. Este permite a redu¢cdo de custos e uma rapida
recuperagdo do Retorno do investimento (ROI), maior rapidez na execugdo de processos
e da sua entrega. Ap6s o processo de automagdo entrar em producdo, este ainda possui
uma grande vantagem, pois permite libertar os colaboradores para realizarem outras

tarefas essenciais a empresa.

Atendendo ao que foi referenciado, o RPA ¢ uma mais-valia para as empresas, pois
permite uma maior eficiéncia e eficdcia das suas operagdes e melhoria dos Indicadores-

Chave de Performance (KPI).

O RPA ¢ uma area das TI em expansdo, porém ainda tem pouca partilha de informagao

online, nomeadamente entre profissionais da area.

Ao longo do trabalho foi considerado como mais relevante os seguintes aspetos: resumo,
definicao da problematica e objetivos, enquadramento teorico, metodologia, apresentagao

do artefacto e exposi¢ao dos resultados efetuados através de um questionario online.

O presente trabalho encontra-se dividido em trés partes fundamentais que se
complementam. A primeira parte consiste na definicdo do problema, dos objetivos e do
tipo de metodologia utilizada, bem como a revisdo bibliografica. Na segunda parte ¢
apresentado o website que foi realizado, para dar resposta ao problema identificado.
Numa terceira parte foram apresentadas as devidas conclusoes referentes ao questionario

destinado a profissionais e estudantes da area das T1.
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1.1.Definicdo do Problema e Objetivos

O desenvolvimento das tecnologias de RPA estdo em constante evolugdo, necessitando
de respostas céleres e eficazes por parte de quem as utiliza. Nem sempre existe esta

resposta imediata.

Assim sendo, o objetivo geral do trabalho Aplicacdo web — comunidade RPA ¢ criar
interacoes de pessoas com interesses em comum e contribuir para a partilha da informacgao

entre profissionais e aprendizes da area.

Sao também objetivos especificos deste estudo, aferir questdes como: a seguranca,

arquitetura, requisitos de engenharia de soffware no desenvolvimento web e modelagao

de bases de dados.

Foi ainda intuito deste estudo, recolher opinides sobre a pertinéncia dos objetivos

propostos e do artefacto realizado.
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1.2.Metodologia de Investigacio Design Sciense Research

A abordagem metodologica Design Sciense Research deve produzir um artefacto viavel
na forma de um construto, modelo, método ou instanciagdo, com o objetivo de
desenvolver solucdes baseadas em tecnologias para problemas de negocios importantes e

relevantes.

Deve-se utilizar métodos rigorosos na criagdo de artefactos, no sentido de resolver

problemas que o investigador encontre.

A DSR preocupa-se com a qualidade e utilidade de um artefacto que deve ser apresentado

por meio de métodos de avaliagdo bem definidos e executados (Hevner et al., 2004).

Conforme o autor Hevner et al.(2004), na tabela 1 estdo apresentadas as sete diretrizes a

serem abordadas para as pesquisas em Design-Science.

Tabela 1 - Diretrizes - Design-Science Research, adaptado de (Hevner et al., 2004)

Diretrizes - Design-Science Research

Diretrizes

Descricao

Diretriz 1: Design do

artefacto

A investigagdo de design-Science deve produzir um artefacto viavel
sob a forma de uma construgdo, um modelo, um método ou uma

instanciagao.

Diretriz 2: Relevancia do

Problema

O objetivo da investigagdo em design-Science ¢ desenvolver solucdes
baseadas em tecnologia para problemas de negdcio importantes e

relevantes.

Diretriz 3: Avaliacdo de

Design

A utilidade, qualidade e eficacia de um artefacto de concegdo devem
ser rigorosamente demonstradas através de métodos de avaliacdo bem

executados.

Diretriz 4: Contribui¢des

para a Investigacao

Uma investigagdo eficaz em termos de design-Science deve fornecer
contribuigdes claras e verificaveis nas areas do artefacto de concegao,

das fundagdes de concegdo e/ou das metodologias de concegao.

Diretriz 5: Rigor de

Investigacao

A investigagao de design-Science baseia-se na aplica¢do de métodos
rigorosos tanto na constru¢cao como na avalia¢ao do artefacto de

design.

Diretriz 6: Design como um

processo de pesquisa

A procura de um artefacto eficaz requer a utilizagdo de meios

disponiveis para alcancar os fins desejados, satisfazendo as leis no

ambiente problematico.
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Diretriz 7: Comunicac¢do de | A investigacdo em termos de design-Science deve ser apresentada de

Investigacao forma eficaz tanto para os publicos orientados para a tecnologia como

para os publicos orientados para a gestdo.

2. Revisao da Literatura

2.1.RPA

A automacao de processos roboticos (RPA) foi um termo dado por Pat Geary em 2012,
chefe evangelista da Blue Prism. O termo refere-se a robots (bot) de software que
permitem simular agdes humanas, interagindo com sistemas digitais e de software. Os
robots podem atuar em computagdo em nuvem ou através de software transmissivel.
Podem ainda executar um numero variado de tarefas como: cortar e colar, envio de
emails, trabalhar numa folha em Excel, efetuar login em aplicacdes, preencher e submeter
formularios, consultar APIs entre outras. Ou seja, foca-se em tarefas que sdo repetitivas,
libertando os trabalhadores para efetuarem outras atividades esséncias a empresa. O RPA
pode ser usado num PC ou num sistema central, programando as a¢cdes de uma pessoa,
criando a automatizando e em muitos casos, recorrendo a ajuda da inteligéncia artificial.
O RPA permite a reducdo de custos e uma rapida e significativa recuperacao do Retorno
do investimento (ROI). Possibilita ainda uma maior rapidez na execugdo de processos e

da sua entrega (Taulli, 2020).

2.1.1. Vantagens do RPA

Segundo o autor Taulli (2020) a vantagem que se destaca mais no RPA ¢ o retorno do
investimento (ROI). Conforme um inquérito feito a 250 empresas, relatorio da Economics
Technology Trends de 2019, onde muitas das empresas tinham receitas de 20 milhdes de
dolares. Cerca de 12% destas implementaram RPA, e metade tinha um ROI positivo no

prazo de 18 meses.

O RPA ¢ de facil implementacdo, ¢ de simples compreensdao a nivel da codifica¢ao,
fornece um forte rasto em auditorias para melhor acompanhamento e corregdes. A nivel
de conformidade, uma vez que o contato com o humano ¢ minimo, a probabilidade de

fraude diminui bastante. No atendimento ao cliente, as métricas de satisfagdo aumentam
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significativamente, uma vez que os robots estdo programados para trabalhar em grande

escala e com menos erros.

2.1.2. Desvantagens do RPA

Embora o RPA seja uma boa solucdo e esta a crescer exponencialmente, também tem as

suas fraquezas, como:

e Custo de software;

e Custo de robots ¢ maquinas onde os mesmos vao atuar;

e Custo da formagdo de recursos humanos e manuten¢do continua;

e Sempre que as empresas efetuam atualizagdes nos processos ou nas aplicagdes, €
necessaria haver manutencao nos robots;

e A medida que os robots vio crescendo, pode-se tornar mais dificil a sua gestio,

por isso € necessario haver uma forte colaboragdo das restantes T1.

2.2.Comunidades virtuais

Uma comunidade virtual ¢ composta por um grupo de pessoas que usam a via online para

se comunicarem, trocando ideias e interesses em comum.

O termo foi publicado pela primeira vez em 1984 através do projeto Electronic Café, que

consistia na conexao de cinco restaurantes e um museu através de um link de video.

O primeiro indicio de comunidades virtuais teve inicio em 1968 por JCR Licklider e
Robert Taylor através do projeto ARPANET. No inicio do século 21 expandiu-se e ja
faziam parte cerca de um bilido de pessoas com acesso a internet, onde realizavam
discursos, socializavam, criavam negdcios, servicos de redes sociais como o Facebook,

comunidades de partilha de informacao, de midia entre outros (Rheingold, 2021).

2.3.Engenharia de Requisitos

A engenharia de requisitos ¢ o processo da descoberta, analise, da documentagdo e
verificacdo das fungdes e restricoes de um sistema, onde se veem refletidas as
necessidades de um cliente para um determinado sistema e o seu proposito (Sommerville,

2015).

Os requisitos sao caracterizados por dois niveis, os de utilizador e os de sistema:
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Os requisitos de utilizador s3o uma declaragdo mais abstrata de alto nivel, em
linguagem natural e apoiado por diagramas. Deve indicar quais sdo os servigos a
fornecer aos seus utilizadores e que restrigdes o sistema devera operar.

Mais detalhado, o requisito de sistema deve definir exatamente o que sera

implementado no software (fungdes, servicos e restricdes operacionais).

Os requisitos do software geralmente sao classificados como funcionais e nao funcionais:

Os requisitos funcionais estdo diretamente ligados a funcionalidade de um
sistema, onde descreve as fungdes que este deve executar. Esses requisitos
dependem do tipo de software que se pretende desenvolver. Se forem
caracterizados como requisitos de utilizador, devem ser escritos em linguagem
natural para que os utilizador e gestores possam entender.

Os requisitos ndo funcionais expressam as restricdes sobre os servigos ou fungdes
que um sistema deve ter. Podem estar relacionados as propriedades do sistema
emergente, como o tempo de resposta, uso da memoria, confiabilidade do sistema,
entre outras. Estes requisitos surgem devido as necessidades do utilizador em
consequéncia de restricdes de orgamento, politicas organizacionais, necessidades
de interagir com outro software ou hardware ou fatores externos, como
regulamentos de seguranca ou legislacdo de privacidade. Os requisitos nao
funcionais geralmente sdo mais criticos que os funcionais. Segundo Sommerville
(2015) a falha de um requisito ndo funcional pode significar que todo o sistema
fique inutilizavel, Ex: se uma aeronave nao refletir os requisitos de seguranga e

confiabilidade, ndo ira ser certificada como segura para poder operar.

2.4.Padrao de arquitetura de software MVC

O padrao MVC originalmente em 1979 foi designado por Thing-Model-View-Editor e

posteriormente simplificado por MVC. Este ¢ uma forma de separar regras e interesses

no desenvolvimento de um software. O seu padrao ¢ bastante utilizado, pois tem uma

grande aplicabilidade no desenvolvimento de aplicacdes web. A sua arquitetura adiciona

complexidade, no entanto a separacdo de regras de negdcio através das suas camadas

muito bem definidas, beneficia claramente a estrutura e design de uma aplicacio.

Proporciona ainda uma manutencao mais simples € um reaproveitamento de classes e
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partes do projeto em trabalhos futuros. O MVC ¢ usado em enumeras frameworks e
encontra-se nas varias linguagens de programagdo, tais como: Java, C#, C ++, PHP,

Windows, Mac (Jon Galloway et al, 2014).
Segundo Jon Galloway et al (2014) o MVC ¢ separado em trés camadas principais.

e View ou visdo ¢ a camada de apresentacdo que proporciona a entrada de dados e
visualizacdo de respostas geradas. Nas aplica¢des web ¢ representado por HTML.
A camada de apresentacdo deve refletir as alteracdes dos dados e estados da
camada modelo.

e Model ou modelo ¢ a camada que contém classes onde descrevem os dados e ¢
responsavel pelas regras de negocio. E nela que é realizado todas as operagdes de
acesso ao SGBD, deixando os dados prontos para a camada do controlador que
por sua vez renderiza e encaminha para a camada de apresentagao.

e Controller ou controlador ¢ o intermediario entre a camada de apresentagdo e a
camada modelo. Tem como fun¢do controlar e coordenar o envio de requisi¢des
feitas pela camada visdo. Define o comportamento da aplicacdo, interpreta as
solicitacdes efetuadas pelos utilizadores e comunica-se com a camada de negocio

que por sua vez devolve a informacao e esta ¢ renderizada na visdo correta.

O autor indica que esta definicdo de MVC est4 ao nivel da interface de utilizador. Nao
menciona como lidar com situagdes, tais como: questdes da aplicagdo, acesso ao SGBD,
interagdes de servigo, entre outras questdes de desenvolvimento do software. Muitas

destas questdes estdo definidas em frameworks que utilizam a arquitetura de software

MVC.

2.5.Modelacao de base de dados

A modelagdo de dados ¢ o processo que permite demonstrar como serdo construidas as
estruturas de dados que ddo suporte aos processos de negocios, através de uma

representacdo visual. Regras e requisitos sdo definidos antecipadamente conforme

feedback dos stakeholders. (IBM, 2021).
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O processo de modelagado ¢ efetuado através da recolha de informagao dos requisitos de
negocios das partes interessadas e dos utilizadores finais, que serdo traduzidas em

estruturas de dados para formular um design concreto de base de dados.
Os modelos de dados dividem-se em trés tipos:

e Modelos de dados conceituais: ¢ a representacdo dos objetos que serdo
transformados em dados, utilizando uma visdo simplificada. Geralmente sao
criados como parte do processo de recolha de requisitos do projeto. Nesta fase de
modelacdo, o projeto ¢ independente do SGBD. Modelos de dados conceituais
incluem entidades, caracteristicas e restrigdes, relacionamentos e os requisitos de

seguranga e integridade (Sommerville, 2015).

Figura 1 representa o modelo de dados conceituais.

CONCEPTUAL DATA MODELING

TIME PRODUCT

SALES

STORE

Figura 1 - Exemplo de modelos de dados conceituais (IBM, 2021)

e Modelos de dados l6gicos: sdo menos abstratos, mais proximos do modelo fisico,
fornecem mais detalhes sobre os conceitos e relacionamentos de dados. Indicam
atributos, tipos de dados e comprimento e mostram os relacionamentos entre as

entidades. Neste nivel o projeto ainda ¢ independente do SGBD.

Figura 2 representa o modelo de dados l6gicos.
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TIME

LOGICAL DATA MODELING

PRODUCT

DATE

PRODUCT ID

DATE DESCRIPTION
MONTH

MONTH DESCRIPTION
YEAR

WEEK

WEEK DESCRIPTION

SALES

PRODUCT DESCRIPTION
CATEGORY

CATEGORY DESCRIPTION
UNIT PRICE

CREATED

PRODUCT ID (FK)

STORE ID (FK) STORE
DATE (FK) STORE ID
ITEMSOLD STORE DESCRIPTION
SALES AMOUNT REGION
REGION NAME
CREATED

Figura 2 - Exemplo de modelos de dados logicos (IBM, 2021)

Modelos de dados fisicos: a partir do modelo l6gico ¢ efetuado o modelo fisico. Fornecem

um esquema de como os dados serdo armazenados fisicamente em um SGBD. Estes

detalham os componentes da estrutura fisica da base de dados, incluindo tabelas

associativas, tipo de dados, chaves primadrias e estrangeiras que sao usadas para manter o

relacionamento.

A Figura 3 representa o modelo de dados fisicos.

DIM_TIME

PHYSICAL DATA MODELING

DIM_PRODUCT

DATE_ID

PRODUCT_ID

DATE_DEC
MONTH_ID
MONTH_DESC
YEAR
WEEK_ID
WEEK_DESC

VARCHAR(30)
NTEGER
INTEGER

VARCHAR(30)

FACT_SALES
PRODUCT_ID
STORE_ID
DATE_ID

ITEMS_SOLD

SALES_AMOUNT

PROD_DEC
CATEGORY_ID
CATEGORY_DESC
UNIT_PRICE
CREATED

INTEGER
INTEGER [/ DIM_STORE

STORE_ID INTEGER

STORE_DESC VARCHAR(50)

INTEGER

REGION_ID INTEGER

REGION_NAME

CREATED

Figura 3 - Exemplo de modelos de dados légicos (IBM, 2021)

Tarefas para modelagem:
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As tarefas devem ser realizadas de forma iterativa para que seja possivel efetuar a

modelagem de dados:

l.

A

Identificar os tipos de entidade;

Identificar propriedades principais de cada entidade;

Identificar relacionamentos;

Mapear atributos para entidades;

Atribuir chaves conforme necessario, e normalizar para reduzir redundancia;

Finalizar e validar o modelo de dados criado.

2.6.Arquitetura Monolitica

Segundo o autor Newman (2019), existem pelo menos trés tipos de sistemas monoliticos:

Arquitetura monolitica de processo unico, quando um sistema ndo dividido ¢
implementado como um unico processo. Os diferentes componentes estao ligados
a um programa dentro de uma unica plataforma. Todo o codigo ¢ implementado
num Unico processo, podendo ter vérias instancias. Estes processos por ler e

armazenarem informa¢dao num SGBD (Newman, 2019).

A Figura 4 representa uma arquitetura monolitica de processo simples.

SGBD

Figura 4 - Arquitetura monolitica de processo tinico, adaptado de (Newman, 2019)

Arquitetura monolitica modular ¢ uma variagdo do monolitico de processo Unico,
com modulos separados onde cada um pode ser trabalhado separadamente. Permite
um elevado grau de trabalho em paralelo, quando os médulos sao bem definidos.

Tendo em conta o autor Newman (2019), um dos desafios ¢ a base dados que tende
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a ndo ser decomposta. No entanto existem situacdes em que equipas efetuaram

decomposicdo das mesmas.

A Figura 5 representa uma arquitetura monolitica modular.

SGBD

Figura 5 Arquitetura monolitica modular, adaptado de (Newman, 2019)

A Figura 6 representa uma arquitetura monolitica modular com decomposi¢ao do SGBD.

Lo

Data para o Data para o Data para o

modulo A modulo C modulo E

Figura 6 Arquitetura monolitica modular com decomposicio do SGBD, adaptado de
(Newman, 2019)

e Para o autor, Newman (2019) este sistema consiste em multiplos servicos

implementados em conjunto.

Vantagens da Arquitetura Monolitica:
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Sao simples de desenvolver, onde o sistema fica num tnico processo;

e Sio simples de testar, pois pode-se realizar testes a aplicagdo de ponta a ponta em
um unico local,;

e A implementacdo no servidor ¢ simples, pois € um processo Unico.

e Para projetos iniciais o custo € menor.
Desvantagens da Arquitetura Monolitica:

e Em relagcdo a manutenc¢do, quando a aplicacdo se torna cada vez maior o codigo €
mais dificil de entender, crescendo o desafio de efetuar alteragdes rapidas;

e Quanto as alteragdes, ¢ necessario efetuar uma nova implementacdo de toda
aplicagao;

e Quando a aplicacdo esta em producdo e ¢ necessario efetuar alteragdes, um
simples erro de codigo na aplicag@o pode levar a que esta fique inoperavel;

e Uma vez escolhida a linguagem de programacao, ndo ¢ possivel utilizar outra no

projeto.
2.7.Desenvolvimento WEB

2.7.1. HTML

O HTML ¢ uma linguagem de marcagdo baseada na SGML que foi desenvolvida em 1989
por Tim Berners-Lee. Esta teve o intuito de permitir que os investigadores pudessem
partilhar grandes quantidades de dados. O HTML consiste em marcadores chamados de

tags, que indicam a funcao e finalidade do texto.

No inicio de 1990 foram criados vérios browsers de navegacdo web onde muitos
expandiram a linguagem original, que levou a muitas incompatibilidades de visualizagao.
Para colmatar estes problemas em 1994, Tim Berners-Lee formou a W3C para criar

protocolos e diretrizes para garantir o crescimento a longo prazo da Web.

Atualmente a versdao mais recente da linguagem de marcacdo de hipertexto ¢ o HTMLS

(Hoy, 2011).
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2.7.2. Web Design

Web design refere-se & forma como os sites sdo apresentados na internet, tendo como
principal objetivo a experiéncia dos utilizadores no desenvolvimento. O design web era
focado para os desktops, no entanto a partir de 2010 o uso de navegadores moveis subiu
de 2,86 para 7,02 por cento. As estatisticas mostravam que o uso do Internet Explorer
tinha caido de 6,79 para 3,42 por cento, era importante dar foco ao design para

navegadores modveis (Frain, 2012).

2.7.2.1. Web Responsive design

No Web Responsive design, o conteudo move-se dinamicamente. Termo adotado por
Eyhan Marcotte, consolidou trés técnicas: layout flexivel de grelha, imagens flexiveis e
consultas de média. Segundo o autor Frain (2012) a abordagem para se ter no
desenvolvimento ¢ comegar do mais pequeno viewport ¢ de seguida melhorar e adotar

para conteudos de vistas maiores.

2.7.2.2. Adaptive web design

No Adaptive web design, o conteudo ¢ fixado em tamanhos, que corresponde a dimensao
dos dispositivos. Este deteta o dispositivo do utilizador e adapta o layout adequado

(Delaney, 2020).

2.7.3. PHP

PHP ¢ uma linguagem de programacao de script, de codigo aberto, para desenvolvimento
de aplicacdes e paginas web. Pode ser incorporada nas paginas HTML para gerar
contetido diniAmico sempre que o utilizador solicitar. E uma linguagem interpretada no
lado do servidor. Concebida em 1994 por Rasmus Lerdof, foi adotada por varias pessoas
e sofreu constantes atualizagdes para se tornar num produto amplo e maduro (Welling &

Thomson, 2016).

Atualmente o PHP foi atualizado para a versao 8.0, lancada em 2020, conta com novos

recursos ¢ atualizacoes (PHP, 2021).
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2.7.3.1. Composer

Composer ¢ um gestor de dependéncias desenvolvido para PHP. Este permite que seja
efetuado a declaracao de bibliotecas realizando a sua gestao, ou seja instala-as quando o

utilizador as solicita e efetua as atualizagdes sempre que estas sejam alvo de updates

(Composer, 2019).

2.8.Seguranca com PHP

A seguranca de aplicagdes web ¢ um componente essencial no seu desenvolvimento. Com
a evolugdo das TI, surgem novas formas de ataques. O risco de dados sensiveis estarem
expostos ¢ alto, pelo que € necessario ter uma especial atengdo a seguranga, aquando do

desenvolvimento das aplicagcdes web (Medeiros, 2016)

2.8.1. Injecao de SQL

A injecdo de SQL ¢ um ataque formado com a execug¢ao de instrugdes de SQL maliciosas,
podendo expor, corromper, eliminar, alterar dados do SGBD, entre outros. Este tipo de
vulnerabilidade ja teve impacto em varias empresas mundiais como: o Yahoo que em
2012 teve 450 000 mil passwords expostas de utilizadores. No mesmo ano, a Nvidia teve
400 000 mil passwords comprometidas, a Adobe também fez parte deste leque, tendo 150

000 mil passwords também comprometidas (Edmunds, 2016).

A injecdo de SQL funciona quando o programador passa diretamente para a query de
SQL os inputs, segundo Edmunds (2016), “I MySQL query('UPDATE users, 2 SET
first name="". 8 POST/['first name'] . "" 3 WHERE id=1001")" (p.2).

Para o mesmo autor, um utilizador mal intencionado pode realizar operagdes como,
“UPDATE users SET first name="Liz", last name="Lemon"; --" WHERE id=1001";

desta forma altera todos os utilizadores com firts name para Liz e last name para Lemon.

Para evitar a injecdo de SQL deve-se usar a class PDO, do PHP e o método prepare com
0 bindParam. Desta forma, todos os parametros serdo validados, segundo Edmunds
(2016), “ I 8db = new PDO(...); 2 Squery = $db->prepare('UPDATE users 3 SET
first name = :first name 4 WHERE id = :id'); 5 6 $query->execute([ 7 ":id' => 1001, §
"“first name' => $ POST['first name'] 9 ]);” (p.3).
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As queries parametrizadas e as declaragdes preparadas sdo as melhores técnicas a utilizar
para se evitar a injecdo de SQL. Outra forma de prote¢do pode ser o uso dos
procedimentos armazenados (SP), que sdo fungdes que estdo diretamente no SGBD.
Existe menos probabilidade de injecdo de SQL com as SP, no entanto segundo o autor
Edmunds (2016), as SP sao dificeis de testar, dificeis de controlar a versao, uma vez que
estas estdo no SGBD e ndo no codigo da aplicagdo. Este processo pode limitar o nimero

de pessoas que estdo aptas a modificar e atualizar as SP.

2.8.2. JavaScript

O JavaScript ndo deve ser usado na validacdo final dos dados. Pode ser usado para
validagao no lado do cliente, uma vez que oferece resposta assincrona. No entanto deve-

se sempre validar os dados em backend (Edmunds, 2016).

2.8.3. Hash passwords

Hash ¢ uma forma de representar um determinado dado com uma s¢ring tinica, contendo
uma cadeia de caracteres. Para as passwords, o hash deve ser unidirecional, desta forma
¢ possivel desencriptar uma passaword através da original. Existem varios tipos de

algoritmos de hash como:

e MDS5 - Foi muito usado, uma vez que ¢ suportado por diversos SGBD. No entanto
estd matematicamente provado que ndo ¢ confidvel. Em 2005 investigadores
provaram que o uso desta técnica pode facilmente gerar colisdes; uma colisdo ¢
quando duas passwords diferentes produzem o mesmo hash.

e SHA-1 - Também em 2005 investigadores provaram que este tipo de hash ¢
inseguro, devido a sua alta probabilidade de colisdo. Assim como o0 MD5 ndo ¢
aconselhavel para uso de criacdo de passwords.

e SHA-256 / SHA-512, SHA-256 - usa 32 bits enquanto a SHA-512 usa 64 bits, o
numero de rondas também difere, no entanto, o algoritmo ¢ idéntico. Atualmente
sdo consideradas seguras.

e BCrypt - lancado em 1999, baseado na cifra do Blowfish. Incorpora um salt (
cadeia de caracteres aleatorios) para protecdo contra ataques. O custo pode ser

aumentado, tornando-se mais segura, no entanto o processo de verificagdo da
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password ¢ mais lento. E considerada segura, possui uma limitagdo de 72

caracteres para passwords Unicas.

2.8.4. MYSQL

MySQL ¢ um Sistema de Gestdo de Base de Dados relacional bastante rapido, disponivel
publicamente desde 1996, sendo um dos mais populares a nivel mundial. O MySQL
permite armazenar, pesquisar, classificar e recuperar os dados de forma eficaz. Através
do seu servidor, permite controlar os acessos para que possam trabalhar véarios
utilizadores em simultaneo. O MySQL utiliza a linguagem de consulta de dados (SQL)

(Welling & Thomson, 2016).
Possui as seguintes funcionalidades:

e Desenvolvimento SQL - permite criar e efetuar gestdo de conexdes com
servidores de base de dados;

e Modelagem de dados - permite criar modelos graficamente, efetuar engenharia
reversa e direta entre esquemas e base de dados. O editor permite criar e editar
rapidamente tabelas, procedimentos, gatilhos, particionamento, rotinas e
visualizagoes;

e Administracao do servidor - € possivel administrar e criar instancias do servidor,
realizar backups, auditorias, desempenho e verificar a integridade dos dados;

e Migracdo de dados - permite migrar dados de outro SGBD, como Microsoft SQL
Server e Access, SQlite, SQL Anywhere, PostreSQOL e outras tabelas RDBMS,
objetos e dados para MySQL (MySQOL, 2020).

2.8.5. Bibliotecas

2.8.5.1. AJAX

AJAX, acronimo de Asynchronous JavaScript and XML, ¢ uma técnica de
desenvolvimento de aplicacdes web, ou seja permite efetuar chamadas ao servidor através
de JavaScript e atualizar partes da pagina HTML sem necessitar de recarregar a pagina

por completo (Darie & Brinzarea, 2009).
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AJAX Asynchronous Javascript

Server

XMLHttpRequest >
Browser <

; :@.@.

+ 4 Response )

Data(JSON, XML, TEXT ..)

Figura 6 - Exemplo do funcionamento de AJAX (Social Network, sem data)

2.8.5.2. jQuery

O jQuery ¢ uma biblioteca para JavaScript, opensource que foi criada em 2006 por John
Resig. Foi projetada para simplificar a programagdo do JavaScript, como pedidos Ajax e
manipulagdo da DOM. Com o lema "Escreva menos, faca mais.", o jQuery compacta
varias linhas de c6digo em uma Unica fungdo, reduzindo a reescrita de todos os blocos

repetidamente (Bibeault et al., 2015)

2.8.5.3. Materialize

Materialize ¢ uma linguagem que utiliza o conceito web resposive, direcionada para a
estilizagdo de paginas web. Criada pela google com o objetivo de fornecer ao utilizador
uma experiéncia unificada em todos os seus produtos e dispositivos (About - Materialize,

2021).

2.8.5.4. Trumbowyg

O Trumbowyg ¢ um editor WYSIWYG acronimo de (What You See Is What You Mean)
que permite ao utilizador criar publicagdes web e visualizar o resultado final em tempo

real. O utilizador ndo necessita de qualquer conhecimento de HTML, pois o editor gera o

conteudo (Khalili et al., 2012).

30



Aplicagdo Web — Comunidade de Robotic Process Automatation
Licenciatura em Gestdo de Sistemas e Computacdo

2.8.5.5. API RESTFull Countries

A API RESTFull Countries é de codigo aberto e gratuito que devolve informagao sobre
0s paises através da arquitetura de software RESTFull (Alejandro Matos / Rest Countries,
2021)

2.8.5.6. PHPMailer

O PHPMailer é uma biblioteca de codigo aberto, para enviar emails a partir do PHP
(PHPMailer, 2011/2021)

Analise de requisitos

O levantamento dos requisitos da aplicacdo web — Comunidade RPA foi baseado em

aplicacdes similares, do mesmo ambito.

3. Requisitos funcionais da aplicacio web

Tabela 2 - Requisitos funcionais
e
RFO1 Deve permitir ao visitante criar um utilizador de acesso.
RF02 Deve permitir efetuar login e logout ao utilizador registado.

Deve permitir ao utilizador registado, efetuar operagdes de CRUD ao

RFO03

perfil.
RF04 Deve permitir ao utilizador registado, efetuar alteragdo de password.
RFO05 Deve permitir ao utilizador registado, excluir a sua conta.

Deve permitir o utilizador efetuar operagdes de CRUD aos topicos criados
RF00 pelo proprio, mencionando a quantidade de edigoes.
RFO7 Deve permitir ao utilizador registado, responder aos topicos e a repostas

dos mesmos.
RF08 Deve permitir ao utilizador registado efetuar /ike a uma resposta.
RF09 Deve informar a quantidade de tdpicos recentes

RF10 Deve permitir pesquisa de topicos
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RFI1 Deve permitir informagao: quando o topico foi criado, por quem,
quantidade de visitas e quantidade de respostas.
RF12 Deve permitir navegar por categorias e subcategorias.
Deve informar o nome de quem criou a resposta, quantidade de edigdes e
RF13
data de criagdo
RF14 Deve ter niveis de users como: proprietario, moderador e utilizador.
O proprietario deve poder gerir toda a aplicacdo através de agdes como:
RF15 editar informagdes da comunidade, mover, moderar e aprovar postagens,
adicionar outros membros e eliminar a comunidade.
O Moderador deve poder efetuar fungdes como: mover, moderar e aprovar

FR16
postagens e editar informagdes sobre a comunidade.

3.1.Requisitos nao funcionais

3.1.1. Seguranca

Tabela 3 - Requisitos nao funcionais de Seguranca

D wae

RNFO01  Deve criptografar as passwords do utilizador.

RNF02 Deve utilizar o protocolo Attps.

3.1.2. Usabilidade

Tabela 4 - Requisitos nio funcionais de usabilidade

s

RNFO03 A aplicagdo web deve ser web responsive.

3.1.3. Restricoes

Tabela 5 - Requisitos nio funcionais de restri¢oes

e

RNF05 A aplicacao web devera ser entregue na data definida pela universidade.

RNF06 A aplicagdo deve utilizar a arquitetura monolitica.
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3.1.4. Manutenibilidade

Tabela 6 - Requisitos nio funcionais de manutenibilidade

s

RFFO7 A aplicacao web devera ser contruida na arquitetura Model, View e

Controller (MVC)

3.1.5. Portabilidade e Interoperabilidade

Tabela 7 - Requisitos nio funcionais de Portabilidade e Interoperabilidade

s

A aplicacdo web devera utilizar o sistema de gestdao de base de dados

RNFO08

MySQL .

O desenvolvimento da aplicagdo sera efetuado no sistema operativo
RNFO Windows através do editor Visual Studio Code.
RNF10 A linguagem de programag¢do empregue no desenvolvimento devera ser o

PHP versao 8.1.

As ferramentas utilizadas no desenvolvimento da aplicagdo web deverao
RNEI ser de codigo aberto.

3.1.6. Desempenho

Tabela 8 - Requisitos nio funcionais de desempenho

o wse

No sentido de diminuir o tempo de resposta, a aplicacdo web devera ser
RNF12  desenvolvida recorrendo a linguagem de programagao JavaScript e a técnica

Asynchronous JavaScript And XML (Ajax).
3.2. Em seguimento aos requisitos apresentados nas tabelas 1, 2, 3, 4,

5, 6 e 7, foram efetuados os diagramas de caso de uso.

A Figura 7 representa o diagrama de casos de uso.

33



Aplicagdo Web — Comunidade de Robotic Process Automatation
Licenciatura em Gestdo de Sistemas e Computacdo

o =D

i

ostage

imarir a
comunidade
Eliminar a
comunidade

%“/

Propriétario

g1 G D
IR
s

Figura 7 - Diagrama de caso de uso
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4. Desenvolvimento da aplicacdo

Para o desenvolvimento da aplicagdo foi utilizado o sistema monolitico referenciado em
2.6. Foi optado por este sistema por ser de facil implementagdo, de baixo custo para
projetos iniciais, a implementagdo em um servidor também ¢ simples pois € um processo
unico. A estrutura do projeto foi optada pela arquitetura padrao Model View e Controller,
apresentado em 2.4. Esta escolha deveu-se as vantagens que esta arquitetura traz no
desenvolvimento deste tipo de aplicacdes, pois faz uma separacao clara das camadas de
visualizacdo e de negocio. Neste tipo de arquitetura, € uma vez que o projeto esta bem
definido, a organizagdo e manutencdo do sistema torna-se mais facil, bem como o

reaproveitamento de codigo, principalmente na camada de modelo.

A linguagem de programacao utilizada foi PHP, apresentada em 2.7.3, com o gestor de
dependéncias Composer referenciado em 2.7.3.1. A linguagem de programacao utilizada

no desenvolvimento dindmico do frontend foi JavaScript referenciada em 2.8.2.

As bibliotecas utilizadas, foram: PHPMailer para envio de emails, apresentado em
2.8.5.6; O jQuery para realizar todas as fungdes em JavaScript e requisicdes AJAX com
JSON, HTMLS para as paginas web; Materialize e CSS3 para efetuar a estilizagdo de
todas as paginas de html e como editor WYSIWYG foi utilizada a biblioteca Trumbowyg

para o utilizador efetuar posts apresentado em 2.8.5.4.

Foi escolhido o design web responsive, para desenvolvimento da aplicagdo web em

frontend referenciado no ponto 2.7.2.1.

Como SGBD foi utilizado o MYSQL, exposto em 2.8.4.
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4.1.Base de dados

Para a base de dados foi optado pelo modelo de entidade relacional estendido (EER).

_] topico v
id_topico INT(11)

“id_sub_categoria INT{11)

W id_user INT(11)

“nome_topico YARCHAR{100)

“texto_topico TEXT

- B !
» ativo_topico TINVINT(Z) data_stualizacao_execao DATETIME

_] log_execoes v
id_log INT{11)

2 nome_execao Y ARCHAR(200)

2 descricao_execan VARCHAR(45)

* data_criscao_execao DATETIME

 data_criacao_topico DATETIME 2 data_elimicacao_execan DATETIME

>

* data_atualizacao_topico DATETIME

i

»data_elimicacao_topico DATETIME |

Y - |

:] . v  contador _edit_topice INT{11) |
>

id_user INT{11) *

2 email VARCHAR(250)
id_sub_categoria INT(11)

@ id_categoria INT(11)
“ nome_sub_categoria V ARCHAR(50)

* pass VARCHAR(250)
2 nome VARCHAR(250)
 nome_utilizader VARCHAR(50) TH——
> foto VARCHAR(250)

2 cor_ref_user VARCHAR(45)

2 ativo_sub_categoria TINY INT {4)
 descricao_sub_categoria VARCHAR{300)

2 cor_referencia_sub_categoria VARCHAR{45)
2 data_criacao_sub_categoria DATETIME

=+ | sub_categoria v
|
|
|
|
|
|
|
|
 pais VARCHAR(50) |
|

“purl VARCHAR(SDY |
2 data_atualizacao_sub_categoria DATETIME

2 ative TINYINT{4) M ————
. 1 2 data_elimicacao_sub_categoria DATETIME
< nivel INT(11) |
| > font_awesome Y ARCHAR(50)
* data_criacao DATETIME |
»
© data_atualizacan DATETIME |
| |
2 data_eliminacao DATETIME | | }|:
> I .
| [
| do
— cawgon - M
g | respostas_topico v

id_categoria INT{11)
*nome_categora VARCHAR{100)
2 descricao_categora VARCHAR(200)

id_resposta INT{11)
@ id_topico INT{11)

P id_user INT(11)
# cor_referencia_categoria Y ARCHAR(50) > resposts TEXT
*atve TINYINT(S) T T T T T st TINYINT(
»data_criacao_categoria TIMESTAMP
 data_atualizacao_categoria TIMESTAMP
2 data_eliminacao_categoria TIMESTAMP

* data_criacao_resposta TIMEST AMP
 data_atualizacao_reposta TIMEST AMP
> data_eliminacao_resposta TIMEST AMP
7 contader_edit_resposta INT{11)

2 font_awesome Y ARCHAR{50)

»

Figura 8 — Modelo EER da base de dados

4.2.Estrutura das tabelas

4.2.1. Tabela users

Tabela 9 — Campo e atributos da tabela users

Atributos

id_user Chave primaria, campo nao nulo de auto incremento e tipo inteiro
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email Campo ndo nulo do tipo varchar
pass Campo nao nulo do tipo varchar
nome Campo nulo do tipo varchar

nome_utilizador

Campo nao nulo, do tipo varchar

foto

Campo que pode ser nulo, do tipo varchar

cor_ref user

Campo nao nulo, do tipo varchar

pais Campo nao nulo, do tipo varchar
purl Campo nao nulo, do tipo TinyInt
ativo Campo néo nulo, do tipo int

data_criacao

Campo ndo nulo do tipo TimeStamp, com valor por defeito

CURRENT_TIMESTAMP()

data_atualizacao

Campo ndo nulo do tipo TimeStamp, com valor por defeito
CURRENT_TIMESTAMP() ¢ ao efetuar update 4 tabela
CURRENT_TIMESTAMP()

data_eliminacao

Campo nulo do tipo TimeStamp

4.2.2. Tabela categoria

Tabela 10 — Campo e atributos da tabela categoria

Campo ‘ Atributos

id_categoria Chave priméria, campo ndo nulo de auto incremento, e tipo inteiro;

nome_categoria Campo ndo nulo do tipo varchar

atualiza¢_categoria Campo nao nulo, do tipo varchar

cor_referencia_categoria Campo ndo nulo, do tipo varchar

ativo Campo ndo nulo, do tipo Tinylint,

data criacao_categoria Campo ndo nulo do tipo TimeStamp, com valor por defeito

CURRENT TIMESTAMP()

data_atualizacao_categoria | Campo ndo nulo do tipo TimeStamp, com valor por defeito
CURRENT TIMESTAMP() ¢ ao efetuar update 4 tabela
CURRENT TIMESTAMP()

data eliminacao categoria | Campo nulo do tipo TimeStamp

font_awesome Campo ndo nulo, do tipo varchar

4.2.3. Tabela sub_categoria

Tabela 11 — Campo e atributos da tabela sub_categoria

Atributos

id_sub_categoria Chave priméria, campo ndo nulo de auto incremento, e tipo inteiro;
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id_categoria

Chave estrangeira, campo ndo nulo, e tipo inteiro

nome_sub_categoria

Campo ndo nulo, do tipo varchar

ativo_sub_categoria

Campo ndo nulo, do tipo tinyint

38tualiza¢_sub_categoria

Campo ndo nulo, do tipo varchar

cor_referencia_sub_catego

ria

Campo nao nulo, do tipo varchar

data_criacao_sub_categori

a

Campo ndo nulo do tipo TimeStamp, com valor por defeito

CURRENT TIMESTAMP()

data_atualizacao_sub_cate

goria

Campo ndo nulo do tipo TimeStamp, com valor por defeito
CURRENT TIMESTAMP() ¢ ao efetuar update 4 tabela
CURRENT TIMESTAMP().

Data_elimicacao_sub_cate

goria

Campo nulo do tipo TimeStamp,

font awesome

Campo nao nulo, do tipo varchar.

Restri¢ao

Chave estrangeira id_categoria referencia o campo id_categoria da tabela

categoria.

4.2.4. Tabela respostas_topico

Tabela 12 — Campo e atributos da tabela respostas_topico

Campo Atributos

id_resposta

Chave primaria, campo ndo nulo de auto incremento e tipo inteiro.

Id_topico Chave estrangeira, campo ndo nulo e tipo inteiro.
Id_user Chave estrangeira, campo néo nulo e tipo inteiro.
Resposta Campo nao nulo do tipo 38tual.
Ativo Campo nao nulo, do tipo tinyint

data_criacao_resposta

Campo nao nulo do tipo TimeStamp, com valor por defeito

CURRENT TIMESTAMP().

Data_atualizacao_reposta

Campo nao nulo do tipo TimeStamp, com valor por defeito
CURRENT TIMESTAMP() e ao efetuar update a tabela
CURRENT _TIMESTAMP).

Data_eliminacao_resposta

Campo nulo do tipo TimeStamp,

contador_edit resposta

Campo nao nulo, do tipo inteiro e com valor por defeito 0.

Restri¢ao

Chave estrangeira id_topico referencia o campo id_topico da tabela topico

Restrigdo

Chave estrangeira id_user referencia o campo id_user da tabela users.
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4.2.5. Tabela topico

id_topico

Tabela 13 — Campo e atributos da tabela tépico

Campo ‘ Atributos

Chave primaria, campo ndo nulo de auto incremento e tipo inteiro.

Id_sub_categoria

Chave estrangeira, campo ndo nulo e tipo inteiro.

Id_user

Chave estrangeira, campo ndo nulo e tipo inteiro.

Nome_topico

Campo ndo nulo do tipo varchar.

Texto_topico

Campo nao nulo do tipo Text.

Ativo_topico

Campo ndo nulo, do tipo Tinyint.

Data_criacao_topico

Campo ndo nulo do tipo TimeStamp, com valor por defeito

CURRENT TIMESTAMP().

Data_atualizacao_topico

Campo ndo nulo do tipo TimeStamp, com valor por defeito
CURRENT TIMESTAMP() e ao efetuar update 4 tabela
CURRENT TIMESTAMP).

Data_elimicacao_topico

Campo nulo do tipo TimeStamp.

Contador_edit topico

Campo ndo nulo, do tipo inteiro ¢ com valor por defeito 0.

Restricéo Chave estrangeira id_sub_categoria referencia o campo id_sub_categoria
da tabela sub_categoria.
Restrigdo Chave estrangeira id_user referencia o campo id_user da tabela users.

4.2.6. Tabela excecoes

Tabela 14 — Campo e atributos da tabela excecdes

Campo ‘ Atributos

id_log

Chave primaria, campo ndo nulo de auto incremento e tipo inteiro.

Nome_execao

Campo nao nulo do tipo varchar.

Descricao_execao

Campo nao nulo do tipo varchar.

Data criacao_execao

Campo ndo nulo do tipo TimeStamp, com valor por defeito

CURRENT TIMESTAMP().

Data_atualizacao_execao

Campo nao nulo do tipo TimeStamp, com valor por defeito
CURRENT TIMESTAMP() e ao efetuar update a tabela
CURRENT TIMESTAMP).

Data_elimicacao_execao

Campo nulo do tipo TimeStamp.
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4.3.Desenvolvimento pratico da aplicaciao

Na Figura 2Figura 9 ¢ identificado a estrutura do projeto seguindo a arquitetura padrao

MVC.

Selection View Go Run Terminal Help MainController.php - comunidade rpa (Workspace) - Visual Studio

~ OPEN EDITORS >C > MainC:

topico.php co -dlayouty(L

categoria()

header.php core

MainController.php
if (!isset($_GET['name'])) {

functions: :redirecionar('index.php");
return;

v COMUNIDADE RPA (WORKSPACE)

}

$dao = DaoMain;

nunidade
nerwork

ia = [':nome_categoria’' => §
ntrollers 1 $dadosCategoria [ ' :nome_categoria >

$retornoCategoria = $dao->getAllCategorij

if (count($retornoCategoria) != 1) {
functions::redirecionar('index.php);
return;

}

$dadosCategoriaSelect = [
':id_categoria' => $retornoCategorial§

1;

$retornoGetAllCategoriaWhithSubcategoria
if (count($retornoGetAllCategoriaWhithsul
$GetAllCategoriaWhithSubcategoria = $
} else
$GetAllCategoriaWhithSubcategoria = "
~ }

> OUTLINE $retornoSPGetAllTopicoByIdCategoria = $d{

> TOMCAT SERVERS if (count($retornoSPGetAllTopicoByIdCateg
X ®oAo $

Figura 9 - Estrutura do desenvolvimento do projeto em MVC

Os pontos marcados na Figura 9, apresentam:

1. Neste ponto ¢ identificado a camada Controller, onde vao ficar todos os
controladores.
2. Neste ponto ¢ identificado a camada Model, onde vao ficar todos os modelos.

3. Neste ponto ¢ identificado a camada View, onde se encontras as views.

4.4.Métodos de acesso ao SGBD.

4.4.1. Conexiao com o0 SGBD (MySQL )

A Figura 10 apresenta um método privado com o nome connetion(), para efetuar a conexao

com o SGBD através da classe PDO. Esta recebe como parametros os dados relativos a
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ligacdo, estando declarados em varidveis globais num ficheiro de configura¢do
(config.php).

A figura indica ainda os métodos de ligar e desligar com o SGBD.

eonetion()]: PDO{

Ln10,Col 82 (10 sedecteel)  Spaces 4 UTFE CRIF PHP @ Gole & O

Figura 10 - Ligacio com o SGBD e métodos para ligar e desligar da BD

4.5.Sistema de rotas

A Figura 11 representa o sistema de rotas através do método get.
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o Code [Administrator]

ers\'.ucfirst($split[o].

In2,Col86 Spaesi4 UTFE CRF PHP @ Golive A 0O

19:08

J006} ¢ ~ © W D) oo 0

Figura 11 - Sistema de rotas

Para o sistema de rotas ¢ criado um array associativo onde o indice ¢ o nome da rota e o
valor de cada indice vai representar o Controller € o método respetivo, ou seja, ¢ efetuado
um split ao valor através da arroba (@), onde a primeira posi¢do do array (0) sera o

Controller e a segunda posi¢ao (1) serd o método.

E verificado também se existe no método get, com o parametro (a) o indice das rotas,
caso exista, cria uma instancia do respetivo Controller e executa o método

correspondente.
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4.6. Tratamento de request via JavaScript

) File Edit on View Go Run Terminal Help Request.php - comunidade rpa TAdministrator]

EXPLORE . to a tions Requestphp X

 OPEN EDITORS

JserController();

jeto->validaEmail();

TOMCAT SERVERS
X @oho § Ins3,Col 14 Spaces4 UTF8 CRF PHP @Golve & O

O n : = [
= e i nN A G w Q)
= : cwaw 22 B

4.7.Criacio e confirmacao de hash

A Figura 12 representa o método para criagdo de um utilizador, onde é efetuado também

a criacdo de um hash para password.

Run Temminal Help

upl

-:enviarPear](§parametros[ ' -email’], $parametros|

TOMEAT SERVERS i
¥ ®oho # In42.Col42 Spaces3 UTF8 CRiF PP Rcome A O

Figura 12 - Método para criagdo de utilizador, com hash da password
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Conforme apresentado na Figura 12, foi criado um método com o nome insertNewUser()
que recebe como pardmetro um modelo (class — UserModel. php) de um user. E efetuado
a criagdo de um hash para a password do utilizador, através do método
password hash(input, tipo_de encriptagao), utilizando 0 parametro
PASSWORD DEFAULT que representa o algoritmo bcrypt conforme referenciado em
2.8.3.

Na Figura 13 foi criado um método para efetuar login, onde também ¢ efetuado a

verificacao do hash.

Figura 13 - Método login
A verificacdo do hash é efetuada através do método password_verify(input, hash from
SGBD) onde recebe dois parametros, o input que vem do frontend e o hash do respetivo
user que se encontra no SGBD. Se corresponderem ¢ criado uma sessdo com 0 nome
cliente e com os dados do utilizador que sdo passados através do array associativo

Scliente.
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4.8.Exemplo de prevencao de injecao de SQL

verificabmail($parametros)

Figura 14 — Exemplo de prevencio de injecio de SQL
Na Figura 14, o método verificaEmail(), recebe como parametro um array associativo com

os dados para executar a query de SQL. E efetuado uma consulta parametrizada com

declaragdes preparadas conforme referenciado em 2.8.1, a fim de evitar a injecdo de SQL.

4.9.Exemplo para consumir a API REST COUNTRIES

|1 validaPass2() === 11 $('#email span val').html() !== ‘0K’ || $( #userName-span’).html() !== "OK

)eh);

3

ToMCAT SERVERS
X @oho 8 1,21 Spacesid UTF8 CRE () Jmsaipt @ Golve A O
02:24

- o) o ] G\ )
- 5 e 02/12/2021 H

Figura 15 — Exemplo para consumir API REST CUNTRIES via JavaScript
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Para consumir a APl REST COUNTRIES foi realizado, através de JavaScript, utilizando
a biblioteca Jguery. Onde foi criada uma funcdo com o nome getPais(), que invoca o
método AJAX. Este recebe como pardmetros: o tipo de verbo HTTP que é o método get;
o tipo de dados que sdo em JSON, e o endpoint https://restcountries.com/v3.1/all.
Conforme a documentacdo da API, ¢ devolvido um JSON com todos os paises

disponibilizados. De seguida os mesmos sdo apresentados na DOM.

4.10. Apresentacio da aplicacao web

4.10.1. Pagina inicial

A Figura 16 representa a pagina inicial da aplicagao web — Comunidade RPA

B O locahost/omunidade/public/ x| 4+ = o X

< G ® localhost/comunidade/public L % Qi @ 9

CRIAR CONTA LOGIN

" .
\m :
Categorias ° 6 Topicos Recentes ° Atividade

. 1
Programagao Total semana i o U 26 setembro
o R iPa
@ UiPath @ Python @ A Anywhere @ VB 2021
0
. N v } bar
Arquitetura ol e 9 Gestio de projetos « “"‘E;‘;;
@ Gestio de projetos @ Modelagio
i ' ? 13 h15
sl - satambro
Total semana —
Infraestrutura : 8 UPah 2021
Base de dados

Figura 16 - Pagina inicial da aplicacio (index.php)

Os pontos marcados na Figura 16, apresentam:

Ao clicar neste botao (1 — Figura 16) ira lancar um modal para criar uma conta de utilizador

como ¢ apresentado na Figura 17.
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O [ rocamosyeomunisade/pusicy x| == - a] X

<« C @ localhost/comunidade/public/

Bem-vindo!

Criar conta

* Nome de utilizador

Nome de utiizador

Ao registar-se, concorda com a politica de privacidade e os termos do servigo.

Figura 17 - Modal para criacio de um utilizador

Apos o registo, € enviado para o email do cliente um purl (personal url) com um link. A
conta de utilizador so iré ficar ativa ap0s clicar no /ink enviado (como apresenta a Figura

18).

D | O tocahosticomunidade/public/ts X | M Bem-vindo s Cc
(&) (0 localhost/cor

dade/public/?a=c

CONTA CRIADA COM SUCESSO

Obrigado pelo seu registo na COMUNIDADE RPA, 4 pode efetuar login & aceder ao nosso contsudo.

VOLTAR LOGIN

Envie-nos a sua sugestao Links

Figura 18 - Confirmacio da conta

Ao clicar neste botdo (2 — Figura 16) lancar-se-4 um modal para um utilizador registado
efetuar /ogin, como apresenta a Figura 19.
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B [ lecohesteomundaderpublic; |+ - a X

« C @ lolhost/camunidade/y 2 %6 B 3 = @ &

Seja bem-vindo!

Efetue login

& Nome de utizarer

batista

Recuperar password?

Figura 19 - Modal para login

Ao efetuar login o utilizador tem acesso a sua area de cliente, onde pode criar topicos,

posts e efetuar alteragdes de crud a sua conta, conforme mostra a Figura 20.

DD e x| ™ i -x D x | SR
<« G @ localhosticomunidade/publicsindexshpza—user options 2 7 G ¢ & &
Q BATISTA ~
e BATISTA
& OPTIONS
e batista & LosouT
PERFIL MTERAR PERFIL ALTERAR PASSWORD
User batista
Nome Bruno Batista
Email brunomatb@gmail.com
Pais Portugal

Figura 20 - Opcdes do utilizador

Ao clicar neste botdo (3 — Figura 16) o utilizador vai poder efetuar consultas de topicos

por datas, como apresenta a Figura 21.
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O [ recalhostcomunidede/publiy X | = - a x
&« G @ localhost/comunidade/public/ ) e s
fa

RPA Q, CRIARCONTA  LOGIN

-2 - .
)
e
Nt . BE08/2021 dd/mm/aaza @
g

Error parsingint
UiPath

CATEGORIAS ¥ RECENTES TOP Ermor parsingint

DataTable error
WUiPath

DataTable error

Categorias Tépicos Recentes
Pesquisa sobre fatores de retencao par
a Desenvolvedores
Programa;éo Total semana e DataTable errof W Gestao de projetos
0 s 0 UiPath P s o pors Deservoie
ore i sim iy et of e prin
@ UPath Python @ A.Anywhere @ VB e Sl o b
indust dard durmy |
aen, Duvida no Modelo Duvida no Modelo Kanbam
i Total semana §
Arquitetura . o 0 Gestaodeprojetc  #Gestao da projetos
@ Gesiao de projelos @ Modelagao Dunva 0 lodela Kanbam
Jrem Error parsingint S
Infraestrutura Total semanz R 8 uPath S
0
Base de dados
localhost/comunidasespublic/?a=topicoliname - Pesquisa sobre farores de id_Topico=S2A50TVpC TE- -

Figura 21 - Pesquisa de topicos por datas

Ao clicar neste botdo (4 — Figura 16) o utilizador vai ter acesso as categorias, €

subcategorias, bem como pesquisa das mesmas, como apresenta a Figura 22.

B | O cahostomndsdepbicc x| 4 "

« G @® localhostcomunidade/public s B ¢ ¢ @ @
fo

RPA

CRIARCONTA LOGIN Q)

Topicos Recentes Atividade
Todas Categorias
. 1
nea ataTabl
® Progiamagzo = Total semana 1 o r i
et iPat
2021
}
® Arquitetura B3
& 0
nem uvida no Modelo Kanbar
@ Infraestrutura [ 0. | Total seman: | nm; 8 G it 20 sere;wou;
® Gesigo de projeios @ Modslagdo
G T r i 15
[ szl ip et 13 satembro
Infraestrutura TRkl eyt 9 UiPath 2021
0
Base de dados

Figura 22 - Apresenta acesso as categorias e subcategorias

O utilizador pode navegar pelas categorias e subcategorias, e escolher um topico

conforme Figura 23.
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D [ tocshosticomunidacepubliciis X | My Bemevindo & Comunidade RRA - x | [3 lacslhost/comunidadefpublicfin x | + - o x

& G @ localhost/comunidade/public

Q, BamsTA ~

\ — —
r‘\ <
\m r
N
PROGRAMAGAO ¥ SUB CATEGORIA P m ToP CRIAR TOPICO

Recentes Repostas Atividade

Create dataTable error on activity 0 od
® Programagéio @ UiPath

DataTable error
® Programagio @ UiPath

Error parsingint
® Programagio @ UiPath

Figura 23 - Apresenta topicos de uma determinada subcategoria

Ao clicar num tépico, caso seja o criador do mesmo pode editar, e efetuar posts, como

apresenta a Figura 24.

D | ™ semvindoac %' D < B e
<« G @ localhost/comu ‘s Qe & @

Q  amsA -

Data lable error
® Programagio @ UiPath

e Bruno Batista 7 63

DataTable error - help

e Ricardo Gomes od

Teste, que errto acantece

DataTable error <
B ! i | = = @& o { T B
s
=

Figura 24 - Efetuar posts com preview

Ao clicar neste botdo ( S — Figura 16) o utilizador ¢ redirecionado para os topicos mais

recentes como apresenta a Figura 25.
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O | D tocahosycomunidade/public/zz x | 4 = B

<« G O® localhost/comunidade/public/?a=recentes o % Q| 3

CRIARCONTA  LOGIN

S
@m o “

CATEGORIAS ¥ RECENTES ToP

Recentes Repostas Atividade
DataTable
DataTable error ,e T 53d
@ Programagao @ UiPath

Duvida no Modelo Kanbam

. 0 59d
@ Arquitetura @ Gestao de projetos
Error parsingint i e i -
® Programagéo @ UiPath
Pesquisa sobre fatores de retengao para Desenvolvedores, ok ev»m. 7 Y5
® Arquitetura @ Gestao de projetos

Figura 25 - Tépicos recentes

Ao clicar neste botdo ( 6 — Figura 16) o utilizador ¢ redirecionado para os topicos com

mais respostas (top) e ordenados por datas como apresenta a Figura 26.

O [ lechosticonunidade/public/fs x| =4 - o X

< C @ bcahost/comu

CRIAR CONTA  LOGIN

CATEGORIAS ¥ RECENTES TOP

Recentes Repostas Atividade
DataTable er
o o i e 1 63d
@ Programagio @ UiPath

)uvida no M nba ca
Duvida no M bam 3 o 68d
@ Arquitetura @ Gestao de projetos
Error parsing; -_‘j--_»‘fo 15 76d
® Programago @ UiPath

esquisa sobre fatores de retencdo para Desenvolvedores
Pesquisa sobre fatores de retengéo para D n edore: o' 26 84

@ Arquitetura @ Gestdo de projetos

Figura 26 - Topicos TOP

Logo da marca ( 7 — Figura 16) da aplicacdo web como apresenta a Figura 27.
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RPA oS,

Community
Figura 27 - Logo da marca, criada em Photoshop.

5. Demostracao de resultados e analise

Nesta apresentar-se-ao os resultados efetuados através de um questionario e

posteriormente a interpretacdo dos mesmos.

Género:
18 respostas

12 (66,7%)

—6(33,3%)

0,0 2,5 5,0 7,5 10,0 12,5

Figura 28 - Distribuiciio dos inquiridos

Verifica-se que 67,7% dos inquiridos sdo de sexo masculino e 33,3% de sexo feminino.
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Idade:

18 respostas

® =25

® 26/30
@ 31/40
® 41/50

® =51

Figura 29 - Idade dos inquiridos

Verifica-se que 50% dos inquiridos tém idades compreendidas entre 26 e 30 anos de

idade. Entre 31 ¢ 40 anos de idade 33,3% e 16,0037% entre 41 ¢ 50 anos de idade.

Habilitagoes:

18 respostas

@ Bacharelato
@ Licenciatura
@ Mestrado

@ Doutoramento

Figura 30 - Habilitacdes dos inquiridos

Em relagdo a terceira questao, 83,3% dos inquiridos possuem a licenciatura e apenas 5,6%

distribuidos pelas seguintes habilitagdes: Bacharelato, Mestrado e doutoramento.
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Considera que as comunidades virtuais sdo uma boa fonte de partilha de informacgéo?

18 respostas

® Sim

® Nio

® Talvez

@ N3Eo sei/ N3o respondo

Figura 31 - Resposta a questio niimero 4

Em relagdo a quarta questdo “Considera que as comunidades virtuais sdo uma boa fonte
de partilha de informagdo?”, verifica-se que 83,3% dos inquiridos responderam de uma

forma positiva e 16,7% “Talvez”.

Considera que as comunidades virtuais sdo uma boa fonte de aquisigcdo de conhecimento?

18 respostas

® sim

® Nio

® Talvez

@ Nio sei/ N3o respondo

Figura 32 - Resposta a questio nimero 5
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Em relagdo a quinta questao “Considera que as comunidades virtuais sdo uma boa fonte
de aquisi¢cdo de conhecimento?”, verifica-se que 94,4% dos inquiridos deram uma

resposta positiva e 5,6% responderam “Talvez”.

Utiliza as comunidades virtuais para colocar questes?

17 respostas

@ Sim

® Nao

® Talvez

@ Nio sei / No respondo

Figura 33 - Resposta a questio niimero 6

Em relagdo a sexta questdo “Utiliza as comunidades virtuais para colocar questoes?”,
verifica-se que 82,4% dos inquiridos responderam positivamente e 17,6% deram uma

resposta “Talvez”.

Utiliza as comunidades virtuais para partilhar informacao com outros profissionais e / ou
estudantes da area?

18 respostas

® Sim

@ N:io

® Talvez

@ Nio sei/ N3o respondo

Figura 34- Resposta a questio niimero 7
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Em relagdo a sétima questao “Utiliza as comunidades virtuais para partilhar informagdo
com outros profissionais e / ou estudantes da drea?”, verifica-se que 94,4% dos

inquiridos t€ém uma resposta positiva e 5,6% t€m uma resposta “Talvez”.

O conteudo e partilha de informagao ja o ajudaram a nivel profissional e / ou académico?

18 respostas

@® Sim

@® Nio

O Talvez

@ Nio sei / Ndo respondo

Figura 35 - Resposta a questio nimero 8

Referente a oitava questdo “O contetido e partilha de informagdo ja o ajudaram a nivel
profissional e / ou académico?”, verifica-se que 94,4% dos inquiridos deram uma

resposta positiva e 5,6% indicaram que “Talvez”.

Nesta fase foi solicitado aos inquiridos para deslocarem-se ao www.comunidaderpa.pt e

responderem as seguintes questoes:
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Considera que a aplicacdo web (comunidade RPA) & de facil manuseamento?

18 respostas

® Sim

® Nio

® Talvez

@ Nio sei/ Nio respondo

Figura 36 - Resposta a questio nimero 9

Referente a nona questdo “Considera que a aplicagdo web (comunidade RPA) é de facil
manuseamento?”, verifica-se que 94,7% dos inquiridos responderam que “sim” e 5,3%

deram uma resposta “Talvez”.

Considera que as informacdes disponiveis na aplicacdo web (comunidade RPA) sdo claras?

18 respostas

® sim

® Nio

® Talvez

@ Nio sei/ N3o respondo

Figura 37 - Resposta a questio nimero 10

Referente a décima questdo “Considera que a aplicacdo web (comunidade RPA) ¢ de facil
manuseamento?”, verifica-se que 94,7% dos inquiridos tém uma resposta positiva e 5,3%

tém uma resposta “Talvez”.
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Em geral ficou satisfeito com a aplicacdo web (comunidade RPA) ?

18 respostas

® Sim

® Nio

® Talvez

@ Nio sei / N&o respondo

Figura 38 - Resposta a questdo namero 11
Referente a décima primeira questdo “Considera que as informagoes disponiveis na
aplicag¢do web (comunidade RPA) sdo clarasC’, verifica-se que 94,7% dos inquiridos t€ém

uma resposta positiva e 5,3% tém uma resposta “Talvez”.

Numa escala de O a 5, qual a probabilidade de recomendar a aplicacdo web (comunidade
RPA) ?

18 respostas

10,0
: (52,6%)
(47 4%)
75
50
25
0 (0%) 0 (0%) 0 (0%)
1 2 3

Figura 39 - Resposta a questio niimero 12
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Referente a décima segunda e ltima questao “Numa escala de 0 a 5, qual a probabilidade
de recomendar a aplicagdo web (comunidade RPA) ?”, 52,6% dos inquiridos

responderam 5 e 47,4% reponderam 4.

5.1. Interpretacao dos resultados e conclusoes

Apos a verificagdo percentual dos resultados, seguir-se-4 a andlise e interpretacdo dos

resultados, bem como as conclusdes dos mesmos.

Este questionario foi efetuado a programadores profissionais de RPA, bem como

estudantes da area.

Conforme a analise dos resultados obtidos, verifica-se que os inquiridos sao

maioritariamente do sexo masculino.

Referente ao grafico da Figura 29, demonstra que a maioria dos inquiridos t€ém idades
compreendidas entre 26 e 40 anos. Pelo que se trata de uma populagdo maioritariamente

jovem.

No grafico da Figura 30 verifica-se que os profissionais e estudantes de RPA que

responderam ao questionario, a maioria possuem habilitagdes ao nivel de licenciatura.

Analisando os graficos da Figura 37 e Figura 32Figura 32, verifica-se que os inquiridos
partilham e adquirem informagdo através das comunidades virtuais, sendo uma boa

solugdo para interacdes entre profissionais e aprendizes de RPA.

J4 a Figura 33 e Figura 34 vem consolidar a informagao recolhida nos graficos das figuras
Figura 31 ¢ Figura 32, ou seja, os inquiridos fazem uso das comunidades virtuais para
colocar questdes, resolver problemas e partilhar informacdes. Assim sendo e como indica
a Figura 35 as comunidades virtuais ajudam no desenvolvimento, tanto profissional como

académico.

De seguida efetuaram-se questdes sobre o artefacto desenvolvido. Relativamente a
usabilidade do site e conforme a Figura 36, conclui-se que os inquiridos ndo tiveram
dificuldades na exploragdo e utilizagdo da aplicagdo desenvolvida, sendo esta de facil

manuseamento conforme se aferiu.
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Relativamente ao grafico Figura 37, considera-se que a aplicagdo web dispde de
informagdo clara. Ou seja, no geral os inquiridos ficaram satisfeitos com o artefacto

desenvolvido.

Conforme confirma a Ultima questdo, sendo uma das questdes mais importante para a
continuidade do projeto, os inquiridos ndo s6 ficaram satisfeitos como recomendariam a

aplicacdo a outros profissionais da area.

Em suma as respostas obtidas foram positivas e de encontro as expectativas/objetivos,

dilaniados inicialmente.

60



Aplicagdo Web — Comunidade de Robotic Process Automatation
Licenciatura em Gestdo de Sistemas e Computacdo

6. Reflexao final

O presente trabalho de final de curso possibilitou aprofundar e pdér em pratica,
conhecimentos e técnicas avangadas de desenvolvimento de aplicagdes web. Permitiu
ainda aferir conhecimentos sobre a relevancia do RPA nas empresas e nas suas respetivas
areas de negodcio. Foi de extrema relevancia refletir acerca da importancia das
comunidades virtuais, como partilha de informagao e aquisi¢ao de saberes. Esta reflexao
levou ao desenvolvimento de conhecimentos abrangentes, para poder encontrar o melhor

caminho na realizagdo da aplicagdo web.

Dando resposta ao objetivo inicial, conclui-se que as interagdes entre pessoas com
interesses em comum ¢ a contribui¢cdo da partilha de informacao entre profissionais da
area, sdo bastante essenciais. Estes aspetos possibilitam quebrar barreiras e otimizar o

trabalho, bem como a aprendizagem.

Esta pesquisa teve ainda como objetivo aprofundar questdes como: a seguranga de
aplicagdes web, arquitetura de software, os requisitos de engenharia do software
(requisitos funcionais e ndo funcionais) e a modelag@o das bases de dados. Aferiu-se que
todos estes aspetos sdo bastante importantes na realizagdo das aplicacdes web e que as
comunidades virtuais vieram tornar possivel a partilha da informagao, de uma forma mais

célere e potencialmente eficaz.

ApoOs a apresentacao da aplicacdo que foi desenvolvida Comunidade RPA e de todas as
funcionalidades que esta permite efetuar, verificou-se que foram de encontro as questoes

que se apresentaram na revisao bibliografica.

Conclui-se que a maioria dos inquiridos considera este tipo de comunidade € essencial e
facilitadora da partilha da informacao e aquisicdo de conhecimentos. Foi ainda possivel

verificar que a apresentacdo da aplicagdo vai de encontro as expetativas dos utilizadores.

E de referir ainda que este tipo de trabalho exige muito tempo, dedicacdo, pesquisa,
raciocinio légico de todas as teméticas inerentes aos assuntos abordados e as linguagens

de programacao utilizadas.
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Estes tipos de trabalhos sdo extremamente importantes pois, quando se encontra um
problema e se definem objetivos, criam-se aptiddes para encontrar as solugdes mais

viaveis e eficientes.

A realizagdo deste trabalho deverd ter continuidade através da implementacdo e criagdo
de novas funcionalidades, bem como a colocacao do sistema desenvolvido em

produgao.
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Anexo A

Questionario de opinido sobre a importancia das comunidades virtuais

e do artefacto desenvolvido.

O presente trabalho, foi realizado no ambito da Monografia da Licenciatura de Gestdo de
Sistemas e Computagdo da Universidade Atlantica tendo como tema Aplicagio Web —
Comunidade de Robotic Process Automation.
Este questiondrio é destinado a profissionais ¢ estudantes na area das TI.
1. Género:
Marcar tudo o que for aplicavel.
M
F

2. Idade:
Marcar apenas uma oval.
<25
26/30
31/40
41/50
>51

3. Habilitagoes:
Marcar apenas uma oval.

Bacharelato
Licenciatura
Mestrado

Doutoramento

4. E profissional da drea de RPA?

Marcar apenas uma oval.

Sim

Nao
5. Considera que as comunidades virtuais sao uma boa fonte de partilha de
informacgao?
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Marcar apenas uma oval.
Sim
Nao
Talvez

N3o sei / Ndo respondo

6. Considera que as comunidades virtuais sio uma boa fonte de aquisicao de
conhecimento?
Marcar apenas uma oval.
Sim
N3o
Talvez

N3o sei / Ndo respondo

7. Utiliza as comunidades virtuais para colocar questoes?
Marcar apenas uma oval.
Sim
N3o
Talvez

N3o sei / No respondo

8. Utiliza as comunidades virtuais para partilhar informacdo com outros
profissionais e / ou estudantes da area?
Marcar apenas uma oval.
Sim
Nao
Talvez

N3o sei / Ndo respondo
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9. Conteudo e partilha de informagdo ja o ajudaram a nivel profissional e / ou
académico?
Marcar apenas uma oval.
Sim
N3o
Talvez

N3o sei / Ndo respondo

Aceda a aplicagdo web através da URL http://comunidaderpa.pt

10. Considera que a aplicagao web (comunidade RPA) é de facil manuseamento?
Marcar apenas uma oval.
Sim
Ndo
Talvez

N3o sei / Ndo respondo

11. E facil encontrar a informagdo que pretende?
Marcar apenas uma oval.
Sim
N3o
Talvez

N3o sei / Ndo respondo

12. Considera que as informacgoes disponiveis na aplicacdo web (comunidade RPA)
sao claras?
Marcar apenas uma oval.
Sim
Nao
Talvez

N3o sei / No respondo
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13. Em geral ficou satisfeito com a aplicacao web (comunidade RPA) ?
Marcar apenas uma oval.

Sim

N3o

Talvez

N&o sei / Ndo respondo

14. Numa escala de 0 a 5, qual a probabilidade de recomendar a aplicagao web

(comunidade RPA) ?

N3o recomendaria Recomendaria

Marcar apenas uma oval.
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