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Resumo

Num ecossistema de automacdo inteligente, nomeadamente dentro do contexto de RPA
(Robotic Process Automation), existe a necessidade de rever os processos e praticas de
desenvolvimento e operagdes, com o sentido de aliar as duas competéncias ao bem comum
necessario em qualquer organizacdo, a seguranc¢a da informagdo, de facto, ¢ com a seguranga

que se viabiliza a qualidade, a eficiéncia e a rentabilidade.

A elaboragdo de orientagdes e melhores praticas da aplicagdo da cultura DevSecOps, ¢
atualmente primordial em qualquer organizacdo que desenvolva produtos/servigos de software
em ambientes ageis. Numa era de digitalizacdo, cada vez mais as equipas necessitam de um
método colaborativo e de envolver varias valéncias, desde a analise a implementagao e evolucao
de um produto de software. A seguran¢a da informacao terd que ser parte integrante desde o
inicio ao fim do ciclo de vida de um produto, pois sem isso, coloca-se em risco aspetos
fundamentas de confidencialidade, integridade e disponibilidade do software e que pode ter

sérias implicagdes nas atividades de negocio da organizagao.

Sem perder o foco nas necessidades do cliente, ¢ necessario modelar as praticas de
desenvolvimento de software, seguindo metodologias mais ageis. Desta forma, as equipas
conseguem modelar o software ao longo do seu ciclo de vida, na perspetiva de entregar mais
valor ao cliente e numa maior certeza de que os requisitos, os planos e os resultados estdo 100%

alinhados com as necessidades do cliente.

O teor deste trabalho, analise e proposta de solugdes de melhoria continua, teve por base a
implementagdo de uma plataforma de automacao inteligente numa numa empresa multinacional
de grande dimensdo. Em paralelo, foram estudados os aspetos que geram resisténcias a
implementagdo de uma metodologia DevSecOps no ambito do desenvolvimento de cédigo

RPA.

Palavras-chave: DevOps, DevSecOps, RPA, Seguranca, Robotics.
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Abstract

In an intelligent automation ecosystem, namely in the context of Robotic Process Automation,
there is a need to review the development and operation processes and practices, in order to
combine the two skills to the common good necessary for any organization, security. Well, it is

with safety that quality, efficiency, and profitability become possible.

The elaboration of guidelines and best practices for the application of the DevSecOps culture
is currently essential in any organization that develops software within an agile approach. In an
era of digitalization, teams increasingly need a collaborative method and to involve several
valences, from analysis to the implementation and evolution of a software product. Information
security will have to be an integral part from beginning to end of a product's lifecycle, as without
it, fundamental aspects of confidentiality, integrity and availability of the software are put at

risk and that can create serious implications for the organization business activities.

Without losing focus on customer needs, it is necessary to model software development
practices, following more agile methodologies. In this way, teams are able to model the
software throughout its lifecycle, with a view to delivering more value to the customer and with

greater certainty that requirements, plans, and results are 100% aligned with customer needs.

The content of this project, analysis, and proposal of continuous improvement solutions, was
based on the implementation of an intelligent automation platform in a large-scale multinational
organization. In parallel, aspects that generate resistance to the implementation of a DevSecOps

methodology within the scope of RPA code development were studied.

Palavras-chave: DevOps, DevSecOps, RPA, Security, Robotics.
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1 Introduciao

Em qualquer empresa ou organizagdo existem iniimeras tarefas administrativas, de baixo risco
e que sdo obrigatdrias para o seu correto funcionamento. Contudo, muitas destas tarefas, sdo
repetitivas, e para além de consumirem tempo, estdo obsoletas, desajustadas e consomem tempo
que poderia ser usado de forma mais eficiente. Assim, cada vez mais as empresas procuram

minimizar os seus impactos na produtividade/eficiéncia de cada colaborador.

As reunides, as tarefas administrativas, os e-mails e os telefonemas, sdo algumas das a¢des que
ocupam grande parte dos dias dos colaboradores de uma organizacao, sendo por vezes fonte de
distragdo na execucdo de determinado trabalho manual repetitivo, para o qual seria necessaria
concentragdo por um longo periodo. Com isso, inevitavelmente o rendimento e a concentracao
ficam reduzidos substancialmente, refletindo-se na produtividade do colaborador e na sua

contribui¢do para tarefas mais importantes das organizagdes.

Segundo a investigacao publicada no artigo da Harvard Business School, realizada por Teresa
Amabile e Andrew Brodsky (2018), algum tempo ocioso pode ser bem-vindo para alguém que
tem trabalhado duro. Mas nés, humanos, ficamos entediados rapidamente. O estudo identificou
que, ao se atribuir uma tarefa repetitiva a um funciondrio por muito mais tempo do que o
necessario, o individuo prefere alongar essa tarefa tediosa ao invés de terminar a tarefa o mais

rapidamente possivel (Brodsky & Amabile, 2018).

RPA, ou Robotic Process Automation, ¢ uma tecnologia que utiliza robds para desenvolver
tarefas antes executadas por humanos. Nao se trata de quaisquer tarefas, mas sim atividades

repetitivas e que ndo exigem pensamento critico.

1.1 Motivacao / Enquadramento

Este projeto nasce como resultado da licenciatura em Gestao de Sistemas e Computagdo, onde

se juntam sinergias da fun¢do profissional do autor na area da Gestdo de Servigos de

Angelo Neves — Julho 2022, Atlantica 1
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Tecnologias de Informacgdo, nomeadamente na gestdo de plataformas de Robotic Process

Automation, RPA, na Siemens Global Business Services.

A Siemens GBS, com mais de 20 anos de experiéncia, oferece servicos de digitalizagdo e
otimizagdo de processos de negdcios de forma transparente para as areas internas, como por
exemplo, servicos de Opportunity-to-Cash (O2C), Purchase-to-Pay (P2P), Record-to-Report
(R2R), Hire-to-Retire (H2R), entre outros.

A seguranga proativa e focada no cliente permite antecipar, em vez de reagir, a violagdes de
dados ou ciberataques. O DevSecOps quando implementado corretamente, ou seja, desde o
inicio do ciclo de vida do software, permite reduzir os custos associados a corre¢do de falhas
de seguranga, incorporando a seguran¢a em todas as etapas do processo de desenvolvimento do
software. Esta abordagem também pode ser aplicada no contexto de Robotic Process

Automation (RPA).

Os programadores em RPA interessados em produzir automatizagdes com qualidade,
beneficiam com a introducdo dos aspetos de seguranga numa fase inicial do projeto de
desenvolvimento de software. Podem facilmente modelar e testar vulnerabilidades do software,
e consequentemente, seguindo uma abordagem de seguranca no RPA, podem proceder a revisao
do codigo da automatizagdo cobrindo aspetos de segurancga, para além de poderem automatizar
auditoria de sistemas, monitorizacdo e gestdo de eventos de seguranga numa fase preliminar a
entrega do projeto para producdo. Desta forma, previne-se que a automatizagcdo com falhas seja

colocada em producdo e exponha a empresa a incidentes de seguranca da informagao.

A seguranca da informacao devera estar intrinseca em todas as plataformas Robotic Process
Automation, como também, em todas as atividades de planeamento, desenho, construcao, teste,
implementagdo e evolugdo, focando a seguranca e privacidade dos dados, autentica¢do e a
capacidade de impor um controlo de acessos baseado na func¢do, (RBAC — Role-based access

control), de forma a restringir o acesso a aplicacdo com base nas func¢des de cada utilizador.

Um melhor controlo e gestao das atividades no &mbito de RPA na Siemens, através da aplicacao
das praticas DevSecOps e com automatizacdo da revisdo de codigo, seria uma mais-valia
significativa para a qualidade do software e das entregas, reduzindo significativamente o

nimero de incidentes em produgao.

Angelo Neves — Julho 2022, Atlantica 2
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1.2 Objetivos

O objetivo principal deste trabalho que rege o desenvolvimento das propostas neste estudo ¢ a
elaboracdo de orientacdes e melhores praticas da aplicacdo da cultura de DevSecOps no
contexto da implementacdo do servigo Robotic Process Automation. Considerando o objetivo
principal anteriormente identificado, ¢ fundamental neste projeto, melhorar a agilidade no
processo de desenvolvimento de processos roboticos, tendo em conta os constrangimentos
impostos pelo desenvolvimento deste tipo de automatizacdo no ambiente a escala empresarial.
As exigeéncias crescentes no que diz respeito a heterogeneidade na modelagdo de novas
automatizagdes, tende a criar desafios no que refere a acomodacdo de novos processos em

producdo e que por vezes descura no especto fundamental da seguranga da informagao.

Por considerar que as melhores solucdes resultam da partilha e do envolvimento das equipas

envolvidas, procura-se estabelecer uma estratégia de sensibiliza¢do para os seguintes temas:

e Sensibilizacdo das equipas para a uniformizagdo de ferramentas, tornando este tipo de
informagdo transparente para todas as equipas envolvidas.

e Estudo da maturidade de Continuous Integration & Continuous Delivery (CI/CD), das
equipas de desenvolvimento e sensibilizacdo das mesmas quanto a relevancia deste
tema.

e Aplicar e monitorizar o processo das praticas de DevSecOps no contexto RPA.

Seguindo em linha com o &mbito acima descrito, neste projeto, propdem-se os seguintes

objetivos especificos a atingir:

= QObjetivo 1 - Identificar as capacidades e beneficios do DevOps e suas areas de
abrangéncia.

= Objetivo 2 - Elaborar a comparacao entre DevOps e DevSecOps, demonstrando os seus
beneficios.

= Objetivo 3 - Fazer um levantamento do processo de desenvolvimento de cédigo RPA
na Siemens GBS.

= Objetivo 4 - Analisar o processo de melhoria continua aplicado na Siemens GBS.
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= Objetivo 5 - Formular uma proposta de melhoria para o processo de code review e
CI/CD (Continuous Integration/Continuous Deliver/Continuous Deployment).

= QObjetivo 6 - Criagdo de um modelo RPA para inclusdo de praticas DevSecOps.

1.3 Estrutura do documento

Este projeto ¢ composto por nove capitulos. O primeiro capitulo refere-se a introdugao,
nomeadamente motivagdo/enquadramento e objetivos e estrutura do documento. O segundo
capitulo apresenta a base tedrica sobre DevOps e DevSecOps, Robotics Process Automation e
a aplica¢do de automacao inteligente Blue Prism. O terceiro capitulo apresenta a metodologia
de pesquisa utilizada neste estudo, Design Science Research e Design Thinking. No quarto
capitulo, ¢ apresentada a fase do projeto no contexto "as is". No quinto capitulo, apresenta-se o
desenvolvimento e demonstragdo da proposta de melhoria continua e levantamento dos
requisitos. No sexto capitulo, trata-se da especificacdo dos requisitos, desenho e
implementagdo, detalhe dos requisitos funcionais e ndo funcionais referentes a solugdo
proposta. O sétimo capitulo, refere-se a validacao e da solu¢do proposta. No oitavo capitulo,
estabelece-se a conclusdo ao estudo desenvolvido, sdo também apresentados os possiveis
trabalhos futuros e as limitacdes sentidas ao longo deste projeto. E por ultimo, o nono capitulo,
sdo colocadas as referéncias bibliograficas. A titulo de complementa¢do de dados, foram
colocados no final do documento os apéndices e os anexos que constam referenciados em certos

capitulos.
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2 Fundamentos Teoricos

2.1 DevOps vs DevSecOps

As praticas de desenvolvimento modernas contam com a metodologia Agile, que priorizam a
melhoria continua versus etapas sequenciais do tipo Waterfall. Se as equipas de
desenvolvimento trabalharem isoladamente sem considerar as operagdes e a seguranga, o
produto desenvolvido pode apresentar problemas operacionais ou vulnerabilidades de

segurang¢a que podem ser ineficientes ao nivel financeiro ou operacional.

Na conferéncia Agile de 2008 em Toronto, Canadd, Patrick Debois e Andrew Schafer
realizaram uma sessdo ad hoc intitulada "Infraestrutura agil" sobre a aplicagdo dos principios
Agile a infraestrutura em oposi¢ao a um codigo de aplicacdo. Embora fossem as Unicas pessoas
que compareceram, rapidamente ganharam seguidores com ideais semelhantes, incluindo o co-
autor John Willis, (Kim et al.,, 2016). A discussdo deu origem ao grupo Agile System
Administration em Grupos do Google por Andrew Shafer e Patrick Debois. Embora o grupo

ndo tenha sido muito popular, mas isso levou a uma discussdo fascinante.

Mais tarde, na conferéncia Velocity de 2009, John Allspaw e Paul Hammond fizeram a seguinte
apresentacdo seminal, “10 Deploys per Day: Dev and Ops Cooperation at Flickr”, onde
descreveram como criaram metas partilhadas entre Development € Operations e usaram praticas
de integracdo continuas para tornar a implementacdo, parte do trabalho didrio de todas as

equipas envolvidas, (Kim et al., 2016).

Patrick Debois ndo esteve presente nessa apresentagdo, mas ficou tdo empolgado com a ideia
de Allspaw e Hammond que criou o primeiro “DevOpsDays” em Gante, Bélgica em 2009. E
foi onde o termo DevOps foi cunhado. O sucesso do evento inspirou outros eventos do
“DevOpsDays” em diferentes paises. Esses eventos agiram como um catalisador para a

conversa € um movimento de base.
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O DevOps ganhou notoriedade nos ultimos anos como forma de combinar os principais
principios operacionais com os ciclos de desenvolvimento, reconhecendo que esses dois
processos devem coexistir durante o ciclo de vida do produto, (Figura 1). As operagdes do pos-
desenvolvimento em silos podem facilitar a identificacdo e o tratamento de possiveis
problemas, mas essa abordagem atrasa a entrega. A implementacao das operagdes em paralelo
com os processos de desenvolvimento de software permite que as organiza¢des reduzam o

tempo de implementagdo e aumentem a eficiéncia geral.

DEPLOY
L
&
<&
¢
%
)
s’ MONITOR
Figura I - Modelo de DevOps no contexto de integragdo e entrega continuas

Na seguranca da informagdo referem-se as ferramentas e técnicas necessarias para desenhar e
construir um software que resista a ciberataques, com o objetivo de prevenir, detetar e responder
a ameacas de segurang¢a da informacdo o mais rapido possivel. A seguranca do software era
comumente abordada apds a conclusdo do desenvolvimento, com interven¢do de equipas
especificas na area da ciberseguranca ndo integradas com as equipas de desenvolvimento e de
operagdes. Nesta abordagem em silos, o processo de desenvolvimento e o tempo de reagdo a
qualquer correcao de vulnerabilidades torna-se mais longo. Este processo cria dificuldades para
qualquer equipa envolvida no ciclo de vida do produto, pois limita a visdo dos problemas de

seguranc¢a no contexto do ambiente de producao.

O DevSecOps ¢ a integracao eficiente dos testes de segurancga e a prote¢ao durante todo o ciclo
de vida de desenvolvimento e implementacdo de software, ou seja, ¢ necessario pensar na
seguranga da aplicacdo e na infraestrutura desde o inicio. Nesta abordagem de seguranca

integrada, o foco ndo ¢ apenas estabelecer uma camada de protecdo em torno de aplicacdes e
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dados, mas em todo o contexto da implementagdo/integracdo, operacdo/manutencdo e

utiliza¢do por parte do utilizador final.

Assim como o0 DevOps, o DevSecOps ¢ uma mentalidade que precisa de ser partilhada por todos
os membros da equipa que participa no desenvolvimento e implementacdo do software. A
adocdo de uma mentalidade de seguranga da informacdo e de ciberseguranca na coexisténcia
com outros requisitos, permite partilhar a responsabilidade sobre qualquer tecnologia ou técnica
especifica, elaborar metodologias de seguranga que permitam um maior controlo e rapidez na

gestao de vulnerabilidades e riscos de seguranca.

Tal como o DevOps, os objetivos do DevSecOps sdo lancar software com maior qualidade, de
forma rapida e segura. Se a seguranca for implementada apenas no final do pipeline de
desenvolvimento, as organizagdes que usam DevOps podem tornar-se menos eficientes, pois
ao ndo adotarem a seguranca integrada, a probabilidade de revisdes duplicadas e recompilagdes
desnecessarias aumenta, resultando num tempo de entrega mais longo, ou mesmo na criagao de

um c6digo menos seguro.

De acordo com Myrbakken & Colomo-Palacios (2017), DevSecOps ¢ o movimento que
trabalha no desenvolvimento e integragdo de métodos de seguranga modernizados que podem
acompanhar o DevOps. O DevSecOps ¢ um trio tatico que interliga trés areas diferentes:
desenvolvimento, seguranca da informagdo e operagdes, (Figura 2). O objetivo ¢ integrar
perfeitamente a seguranga no seu pipeline de integragdo continua e entrega continua,
Continuous Integration & Continuous Delivery/Continuous Deployment, doravante

denominado por CI/CD, em ambientes de desenvolvimento, pré-producao e producio.
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Figura 2 - Modelo de DevSecOps no contexto de integragdo e entrega continuas (Apps Built Better DevSecOps, 2021)

O processo de integracdo continua — CI Continuous Integration, consiste na pratica dos
programadores de software enviarem constantemente as suas alteragdes para um repositorio
comum onde as mesmas sdo sistematicamente validadas através de diversos tipos de testes. O
objetivo deste processo passa pela automatizacdo de testes que sdo desencadeados a cada
alteracao submetida no repositorio comum, garantindo desta forma que as alteragdes nao violem

a integridade do artefacto de software.

A entrega continua - CD Continuous Delivery ¢ uma extensao do processo de CI. Nesta fase o
objetivo ¢ ter sempre um artefacto de software pronto a ser entregue para produgdo. Isto
significa que, para além da automatizagdo dos testes ¢ necessario ter um processo de entrega
automatica, onde tdo frequentemente quanto o necessario, sdo construidas e controladas as

versoes dos artefactos de software com as eventuais alteragdes sucessivamente efetuadas.

A implementa¢do continua - CD Continuous Deployment é o Gltimo passo de automatizagdo de
todo o processo. Nesta fase pretende-se que qualquer alteragdo efetuada que passe com sucesso
0s passos anteriores seja entregue para producdo de forma automatica, sem qualquer
intervengdo humana. Desta forma, o resultado dos testes anteriores determina a inconsisténcia

do cddigo e previne a entrega de um produto com menor qualidade.

A medida que novos tipos de ciberataques aumentam, é cada vez mais importante a protegio
dos ambientes de desenvolvimento e do CI/CD. Foco na seguranga logo na fase inicial do ciclo

de desenvolvimento, mantendo-se depois pelo ciclo de vida do produto, de forma a ajudar os
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programadores a escreverem codigo mais seguro, a adotar as melhores praticas de seguranca e

responder rapidamente a vulnerabilidades.

2.2 Robotics Process Automation

Robotic Process Automation, doravante RPA, refere-se a tecnologia de software que facilita a
constru¢do, implementagdo e gestdo de robos de software que emulam agdes humanas
interagindo com outros softwares e sistemas digitais. Estes robds realizam um conjunto de
tarefas seguindo um processo, sem qualquer intervencdo humana. Todas essas tecnologias
reduzem a forca de trabalho manual, o que permite as organizagdes automatizar as operagdes

de negdcios de maneira agil e econdmica.

Trata-se de tecnologia de automatizacdo de processos de negocios, (BPA — Business Process
Automation), baseada em robds de software, (software robotics), onde também podera ser
integrada a inteligéncia artificial, (Al — Artificial Intelligence). Estes rob0s sdo comumente

identificados como digital workforce.

A RPA pode usar integracdes APl (Application Programming Interface), bem como outras
tecnologias de automatizagao, incluindo Inteligéncia Artificial (IA), assim como modelos de
Machine Learning (ML), servigos cognitivos como Chatbots, Natural Language Processing

(NLP) e Optical Character Recognition (OCR).

Os robos podem ser utilizados para simular atividades que os humanos executam através de
ecrds ou aplicacdes, para capturar, interpretar e processar transagoes. Isto pode desencadear
respostas, criando e manipulando dados de uma forma consistente e previsivel. Sao tipicamente
de baixo custo e faceis de implementar. Nao requerem o desenvolvimento ou uma integragao
complexa dentro de sistemas existentes. Os beneficios potenciais sdo claros, uma vez que o
RPA permite a implementacdo de processos consistentes, fidveis e previsiveis de uma forma

rentavel.
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Através desta tecnologia, tarefas repetitivas podem ser automatizadas, permitindo que os
funciondrios se concentrem no trabalho mais especializado e critico, proporcionando as
empresas um aumento da produtividade. Também, pode ser visto nas organizagdes como um
potencial método para racionalizar as operagdes comerciais, reduzindo os custos de pessoal e
também reduzir o erro humano. Esta consisténcia pode levar a menos erros em processos chave,
consequentemente a aumentos de receitas e um melhor servigo ao cliente, o que leva a uma

maior satisfacdo e reten¢do de clientes.

No sentido demonstrativo da aplicabilidade desta tecnologia, apresentam-se a seguir, cinco

exemplos de implementacdo do RPA nas organizagdes:
Area de Recursos Humanos

Contratagdo e Integracdo - Contratar apenas uma pessoa pode levar semanas e pode ser

dispendioso. O processo de contratacdo e integragdo contém varias tarefas repetitivas e

baseadas em regras nas quais o RPA pode ajudar.

Por exemplo, um robd pode fornecer candidatos 24 horas por dia com mais precisdo e sem
preconceitos. Depois de procurar candidatos, o processo de automatizacdo robotico também

pode selecionar curriculos e candidatos.

Num outro exemplo, quando a empresa contrata um funcionario, o RPA pode gerir grande parte

da documentacdo que a empresa é responsavel por preencher e atualizar em varios sistemas.

Gestdo de pagamento de saldrios - O processamento dos saldrios a cada més ¢ uma tarefa

repetitiva e demorada que o departamento de Recursos Humanos em todas as empresas tem que
gerir. Devido ao volume envolvido, poderdo ocorrer erros e imprecisdes, 0 que causa a

necessidade de corre¢des que podem resultar em atrasos nos pagamentos.

A automatizagdo RPA pode verificar os dados de funcionarios em varios sistemas e validar o
controlo de horas, ganhos e deducdes fiscais, também pode processar os beneficios tributaveis

e outros reembolsos.

Area da Contabilidade e Financas
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Processamento de Faturas - A contabilidade e gestao financeira sdo operagdes comerciais vitais,

mas as tarefas envolvidas sdo tediosas, propensas a erros e ndo geram receita diretamente.

A RPA apresenta-se como uma solugdo eficiente e produtiva para muitas dessas tarefas. Por
exemplo, o processamento de faturas, Figura 3, ¢ uma das tarefas mais demoradas. As faturas
chegam por vérios canais, depois s3o combinadas com os pedidos de compra e geralmente
precisam de ser aprovadas por pessoas diferentes para o pagamento. Desta forma, ¢ possivel
criar regras para enviar automaticamente faturas a entidade certa para aprovagao, criando assim
uma melhoria no workflow de aprovagdo para pagamento. Também ¢ possivel automatizar o
processo de revisao das ordens de compra, melhorando a checklist para revisdo adicional antes

de enviar para pagamento.

Ascertain Tax
Codes from
description of
Invoice using NLP

Receive Invoice I l
A
r 1 Process Invoice in SAP
OCR ’ — B
| wl

OCR extracts data from image T l

4 =
-

Exception Processing

Figura 3 - RPA no processamento de faturas.

A area de contabilidade e financeira tem um processamento avultado de dados, o processamento
manual envolvido em contabilidade e finangas incide numa taxa de esforco acrescida. E comum

ser um dos pontos de partida para a implementagdo da RPA nas organizagdes.

Area do Retalho

Gestao de stocks — A expressdo do valor agregado da automatizagdo ¢ notdria a medida que as

empresas se adaptam as tendéncias do comércio eletronico. Em particular, os retalhistas
poderao usar as solucdes de RPA para gestdo de stock. Especialmente para acompanhar varios

produtos em varias regioes.
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Com a evolucdo do mercado, e na da digitalizacdo € necessario garantir que as empresas
retalhistas tém stock suficiente para responder a procura, mas também precisam obter

informagdes de gestdo do stock sobre a sua procura e outras tendéncias do mercado.

Aliado ao BPM, (Business Process Management), a RPA pode ajudar a resolver esses
problemas por meio de uma variedade de automatizagdes. Como por exemplo, reduzir erros de
inventario, automatizar os alertas para tendéncias de inventdrio de stock baixo, otimizar os

niveis de stock para maximizar o fundo de maneio, avaliar os nimeros de vendas.
Area de suporte ao cliente

Um grande numero de problemas e perguntas de um cliente podem ser resolvidos de maneira

rotineira e padronizada, tornando o suporte ao cliente pronto para a RPA.

A RPA pode categorizar as consultas e envid-las ao departamento correto, como suporte

técnico, faturacdo ou area comercial, entre outros.

Com a RPA, ¢ possivel gerar uma resposta mais rapidas e aumentar a satisfacdo do cliente

apenas incrementando uma melhoria no processo de BackOffice de um apoio ao cliente.

2.3 Blue Prism

A Blue Prism oferece controlo seguro, escalavel e centralizado das tarefas automatizadas. Um
grupo de especialistas em automatizagdo de processos formou em 2001 a Blue Prism, uma das
poucas empresas lideres de mercado de RPA. Esta tecnologia permite que pessoas que nao sao
programadores de software, automatizem determinados processos de negocios de forma rapida
e barata. Estd direcionada para processos que sdo altamente orientados por regras e cuja
exigé€ncia € muito tatica ou de curta duragdo, vocacionada para justificar o desenvolvimento nas
organizacdes de IT que favorecem a arquitetura orientada a servigos (SOA), como também as

que englobam um conjunto de ferramentas de gestdo de processos de negdcios, (Slaby, 2012).
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A Plataforma de Automatizagdo Inteligente constitui uma ferramenta RPA que possui a
capacidade da forca de trabalho virtual alimentada por robds de software. O software ¢
desenvolvido em Microsoft .Net Framework e suporta varias plataformas como por exemplo
IBM Mainframe, Windows, Windows Presentation Foundation, (WPF), com Java ou web. A
ferramenta oferece um design visual numa abordagem fop-down, visdo do nivel mais geral para
o nivel mais especifico, e com funcionalidades drag-and-drop, permitindo que até mesmo os
utilizadores ndo técnicos automatizem um processo arrastando componentes através de uma

interface user friendly.

Garante a conformidade com as politicas de seguranca instituidas (configuravel) e fornece
recursos robustos, na medida que protege os dados através de criptografia e ofuscagdo. Os

algoritmos garantem conectividade, armazenamento e acesso a dados de forma segura.

No campo da seguranga das credenciais necessdrias para a automatizacdo, possibilita a
integracao de um password vault para gestdo das credenciais usadas na automatiza¢ao, como

por exemplo CyberArk ou IBM Security Secret Server.

Ao nivel de controlo de acessos, permite a gestdo de forma a restringir as fungdes por grupo de
utilizadores, como por exemplo, autoriza o acesso especifico dos utilizadores a grupos de robds,
processos € objetos. O software Blue Prism suporta Payment Card Industry Data Security
Standards, (PCI-DSS), Health Insurance Portability and Accountability Act, (HIPAA), e
Sarbanes-Oxley Act, (SOX), de forma a fornecer a seguranga e a governanga necessarias, (Blue

Prism Security Guide, 2020).

Inclui uma interface de gestdo centralizada de versdes de releases para 0s processos
automatizados, proporcionando visibilidade e controlo. A Plataforma de Automatizag¢do
Inteligente da Blue Prism regista cada login do sistema, mudanca na a¢do da gestdo nas
decisdes e acdes tomadas pelos robds, como também regista os estados operacionais de cada

execucao da automatizacao.

Permite escalabilidade com gestdo centralizada. Esta ferramenta foi projetada para funcionar
de forma inteligente sem necessidade monitoriza¢ao/agdo “in loco” de todas as execugdes que
ocorrem no processo automatizado. Para tal, o software proporciona um moédulo de gestdo de

agendamentos, (schedule), que permite executar de forma automatica o processo automatizado
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de acordo com um agendamento especifico. Assim, todos os processos podem ser
automatizados conforme a necessidade e podem ser monitorizados centralmente. Um Contro!/
Room aprimorado fornece feedback detalhado em tempo real sobre o status e a integridade do

robd para uma visdo end-to-end em toda a for¢a de trabalho digital.

Fornece alguns dashboards, mas contempla a possibilidade de integragdo com Sistemas de
Monitorizagdo, como exemplo o Splunk. Implementando add-ons complementares, a
Plataforma de Automatizacdo Inteligente oferece a implementacdo de Data Gateways,
fornecendo um método centralizado e fécil de usar para enviar dados do Blue Prism para
utilizacdo na monitorizacdo com sistemas externos, armazenamento de dados para um longo

periodo de retengdo e para alimentar modelos de machine learning.
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3 Metodologia

3.1 Design Science Research

Design Science Research (DSR) ¢ uma nova visdo de investigagdo a pesquisa, ou uma forma
de perspetivar e idealizar sobre a pesquisa. No contexto da pesquisa de design, podemos
considerar que se trata mais do que uma metodologia, embora inclua certas metodologias e
defina um conjunto de técnicas de andlise, como também, perspetivas positivistas e de
interpretacdo para a realizagdo de pesquisas nos sistemas de informagao. O termo pode seguir
em linha com a seguinte citagdo, “como um processo continuo, com erros e acertos e ajustes ao

longo de todo o processo” (Junior et al., 2013).

Neste topico, ¢ detalhada a metodologia cientifica na qual este projeto se baseou. O DSR orienta
a elaboragdo de pesquisas cientificas envolvendo o desenvolvimento de artefactos. A palavra
Artefacto vem do latim "arte + factus", significa feito com arte, com técnica. Pode ser definido
como um artificio, algo construido artificialmente, de maneira intencional, ou seja, tem uma
utilidade especifica, (Simon, 1996). Podemos considerar que seja o resultado de um projeto.
Um artefacto ¢ projetado para uma finalidade, numa abordagem de epistemologia-metodologica
de pensar e fazer ciéncia, envolvendo a pesquisa interdisciplinar, como por exemplo, Sistemas

e Tecnologias da Informacao.

O método de pesquisa DSR ajuda no que se refere a solucdo de problemas reais nas
organizac¢des, muito devido ao seu pragmatismo, ¢ adequada a investigacao de problemas de
natureza pratica, em vez de, por outro lado, focar-se na verificagdo de leis naturais ou teorias

comportamentais (Hevner et al., 2004).

Neste método, € possivel identificarmos dois objetivos assinaldveis. Desenvolver um artefacto
para resolver um problema pratico num contexto especifico e gerar novos conhecimentos
técnicos e cientificos. O conhecimento técnico necessario para a constru¢do de um artefacto
sera diferente do conhecimento cientifico. Sem discriminacdo de relevancias de valor, o

conhecimento técnico e conhecimento cientifico sdo ambos relevantes, mas precisamos
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reconhecer que sdo conhecimentos distintos, ainda que possam frequentemente ser

confundidos:

Os termos ciéncia e tecnologia quase sempre andam tao juntos que muitas pessoas t€m dificuldade em
distingui-los. Porém, a ciéncia ¢ a busca do conhecimento e das explicagdes. A ciéncia constroi teorias
para explicar os fatos observados. [...] Ao contrario da ciéncia, a tecnologia ndo tem por vocagdo
explicar o mundo. Ela € pratica e existe para transformar o mundo, ndo para teorizar sobre ele.

(Wazlawick, 2014).

DSR ¢ um método para desenvolvimento de solugdes e, portanto, compativel com o
procedimento cientifico largamente aceite em engenharia de software. O modelo DSR consiste
num conjunto de elementos que precisam de estar coerentemente interrelacionados. Os
principais elementos do Modelo-DSR estdo representados na Figura 4. O Artefacto deve estar
fundamentado em conjeturas e deve ser desenhado para resolver um problema num determinado
contexto. Uma avaliagdo empirica, possibilita avaliar se o problema foi resolvido e se sdo
validas as conjeturas que fundamentam o desenvolvimento do artefacto. E necessario ter
conhecimento sobre o problema e o contexto, fundamentar as teorias que constituem o quadro
teorico, identificar solu¢des correlacionadas e realizar uma “pesquisa para o design”, (Estado
da Arte), (Pimentel et al., 2020). O pesquisador deve definir questdes/hipdteses de pesquisa
relacionadas a aceitacdo do artefacto, (baseadas nos critérios de aceitacdo), bem como

questdes/hipoteses de pesquisa relativas as conjeturas que fundamentam o design do artefacto.

3.2 Design Thinking

Outra abordagem metodologica que complementa o método DSR utilizada neste projeto
também segue o método de o Design Thinking. Esta pratica requer um pensamento criativo para
a elaboracdo de possiveis solu¢des para um problema em busca de uma solucdo que seja
satisfatoria. Enquanto o método DSR foca a vertente técnica do artefacto a desenvolver, o

Design Thinking foca a sua aplicabilidade na perspetiva do utilizador.
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O método abdutivo, que consiste em estudar fatos e propor uma teoria para explica-los, ¢
caracteristico do pensamento conceptual dos designers. A abducdo ¢ considerada um processo
criativo, por isso ¢ o mais indicado para compreender uma situagdo ou problema. Dada a forma
como o0 processo criativo ¢ intrinseco ao tipo de raciocinio para descoberta de solugdes, o
método abdutivo € o Uinico método cientifico que permite a introdu¢do de uma nova ideia.

(Fischer & Gregor, 2011)

Dan Nessler, considera que cada fase deste processo de Design Thinking, alterna momentos de
divergéncia e convergéncia de ideias, envolvendo as etapas de pesquisa, sintese, ideagdo e
implementagdo. As fases divergentes exigem que se abra e leve em consideragdo tudo o que for
possivel ou que se desenvolva o maior nimero possivel de ideias e potenciais solugdes. As fases
convergentes exigem uma reducdo, ou melhor que se refine o resultado apurado, colocando

diretamente as ideias e abordagens de forma a ser possivel criar decisdes, (Nessler, 2018).

Enquanto no Modelo DSR especifica o qué deve ser feito numa pesquisa, (quais os elementos
da pesquisa que devem ser pensados/realizados pelo pesquisador), o processo Design Thinking
determina a ordem em que as coisas devem ser feitas. Essa ¢ a diferenga entre modelo e

processo: o primeiro diz o que ¢, o segundo diz quando fazer.
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Figura 4 - Mapeamento entre o processo de Design Thinking e os elementos do DSR

O Design Thinking ¢é caracterizado como a sequéncia de etapas, Empatizar, Definir, Idealizar,
Prototipar e Testar. A Figura 4 ilustra a comparagdo com o método DSR. Empatizar e Definir
no Design Thinking, equivale a identificar um Problema em Contexto no modelo DSR,
incluindo a produ¢do de Conhecimento sobre o Problema e Contexto. J4 a Ideacdo equivale a
projetar um Artefacto no modelo DSR, o que precisa ser feito com base em Conjeturas
Comportamentais e em toda a revisdo da literatura técnica e tedrica subjacente. Prototipagem,
em Design Thinking, equivale a implementar o Artefacto, enquanto Testar equivale a realizar

uma Avaliacdo Empirica no modelo DSR.
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No modelo DSR pretende-se dar énfase a revisdo da literatura, pois na avaliagdo empirica ¢
exigido rigor cientifico. No Design Thinking, pretende-se testar a solucdo proposta para avaliar
a sua utilidade, mas sem necessidade de contribuir com rigor para o conhecimento tedrico-

cientifico.
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4 Caso de Estudo DevSecOps integrado na Plataforma RPA

Em adicdo as novas tecnologias funcionais existentes, tais como, loT, Big Data Analytics, Deep
Learning, Inteligéncia Artificial, Machine Learning e outras tecnologias relacionadas, a
tecnologia RPA estd a tornar-se uma das tecnologias disruptivas mais notdveis. Segundo a
literatura, para suprir a falta de recursos humanos, a Interagio Humano-Robo, (HRI - Human-
Robot Interaction), (Slaby, 2012). O interesse sobre Robotic Process Automation é seriamente

despoletado por empresas da Fortune 500 juntamente com novas start-ups.

Para os processos de negdcios, o termo RPA mais comumente refere-se a configuracdo de
software para fazer o trabalho anteriormente feito por pessoas, como transferir dados de varias
fontes de entrada, como e-mail e folhas de calculo, para sistemas de registo como Enterprise
Resource Planning, (ERP) e Customer Relationship Management, (CRM), (Lacity, et al.,
2015).

David Schatsky, administrador da Deloitte, fundamenta num artigo publicado, que o desenho
do processo ¢ mais relevante para o Retorno do Investimento do que a tecnologia utilizada, o
caso de uso publicado refere-se a experiéncia de um banco na implementacdo da tecnologia
RPA, na qual o banco redesenhou seu processo de sinistros implementando 85 robds para
executar 13 processos, atendendo 1,5 milhdes de solicitagdes por ano. O banco adicionou
capacidade equivalente a 230 funciondrios em tempo integral em aproximadamente 30% do

custo de recrutamento de mais funcionarios, (Schatsky et al., 2016).

E possivel também verificar outros casos de uso, como por exemplo, AT&T, Deutsche Bank,
Ernst & Young, Walgreens, estdo entre as muitas empresas que adotam a tecnologia RPA,

(Writer, 2019).

Relativamente ao presente caso de estudo, a Siemens GBS, em 2017 decidiu implementar a sua
primeira plataforma RPA global de forma a servir os varios servicos internos. A tecnologia
RPA eleita foi da Blue Prism, por ser uma das mais conceituadas e lideres de mercado. Um dos
aspetos fundamentais, foi o facto de se tratar de uma das marcas pioneiras e com maior

maturidade no mercado de tecnologias RPA. As solucdes da BluePrism sdo projetadas para
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empresas de grande dimensao. Fornecem um forte suporte para automatizacao de back office e,

portanto, torna-se mais adequado para empresas de fabricacdo industrial e empresas de saude,
(Khan, 2020).

No caso de estudo em causa, a plataforma RPA ¢ analisada na sua eficiéncia no que concerne a
integracao da metodologia DevOps com os requisitos de seguran¢a da organizacdo em causa.
A Siemens AG, no contexto dos servigos digitais desenvolveu um servico partilhado que
contempla suporte ao Business Process Management interno. Uma plataforma Blue Prism RPA
gerida centralmente que automatiza processos repetitivos, rotineiros € baseados em regras com
base na entrada de dados estruturados. A plataforma RPA integra também com outras

tecnologias para impulsionar a automatizag¢ao de ponta a ponta.

Esta plataforma estd desenhada considerando um ambiente de desenvolvimento, teste e
producgdo. Todos os ambientes seguem uma segregacao logica e fisica dos ambientes, sendo

que ao nivel do ambiente de producao também existe a segregacao fisica dos dados.

O Servico RPA na Siemens ¢ baseado na plataforma de automatizagdo inteligente da Blue

Prism. A arquitetura da plataforma de automatizagao inteligente ¢ mostrada na Figura 5, a titulo

de exemplo.
BP Operator (human)
<
\\ -
- develop (on Test App) =
9 = create robot’s algorithm,
§ v 4 like recording a macro
@ BP Interactive Client +necessary adjustmetns
Active Directory domain controller 1 per developer/controller (only App GUI interaction,
Optional for BP, applied in Siemens develop, configure, monitor no changes to App config)
configure/monitor
—> —>
C ‘
BP DB (MssQL) BP Application Server BP Runtime Client Target Applications
1 per BP instance 1 per 100 robots run robot’s algorithm SAP, Web, Java, terminal etc.
objects & process definitions, schedule robots, authenticate, encrypt, operated by BP software, App permissions granted
logs, audit & user info manage DB connections under robot’s user account for Operator (Test) & robot (Prod)

Figura 5 - Arquitetura da plataforma de automatizagdo inteligente na Siemens GBS
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A imagem e a descricdo da Figura 5 demonstram os principios € o conceito central da
plataforma Blue Prism. Neste caso em especifico, verifica-se um componente central
denominado de servidor aplicacional, que gere de forma centralizada toda a concegdo,
configuragdo, parametrizagdo € monitorizacdo das automatizagdes RPA, um servidor de base
de dados e um grupo de maquinas cliente para execucdo das tarefas automatizadas nos seus
sistemas de destino/alvo. Existem varias possiveis abordagens e configura¢des da plataforma
Blue Prism, dependendo das necessidades e restricoes do negocio. Outro exemplo de
implementac¢do possivel, € o standalone deployment que conta com o servidor SQL e o servidor

aplicacional no mesmo servidor.

O software Blue Prism, doravante denominado de BP, executa um algoritmo predefinido no
Runtime Client, ou seja, robd de software, isso permite que o software faga a autenticagdo nas
aplicagdes de destino de forma criptografada e interagir com a GUI, (Graphical User Interface),
das aplicagdes de destino, tal como, executar a leitura/grava¢do de dados nos campos da
interface do utilizador, interacao com elementos tais como botdes ou seletores, etc., da mesma

forma que um utilizador humano faria.

Um processo automatizado ¢ capaz de operar varias aplicagdes de destino. Para operar uma
aplicagdo de destino, o robd precisa de uma conta de utilizador e permissdes adequadas dentro
do sistema de destino, portanto, o rob0 estd sujeito a segregagdo de fungdes, respeitando o
principio baseado em responsabilidades partilhadas de um processo-chave que dispersa as
fungdes criticas desse processo por mais de uma pessoa ou departamento. Neste caso, a mesma
autenticacdo num sistema, por exemplo SAP, ndo poderia registar uma ordem de compra e

aprovar a mesma.

Os diagramas do processo automatizado sdo fluxos de trabalho de negdcios, que atuam como
programas de software. Esses diagramas utilizam conceitos basicos de programacao e criam os
fluxos do processo operacional como fluxogramas. S0 basicamente representagdes graficas de

fluxos de trabalho, para criar, analisar, modificar e dimensionar a capacidade do negécio.

Estes diagramas, defini¢des dos processos automatizados, sdo armazenados na base de dados
do BP e despachados para os Runtime Clients pelo servidor da aplicagdo do BP, de acordo com

a programagao pré-definida, com base no agendamento ou alocacgdo da capacidade de trabalho
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de forma inteligente, agendamento inteligente — a execu¢do da automatizacdo depende da
existéncia de tarefas pendentes. Os Runtime Clients relatam os resultados da execu¢do do
processo automatizado para a base de dados aplicacional, via servidor da aplicagdo do BP; esses

relatorios estdo disponiveis para solugdo de problemas ou auditoria.

Toda esta automatizagdo ¢ desenvolvida por developers usando a aplicacdo Blue Prism
Interactive Client, nomeadamente Process Studio. Este componente do Blue Prism oferece
recursos como légica de negocios, chamada de objetos, loops de controlo e variaveis. Cada
processo criado tem a Pagina Principal que ¢ executada primeiro. O oufput sera a execugdo de

um processo de negocios, de acordo com o documento de defini¢do do processo de negocios.

O Object Studio ¢ a area onde os Visual Business Objects (VBO) sdo criados. Esses objetos
nada mais sd3o do que programas diagramaticos que interagem com as aplicacdes externas de
forma a estabelecer a comunicagdo para a automatizacdo das tarefas. Um Business Object
fornece uma interface com apenas uma aplicag@o externa. Sendo necessario criar novos objetos

para cada nova aplicagao.

Cada programador RPA tem acesso ao ambiente aplicacional Blue Prism de desenvolvimento.
Para tal, foram criadas segregacdes de ambientes para que seja possivel manter o SoD de acordo
com o exigivel para a seguranca de toda a plataforma RPA. E neste ambiente que os processos
e objetos sdo criados, sendo depois testados no ambiente de testes e somente apos o User
Acceptance Test ser efetuado com sucesso ¢ que a automatizagado ¢ distribuida para producao,
toda esta integragdo ¢ executada e gerida pelo Release Manager, por via do CI/CD ou de uma

forma ad-hoc.

4.1 Funcoes do servico RPA (aplicacao Blue Prism e operacao do servico)

As Tabelas 1 e 2 apresentam as func¢des envolvidas no Servico RPA no nivel da plataforma
Blue Prism e no nivel de operacdo do Servigo RPA. Essas fung¢des sdo geridas e controladas

pelo Servico RPA.
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Tabela 1 - Funcgoes e Responsabilidades do Servico RPA

Nome da Funcao Area da Fungdo Tipo de Funcdo Tarefas

Representa o servico em toda a organizacdo;

Participa na negociagdo de Acordos de Nivel de Servigo (SLAs) e
Acordos de Nivel Operacional (OLAs) para o servigo;

RPA Service Owner Service Management Fornece informacdes para o desenvolvimento de indicadores-chave
de desempenho (KPIs) e métricas para fornecer status sobre a
integridade do servigo;

Coordena a comunicagdo interna com a equipa operacional.

Realiza esclarecimentos sobre os novos pedidos de automagdo,
requisitos e custos;

Gere as reunides entre cliente, Developers, Control Room Manager e
Release Manager;

Coordena e acompanha os novos pedidos de automacdo desde o
inicio até a entrega para Produgdo.

Estima o esforgo de entrega e prepara a oferta do projeto;

Process Analyst Service Management

Gere a capacidade e atribui¢do dos recursos dos developers ;

Cria o Solution Design Document, (SDD), para cada projeto;

Revé os padrdes para o desenvolvimento e executa a revisdo do
codigo;

Gere a business object library e garante a reutilizac3o dos objectos
entre as equipes de desenvolvimento.

Architect Service Management

A fungdo de Architect € conjunta com a fung3o de Developer.

Cria o diagrama da automacgdo, com base no PDD, no ambiente
desenvolvimento e instancias de teste da aplicagdo de destino;
Executa as alteragdes ao codigo do diagrana de automagdo e
coopera na revisdo do codigo juntamente com o arquiteto, (principio
dos 4 olhos);

Developer BP App Functional Coopera com o Release Manager na documentagao ao suporte a
qualidade e na gest3o de releases para ambientes de Teste e
Produgdo;

Presta suporte a resolugdo de problemas na automagdo com base
nos incidentes registados pelo Control Room Manager ou Cliente.

Informagao recolhida do modelo de operagdes referido no RPA Operations Handbook da Siemens GBS
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Tabela 2 - (Cont.) Fungoes e Responsabilidades do Servico RPA

Nome da Funcao Area da Funcdo Tipo de Fungdo Tarefas

Tester

BP App

Functional

Executa o User Acceptance Test do diagrama do processo
automatizado no ambiente de teste e na insténcia de teste do
aplicativo de destino;

Mantém a fung3@o de Developer no ambiente de desenvolvimento.

Release Manager

BP App

Functional

Cria os pacotes de novas automacgdes ou pacotes de atualizagdes
para distribui¢do entre ambientes Blue Prism (Desenvolvimento,
Teste, Emergéncia, Producdo);

Gere a integrag3o e entregas continuas, CI/CD;

Gere as credenciais das aplicagdes necessarias para a automacgao.

Control Room Manager

BP App

Functional

Configura clientes virtuais de acordo com os requisitos especificos
das tarefas do Robd;

Agenda e monitoriza as tarefas do robd em Produgdo;

Soluciona os problemas ocorridos nas tarefas do robg;

Gere a capacidade da virual workforce (robds RPA).

Runtime Resurce (Robot)

BP App

Functional

Executa a automacgao;
De acordo com o SoD, acede aos sistemas necessarios para executar
a automacdo programada.

IT Service Manager

Service

Management

Responsavel geral por todo a plataforma RPA incl. projeto,
operagdo, custo, seguranga e continuidade de negécios;

Gere a plataforma Blue Prism e infraestrutura de Tl relacionada com
RPA, incl. coordenacdo da entrega de servicos e suporte de
fornecedores;

E o gestor da aplicagdo Blue Prism no que concerne a seguranga;
Coordena o projeto e implementa¢do de mudangas na plataforma
Blue Prism e infraestrutura RPA relacionada;

E o Administrador do sistema Blue Prism em todos os ambientes.

System Administrator

BP App

Functional

Gere a aplicagdo Blue Prism de ponta-a-ponta em todos os
ambientes, Desenvolvimento, Teste, Emergéncia e Produgo;
Executa o controlo de acessos da aplicagdo Blue Prism;

A fungdo de System Administrator é conjunta com a fun¢do de IT
Service Manager.

Target Application Owner

Target App

Management

Aprova ou garante a implementac¢do do acesso refrente ao sistema a
automatizar;

Garante recursos para apoiar a organizag3o e execugdo do UAT;
Aprova e garante a implementacdo do acesso ao sistema produtivo
da aplicagdo a automatizar apos o UAT.

Informagao recolhida do modelo de operagdes referido no RPA Operations Handbook da Siemens GBS

4.2 Modelo Operacional do Servico RPA

No servico RPA criado exclusivamente para a organizagdo Siemens, visa a prestagdo de

servigos para desenvolvimento e gestdo da operagdo de automacdes RPA, para diferentes

unidades de negodcio da organizagdo. Verifica-se que a procura por servigos internos

automatizados € crescente e a integracdo tecnoldgica € heterogénea. Pode-se afirmar que cada

tarefa de automatizacdo executada pela RPA depreende um nivel de desenvolvimento
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especifico, o que torna cada robd de software Unico, tanto no que concerne aos acessos

aplicacionais, como pelo diagrama do processo desenvolvido.

O modelo de desenvolvimento em pratica ¢ baseado no Sofiware Factory approach, tal como
pode ser verificado na ilustragdo da Figura 6. O desenvolvimento de automatizagdes RPA
baseado na abordagem fabrica de software, pode fornecer beneficios quando comparado as
abordagens convencionais de desenvolvimento de software. Entre estes beneficios, destaca-se,
a consisténcia na entrega, dado poder-se partilhar os mesmos recursos e logicas semelhantes,
embora seja necessario partilhar o conhecimento, como por exemplo, formagdes, documentagao
e frameworks. No entanto, usar esta abordagem para aplicar consistentemente o conhecimento
adquirido anteriormente durante o desenvolvimento de varias automatizagdes RPA, pode ser
um processo ineficiente e propenso a erros. Outro dos beneficios ¢ a qualidade, devido a
integracao de codigo reutilizavel € possivel poupar tempo e recursos no desenvolvimento da
automatizacdo, permitindo gastar mais tempo trabalhando nos recursos exclusivos de cada
automatiza¢do. O expectavel ¢ que se consiga reduzir a probabilidade de falhas de design e
erros de codigo, mas sem que exista consisténcia na exceléncia de entrega, dificilmente se
consegue reduzir o esfor¢o para entregar com qualidade. Por ultimo, aborda-se a produtividade,
a eficiéncia na consisténcia e qualidade permite entregar cada projeto em menor tempo possivel,

possibilitando uma maior capacidade de entrega de novos projetos usando 0s mesmos recursos.

= Factory Developers &
- J/ Solution architect
-

T - ‘ Design & Development l Test &Deploy Maintenance
Planning L 5 ; : :

i of

9 Factory ! e
= Feasibility Check ( PA 8TA) i = Development packet review | = Development unit testing (Test | = Emergency change request

Feasibility check &

PA & Solution Architect 7}
4

= Effort estimation(TA)

= FC Approval (PA & FC) | = Project Development i Applications) | = Bugfixes
- PDD (PA) ; 1 = Review project status with i = UAT with customers '
o solution architect = UAT Signoff
Risk assessmen@ (PA) H 1 = Technical code review ! .
= Test data validation ! i 1 = Deploy process to production
= Resource and development § i = Hyper care
planning (TA) = Customer signoff

= SDD (Reusability)
= Dev access

+ PA - process analyst

& rrent rel ration: ivities remains i
. TA-technical architect Current release and operations activities remains as it is

= Architect will be responsible for overall quality of Delivery
= No changes with roles and responsibilities of Process Analysts

« PDD - process definition document
- SDD - solution design document

Figura 6 - Software factory approach (Abordagem de fabrica de software para o RPA na Siemens.)
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Como ja foi referido, cada robd virtual tem uma configuracdo propria, considerando a
necessidades especificas de cada automatizagdo, o que limita a execu¢do do mesmo processo
automatizado por varias maquinas. Pelo facto de serem cumpridas as segregacdes de acessos,
também torna impossivel escalar a capacidade da automatizagdo ao nivel da execucdo dos
processos por uma lista de robds. Muitas das aplicagdes validam os acessos pelo Domain
Account ¢ executam Multi Factor Authentication, (MFA), utilizado recursos de autenticagao
federada e/ou por via de certificados digitais. O que torna cada ID do rob6 Unico nos acessos
aplicacionais, desta forma, ¢ considerado o seguinte, uma tarefa automatizada especifica corre
somente num robd, mas um robd poderd correr mais do que uma tarefa automatizada, desde
que ndo exista conflito nas fungdes executadas ao nivel da segregacdo de deveres ou

confidencialidade.

Os processos de automatizagdo robdtica sdo agendados, controlados e monitorizados pela
equipa Control Room. Cabe a esta equipa verificar a operacionalidade do servico RPA, sinalizar
falhas e acomodar novas automatizagdes em producdo. Nesta sala de controlo os eventos sdao

registados em tempo real.

4.3 A plataforma RPA e a integracio e entrega continuas

O objetivo da Release, (lancamento de uma versao de cddigo), ¢ garantir o transporte seguro de
RPA packages, (codigos BluePrism), do ambiente de origem para o ambiente de destino,

realizando controlos de entrega dos packages por meio de ferramentas e logs das releases.

O controlo de qualidade esta ilustrado na Figura 7, onde ¢ possivel identificar os passos desde
a entrada de novos pedidos de automatizacdo até a saida para producdo. Todos as novas
automatizagdes passam pelo processo de teste e de UAT, (User Acceptance Test), sendo que
sdo entregues em producdo num periodo de /hypercare onde a monitorizagdo e recolha de logs

permite depurar erros ndo encontrados durantes as fases anteriores.
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Figura 7 - Quality Control (Controlo de qualidade para o RPA na Siemens).

Mesmo ap0s a release para producdo a monitorizagdo continua ¢ efetuada. Sempre que existe
uma falha ndo recuperavel na opera¢do do robd, o Control Room Manager devera alertar o
Developer e o Process Owner para o facto do robo ndo estar a conseguir executar a tarefa
programada. Sao recolhidas evidencias da operagdo e verificado o erro em detalhe. O incidente
podera ser originario de diferentes causas raiz. Pode ser algo relacionado com o software que
corre na maquina virtual, problemas de comunicagdo/rede ou problemas ao nivel da
automatizacdo. Este ultimo, podera ser identificavel caso algo na aplica¢do a automatizar tenha
sido alterado, ou mesmo, o proprio processo de negocio alterou-se, mas essas alteragdes nao
foram refletidas no processo RPA. No caso de se tratar de uma falha ao nivel do workflow do
processo RPA, (diagrama do processo), serd necessaria a intervengdo do developer para a

resolucdo do problema.

Com esta descrito na Tabela 3, existem 3 tipos relevantes de processos de entrega. As entregas
do tipo 1, novas automatizacdes e grandes alteragdes a automatizagcdes RPA que se encontram
em producdo, tipo2, pequenas alteragdes as automatizagdes existentes em produgdo e por fim
as alteragdes de tipo 3, que tem por base a corre¢do ou adaptacdo urgente de uma automatizagao

que se encontra em producao.
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Tabela 3 - Tipos de processos de entrega

Typel Type ll Type lll
New Automation and Major Change Request Minor Change Request Emergency Change Request
Description Request for automating a: Request for atomic changes to an existing automation due to Request for changing an existing automation due to errors in
* process continuous improvement. (Ex.: Variable values, Configuration  production.
* process variation files, Credentials, Schedules).
* process step This type must not require the creation of new
In general, this type does not require the creation of new Workflows/Objects.
This type Includes significant changes to a current automation  Business Objects nor Process Objects.
requiring new Process and Business Objects. OR

Flowchart/! /RE

Request form New Demand or Change Request in the Service Now (ticketing | Minor Change Request entry in Service Now (ticketing tool) Service Now (ticketing tool) entry requested by Control Room
tool) initiated by Subject Matter Expert/Process Analyst. started by Subject Matter Expert. Manager or Subject Matter Expert.

Variable depending on the complexity. Included in Maintenance service (less than a day effort). Included in Maintenance service.

The change requires approval of Process Owner before The change does not require approval of Process Owner before  The change is executed and the code is approved by Senior
execution. execution. Developer/Architect.

Tipos de processos de entrega para o servico RPA na Siemens.

Nos casos em que € necessario corrigir uma automatizagdo que ja se encontra em produgdo, na
maioria das vezes, o developer ira necessitar de acesso a aplicacdo a automatizar em producao
para perceber quais as diferencas em relagdo ao que foi desenvolvido no ambiente de qualidade.

Para colmatar essa falha foi criado um ambiente Blue Prism chamado de Emergéncia.

No ambiente de Blue Prism de Emergéncia, ¢ possivel ao developer utilizar os sistemas
produtivos de forma a minimizar quaisquer diferencas verificadas entre os ambientes de
qualidade e os ambientes de producdo. Ou seja, numa automatiza¢do onde ¢ programada a
manipulag¢do de dados existentes somente em ambientes aplicacionais de produgdo, tais como,
faturas ou ordens de compra em SAP, por vezes, os ambientes de QA, ndo t€ém a mesma
qualidade em volume de dados nem na sua heterogeneidade, o que torna mais dificil, treinar a

automatiza¢ao com dados “dummy”.

O desenvolvimento neste ambiente de Emergéncia esta dentro do planeamento da Siemens para
o seu Business Continuity Management, possibilitando assim a recuperac¢ao a uma falha de uma
forma mais célere, reiniciando o servigo o mais rapido possivel para que o negdcio ndo tenha

um impacto elevado devido ao downtime ocorrido pelo incidente ou desastre.

Normalmente o processo automatizado ¢ colocado em modo de debugging, (depuragdo), de

forma a auditar todo o workflow do diagrama do codigo RPA, o developer tera a possibilidade
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de acompanhar “in loco” toda atividade automatizada a fim de perceber qual a raiz do problema.
Esta monitorizagdo ¢ executada utilizando o principio dos quatro olhos, (four-eyes principle), é
sempre importante que ao menos duas pessoas participem neste processo, de forma a mitigar
erros ou praticas ilicitas. O acesso as credenciais do robd em andlise serd sempre reduzido ao
minimo necessario, dado que a automatizacdo poderd executar as autenticacdes sem que as
passwords sejam partilhadas ou visualizadas. Todas as credenciais partilhadas serdo alteradas
apos o troubleshooting em Emergéncia. Este processo so serd possivel de forma temporéaria e

apos a aprovagdo de acordo com o controlo de acessos implementado.

4.3.1 Processo automatizado para a integragdo e entrega continuas

No processo de integragdo e entrega continuas ¢ adotada uma abordagem de automatizagdo
integrando o conceito da RPA na gestdo do pipeline. A propria automatizacdo RPA gere o
conceito CI/CD pipeline, permitindo que toda gestdo de entrega de novas automatizagdes passe
a ser efetuada de forma automatizada. A Tabela 4 fornece uma visdo geral dos controlos de

versdo do cddigo RPA em relacdo ao tipo de release e ao ambiente Blue Prism a que se destina.

Tabela 4 - Controlo dos processos de entrega

Release Environment Abbreviation
Release types
DV-TS,PR DV-TS,EM,PR PR-DV.EM,TS  PR-EM DV Development
SDD UAT
_— s Test
New Automation | Major Change PDD ol
request PR Production
TCR EM Emergency
(Continu ssting) ek
9 SDD Solution Design Document
TCR TCR *UAT
= = c 5 PDD Pr Definition D it
Minor Change request Incident # Incident # Incident # rocess betinition bocumen
o o -_
TCR TCR ) . . . TCR Technical Code Review
Emergency change request Incident # Incident # Incident #  Incident #|
Incident # Incident # -
i et Incident #  SNOW Ticket Number
Rollback +Incident #
Shared Components N TA Technical Architect
(Shared object & Process) TCR(TA) TCR(TA) inadents
New Automation | Major Change request, the quality gates will be validated by release manager UAT User Acceptance Test
*Conditional control, applicable as required
Remarks +Rollback ticket can only be requested by SME / Process analyst 5 .
+Shared components to be released from Production to other environment to be requested by Technical Architects ol Operational Instruction
Incident should be mapped to the configuration item of the use case

Matriz de controlo para cada ambiente RPA Blue Prism na Siemens.
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Nesta automatizagdo sdo considerados os varios ambientes e as limitagdes de acordo com a
Tabela 5. O desenho do processo baseia-se na automatizagdo da gestao de filas de trabalho em
RPA, interligando com uma API de uma ferramenta externa — low code process automation -
nomeadamente Mendix, onde € possivel automatizar o processo de release management,
coordenando as varias etapas deste processo, desde a entrada de um pedido de alteragao,
como também as validagdes das versdes do codigo do Blue Prism e os respetivos release logs.
Desta forma, ¢ possivel gerir o release log e controlar o estado do pedido de cada tipo de
alteragdo. Com esta abordagem de integragdo, ¢ potenciada a gestdo do backlog de acordo

com os novos pedidos de servigo ou alteracdes a automatizacdes RPA ja implementadas.

Tabela 5 - Tipos de processos de entrega

Release Automation Process per BP environment
Test Production

Release activities Development Emergency

New Automation / Major Change

Not Applicable **Ppartially automated |Fully automated Fully automated
request
Release Upgrade (Continuous
p‘fest'ng() Not Applicable **Ppartially automated |Fully automated Fully automated
i
Minor Change request Not Automated **Ppartially automated |Fully automated Fully automated

Emergency Change request

Not Applicable

Not Applicable

Fully automated

Fully automated

Rollback **partially automated |**Partially automated |Fully automated Fully automated
Sharegsjzr:tp;:fgz;(ss)hared **partially automated |**Partially automated |Fully automated Fully automated
Updating Environmental Variables |Not Automated **partially automated |*Partially automated |*Partially automated
Updating Credentials Not Applicable **partially automated |***Partially automated |***Partially automated

*Due to the release control process, manual release may apply
** Developers have release privileges to perform their own tasks.
*** Some credentials are not implemented through automation, for example Windows accounts.

Remarks

Matriz dos processos de entrega por ambiente RPA na Siemens

O fluxograma apresentado na Figura 8, ilustra o desenho do processo na integracdo desta
release tool. Neste processo ¢ usado uma aplicacdo /ow code, em Mendix, que permite gerir a
documentag¢do e o controlo de versdes de cada release. O CI/CD ¢ implementado na medida do
controlo de qualidade, dependendo sempre que todos os inputs, como por exemplo, preparacao
do package, (c6digo) ou documentacdo, sejam processados manualmente previamente a serem
executados pela automatizagdo em Mendix. Apds a verificacdo da existéncia de uma nova

release ou alteragdo a um codigo existente, ¢ despoletada a propria automatizagdo em RPA para
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executar a entrega de acordo com o ambiente/instdncia de destino. E como se tratasse de um

robd RPA a executar tarefas para ser proprio servico.

E importante nio existir incoeréncias aos testes executados em UAT para os New Automation
/Major Change Requests. A documentacdo deve evidenciar que tipo ou nivel de testes foram
executados para uma féacil avaliagdo a integridade e resiliéncia do codigo. Este procedimento
ainda ndo se encontra totalmente automatizado e ¢ nesta fase, que se determina o controlo de
qualidade e aceitagdo dos termos para a autorizagdo a passagem do cddigo a produgdo. Quanto
maior for o nimero de incidentes/bugs, maior serd recorréncia ao debugging em Emergéncia,
o que leva a um maior numero de Emergency Change Requests, que por sua vez incrementam
o pipeline no delivery do CI/CD. Em certos casos, como por exemplo alteragdes pequenas,

Minor Change Requests, as validagdes ou testes sdo ignorados e a passagem a produgao ¢ direta.

Os shared componentes, ou Blue Prism business objects, sdo os objetos de negdcios que
fornecem uma série de agdes que podem ser chamadas por um processo. Por exemplo, um
objeto de negocios pode ser projetado para interagir com uma aplica¢ao de mainframe contendo
detalhes do cliente. O processo de alto nivel pode exigir que o endereco de um cliente seja
atualizado. Um objeto de negocios 1til conteria a agdo "Definir endereco do cliente" e receberia
um parametro "ID do cliente" para identificar no sistema subjacente qual endereco do cliente
deve ser atualizado. O objeto de negocios entdo interage com sistema de mainframe de destino

para realizar sua tarefa.

Ao compartilhar estas funcionalidades uteis, permite que sejam reutilizadas em varios
processos automatizados. Um Uinico objeto de negdcios pode ser usado por varios processos ao
mesmo tempo. No fluxograma da Figura 8, estes objetos estdo evidenciados por se tratar de um
processo de desenvolvimento e release ndo relacionado apenas com cada automatizagdo, mas
sim, com todas as automatizagdes que utilizem a mesma aplicagdo/sistema de destino e

partilhem o mesmo objeto de negocios.
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Figura 8 - Diagrama da ferramenta de automatizagdo para o CI/CD da plataforma RPA na Siemens.
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5 Analise ao processo de melhoria continua — Levantamento de Requisitos

A Siemens GBS prima pela exceléncia nos seus servigos digitais € procura processos de
melhoria continua que permitam ajustar os seus servicos aos mais exigentes controlos de

qualidade.

A garantia da qualidade ¢ a potencializa¢do da reducdo do erro ou falha face a entrega do servigo
providenciado. No caso da RPA, os métodos utilizados visam acomodar qualquer
desenvolvimento ao Quality Assurance, (QA), das aplicagdes alvo — sistemas que serdo
manipulados pela automatizacdo RPA — e que por norma ndo traduzem o melhor ambiente

possivel para se desenvolver processos com a maior resiliéncia ao erro.

Desta forma ¢é necessario criar outros mecanismos que possam ajudar a criar processos com a
melhor qualidade. O aumento da automatizacdo da seguranca no ciclo de desenvolvimento
reduz o risco de erros e o perigo de ma administracao, o que poderia levar inadvertidamente a
ataques ou paragens no servigo RPA. Listando a seguir, os requisitos a considerar na solugdo a

propor, quer ao nivel funcional como ndo funcional.

5.1 Requisito de Negocio 1: Melhoria na qualidade de entrega — code review

Uma revisao de cddigo ou code review visa melhorar a qualidade do produto final, neste caso,
abordaremos o cddigo RPA. Trata-se de uma abordagem sistematica para rever o codigo de
outros programadores quanto a erros € muitas outras métricas de qualidade. Além disso, uma
revisdo de codigo verifica se todos os requisitos foram implementados corretamente. Este
processo deve ser planeado e executado numa fase inicial do desenvolvimento, o timing ¢
preponderante, a revisdo deve ser antecipada o quanto antes, pela razdo de que um code review
tardio e ndo planeado com antecedéncia, tem uma maior probabilidade de ser for¢ada a entrada
em producdo de novo codigo e os problemas tenham que ser tratados quando os robds ja

estiverem em ser executados em producdo, o que obviamente traz as usas consequéncias.
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E crucial definir o processo de revisdo corretamente. Na pior das hipoteses, as revisdes de
c6digo podem parecer um obstaculo. Na melhor das hipdteses, as revisdes de codigo ajudam a

manter o desempenho de equipa de desenvolvimento nos niveis de exceléncia de qualidade.
E o que dizer em relagdo a seguranca, deve também ser integrada nesta fase?

A automatizagdo de processos roboticos na Siemens lida com muitos dados confidenciais. Os
robds de software de RPA processam informagdes de varios sistemas da empresa e fazem login
em diferentes contas usando credenciais fornecidas para automatizar tarefas diarias de negécios,
como transferéncia de ficheiros, processamento de pedidos e realizacdo de pagamentos de
salarios. Nesta abordagem, a plataforma de automatiza¢do tem acesso as informagdes dos

funcionarios, clientes e fornecedores da empresa.

A seguranga deve ser um foco em todo o ciclo de vida do desenvolvimento. E essencial regular
os problemas de seguranca da RPA com um conjunto de controlos especializados. Criar
modelos de ameacas durante a fase de design, educar os developers sobre praticas de
programacdo seguras e realizar revisdes frequentes de codigo com o pessoal de seguranga
envolvido ajudard a aumentar a qualidade geral do codigo e reduzir o numero de problemas

relatados pela revisdo de codigo seguro.

5.2 Requisito de Negocio 2: Melhoria continua — testes continuos

O desenvolvimento de sistemas roboticos ¢ um processo continuo. Nao pode ser um evento
unico e deve evoluir para lidar com as fraquezas e ameagas. Normalmente, os cdodigos do
Robotic Process Automation sdo concluidos na prioridade para concluir a implementacdo num

ritmo maior, devido ao qual a seguranga €, por vezes, descurada.

Verifica-se que a abordagem no desenvolvimento dos use cases — processos RPA para suporte
ao negocio - ndo seguem uma linha de melhoria continua. O desenvolvimento dos objetos RPA
fica estanque nas versdes das aplicagdes a automatizar a data em que foi desenvolvido pela

primeira vez. Mesmo que outro objeto seja desenvolvido para uma versdo da mesma aplicacao
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mais recente, ndo sdo efetuados esforgos para atualizar o mesmo objeto nos use cases ja

existentes.

Uma abordagem sem planeamento para melhorias continuas potencia os riscos para a
continuidade do negocio, mais especificamente, em caso de um volume grande de objetos

estarem baseados numa versdo antiga de uma dada aplicagao.

E possivel descrever este risco num simples exemplo, a falta de testes inseridos na melhoria
continua permitird que existam discrepancias nos objetos utilizados em relagdo as aplicagdes
alvo, (target applications). Ou seja, um objeto RPA criado para um especifico browser de forma
a suportar a automatiza¢ao a uma dada aplicacdo web. Se esta aplicag@o passar a ser suportada
somente noutro tipo de browser, a automatiza¢ao ndo estara preparada para funcionar com outro
browser, o que quer indicar que para toda e qualquer aplica¢do que ¢ sujeita a atualizagdes de
seguranga ¢ consequentemente upgrades de versdes, € necessdrio ir acomodando a
automatizacdo a nova realidade, de forma a ndo permitir automatizagdes ineficazes ou pior
ainda, forcar que a plataforma RPA mantenha a suas aplicacdes desatualizadas para poderem
funcionar com objetos que ndo foram alvo de um processo de melhoria continua. Desta forma,
cria-se uma abertura a vulnerabilidades no que concerne a seguranca. Em suma, se ndo existir
uma melhoria nos processos RPA que se encontram dependentes deste browser, um grande
volume da operagdo poderd parar, o que € notoriamente uma das situagcdes que deveria estar

incluida numa metodologia de testes continuos a fim de procurar solugdes atempadamente.

Nao existe nenhuma automatizagdo RPA que ndo seja afetada pelo tempo, a cada semana
surgem novas tecnologias no mercado e a Siemens acompanha as atualiza¢des necessaria para
que a sua infraestrutura permanega segura, seguindo a mesma ldgica, para evitar a existéncia
de software ja ndo suportado e em fim do seu ciclo de vida. Por conta destas mudangas e

novidades, € preciso perceber o desenvolvimento na RPA como algo mutavel.
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5.3 Requisito de Negocio 3: Melhoria na qualidade de entrega — Operacdes

Como parte de uma estrutura de governanga de automatizagdo de processos roboticos, sao
necessarias analises regulares de risco e auditorias das atividades de processamento de RPA.
Os funcionarios sob responsabilidade do servico RPA devem ser claros sobre suas
responsabilidades de seguranga, que incluem gerir o acesso ao ambiente de automatizagao de
processos robodticos, registar € monitorizar as operagdes e assim por diante. Deve haver deveres
definidos para a realizagdo de avaliagdes regulares da conformidade de seguranca da
informagcdo da RPA e uma checklist de requisitos de seguranca para as tecnologias de
automatizagdo de processos roboticos em vigor. A respetiva catalogacdo dos niveis de
Confidencialidade, Integridade e Disponibilidade, (CIA), de cada processo RPA, deve ser tida
em conta de forma a agilizar a identificacdo de riscos em consequentes auditorias de Controle

Interno sobre Relatorios Financeiros (ICFR).

No paradigma dos acessos concedidos aos robds RPA, a abordagem de “least privilege”
determina que o acesso do rob0 a outras aplicacdes e sistemas seja limitado ao necessario para
executar tarefas. Os danos no caso de um ataque, sdo minimizados ao restringir o nimero de
aplicacdes ou sistemas aos quais os robds de RPA tém acesso. Este cendrio ¢ especialmente
critico no caso de um ciberataque para impedir que os hackers executem vdrias aplicacdes numa
maquina cliente e usurpar direitos de administrador local para instalar spyware e outros
malwares. Todas as permissdes de acesso codificadas diretamente nos scripts do cédigo RPA,
(hard-coded), devem ser substituidas por pedidos de API, com cada solicitagdo vinculada
diretamente aos direitos de acesso necessarios armazenados num repositorio central. Isso

adiciona outra camada de protecdo, tornando um ataque menos provavel.

Se a seguranca na plataforma RPA falhar, os logs das operagdes necessitardo de ser examinados
e revistos pelas equipas de TI e seguranga. Os logs da automatizagdo de processos roboticos
devem ser guardados num sistema separado de forma a proteger a sua segurancga e integridade

forense.

Angelo Neves — Julho 2022, Atlantica 37



Automagao Inteligente
Aplicacao de Praticas de DevSecOps no contexto de RPA
Gestao de Sistemas e Computagio

6 Proposta aos processos de melhoria continua

6.1 Especificacao de Requisitos da Solucao

Apo6s uma andlise das questdes envolvidas neste projeto, obteve-se assim uma lista de requisitos
da solucdo a apresentar, e que foram considerados importantes para procurar a abordagem mais
correta para o problema identificado. Estes requisitos sdo apresentados de seguida em forma
tabular, contendo uma breve descricdo, a sua prioridade e dificuldade estimadas de

implementagao.

Tabela 6 - Requisitos Funcionais

1 Entrega de novos RPA use cases para Produgao - Pretende-| Alta Meédia
se incrementar maior qualidade ao artefacto entregue,
criando um novo processo complementar para code review.
Com a ajuda de novas solugdes automatizadas, € possivell
fazer rastreio complementar ao nivel da qualidade do
codigo RPA entregue por cada developer, estabelecendo
mais dados de analise que possibilitam identificar pontos de
melhoria e criar uma maior transparéncia no trabalho
desenvolvido.

2 Change Management para RPA use cases em Producgdo —| Alta Média
Considera-se fulcral a alteracdo ao workflow para o change|
management. Sendo necessario redefinir as prioridades no
que concerne a alteragdes em emergéncia. Facilitar a
metodologia para o envolvimento de testes conjuntos com|
as operagoes ainda em pré-producio (DevOps), de forma a
existir um levantamento correto dos requisitos.
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Tabela 7 - Requisitos ndao Funcionais

RNF Descricao \Prioridade \Diﬁculdade \

1 Integracdo do DevSecOps na entrega continua - Pretende-se| Média Alta
conceber uma alteragdo ao modelo de operagdo de formal
que seja possivel alinhar os processos CI/CD com praticas
\DevSecOps. Aliar a seguranga como aspeto importante
durante e ap6s desenvolvimento do artefacto.

2 Integragcdo do DevSecOps no Change Management — Apos| Média Alta
alteracdo no requisito funcional 2, sera importante criar
praticas de DevSecOps para o change management,
envolvendo melhorias no que concerne aos processos de
testagem do codigo RPA e mitigagdo de obstaculos, como
por exemplo, cultura de praticas de desenvolvimento j4
obsoletas ou resisténcia a mudanca do paradigmal
operacional.

6.2 Desenho e Implementacao

A Figura 9 demonstra uma visao global da nova abordagem RPA com DevSecOps e das partes
com as quais interage, aplicada ao caso de estudo neste projeto. Neste diagrama, ¢ tida em conta
os aspetos de Quality Assurance logo numa primeira abordagem. Ao contrario do fluxograma
da Figura 8, ¢ identificado numa primeira etapa os quality gates necessarios para que se tenham
em conta aspetos na formalizagao dos testes e melhoria continua, como também reduzir o risco
de seguranga da informac¢do devido ao persistente e recorrente bug fixing apds entrega da
automatizagdo para produgio. E necessario precaver todo e qualquer tipo de duplicagio de
codigo existente, nomeadamente cddigo referente a objetos RPA. A eficiéncia neste processo,
garante uma padroniza¢do no contexto de funcionalidades do ecossistema RPA e permite
aplicar uma maior eficiéncia na entrega. Permitindo assim, melhorias ao codigo existente sem

redobrar esforco e complexidade na manutengdo de todo o repositério de cédigo RPA.
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Figura 9 - Visdo global do novo modelo CI/CD para processos RPA
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Neste topico sdo descritos os mecanismos e procedimentos relevantes para a obtencdo de uma

solucdo com as caracteristicas pretendidas.

6.2.1 Requisito Funcional 1: Entrega de novos RPA use cases para Producao

O processo de desenvolvimento de novas automatizagdes RPA, necessitam numa primeira
instancia de envolver um maior critério no que concerne a seguranca e qualidade do codigo.
Um codigo mais seguro ¢ um coédigo com maior qualidade. As ferramentas automatizadas de
revisdo de codigo sdo essenciais para padronizar e dimensionar os esfor¢os de desenvolvimento
do codigo RPA. E necessario rever o script/codigo RPA o mais cedo possivel, para que o tempo
despendido no desenvolvimento ndo seja em vao e de forma a minimizar as chances de se

refazer o codigo novamente.

A empresa Blue Prism dispde de uma checklist, (Anexo I e II), para verificagao do codigo RPA
de forma manual. Este processo manual ¢ moroso e tende a ser tendencioso, dado que certos
aspetos poderdo ser descurados numa tentativa de serem somente corrigidos apds entrada do
c6digo em Produgdo. O fechnical architect é o responsavel pela formulacao do Technical Code
Review document, mas ndo existe um processo isento e sem interven¢do manual que permita
recolher o mais fidedigno relatério. Nao obstante, as revisdes manuais continuam a ser
importantes em aspetos funcionais que poderado ser identificadveis numa primeira instancia. Mas
para a formulagdo do TCR, serd importante a validagdo dos requisitos funcionais e de seguranca
de forma auténoma. Esse processo autonomo permite reduzir falhar e incrementar eficiéncia a

todo o processo de revisdo de codigo.

Existem no mercado solugdes para revisao do coddigo RPA de forma rapida e automatica, como
por exemplo, RoboReview do grupo Reveal, CodelQ da Binaryway, entre outras. Estas
ferramentas potenciam a resposta a qualidade e podem ser usadas juntamente com checklists
internas. Com esta abordagem, podemos obter um maior controlo durante o desenvolvimento e
receber inputs valiosos para a melhoria continua, como também, receber alertas de riscos de

seguranga que nos permitirdo agir de forma mais rdpida. Conciliando com novas ferramentas,
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¢ possivel reduzir o esforco de entrega até 30% e garantir um aumento de qualidade

significativo.

Na Siemens GBS, o processo de entrega de novos RPA uses cases para produ¢do, por vezes,
ndo seguem uma metodologia Lean, ou seja, uma forma de otimizar as pessoas, recursos,
esforgo e energia de uma organizagio para criar valor para o cliente. E importante perceber se
existe eficiéncia e produtividade em todo este processo. No que foi possivel analisar, existe um
desperdicio de tempo e recursos no que concerne ao desenvolvimento de novos use cases. E
constante o recurso a adaptagdes apds entrega em producdo, numa medida de mitigacdo de
problemas, onde o processo de desenvolvimento foi descurado no respeita a um workflow
correto e preponderado para entrega de coddigo RPA com maior qualidade. Os dados alvo de
analise foram relacionados com os pedidos de acesso para desenvolvimento/debugging em
Emergéncia, pelo que foi possivel apurar, ver Tabela 8 e Grafico 1, quase todos os novos
codigos RPA entregues para produgdo, recorre a alteragdes apds “go live”, visto que o numero
de alteracdes ¢ muito acima do use cases em produgdo. O que reflete uma inconsisténcia na
qualidade de entrega. As razdes que elevam a recorrer a alteragdes de emergéncia sdo muito

variadas, mas serdo analisadas nos subcapitulos seguintes.

Tabela 8 - Contagem dos pedidos abertos para acessos em Emergéncia

Data v Namero de pedido de Acesso a Emergéncia

=2021 1094
+Qtr3 519
+Qtrd 575

=2022 1098
+Qtrl 585
+Qtr2 513

Total 2192

Estes numeros foram recolhidos do sistema ticketing Service Now da Siemens GBS, Julho 2021 a Junho 2022.

Angelo Neves — Julho 2022, Atlantica 42



Automacao Inteligente

Aplicacao de Praticas de DevSecOps no contexto de RPA

Grdfico 1 - Pedidos de Emergéncia por Trimestre (Julho 2021 a Junho 2022)
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Desta forma e como ilustra a Figura 10, o processo de entrega para produgdo, mesmo seguindo

uma automatizacdo dentro do conceito CI/CD, deve em certa medida, respeitar principios de

eficiéncia, tendo sempre em conta a superproducdo e manter a redu¢ao no que respeita o Cost

Of Poor Quality, que € o custo da baixa qualidade, denominado como gasto extra que a empresa

tem quando ndo aplica o Lean nos processos, sistemas, fluxos e servicos atuais.
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Figura 10 - Fluxograma representativo de entrega de codigo RPA para Produgdo
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Uma estratégia a adotar sera a acomodacao de melhores praticas de teste, sendo que um dos
maiores desafios serd as diferencas existentes entre os ambientes de qualidade e de produgao.
Serd importante tentar replicar ao maximo estes ambientes, as diferencas ndo deverdo ser
substanciais, mas € necessario ter em conta que as aplicagdes alvo continuaram a ter diferengas

no que respeita aos ambientes de qualidade e producao.

Uma solucdo que podera ser adotada, ¢ a adaptacdo de testes RPA com acessos controlados a
aplicagdes alvo em produgdo. Neste ambito, o que se pretende ¢ reduzir as diferengas entre
ambientes sem conceder a possibilidade de desenvolvimento diretamente em pos-producdo

RPA.

O que se pretende com esta abordagem ¢ rastrear a0 maximo os acessos € minimizar a partilha
de credenciais ou uso de contas de automatizacio por terceiros. E possivel analisar o seguinte,
numa analise do risco de seguranga, no caso de ndo ser possivel criar um ambiente de qualidade
fidedigno e eficiente, ¢ preferivel atribuir um acesso de um sistema alvo em produgdo
diretamente ao developer, do que permitir que o0 mesmo utilize uma conta da automatizacao

para executar alteragdes necessarias ao processo RPA.

Sempre que um membro de uma equipa utilize acessos que ndo os seus para execugdo das suas
tarefas, cria um problema de rastreabilidade e necessidade de aplicar o “principio de 4 olhos” —
o acompanhamento de um terceiro durante a execucao do acesso — de forma a controlar toda e
qualquer alteracdo no codigo apos produgdo. Este processo ¢ limitativo e ineficaz, sendo
preferivel rastrear e controlar o acesso direto do developer a sistemas de produgdo, até para
aspetos de auditoria, pois todo o logging sera registado identificando o utilizador do developer

em vez de apenas referir um utilizador genérico, como por exemplo VirtualWorkForcel.

6.2.2 Requisito Nao Funcional 1: Integra¢ao do DevSecOps na entrega continua

A seguranga deve acompanhar o processo de desenvolvimento do inicio ao fim, bem como a
identificacdo das fun¢des de operagdes devem estar também definidas, de forma que seja

possivel adaptar ou acomodar no cédigo RPA apresentado, solugdes aplicadas no conceito da
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operacdao. Devem ser executados testes mais proximos do ambiente de produgdo, ndo apenas
com contexto aplicacional, mas também em todo o ecossistema envolvente. Este ponto ¢
primordial na acomodacdo de nog¢des de seguranca, respeitar o framework de seguranga
existente na Siemens, serve acima de tudo como balizador no que toca ao escrutinio de regras
de seguranca seguidas e permite seguir um guia complacente nas melhores praticas de

seguranca.

No contexto de DevSecOps, a equipa de desenvolvimento devera estar a par deste framework
de seguranga e cooperar proactivamente com a equipa de seguranca. No caso de algumas
duvidas existentes no proprio servico RPA, ¢ sugerido que envolvam as operagdes durante o
processo de desenvolvimento para que o primeiro assessment ao nivel de infraestrutura e

seguranca seja executado a fim de levantar potenciais riscos.

6.2.3 Requisito Funcional 2: Change Management para RPA use cases em Producdo

O servigo RPA na Siemens necessita de varias acomodagdes e constantes alteracdes apos
entrada em producdo, por isso, ¢ crucial entregar novas automatizagdes com uma maior
seguranca e qualidade. Para tal, seguindo o ponto acima abordado, ¢ importante criar-se
transparéncia na entrega para producdo. Os testes deverdo seguir os requisitos necessarios para
entrada em producdo. A execugdo de testes em contextos diferentes que ndo a simulacdo do
mesmo ambiente onde a automatizacdo ird correr em produgdo, podera por si sO, criar
discrepancia na efetividade da automatizacdo no ambiente produtivo, ou até, descurar certas
vulnerabilidades de seguranca. De facto, o c6digo ndo “sobrevive” apenas por ser funcional,
devera considerar os aspetos inerentes na qual a automatizacao vai correr, como por exemplo,
arquitetura do sistema, versoes de sistemas operativos, configuragdes de infraestrutura e rede,
aspetos relacionados com autorizagdes e autenticagdes em ambiente de producdo,
nomeadamente autenticagdes seguras e uso de “vaults” para guardar a credenciais sem recursos
a autenticacdes hard-coded. Quanto mais proximo for o teste da realidade em produgdo, maior

sera a qualidade de entrega.
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Todo este processo de verificagdo e teste deve ser sempre considerado de forma dinamica e
continua. No que toca aos codigos RPA ja desenvolvidos e entregues, por vezes, ficam
estanques no tempo e ndo acompanham as alteragdes constantes dentro do ecossistema da RPA.
A qualidade e seguran¢a ndo podem nem devem ser garantidas somente na primeira fase de
entrega, ¢ necessario recorrer a processos de melhoria continua para que processos que ja
tenham sido entregues possam também ser revistos e aprimorados nos aspetos chave. Os objetos
RPA que comportam manipulagdes em sistemas antigos, (target applications), devem ser alvo
de verificacdo e acomodacdo de novas alteracdes a fim de poderem adaptar-se a atualizagdes
desses sistemas, sem correrem o risco de causarem impacto por falta de adaptacdo novas

funcionalidades ou meras alteragdes de versdo que poderdo causar a paragem da automatizagao.

Este, tem sido um ponto bastante debatido, o esfor¢o de rever o c6digo RPA ja entregue podera
ser grande, mas permitir que a operacao seja afetada por alteragdes nos sistemas alvo causa, por
norma, um maior esforco, tanto financeiro como operacional, para acomodar em tempo recorde

as alteracdes necessarias a fim de levantar o servico novamente e mitigar o impacto gerado.

6.2.4 Requisito Nao Funcional 2: Integra¢dao do DevSecOps no Change Management

As alteragdes constantes do codigo apds entrada em producdo, criam em certa parte, um
potencial risco no que concerne a seguranca. Sempre que € necessario alterar o codigo apos
entrada em produgdo, cria um maior desafio no controlo de acessos, nomeadamente, por se
tratar de um ambiente produtivo com acesso as aplicagdes alvo de sistemas em producdo. No
Grafico 2, podemos verificar os 12 RPA use cases — num total de 321 — com mais alteragdes

desde Julho de 2021 a Junho de 2022.
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Grdfico 2 - Top 12 dos use cases com mais alteracoes entre Julho 2021 e Junho 2022
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A maioria dos meses tem um volume significativo de pedidos de acesso a Emergéncia, tal como
ilustra o Gréafico 3. Estes pedidos poderdo também englobar o Hypercare — o use case entra em
produgdo, mas requer uma monitorizacao efetiva por parte do developer no que respeita as
primeiras execugdes — normalmente sdo executadas varias alteracdes durante este periodo, o
que representa varios pedidos de debugging em producio até estabilizar o RPA use case. Pode
levar um més ou mais, dependerd muito da recorréncia do agendamento desta automatizacao,
certas automatizagdes correm uma vez por semana, quinze em quinze dias ou apenas no final

do més.

Grdfico 3 - Contagem dos pedidos de alteragoes em EM por més
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Sera importante rever os controlos de testagem por parte dos arquitetos ou senior developers,
pois o facilitismo de debugging em produgdo cria, de forma crescente, um risco ao nivel de
seguranca. Durante uma alteracdo ao codigo deve-se ter em conta os aspetos fundamentais da
segurang¢a, nao s6 olhando ao codigo desenvolvido, mas também a todo o processo inerente ao
desenvolvimento de uma alteracdo a um RPA use case, como por exemplo, necessidade de
entregar o cddigo para producdao sem o processo de testagem correto, ou o ndo envolvimento
do cliente para mitigar obstaculos que poderdo ocorrer durante o desenvolvimento, leva em
certa parte, a um potencial risco de debugging em pds-producao. Os ambientes de teste deverao
simular ao maximo todas as potenciais funcionalidades e caso ndo seja possivel aplicar todos
os requisitos funcionais, deve a equipa de desenvolvedores, envolver logo em primeira instancia

a equipa de operagdes.
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7 Validacao da Proposta

Para validacdo dos requisitos funcionais e ndo funcionais propostos, foram criadas duas

abordagens:

e Avaliacdo do método DevSecOps abordado por via de um questionario.

e Criag¢do de um PoC para testar a aplicabilidade da solugdo proposta de code review.

Numa primeira abordagem, foi importante efetuar um questiondrio a equipa de
desenvolvimento e operacdes, na medida de procurar perceber qual a perspetiva de cada
membro das equipas, quanto a qualidade entregue dos artefactos de software como também
analisar o entendimento e relagdo entre DevOps e DevSecOps no contexto do servico do RPA

na Siemens GBS.

Estas equipas encontram-se distribuidas por diferentes paises, India, Turquia, Brasil, Estados
Unidos da América, Portugal e Chéquia. O inquérito foi enviado por email a 45 pessoas tendo
sido obtidas 30 respostas. A taxa de sucesso foi de 66,66%, ou seja, a amostra representa a
maioria da populagdo. Os resultados pormenorizados ao inquérito efetuado podem ser

consultados no Apéndice I.

Na segunda abordagem, foi verificada a aplicabilidade da solucdo proposta para code review.
O software escolhido foi o RoboReview do grupo Reveal. Criado para utilizadores RPA, o
RoboReview fornece uma plataforma cloud, SaaS, que permite efetuar um code review do
codigo RPA de forma proativa. O utilizador ao fazer upload do seu cédigo, recebe em poucos
segundos um relatorio pormenorizado de acordo com as praticas recomendadas de automagao
inteligente. Pode também, consultar os dashboards disponiveis para avaliar a melhoria continua

do seu processo de desenvolvimento.

Os dados apresentados nos dashboards do RoboReview, apresentam um score relativo a
qualidade do produto desenvolvido, baseando-se nos seguintes critérios, capacidade de gestao,

reutilizagdo, escalabilidade, seguranca, estabilidade e compreensao do codigo.
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7.1 Analise em detalhe aos Resultados do Questionario

O questiondrio teve por base avaliar o contexto atual do modelo de operagdes, visando areas
como desenvolvimento, operagdes e seguranga dentro do servico RPA da Siemens GBS. Nas
primeiras duas perguntas, efetuou-se uma sondagem sobre qual o envolvimento das equipas
com praticas de DevOps. Tal como demonstra o Grafico 4, a grande maioria dos inquiridos
sente-se familiarizada com as préticas de DevOps, cerca de 80%, avaliando de moderadamente
a extremamente familiarizados, as respostas estiveram por base uma escala de 1 a 10, onde 1
corresponde a “ndo familiarizado” e 10 a “extremamente familiarizado”. Mas acaba por ndo ter
grande aplicabilidade no dia a dia, tanto no desenvolvimento como nas operagdes, cerca de 40%
do total dos inquiridos avaliaram a sua aplicabilidade como raramente a moderado, as respostas

estiveram por base uma escala de 1 a 10, onde 1 corresponde a “nunca” e 10 a “sempre”.

Grdfico 4 - Anadlise aos dados recolhidos das questoes 1 e 2
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Em relagdo a seguranca, Grafico 5 e 6, na pergunta 3 os inquiridos demonstram que sio
preocupados com o tema da seguranga no RPA, apenas 10% avaliaram como ndo sendo um
tema com o qual se preocupam. Na pergunta 4, em relacdo a seguranga no cddigo RPA, 20%
avaliam como pouco seguro a moderado. Relativamente a pergunta 6, os inquiridos avaliaram-

se como tendo um conhecimento geral sobre o framework de seguranga de TI estabelecido na
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Siemens ao nivel global. E na pergunta 6, também consideram que a plataforma RPA na

Siemens ¢ segura.

Grdfico 5 - Analise aos dados recolhidos das questoes 3 e 4

Pergunta 3 Pergunta 4
= On a scale from 1-10, with 1 being Not at all concerned and 10 being Extremely - In general, on a scale from 1-10, with 1 Not secure and 10 being Extremely secure,
concerned, is the RPA security a matter of your interest? how secure do you think RPA code is?
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Grdfico 6 - Analise dos dados recolhidos das questoes 5 e 6
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No conceito geral, baseada numa opinido, as respostas a pergunta 7 e 8, Grafico 7, demonstram
que existe uma ideia estabelecida de que o codigo RPA na Siemens segue as melhores praticas
de desenvolvimento sugeridas pela Blue Prism. E que os inquiridos tém um entendimento geral

sobre o processo para pedidos de alteragdes ao cédigo RPA em Emergéncia.
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Grdfico 7 - Analise aos dados recolhidos das questoes 7 e 8

Pergunta 7 Pergunta 8
In your opinion, on a scale from 1-10, with 1 being Never and 10 being Always, do On a scale from 1-10, with 1 being Not at all familiar and 10 being Extremely
you think that Siemens GBS RPA code is following the Blue Prism best practices? B familiar, are you familiar with Emergency RPA change requests workflow?
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Na pergunta 9 e 10 elaborou-se um levantamento de quantos developers estariam a responder a
este inquérito e quantos destes developers utilizam o ambiente de emergéncia para debugging
apos entrada do codigo em Producdo. Sendo visivel no Grafico 8, de que 47% respondeu que ¢
developer, e na pergunta 10, 64.28% dos developers inquiridos afirma que pedem acesso ao
ambiente de emergéncia de forma moderada a regular, para desenvolvimento dos seus RPA use

cases.

Grdfico 8 - Analise aos dados recolhidos das questoes 9 e 10

Gountof Are youa developer? Pergunta 10

Pergunta 9 On a scale from 1-10, with 1 being Never and 10 being Always, how often do you

. request an emergency change request?
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Na pergunta 11, destinada a todos os inquiridos, elaborou-se uma sondagem acerca de quais as
razdes que, na opinido dos inquiridos, levaria a mais pedidos de emergéncia para resolugao de
falhas na execu¢do do codigo RPA em produgdo. Dentro do ecossistema da plataforma RPA,
foram entdo levantados varios aspetos ou razdes que podem eventualmente determinar que o
codigo RPA seja alterado num ambiente de emergéncia, apds entrada em produgdo. Apos

inquérito foi criada a seguinte lista:

e Testes de controle de qualidade inconsistentes.
e Diferencas entre os ambientes de desenvolvimento e producao no contexto dos clientes
virtuais.
e Diferencas entre os ambientes de qualidade e producdo no contexto das aplicagdes alvo.
e Ajuste do codigo em relacdo ao problema de resposta da aplicacdo de destino ou alvo.
¢ Novas funcionalidades adicionadas ao design do cddigo RPA.
e Muita complexidade adicionada ao codigo RPA.
e Qutras op¢des colocadas pelos inquiridos:
= Requisitos do cliente ausentes ou incompletos.
= Muitas mudangas do cliente apds entrega em produgdo e que ndo
foram discutidas numa fase inicial.
= Alto volume de novos change requests que envolvem novos
cenarios e velocidade de processamento.

= Alteragdes frequentes na aplicacgao alvo.

No Gréfico 9, pode-se analisar o valor dos resultados e verificar quais as razdes com maior
relevo. Sendo que as trés principais razdes atribuidas pelos inquiridos, por ordem decrescente,
sdo: diferencas entre os ambientes de qualidade e produ¢do no contexto das aplicagdes alvo,
diferengas entre os ambientes de desenvolvimento e produgao no contexto dos clientes virtuais,

e por ultimo, novas funcionalidades adicionadas ao design do codigo RPA.

Outras das evidéncias relevantes sdo, razdes inerentes aos testes de controle de qualidade
inconsistentes e ajuste do codigo em relagdo ao problema de resposta da aplicagdo de destino

ou alvo, ambas com 0 mesmo nimero de respostas.
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Existem outras razdes também escolhidas, dado a pergunta permitir ao inquirido colocar as suas
razdes, opcao outra. O ambito das mesmas, espelha o que ja foi referido quanto ao levantamento
de requisitos necessario para desenvolver o codigo, a fase de UAT ndo abordada de forma
correta ou a necessidade constante de alterar o codigo RPA pelo motivo da aplicagdo alvo ser

alterada constantemente.

Grdfico 9 - Analise aos dados recolhidos da questio 11

Pergunta 11

In your opinion, what is the most likely reason for the code changes after releasing the RPA use case to production?

New feature/steps added to RPA use case (code design)

Missing or incomplete customer requirements N
Many changes from customer post release, which is not discussed at initial stage  EEEG_Gu._

Inconsistent quality control tests

High volume of requests covering new scenarios and processing speed I

Frequent changes to target app mTotal

Opgdes escolhidas

Fine tuning regarding target application responsiveness issue | —

Differences between QA and PROD (target system e

Differences between DEV and PROD environment (vir tual clients) | —
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Namero de respostas

Por tultimo, foi abordada a estabilidade da plataforma RPA na Siemens GBS, os inquiridos
estabelecerem uma avalia¢do tendencialmente positiva, somente 20% dos inquiridos avalia que

a plataforma RPA ¢ pouco a moderadamente estavel.

Grdfico 10 - Andlise aos dados recolhidos da questio 12

Pergunta 12

- In your opinion, on a scale from 1-10, with 1 Not stable and 10 being Extremely
stable, how much do you think that Siemens GBS RPA platform is stable?
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Escala do valor das respostas Avaliagdo média: 6.83
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7.1.1 Analise global ao Questionario

Apesar das equipas envolvidas no servico RPA da Siemens GBS, possam ter conhecimentos de
praticas de DevOps, ndo se verifica que tém criado uma metodologia que permita a colaboracao
de varias equipas, de forma que o paradigma, no que se refere ao desenvolvimento de uma
automacao inteligente, possa beneficiar de um novo contexto e de um melhor aproveitamento

de recursos, a fim de mitigar problemas ja debatidos nos capitulos anteriores deste trabalho.

A seguranga ¢ um tema sério para as equipas envolvidas no servigo RPA da Siemens GBS, mas
verifica-se que quanto a sua aplicabilidade, as coisas poderdo nao ser tao lineares, dado que o
cumprimento de tais praticas seguras, num envolvimento DevSecOps, necessitaria de um
levantamento de requisitos colaborativo, de menor praticas de desenvolvimento/debugging em
p6s produ¢do ou mesmo prevenir o desencadear de um fluxo elevado de pedidos para
adaptacdes do codigo a novas funcionalidades, quando nesse cenario, o que é recomendavel ¢
o retrocesso do codigo para a fase de desenvolvimento, seguindo o fluxograma de acordo com
o seguinte ciclo, desenvolvimento, revisdo de codigo, teste, UAT, producao, tal como ilustrado

na Figura 10, (pag. 43).

Um dos aspetos importantes de referir esta relacionado com as diferengas entre o ambiente de
qualidade e de producdo tanto ao nivel de infraestrutura como aplicacional. No caso da
infraestrutura, verifica-se que os testes podem ser efetuados num maior compromisso com o
que existe em producao, ou seja, os resultados ddo a transparéncia de que a fase de testes ndo ¢
tdo aprimorada, pois o proprio developer acaba por preferir executar debugging em Emergéncia
do que explorar todas as alternativas existentes para testar o use case com maior efetividade.
Em relagdo as diferencas das aplica¢des em qualidade e produgdo, ¢ sugerido um método mais
Agile, num acompanhamento mais proximo do cliente a fim de mitigar estas diferencas e reduzir

as chances de debugging no pos producao.
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7.2 Analise ao PoC com o RoboReview

Na andlise executada ao processo de code review, e ap0s avaliacao as solucdes disponiveis no
mercado, verificou-se que o RoboReview apresenta ser uma opg¢do vidvel para validagdo da
solugdo proposta. Trata-se de uma plataforma cloud, onde ¢ minimizado o tempo para
implementagdo e recorre-se a um servigo estavel de acordo com os requisitos propostos para
desempenho de um code review aos release packages do Blue Prism. O RoboReview fornece
uma plataforma SaaS para revisao do coddigo RPA, para que se obtenha feedback de acordo com
as praticas recomendadas de Automacdo Inteligente. Criado para utilizadores de RPA,
especificamente para codigo de automagdes Blue Prism. O RoboReview foi desenvolvido pela
Reveal Group usando a experiéncia, as melhores praticas e os padrdes de qualidade

desenvolvidos ao fornecer milhares de solugdes automatizadas para empresas em todo o mundo.

Numa primeira analise, efetuou-se uma demonstracdo da solugdo juntamente com o fabricante
do software, Reveal RoboReview. Na sessdo exploratoria, foi possivel identificar as
funcionalidades principais da solu¢do, como também, a agregagdo de valor ao incluir um
servigo que, além de executar a revisdo do cédigo de forma automatica e célere, disponibiliza
relatorios minuciosos que possibilitam a identificacdo de pontos de melhoria. Também avalia
o desempenho da equipa ou de forma individual, relativamente a qualidade do cédigo
desenvolvido, permitindo assim publicar dashboards com todas as métricas necessarias, para
que seja possivel ter uma visdo 360° sobre todos os aspetos importantes que determinam o

valor da qualidade do c6digo desenvolvido.

No ambito da validacao da solugdo proposta, foram utilizados os 12 RPA use cases que t€ém um
maior niimero de acessos ao ambiente de Emergéncia para correcdo de erros urgentes. Os use
cases em analise, sdo os casos com mais incidéncias de bug fixing em produgao, tal como revisto
no Subcapitulo 6.2.4, Grafico 2. A recolha desta amostra, permite avaliar de forma geral qual a
qualidade do codigo desenvolvido, identificar pontos de melhoria, como também, avaliar os

riscos de segurancga identificados.
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Apo6s upload e andlise aos dados da revisdo do codigo dos RPA use cases na plataforma
RoboReview, foi possivel verificar o seguinte. Logo numa primeira instancia, Figura 11, o score

global de qualidade era baixo, cerca de 62%.

-

Figura 11— Score global de avaliagdo do RoboReview

Analisando em detalhe os dados da avaliagdo global, Tabela 9, verifica-se que a maioria dos
RPA use cases revistos estdo abaixo dos 70%, sendo que apenas um atinge o score de 70%. Os
resultados foram demonstrativos de que, em termos relativos, existe um problema de qualidade,

o que ¢ sugerivel a uma analise mais aprimorada.

Tabela 9 - Score global por RPA use case

assessment_id Date Delivery Stage  Score
495114 13/jul/22  Production 60%
495384 13/jul/22  Production 59%
495657 13/jul/22  Production 66%
496199 13/jul/22  Production 70%
497010 13/jul/22  Production 63%
497565 13/jul/22  Production 58%
498225 13/jul/22  Production 59%
498899 13/jul/22  Production 64%
499480 13/jul/22  Production 58%
500317 13/jul/22  Production 62%
502160 13/jul/22  Production 61%
503997 13/jul/22  Production 58%

Angelo Neves — Julho 2022, Atlantica 57



Automacao Inteligente
Aplicacao de Praticas de DevSecOps no contexto de RPA
Gestao de Sistemas e Computagio

E necessario perceber quais os pontos de maior incidéncia negativa, de forma a ser possivel
delinear um plano de melhoria para mitigagdo das falhas encontradas. Os critérios a ter em
conta sdo os seguintes, Capacidade de manutencdo, Capacidade de gestdo, Capacidade de
reutilizagdo, Escalabilidade, Seguranca e Estabilidade. Analisando a Tabela 10, verifica-se que,
os pontos que tém um impacto mais negativo assentam sobre um problema que ¢ a seguranga,
sdo eles, capacidade de manutencao e reutilizagdo, estes dois pontos impactam a seguranga no
que concerne ao facto de necessitarem de mais acessos ao ambiente de emergéncia para ser
possivel corrigir o use case. Cada acesso concedido para bug fixing, apds entrada do codigo
RPA em produgdo, aumenta o risco da seguranca da informac¢do. Numa visdo mais periférica,

obtemos o score radar do critério da seguranca, que também ndo deixa de ser preocupante,
Gréfico 11.

Tabela 10 - Score global por categoria

Team Category Score
Siemens  Maintainability 40%
Manageability S0
Reusability 43%
Scalability 78%
Security 59%
Stability e

Grdfico 11 - Score Radar global por categoria

Maintainability

Stability Manageability

Security Reusability

Scalability
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Relativamente aos pontos de considera¢do levados a cabo pelo code review da solugdo
RoboReview, encontram-se no apéndice II, os resultados completos com as pontuacdes mais

baixas até as mais altas.

No que concerne a seguranca, Tabela 11, verificou-se que ¢ importante que o registo das acdes
e etapas do processo esteja de acordo com a Politica de Seguranga de TI, “Process Logging
Plocy Adherence” e “Object Logging Policy Adherence”. As filas de trabalho do processo
automatizado, “Process Work Queue”, necessitam de estar configuradas de forma a fornecerem
a funcionalidade para armazenar, gerir, partilhar e relatar o trabalho do processo RPA. E
imperativo, como parte de seu processo, que, quando as credenciais sdo usadas, necessitem de
estar armazenadas no Blue Prism Credential Management ou num repositorio igualmente

seguro, “Secure Password Storage”.

Tabela 11 - Score global sobre os critérios da Seguranca

Rank Consideration Type Category Consideration Score
1 Blue Prism Process Considerations ~ Security BPP403 Process Logging Policy Adherence 0%
2  Blue Prism Object Considerations Security BPO404 Object Logging Policy Adherence 1%
10 Blue Prism Process Considerations  Security BPP404 Process Work Queue 43%
18  Blue Prism Process Considerations ~ Security BPP401 Secure Password Storage 60%
38 Blue Prism Process Considerations ~ Security BPP402 No Hard Coded Passwords 100%
38 Blue Prism Object Considerations Security BPO403 Technology Attributes 100%
38 Blue Prism Object Considerations Security BPO402 No Environmental Data ' 100%
38 Blue Prism Object Considerations Security BPO401 No Customer Data ’ 100%

No caso dos processos/objetos alvos de revisdo, foram identificados alguns pontos criticos
relacionados com a capacidade de manutencdo, e que devem ser melhorados como parte do
processo de melhoria continua, nomeadamente no aspeto de capacidade de manutenc¢ao, Tabela
12. Nesse processo, ¢ importante a concecdo de um critério de melhoria continua no que
concerne aos codigos de automatizacao ja enviados para producao, pois a plataforma RPA nao
pode ser considerada como algo estatico que ndo necessita de alteragdes para acomodacao de

novas versoes de software, como também novas funcionalidades.
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Seguindo os padrdes de melhores praticas, os processos devem ter numeradas as paginas que
compdes a sua loégica. Um processo é composto por uma ou mais paginas. Por padrdo, quando
se cria um processo, inicia-se apenas com uma pagina chamada main page, que é o ponto de
partida do processo. Partindo da pagina principal, € possivel criar varias paginas e fazer com
que sejam relacionadas a pagina principal. A ideia de criar multiplas paginas € abstrair alguma
logica/funcionalidade relacionada dentro do cédigo RPA. Desta forma, uma boa estruturagao
permite, reduzir a complexidade de analise do mesmo cddigo por outro developer, facilitando

assim a sua manutencgao.

Os blocos devem ser usados para agrupar data items (container que armazena os dados) e
Collections que se encontram relacionados. Foi verificado que nem sempre esta pratica foi
seguida adequadamente. Normalmente, uma cole¢o (collection) sera usada para recuperar um

grande nimero de informagdes diferentes de um objeto de negdcios, numa Unica transagao.

Nem todos os objetos e acdes seguem as melhores praticas relativamente ao convention naming.
Pois, € necessario permitir que informacgdes uteis sejam deduzidas dos nomes dos artefactos, de

forma a demonstrar relacionamentos entre o nome € o ambito a que se destina.

Tabela 12 - Score global sobre os critérios da Capacidade de Manutencgdo

Rank Consideration Type Category Consideration Score

1 Blue Prism Process Considerations Maintainability = BPP605 Block Grouping Used 0%

1 Blue Prism Process Considerations ~ Maintainability = BPP604 Page Numbering 0%

4 Blue Prism Object Considerations Maintainability =~ BPO605 Block Grouping Used 5%

8 Blue Prism Object Considerations Maintainability = BPO603 Object and Action Names 31%

23 Blue Prism Object Considerations  Maintainability Efe%sg%:‘:eanmgf“' Documentation 71%

27 Blue Prism Object Considerations Maintainability = BPO601 Proper Element Names 81%

29 Blue Prism Process Considerations Maintainability = BPP601 High Level Main Page 84%

No que concerne a capacidade de gestdo existe um ponto fundamental que deve ser melhorado
tanto ao nivel dos processos como dos objetos, Tabela 13. Deve-se ter especial atencdo com as
excecgdes a logica do codigo, como por exemplo, usando a captura do log do erro, criagao de
uma 7ag, monitorizagdo as excecdes simultaneas e tentar recuperar da excecdo. A falta de

mecanismos de controlo destas excecgdes, pode criar sérios problemas com o desempenho do
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processo e a robustez geral. As exceg¢des ndo tratadas provavelmente irdo causar que o processo
RPA termine de forma incompleta. Devem ser seguidas as melhores praticas da Blue Prism, de
forma que os detalhes de excegdo existam e permanecam consistentes. Para suporte mais

detalhado os developers devem tentar seguir o tutorial Blue Prism Exception Handling Guide.

Tabela 13 - Score global sobre os critérios da Capacidade de Gestio

Consideration Type Consideration
6 Blue Prism Process Considerations Manageability BPP103 Process Exception Coverage 20%
9 Blue Prism Process Considerations Manageability BPP101 Process Exception Handling 33%
17  Blue Prism Process Considerations ~Manageability ~BPP105 Control Room Configuration 58%
22 Blue Prism Object Considerations Manageability BPO103 Exception Detail 69%
25 Blue Prism Process Considerations Manageability BPP104 Consecutive Exceptions 75%
26 Blue Prism Object Considerations ~ Manageability BPO102 Exception Recovery 80%
32 Blue Prism Process Considerations Manageability BPP102 Process Exception Detail 89%
33 Blue Prism Object Considerations ~ Manageability BPO105 Exception Types 92%

Relativamente a capacidade de reutilizagdo, Tabela 14, verifica-se que nem todos os processos
em andlise, utilizaram o modelo de processo Blue Prism. Usar um modelo como base para

construir um novo processo traz os seguintes beneficios:

e Diminuir o tempo de desenvolvimento do processo.

e Fornecer consisténcia em todos os Processos, permitindo uma compreensdo e suporte
mais faceis.

e Auxiliar os desenvolvedores a manter as melhores praticas e trabalhar dentro da

Metodologia de Desenvolvimento de uma organizagao.

Ainda relativo aos processos, foi possivel verificar que nem todos os itens de dados de todo o
ambiente estdo configurados como variaveis de ambiente. A capacidade de alterar itens de
dados sem abrir a configurag@o do processo fornece uma abordagem segura e flexivel para gerir

dados de todo o ambiente.

Em relacdo aos objetos, nem todas as a¢des dentro do objeto estdo livres da ldgica de negdcios

que deveria estar no nivel do processo. Incluir a logica de negdcios ou regras num objeto faz
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com que o objeto seja reutilizdvel apenas por processos que tenham as mesmas regras. A
possibilidade de chamar outras a¢des publicadas acopla as acdes para que elas s6 possam ser
reutilizadas em conjunto e ndo individualmente. No que respeita os objetos base, construir agdes
reutilizaveis ¢ extremamente importante para construir um repositério de objetos para processos

futuros.

Tabela 14 - Score global sobre os critérios da Capacidade de Reutilizacdo

Rank Consideration Type Category Consideration Score
2 Blue Prism Process Considerations  Reusability BPP201 Process Template Adherence 1%

5 Blue Prism Process Considerations  Reusability BPP202 Environment Variables 15%

7 Blue Prism Object Considerations Reusability BP0205 Action Chaining 27%

11 Blue Prism Object Considerations Reusability BP0203 Action Reusability 49%

13  Blue Prism Object Considerations Reusability BP0O204 Business Logic Location 53%

14  Blue Prism Object Considerations Reusability BPO206 Page Complexity 54%

37 Blue Prism Object Considerations Reusability BPO202 Logical Modeller Tree | 99%

7.2.1 Analise global a solucdo de revisdo de coddigo RoboReview

Apo6s o teste piloto para validagdo da plataforma RoboReview da Reveal, para solucdo de
revisdo do codigo RPA de forma automatizada, € possivel identificar os beneficios adquiridos
ao juntar mais uma ferramenta a todo o processo de desenvolvimento e entrega de codigo RPA.
Além, de ser possivel incrementar um maior controlo nas verificagdes de padroes de seguranca
e de qualidade, permite também, ajudar aos developers a terem um ponto de comparagao
mediante um processo de melhoria continua, gracas a disponibilizacdo dos dashboards que

analisam os dados individualmente, por developer, ou por equipa.

Uma analise ao codigo RPA seguindo uma checklist de forma manual, que ¢ o que esta
determinado como processo interno de revisdo de cddigo para a Siemens GBS, proporciona um
maior esfor¢o de recursos e consumo de tempo, ndo permitido criar uma maior transparéncia e
analise de agregacdo de dados para possivel estudo de fatores criticos para melhoria no produto
final.
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8 Conclusao

Neste estudo foram abordados os critérios essenciais para os fundamentos tedricos e
compreensdo pratica do modelo DevOps nas areas de automagao inteligente, permitindo assim
a abertura a implementa¢@o do DevSecOps no servico RPA da Siemens GBS. Para este conceito
funcionar, ¢ fundamental implementar uma metodologia Agile por todas as equipas inerentes
ao servico, mantendo por base uma cultura de cooperacdo e de envolvimento dos aspetos de

melhoria continua e seguranca durante todo o ciclo de vida do produto/codigo RPA.

De acordo com o ambito acima descrito, neste projeto, foram atingidos os seguintes objetivos,

tal como descrito no capitulo 1.2:
Objetivo 1 e 2

Identificar as capacidades e beneficios do DevOps e suas areas de abrangéncia e Elaborar a

comparagdo do DevOps com o DevSecOps e demonstrar os seus beneficios — No Capitulo 2,

fundamentos tedricos, pretende-se abordar os objetivos em andlise. Sdo identificados os valores
chave desta abordagem num contexto de metodologias ageis, e também, ¢ efetuada a

demonstracdo da evolugdo do DevOps para o DevSecOps.
Objetivo 3 e 4

Fazer um levantamento do processo de desenvolvimento de cddigo RPA na Siemens GBS e

Andlise ao processo de melhoria continua aplicado na Siemens GBS — No Capitulo 4 sdo

abordados os pontos chave, desde a descricdo do caso de estudo ao detalhe do modelo
operacional implementado na Siemens GBS. No Subcapitulo 4.3 e Capitulo 5, analisa-se o
procedimento implementado para o desenvolvimento do codigo RPA no servigo, como

também, ¢ elaborado o levantamento dos requisitos do negécio da Siemens GBS.
ObjetivoSe 6

Formulacdo de uma proposta de melhoria para o processo de code review e CI/CD e Criacdo

de um modelo RPA para inclusdo de praticas DevSecOps — No Capitulo 6 desenvolve-se a
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proposta de melhoria para o processo de revisdo de codigo e de CI/CD, descrevendo as
especificagdes dos requisitos da solugdo, funcionais e nao funcionais. E também a proposta de
uma abordagem RPA com DevSecOps, com a criagdo de um diagrama para o novo modelo de

CI/CD para processos RPA.

Apoés levantamento técnico do modelo operacional do servigo de automacdo inteligente
implementado na Siemens GBS, foi possivel adquirir uma visdo critica sobre os pontos os
pontos de melhoria e identificar quais os melhores métodos de resolucdo para questdes de
controlo de seguranca e qualidade, durante o processo de desenvolvimento de um RPA use

case.

O RPA na Siemens GBS, sendo um servi¢o onde ainda prevalece um modelo mais fechado e
pouco colaborativo entre desenvolvimento e operagdes, € necessario primeiramente, ter em
conta as resisténcias a mudanga. A simples implementa¢do de um modelo operacional que se
torne disruptivo em relagdo ao “as is”, pode correr o risco de nunca ser realmente colocado em
pratica. E necessario, facultar ferramentas que permitam aos developers e operagdes
beneficiarem do especto da eficiéncia e qualidade na produgdo de um cédigo RPA, e assim
reduzir o bug fixing ap6s entrega em produgdo, de forma a diminuir consideravelmente paragens
no servigo dos robds RPA. Este objetivo so serd possivel caso ambas as equipas trabalhem num

modelo colaborativo.

Apo6s levantamento do modelo operacional e levantamento de requisitos, foi elaborada a
proposta de melhoria e entrega continua, num conceito que envolvesse os critérios de seguranga
num modelo colaborativo, DevSecOps. O modelo operacional foi revisto e adaptado as
melhores praticas de desenvolvimento, dando maior destaque para um processo de melhoria
continua em detrimento de uma abordagem factory. Pois, o objetivo serd a introdugdo da
eficiéncia com menor custo de manutenc¢ao. Ao prescindir de um modelo de entrega totalmente
separado do modelo de operagdes, ganha-se beneficios no que respeita & manutencao dos casos
RPA apos entrega em producdo. As vantagens poderdo ser significativas, quando se trata de
uma implementa¢do em grande escala, que requer constantes adaptacdes ou alteracdes ao

codigo ja desenvolvido.

Angelo Neves — Julho 2022, Atlantica 64



Automagao Inteligente
Aplicacao de Praticas de DevSecOps no contexto de RPA
Gestao de Sistemas e Computagio

Para validagdo da proposta de melhoria, foram entdo inquiridos os membros das equipas de
operagdes e desenvolvimento, de forma a recolher dados que demonstrassem a perspetiva de
cada inquirido aos critérios de qualidade e seguranga do cddigo e plataforma RPA na Siemens
GBS, mas também, perceber qual o nivel de entendimento em relagdo aos fluxos de
desenvolvimento e change management de acordo com as melhores praticas de

desenvolvimento do codigo RPA.

A proposta desenvolvida, teve por base a melhoria de um processo de revisdo de cédigo que
fosse possivel adaptar ao ja existente CI/CD. A solu¢do RoboReview, demonstrou ser uma boa
aposta na valida¢ao de certos padrdes as melhores praticas existente para o desenvolvimento do

c6digo RPA da Blue Prism.

Apos analise ao 12 use cases com mais pedidos de debugging no ambiente de Emergéncia, pos
producdo, foi possivel perceber que a qualidade geral estd perto dos 60%, o que indica que,
existem critérios que necessitam de um maior foco ao nivel de melhoria de qualidade. Sao eles,
capacidade de manuten¢do, capacidade de reutilizacdo e seguranga, pois apresentam uma
avaliagdo muito baixa, em termos relativos, no que se refere a qualidade, encontram-se abaixo
dos 60%. Todos os outros critérios também necessitam de ser alvo de um plano de melhoria,
mas estdo acima dos 60% do score de qualidade, o que ndo quer indicar que seja aceitavel, pois
um codigo aceitavel devera situar-se nao abaixo dos 75%, mas permite escalonar um processo

de melhoria com menor criticidade para cada ponto identificado.

Esta solucdo automatica de revisao de codigo espelha a existéncia de falhas no codigo RPA que
necessitam de ser corrigidas. A utilizacdo e integracdo desta solucdo no servico RPA da
Siemens GBS, podera fomentar a qualidade e acima de tudo a melhor gestdo de recursos. Sera
uma grande aposta para a estabilizacdo da plataforma RPA, permitindo desenvolver processos

automatizados mais seguros, estaveis, resilientes e com menor esforco.

8.1 Limitacoes
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No ambito deste projeto de investigacdo, foram identificados varios desafios, que na maioria
dos casos, foram ultrapassados, mas certa parte, criou uma limitacdo no que se refere ao

tamanho da amostra estudada.

O estudo teve por base uma implementacdo em larga escala de um servico RPA, na Siemens
GBS, que no seu portfolio de use cases RPA, conta com cerca de centenas de processos € objetos
para a automacao inteligente. Perante o tempo possivel e de forma a ser exequivel a conclusao
do projeto académico, a amostra recolhida podera ser pequena dado a dimensdo da empresa.
Mas pressupde bons dados para uma investiga¢do a fundo diretamente na Siemens, contando
assim com a colaborag¢do de varias equipas, de forma a ser possivel analisar um maior numero

de amostras.

Outro aspeto de relevo a considera ¢ a complexidade de um servigo RPA na Siemens GBS. Este
servigo conta com interdependéncias estruturais, no que respeita a frameworks de seguranga ou
quality checks internos, que dependem de estudo e validagdo interna para ser possivel acomodar
uma alteragdo estrutural ao modelo de operagdes desencadeado por este projeto. Mas, pela
sondagem feita por inquérito, passando pela validagao técnica e andlise aos resultados providos,
este estudo apresenta-se com bons indicativos para poder ser seguido internamente pela

Siemens GBS, obviamente sem nunca deixar de ser alvo de escrutinio interno prévio.

8.2 Trabalhos Futuros

Para implementagao futura, seria a implementacdo da plataforma de code review, RoboReview,
no ambito do desenvolvimento RPA, especialmente na equipa de manutencdo. Este processo
traria uma maior coeréncia ao estudo, pois beneficiaria de multiplos inputs elaborados pelas

equipas de desenvolvimento e operagdes.

Outro dos aspetos fundamentais seria a revisao do processo de change management, de forma
a prevenir que certas alteagdes sejam executadas diretamente em producdo, (Emergéncia) e que,

em certa parte, ndo seguem as melhores praticas no que concerne ao desenvolvimento de
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software. A estabilidade uma plataforma RPA em produgdo, somente ¢ conseguida caso existam
requisitos fundamentais que ndo devem ser descurados, pois a permeabilidade de tais excegdes,
potenciam riscos e torna proeminente os ataques a seguranga da plataforma RPA. Em certa
forma, o processo proposto para melhoria na revisdo do codigo RPA, ird ajudar a reduzir os
pedidos de alteragdo do codigo apos entrega para producdo, o que satisfaz também uma das

exigéncias na melhoria do processo de change management.

Outros dos aspetos a considerar, e estando relacionado com o processo de pedidos de debugging
em emergéncia, serd a melhoria no processo de access management, visto que, existe uma
permeabilidade no que se refere a pedidos de debugging onde a grande maioria dos casos ¢é
legivel para acesso a produ¢do, ndo existindo um acompanhamento correto por parte dos senior

developers e arquitetos durante a fase de testes e code review.
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Apéndice I — Resultados ao Questionario

Development and Operations on Siemens GBS RPA

Service

30 21:43 Closed

Responses Average time to complete Status

1. On a scale from 1-10, with 1 being Not at all familiar and 10 being Extremely
familiar, how are you familiar with DevOps approach?

30 600

Responses Average Number

2. In your opinion, on a scale from 1-10, with 1 being Never and 10 being Always, is
the RPA service in Siemens GBS aligned with a DevOps approach?

30 597

Responses Average Number

3. On a scale from 1-10, with 1 being Not at all concerned and 10 being Extremely
concerned, is the RPA security a matter of your interest?

30 7.73

Responses Average Number
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4. In general, on a scale from 1-10, with 1 Not secure and 10 being Extremely secure,
how secure do you think RPA code is?

30 7.70

Responses Average Number

5. On a scale from 1-10, with 1 being Not a priority and 10 being Essential, do you try
to follow Siemens IT security recommendations in your daily work?

30 867

Responses Average Number

6. Using a high-level overview, on a scale from 1-10, with 1 being Not secure and 10
being Extremely secure, do you think Siemens GBS has a secure RPA platform?

30 873

Responses Average Number

7. In your opinion, on a scale from 1-10, with 1 being Never and 10 being Always, do
you think that Siemens GBS RPA code is following the Blue Prism best practices?

30 757

Responses Average Number
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8. On a scale from 1-10, with 1 being Not at all familiar and 10 being Extremely
familiar, are you familiar with Emergency RPA change requests workflow?

30

Responses

9. Are you a developer?

® v
® no

793
Average Number

10. On a scale from 1-10, with 1 being Never and 10 being Always, how often do you

request an emergency change request?

14

Responses

5.00
Average Number

11. In your opinion, what is the most likely reason for the code changes after releasing
the RPA use case to production?

Inconsistent quality control tests

Differences between QA and PR

Other

Differences between DEV and P...

Fine tuning regarding target ap...
New feature/steps added to RP...

Teo much complexity added to .

»

=

N
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Apéndice II — Pontuacio mais baixa a mais alta por consideracio

Consideration Type

Rank

1 Blue Prism Process Considerations

1 Blue Prism Process Considerations

1 Blue Prism Process Considerations

2 Blue Prism Object Considerations

2 Blue Prism Process Considerations

3 Blue Prism Object Considerations

4 Blue Prism Object Considerations

5 Blue Prism Process Considerations

6 Blue Prism Process Considerations

7 Blue Prism Object Considerations

8 Blue Prism Object Considerations

9 Blue Prism Process Considerations

10 Blue Prism Process Considerations

11 Blue Prism Object Considerations

12 Blue Prism Process Considerations

13 Blue Prism Object Considerations

14 Blue Prism Object Considerations

15 Blue Prism Object Considerations

16 Blue Prism Object Considerations

17 Blue Prism Process Considerations

Category

Security

Maintainability

Maintainability

Security

Reusability

Stability

Maintainability

Reusability

Manageability

Reusability

Maintainability

Manageability

Security

Reusability

Stability

Reusability

Reusability

Stability

Stability

Manageability

Consideration

BPP403 Process Logging Policy Adherence

BPP605 Block Grouping Used

BPP604 Page Numbering

BPO404 Object Logging Policy Adherence

BPP201 Process Template Adherence

BPO510 Image Handling

BPO605 Block Grouping Used

BPP202 Environment Variables

BPP103 Process Exception Coverage

BPO205 Action Chaining

BPO603 Object and Action Names

BPP101 Process Exception Handling

BPP404 Process Work Queue

BPO203 Action Reusability

BPP501 No Infinite Retry Loops

BP0O204 Business Logic Location

BP0O206 Page Complexity

BPO504 Attach Page Reference

BPO503 Valid Attach Status

BPP105 Control Room Configuration

Score

0%

0%

0%

1%

1%

2%

5%

15%

20%

27%

31%

33%

43%

49%

51%

53%

54%

56%

57%

58%
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18 Blue Prism Process Considerations

19 Blue Prism Process Considerations

20 Blue Prism Object Considerations

21 Blue Prism Object Considerations

22 Blue Prism Object Considerations

23 Blue Prism Object Considerations

24 Blue Prism Object Considerations

25 Blue Prism Process Considerations

26 Blue Prism Object Considerations

27 Blue Prism Object Considerations

28 Blue Prism Object Considerations

29 Blue Prism Object Considerations

29 Blue Prism Process Considerations

30 Blue Prism Process Considerations

31 Blue Prism Process Considerations

32 Blue Prism Process Considerations

33 Blue Prism Process Considerations

33 Blue Prism Object Considerations

34 Blue Prism Process Considerations

34 Blue Prism Object Considerations

35 Blue Prism Process Considerations

36 Blue Prism Object Considerations

37 Blue Prism Object Considerations

38 Blue Prism Process Considerations

Security

Scalability

Stability

Stability

Manageability

Maintainability

Stability

Manageability

Manageability

Maintainability

Stability

Stability

Maintainability

Scalability

Scalability

Manageability

Stability

Manageability

Stability

Stability

Stability

Stability

Reusability

Security

BPP401 Secure Password Storage

BPP301 Subpage Complexity

BPO511 Application Focus

BPO506 Wait Navigation

BPO103 Exception Detail

BP0O602 Meaningful Documentation Precursors

BPO505 Wait Start

BPP104 Consecutive Exceptions

BPO102 Exception Recovery

BPO601 Proper Element

BPO508 Wait Variables

BPO509 Wait Timeout Exception

BPP601 High Level Main

BPP302 Subpage Size

BPP303 Exception Retrying

BPP102 Process Exception Detail

BPP503 Stop Decision Between Cases

BPO105 Exception Types

BPP502 Appropriate Process Preparation

BPO507 Wait Conditions

BPP504 No Nested Retry Loops

BPO502 Valid Object Exposure

BP0202 Logical Modeller Tree

BPP402 No Hard Coded Passwords

Gestao de Sistemas e Computagio
60%
61%
66%
67%
69%
1%
74%
75%
80%
Names 81%
83%
84%
Page 84%
86%
88%
89%
92%
92%
94%
94%
95%
98%
99%

100%
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38 Blue Prism Object Considerations

38 Blue Prism Object Considerations

38 Blue Prism Object Considerations

Security

Security

Security
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BPO403 Technology Attributes 100%
BP0402 No Environmental Data 100%
BPO401 No Customer Data 100%
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Anexo I — Blue Prism Checklist (Process Review Template)

PROCESS REVIEW blueprism

Process Name "Process (Name)"

overatstaus [N

Considerations

Does the Process adhere to Blue Prism (or a local standard) Process

Adherence to Process Templates
Templates?

Use of Work Queues Does the Process use a Work Queue?

Does the Main Page contain only high-level process steps?

Of the sub pages that are built, are they maintainable? (Not too
complicated)

Of the sub pages used are they manageable? (Not too large?)

Are there duplicated pieces of functionality that could be created in a
Sub-Page?

Are Exception cases handled gracefully?

Are Exception details captured against the case in the Queue?

Exception Handling - Main Page . .
Are applications reset to the start point for the next case?

Are all relevant Exceptions handled?

Does the Process check for multiple consecutive Exceptions and
handle accordingly?

Do Sub-Pages allow retries of logic to allow for additional resilience?

Is the application correctly reset between retries?
Exception Handling - Sub Page

Are only the relevant Exception Types retried?

Are there any undesired nested Retry Loops?
Are retry loops infinite?
Are any preparations carried out in the process? (Initialisation sub

page for example; checking file locations, files exist, getting application
credentials etc.)

Are any Finalization steps carried out in the final parts of the process?
(Moving files, sending emails etc.)

Is the required Logic outside the Case Working phase in

laca? Are the applications reset or closed down when a case is not being - Proces

handled? -So
Are applications recovered following cases failing in readiness for the
next case to be worked?

Is there a Stop decision point between cases?

R =t
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Are any environment wide data items configured as Environment

Use of Environment Variables )
Variables?

Use of Session Variables Are the required data items configurable in Control Room?

Does the Process contain any validation errors that should be

Validation Errors
corrected?

Does the Process repeatedly call a sub-process?

Use of Sub-Process

Would the Sub-Process logic be more efficient in an Object?

Is there an opportunity to split out some functionality into a separate

Should the Process be broken into smaller processes
Process e.g. (Get Work, Send E-Mail, Create Results Report)

Can the process run on multiple machines in parallel, without having

any effect? (Duplicate cases being loaded / worked, locking issues,

same files being picked up and worked etc.)

Are there any steps, that must not be executed concurrently by

multiple machines, that could possibly be so?

Are there any steps that must only be executed once, regardless of

how many machines are running, that could be possibly executed

multiple times?

Consider whether the steps can be executed multiple times within the

same session or across multiple sessions.

Are Passwords kept in the Credential Store or a similar secure
repository?

Credentials
Are there any hard coded Passwords in the diagram?

Do Credential names allow for unique Passwords per session?

Does logging adhere to local Security Policy? (Is logging enabled for
stages)

Using tags to record unique information?

Presence of complex tag filtering, e.g. using wildcard inside searches?

Other Comments e.g. Are there any obvious logic Flaws?

Other Comments Are there any obvious logic Flaws?

Gestao de Sistemas e Computagio
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Anexo II — Blue Prism Checklist (Object Review Template)

OBJECT REVIEW blueprism

Object Name "Object (Name)"

overai status [
S B = === R

Are Business Objects broken up at 'an object per screen’ or similar as
per Best Practice?

Business Objects broken down into acceptable sizes

Are the elements logically broken down by screen or each part of the
screen?

Do the element names follow BP best practice or local naming
convention?

IApplication Modeller Tree broken down
Element - Names

Will the elements attribute match list result in a consistent / efficient
match?

Element attribute selection

Do attribute values contain Customer data?

Do values contain any environment specific data?

Are there any technology specific attributes that are recommended to
be checked / unchecked?

Are Action descriptions, Pre-Conditions, Post Conditions, Input
params & Output params documented to create a meaningful BOD?

Documentation

Exposure Are the Business Object exposures valid?

Does the Business Object have an 'Attach’ Action that reads the
connected status before Attaching?

Use of Attach

Do all Actions use the Attach action?

Does the object contain any validation errors that should be

Validation errors
corrected?

Does each action start with a Wait Stage to verify the application is in

Correct use of Wait Stages
the correct state?

Are navigation stages between application screens followed by a Wait
Stage to verify success?

Do Wait Stages have conditions (i.e. not arbitrary)? Do not include
Arbitrary Waits if used for Surface Automation purposes only?

Global variable enable a quick change to timeout values when
application behaviour dictates.

Do Wait Stages timeout to an exception?

Re-useable Actions Are the actions re-useable?

Is there any Business Logic that should be in a Process?

Do the names of objects and pages give the process developer a good
idea of their purpose?

Are the action names generic and excluding any 'process specific'
wordings?

Action Names

Action Size Do Actions call other published Actions?

Are there any overly complex pages that could be broken up? Think
about;

- For ease of use

- For ease of reuse

- For more effective testing

- For increased efficiency

- For better security
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Automacao Inteligente
Aplicacao de Praticas de DevSecOps no contexto de RPA

xception Handling Do the objects try to recover exceptions (should be Process logic)?

Do Exceptions provide appropriate Type and Detail?
Do Exception Types follow Best Practice?
Does logging adhere to local Security Policy?

Are Target Images definitions efficient?

Is Focus ensured when required? For using Globals and Image

Application Focus
PP Recognition?

Gestao de Sistemas e Computagio
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