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RESUMO

Implementacio de um sistema de autenticacdo e orquestracio de

maquinas virtuais no paradigma de Computacio Nuvem

A necessidade que os negocios tém em obter ferramentas cada vez mais eficientes para
suportarem o seu negdcio tem crescido exponencialmente. A presenca online das
pequenas e médias empresas tornou-se quase obrigatdrio de forma a obterem visibilidade

ao publico alvo que pretendem atingir.

Este trabalho tem como um dos objetivos principais, a criagdo de um artefacto que permite
a empresas de pequena e média escala, investirem numa solugdo tecnologica eficiente e
de baixo custo para determinadas necessidades, sejam elas configuragdes de servidores,
hospedagem de sites ou armazenamentos de ficheiros sem necessitarem de gastar recursos
em manuten¢ao dos mesmos, sendo esse papel a responsabilidade dos fornecedores do

sistema.

A metodologia de investigagdo utilizada neste trabalho DSR (Design Science Research)

sendo a mais apropriada para uma solug@o focada e eficiente dos problemas.

Através de um laboratério construido em pequena escala, ¢ possivel demonstrar que ¢
possivel criar uma infraestrutura essencial para uma empresa sem grandes custos
associados. Tornado esta infraestrutura tecnoldogica muito mais rdpida, eficiente e
auténoma, transportando a responsabilidade de manter as maquinas operacionais para os
fornecedores da nuvem, permitindo as empresas focarem-se totalmente na sua area de

negocio.

Com a conclusdo deste artefacto € possivel satisfazer muitas das necessidades

tecnologicas que sdo transversais no ambito das pequenas e médias empresas

Palavras-chave: Nuvem, Virtualizacdo, VPN, RemoteApps, Redundancia, Seguranca
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ABSTRACT

Implementation of an authentication and orchestration system for

virtual machines in the cloud Computing paradigm

The need that businesses have to obtain increasingly efficient tools to support their
business has grown exponentially. The online presence of small and medium-sized
companies has become almost mandatory in order to gain visibility to the target audience

they want to reach.

This project has as one of the main objectives, the creation of an artifact that allows small
and medium scale companies to invest in an efficient and low-cost technological solution
for certain needs, be it server configurations, website hosting or file storage without
needing to spend resources on maintaining them, this role being the responsibility of the

system suppliers.

The research methodology used in this work DSR (Design Science Research) being the

most appropriate for a focused and efficient solution of problems.

Through a laboratory built on a small scale, it is possible to demonstrate that it is possible
to create an essential infrastructure for a company without great associated costs. Making
processes much faster, more efficient and autonomous, carrying the responsibility of
keeping the machines operational for cloud suppliers, allowing companies to fully focus

on their business area.

With the completion of this artifact it is possible to satisfy many of the technological

needs that are transversal in the scope of small and medium enterprises.

Keywords: Cloud, Virtualization, VPN, RemoteApps, Redundancy, Security
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1 INTRODUCAO

1.1. Contexto e Motivacao

Observando o mercado, constata-se que atualmente assiste-se a uma época em que o
conceito de nuvem, ¢ cada vez mais utilizado pelas empresas.

Mais de 90% das empresas a nivel mundial (Roberts, 2019), operam em ambientes
hibridos com uma mistura de nuvem publica, nuvem privada, TI tradicional e inimeros
aplicativos SaaS (Software as a Service), como por exemplo Microsoft Office 365.

Diversas empresas utilizam um conjunto de varios fornecedores de servigos baseados na
nuvem, oferecendo ferramentas e sistemas de gestao proprios.

Segundo um estudo da McKinsey & Company (Roberts, 2019), a multicloud hibrida é
uma tendéncia emergente atualmente. De acordo com este estudo, a multicloud hibrida
ird produzir efeitos no mercado. Em concreto, sera uma oportunidade para as empresas
dependerem menos de fornecedores e deste modo usufruirem do potencial das tecnologias
baseadas na nuvem.

Este trabalho ira impulsionar o conhecimento sobre as tecnologias baseadas em cloud
Computing, auxiliando na realizagao profissional assim como pessoal.

Ao construir um laboratdrio € possivel observar as diversas op¢des de customizacao desde
replicagdo de informagdo entre servidores a adicionar funcionalidades especificas aos
mesmos, necessarias para uma infraestrutura empresarial, existentes no mercado neste
momento.

1.2 Descricao do Problema

Muitas das pequenas e médias empresas existentes, possuem diversas necessidades
tecnologicas relativas a gestdo dos utilizadores, seguranca, acessos, partilha de
informacodes e equipamentos informdaticos presentes na empresa.

A empresa Company ¢ uma pequena empresa com fundos reduzidos para acesso a
sistemas e tecnologias de informacao complexos.

Foi efetuada uma reunido com o CEO da empresa Company que uma vez que a sua
empresa estava a crescer em numero de funcionarios e parque informatico, surgiram
diversas necessidades.
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As necessidades apresentadas foram:

e Gestdo centralizada de utilizadores e equipamentos informaticos;

e Autenticacdo segura dos utilizadores da empresa;

e Aprovisionar Software e apenas prestar acesso a0 mesmo consoante permissoes
dos utilizadores;

e Partilha de informagao de forma segura com redundancia e acessos condicionados
conforme permissdes;

e Automatizar processos de instalacdo de software, impressoras e mapeamento da
partilha de informagao;

e Seguranca no acesso a rede empresarial de forma remota;

e Minimizar os custos de manuten¢do mantendo os equipamentos que suportam a
infraestrutura tecnoldgica fora das instalagdes fisicas da empresa.

Estas necessidades advém dos recursos limitados que estas empresas podem despender
para investir numa infraestrutura tecnologica que possa dar uma resposta eficiente.

Este trabalho propde uma das varias solucdes existentes no mercado para responder a
estas necessidades.
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1.3 Objetivos de Investigacao

Ap6s analise de varias solucdes existentes no mercado, o objetivo do autor foca-se na
resolucao de todos os problemas identificados no ponto 1.2 deste relatério que oferece
uma forma centralizada para a solu¢do dos mesmos.

Considerando o problema identificado no ponto 1.2 desde relatdrio, foram definidos os
seguintes Research Goals (RG) para dissipar o problema:

¢ RG 1 —Realizar o levantamento dos requisitos que satisfazem as necessidades de
empresas com défice nas areas tecnologicas;

e RG 2 — Descrever toda a arquitetura que inclui o desenho logico, assim como a
infraestrutura e o software utilizado;

e RG3—Desenvolver e testar todo o sistema referente ao dominio (dominio permite
agrupar de forma centralizada todos os objetos presentes numa determinada rede
empresarial), como demonstracdo, neste trabalho ird chamar-se company.local.
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1.4 Metodologia de Investigacido

O método de Investigagao utilizado no desenvolvimento deste trabalho foi o DSR (Design
Science Research), uma vez que se trata de uma metodologia objetiva e focada na
resolucdo eficiente de problemas.

A metodologia método DSR, foi desenvolvido como um modelo que fosse consistente
com a literatura anterior, um modelo padrdo para informagdo cientifica, um modelo
intuitivo mentalmente para pesquisa cientifica em sistemas de informagao. (Peffers, et al.,
The Design Science Research Process, 2006)

Para a adocdo apropriada deste método, este trabalho foi desenvolvido seguindo o
processo de 6 fases propostas por Ken Peffers e Tuure Tuunanen (Peffers, et al.,
The Design Science Research Process, 2006):

1. Identificacdo do problema - Definir e identificar o problema, justificando e
solucionando e, por associacao, desenvolver com eficiéncia uma solu¢ao que capture a
complexidade do problema resolvendo-o de 2 maneiras: motivando o investigador pelo
trabalho realizado e auxiliando o leitor nas investiga¢des futuras;

2. Objetivos da solu¢do — Os objetivos da solu¢do podem ser quantitativos ou
qualitativos no contexto da solu¢do desejada. As solugdes deverdo ser racionalmente
especificadas, para que os requisitos para que o conhecimento do problema e da solugdo
sejam implementados com eficiéncia;

3. Desenho e desenvolvimento — Para desenhar uma solucao sera necessaria a construgao
de um modelo, a criagdo de um método ou a configuracdo de uma implementacao. Esta
atividade inclui pontos determinantes para a funcionalidade e arquitetura de recursos para
o desenvolvimento e conhecimento tedrico das solugdes;

4. Demonstraciao — A eficiéncia para a solu¢do de um problema consiste na tentativa,
simulagdo e demonstracao do sucesso;

5. Avaliacao — Através do estudo do problema e da solugdo € possivel comparar os
objetivos da solugdo e os seus resultados numa demonstragdao. Dependendo da natureza
do problema, a avaliagdo pode incluir itens de comparacao de funcionalidade qualitativa,
quantitativa, de forma a obter o feedback dos clientes, investigadores e comunidade.

6. Comunicacido — A transmissdo das solucdes pode ser efetuada através de artigos,
trabalhos ou outros meios. Sendo que estas solugdes sdao baseadas no conjunto dos pontos
anteriores.
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1.5 Estrutura do Documento

Como referido anteriormente, este trabalho segue o método DSR. Assim, o primeiro
capitulo, identifica o &mbito e a motivagao para o desenvolvimento do presente trabalho,
os objetivos de investigacao, método de investigacdo, referindo problemas identificados
no ambiente profissional do autor.

No segundo capitulo ¢ possivel verificar a revisdo da literatura de todos os conceitos
utilizados na investigacdo e desenvolvimento do trabalho no contexto atual

O terceiro capitulo apresenta os requisitos funcionais e ndo funcionais para a solucao a
desenvolver.

No quarto capitulo ¢ apresentado uma visdo geral da arquitetura do sistema e com detalhe
para a arquitetura fisica.

O quinto capitulo apresenta varias ilustracdes e suas descri¢des sobre os processos de
instalagao e validagao do sistema.

O sexto capitulo, apresenta a conclusdo do trabalho desenvolvido referindo também
possiveis melhorias complementares.
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2 REVISAO DE LITERATURA

2.1 Conceito Nuvem

Nuvem ¢ um conceito de virtualizagdo que vai permitir as empresas grandes, médias ou
pequenas, a oportunidade de criar uma infraestrutura tecnologia que pode conter
servidores a executarem sistemas operativos como Windows ou Unix a partir de qualquer
ponto geografico sem existir a necessidade de possuir qualquer tipo de hardware ou
ocupar espaco fisico. (Rand Morimoto, Windows Server 2016 Unleashed, 2017).

Tendo isto presente, a nuvem define uma rede de servidores virtuais baseados em
arquitetura distribuida assentes em datacenters (Centros de Dados) com presenga global,
com fungdes especificas, que podem ou nao comunicar entre si dependendo da solugdo
implementada para o cliente.

A Nuvem possui como grandes vantagens a inexisténcia de custos de manutencdo dos
equipamentos internos do Cliente, um sistema de custo pay as you go que auxilia a que
pequenas empresas possam ter a sua infraestrutura na nuvem com baixo custo de
investimento.

De acordo com (Simmon, 2018), existem 4 tipos de implementagdes possiveis de nuvem:
nuvem privada, nuvem publica, nuvem hibrida e nuvem partilhada. Cada um destes
modelos, difere na maneira como 0s acessos aos recursos da nuvem sao efetuados e qual
o outorgante responsavel por cada recurso.

Types of Cloud Deployment Models

Hybrid Cloud Community
Cloud
Compute / Compute
Services m Services
base Storage D base Storage
rvices Services rvices Services
Private Cloud Public Cloud

Figura 1 Tipos de Cloud, retirado de (Selby, 2016)
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2.1.1 Nuvem Publica

A nuvem publica é constituida por um conjunto de servicos (PaaS, IaaS, SaaS)
tecnologicos, disponibilizados para o publico geral, através do qual grandes organizagdes
que tém a possibilidade de possuirem inimeros datacenters por todo o mundo com grande
poder computacional. Este tipo de servicos € vendido conforme as necessidades reveladas
pelo cliente e sdo normalmente cobrados conforme tempo de utilizagdo, componentes
utilizados e largura de banda consumida. (Attaran, 2017).

Num ambiente de nuvem publica, os servidores sdo baseiam-se numa arquitetura
distribuida, assentes em diversos datacenters espalhados pelo mundo, permitem ao
cliente criar uma rede dedicada constituida por diversos servidores com comunicagao
entre si num plano de pagamento pay as you go.

A nuvem publica auxilia a gestdo de IT a ser mais dinamica e flexivel as necessidades de
cada empresa.

@ icloud &Y Google Cloud :’z

_ Nun
rramazon
webservices™

mll Vicrosoft
Ml Azure

Public Cloud

* Highly Flexible
* PAYG or Pay as you use
* Maintained and Monitored by others

hybrid r

Figura 2 Nuvem publica retirado de (Hybrid ICT, 2018)
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2.1.2 Nuvem Privada

A infraestrutura de uma nuvem privada, oferece muitas das vantagens da nuvem publica,
com a adi¢do que o controlo sobre a propria infraestrutura pelos fornecedores ¢ efetuado
de forma direta (Attaran, 2017).

A nuvem privada consiste em redes de servidores normalmente assentes num datacenter
privado, que podem ser propriedade de uma tnica organizacao e geridos pela mesma ou
por terceiros (Simmon, 2018).

Esta solugdo ¢ ideal para empresas que prestam servicos de Manage Services
proporcionando desta forma um servigo adaptavel ao cliente.

Tem como grande vantagem, o facto de a entidade responsavel pelo datacenter possuir
um controlo e resposta mais eficiente no tratamento de problemas e pedidos de novas
implementagdes que possam ocorrer.

PRIVATE
CLOUD

ORGANIZATION SECURITY

Figura 3 Nuvem Privada retirado de (javatpoint, 2018)
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2.1.3 Nuvem Hibrida

A nuvem hibrida é uma juncao de pelo menos 2 tipos de nuvem, podendo conter processos
de automatizagdo entre ambas. Este tipo de tecnologia permite aos clientes capitalizarem
a0 maximo as vantagens de uma nuvem publica com os valores de uma nuvem privada
ou infraestrutura local tradicional (Simmon, 2018).

Numa nuvem hibrida, os dados e as aplicacdes podem mover-se entre nuvem privadas e
publicas para uma maior flexibilidade e existirem mais opgdes de implementagdo. Por
exemplo, pode-se utilizar a nuvem publica para necessidades com grande volume e baixa
seguranga, como e-mail baseado na web e a nuvem privada (ou outra infraestrutura no
local) para operagdes confidenciais e criticas para a empresa, como relatorios financeiros
que por vezes devido a questdes legais tém que estar presentes em solo nacional.

Private

Figura 4 Nuvem Hibrida retirado de (Girijala, 2018)

2.1.4 Nuvem Comunitaria

A nuvem comunitéria, trata-se de uma implementacao efetuada por diversas organizagdes
que partilham interesses em comum.

Esta solugdo, pode ser gerida pelas proprias organizagdes que a desenvolveram ou por
organizagoes de terceiros especializadas.

A infraestrutura pode estar presente localmente nas organizagdes, fora das mesmas ou
ambos, tornando-se assim numa solugao multicloud (Neto, 2015).

Temos como alguns exemplos que utilizam esta solu¢do, os servigos publicos de satde e
de energia.
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2.2 Servi¢os Nuvem

Os varios modelos apresentados ao longo do capitulo 2.1 deste trabalho, prestam
essencialmente 3 tipos de servicos (IaaS, PaaS, SaaS) em que cada um possui
caracteristicas especificas com o objetivo de satisfazer qualquer necessidade dos clientes.

Cada um dos servicos tem um publico alvo a atingir. Enquanto Infrastructure as a Service,
refere-se aos recursos de hardware de maquinas virtuais disponibilizados pelos
fornecedores de servigos Nuvem consoante as necessidades do cliente, Plataform as a
Service, tem como publico alvo principal, proporcionar um ambiente de desenvolvimento
e de testes, em que os programadores realizarem os testes necessarios para desenvolver
uma determinada aplicag@o. Software as a Service, proporciona um ambiente altamente
abstrato desenvolvido especificamente para utilizadores finais sem necessidade de
possuir conhecimentos técnicos para usufruirem das ferramentas e servigos oferecidos.

Cloud service models

Gmail, Trello, Slack,

Acumbamail, Office 365 End users

Software
developers

Flynn, Cloud Foundry
Heroku, OpenShift

Stackscale, AWS,
VMware, Azure

MNetwork architects
IT administrators

: Stackscale

Figura 5 tipos de servigos nuvem retirado de (Stackscale, 2020)
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2.2.1Infrastructure as a Service (IaaS)

IaaS tem como grande vantagem, o alugar de hardware, possibilitando aos clientes terem
controlo do equipamento, € caso seja necessario alocar mais recursos em tempo real ou
quase em tempo real. Este tipo de servigo € aprovisionado e gerido através da Internet
(Microsoft, 2020).

Este tipo de servigo possibilita entdo que os clientes instalarem o que for necessario para
satisfazer as suas necessidades. O fornecedor tem apenas que garantir o acesso a gestao
das maquinas e dos recursos alocados. O cliente por outro lado tem a sua
responsabilidade, toda a gestdo das aplicacdes e servigos nela instalados, desde o Sistema
Operativo a gestao da base de dados e das aplicacdes.

Cloud Service Provider

Internet

User

[ m—

%, Virtualization

Servers Storage Network

Infrastructure as a Service (laaS)

Figura 6 Infrastructure as a Service retirado de (Death, 2017)
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2.2.2 Platformas a Service (PaaS)

Paa permite o alugar de um sistema totalmente funcional, pronto para o cliente instalar e

testar qualquer tipo de aplicag@o ou servico desde software tradicional a configuracdo de

Web Servers (Microsoft, 2020).

Este conceito ¢ ideal seja para testar algum tipo de implementacdo numa empresa, seja
para realizar um lift and Shift que significa a passagem dos servigos presentes em

datacenters locais para gestdo centralizada na nuvem.

O fornecedor de servicos de nuvem tem a responsabilidade da gestdo das aplicagdes

prestadoras de servicos e da infraestrutura base.

Internet Cloud Service Provider

User

-

)

-
R

’3‘

> 5 A

%

Platform as a Service (Paa$) Storage APls Storage

I
-
“ Business

Application

Structured Unstructured

Figura 7 Plataform as a Service retirado de (Death, 2017)
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2.2.3 Software as a Service (SaaS)

O fornecedor de servigos nuvem tem a capacidade de disponibilizar software baseado em
computag¢ao distribuida, como por exemplo Microsoft office 365 que contém servigo de
email e aplica¢des web (Microsoft, 2020).

Os custos sdao baseados no modelo pay as you go cuja principal vantagem reside no facto
de os custos crescerem conforme as funcionalidades acrescidas desejadas pelos clientes.

A gestdo deste tipo de servico ¢ inteiramente feita pelo fornecedor de servicos na nuvem
(Microsoft, 2020).

De acordo com (Araujo, 2013) exitem 2 categorias principais de software as a service:

e Line of business services: servigo fornecido a todo o tipo de empresas, solugdes
customizaveis e de grande calibre de forma a tornar simples os processos
financeiros ¢ a relagdo entre o cliente e a institui¢ao. Estes servigos sao cobrados
em forma de subscrigoes.

o Consumer-oriented services offered to the general users, este tipo de servigos é
também por vezes cobrado em forma de subscri¢do ao consumidor final, ou
fornecido de forma gratuita e financiado através de publicidade.

A Figura 8, apresenta diversas plataformas que possuem uma implementagao na nuvem
como o email, Wordpress entre outros.

O

SEER 0

g SOFTWARE AS A SERVICE
0O o @

Figura 8 Software as a Service retirado de (juridoc, 2020)
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2.3 Conceito Firewall

O conceito de Firewall refere-se a um dispositivo de seguranca de rede que filtra através
de politicas de seguranga previamente configuradas, o tipo de informagao autorizada entre
redes externas (Internet) e redes internas (Watchguard, 2020).

Pode tratar-se de um equipamento fisico ou virtual essencial numa rede empresarial que
oferece uma gama alargada de servigos.

Se for colocada no topo da infraestrutura, ligada em modo bridge com o equipamento do
operador de comunicagdes, tem a capacidade de filtrar contetido de e para a Internet e
criacdo de regras personalizadas de seguranca.

Possui também a capacidade de atribuir enderecos de IP aos equipamentos localizados na
rede (DHCP) e resolugdo de nomes (DNS).

E possivel ainda configurar este equipamento para estabelecer ligagdes VPN, site-to-site
encriptadas expandido desta forma a mesma rede e acessos em todos os locais geograficos
da empresa.

T

Rede externa

Firewall (Internet)

- INFOWE STER

\. Redeinterna )

Figura 9 Conceito Firewall retirado de (Alecrim, 2013)
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2.4 Dynamic Host Configuration Protocol (DHCP)

DHCP ¢ um protocolo cliente servidor que fornece um identificador tnico a cada
dispositivo presente na rede interna. Este identificador unico transmite-se num endereco
IP que fica alocado ao dispositivo durante um determinado periodo temporal e pode ser
ou nao renovado ao final desse tempo.

Para além de ser alocado um endereco IP ao dispositivo, ¢ ainda transmitida informacao
adicional como a mascara subnet que representa um determinado intervalo de enderegos
IP aos quais o dispositivo pode efetuar comunicagdes e o qual o default gateway, enderego
IP por omissdo que os dispositivos clientes devem redirecionar o seu trafego (Microsoft,
2020).

Esta funcdo pode estar presente em firewall, servidores ou routers, onde através da
configuragdo do Protocolo DHCP ¢ possivel definir a/as gamas de enderecos IP numa
determinada mascara de sub-net e default gateway.

Tecnicamente, o protocolo DHCP ¢ uma comunicacao que inicia quando um dispositivo
se conecta a uma rede, efetuando um pedido em Broadcast para a rede inteira com o
objetivo de localizar o servidor DHCP, este ultimo por sua vez responde com uma
mensagem em que se identifica responsavel por essa funcionalidade na rede (caso exista
mais do que um servidor DHCP na rede, o cliente escolhe o que tiver menos laténcia). O
dispositivo cliente envia uma mensagem em unicast para o enderego que respondeu ser
responsavel pelo DHCP requisitando um enderego IP para si proprio. O servidor DHCP
caso existam enderegos IP disponiveis ira responder, alocando assim um endereco IP ao
dispositivo (T. Mrugalski, 2018).

As principais mensagens incluidas no protocolo DHCP sdo as seguintes (T. Mrugalski,
2018):

1  SOLICIT — Mensagem enviada pelo dispositivo cliente com o objetivo de localizar
o/os servidores DHCP presentes na rede.

2 ADVERTISE - Mensagem enviada pelo servidor DHCP indicando que ¢
responsavel pelo servico DHCP, reposta direta a mensagem SOLICIT.

3 REQUEST - Mensagem enviada pelo dispositivo cliente requisitando as
configuragcdes DHCP presentes incluindo endereco IP que iré ser alocado ao proprio,
a subnet a que pertence e o Default Gateway.
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CONFIRM - O dispositivo cliente, envia uma mensagem ao servidor com o objetivo
de determinar se o endere¢o alocado ainda se encontra atualizado para efetuar
comunicagdes na rede que se encontra.

RENEW - O dispositivo cliente envia uma mensagem para o servidor DHCP
anteriormente contactado para renovar o DHCP Lease assignado ao proprio.

REBIND - O dispositivo cliente envia uma mensagem ao servidor DHCP para
expandir o DHCP Lease e atualizar configuragdes que possam ter sido alteradas.

REPLY — O servidor envia uma mensagem de resposta contendo o endereco IP e
configuracdes ao cliente, trata-se de uma resposta a uma mensagem de caracter
Solicit, Request, Renew ou Rebind.

RELEASE - O dispositivo cliente, envia uma mensagem ao servidor com o objetivo
de informar que ndo ir4 usar mais as configuracdes fornecidas.

DECLINE - O dispositivo cliente envia uma mensagem ao servidor indicando que
o enderego IP disponibilizado ja se encontra em utilizagdo na rede em que o
dispositivo cliente esté inserido.

RECONFIGURE - O servidor envia uma mensagem ao dispositivo cliente para
informar que as configuracdes DHCP sofreram alteragdes e como consequéncia o
dispositivo cliente ira ter que enviar ter que efetuar uma comunicagao Renew/Reply,
Rebind/Reply ou Information-Request/Reply com o servidor para receber as novas
configuracdes

INFORMATION-REQUEST — O dispositivo cliente envia uma mensagem ao
servidor DHCP de caracter meramente informativo, requisitando as configuragdes
DHCP sem lhe ser atribuido nenhum DHCP Lease
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2.5 Domain Name System (DNS)

Domain Name System, trata-se de um servigo hospedado em servidores localizados na
Internet ou numa rede privada que contém uma base de dados que apresenta um
mapeamento de enderegos IP ao hostname associado. Estes servidores auxiliam os
dispositivos clientes na resolucdo de nomes para os enderegos IP.

Uma vez que os humanos memorizam mais facilmente nomes que nimeros e sabendo
que os dispositivos cliente utilizam o protocolo TCP/IP para comunicarem com um
determinado destino na Internet e este protocolo utiliza apenas enderecos IP, € necessario
que exista esta resolugdo de nomes, caso contrario, os utilizadores iriam necessitar de
memorizar os enderegos IP que desejam comunicar.

Este sistema foi implementado durante a década de 80, anterior a esta altura, existia um
sistema central que possuia um ficheiro de texto denominado “HOSTS” que armazenava
todos os hostnames ¢ os enderegos IP correspondentes a todas as maquinas na Internet
(Sanjay, 2018).

A figura 10, ilustra um pedido efetuado por um computador para visualizar a pagina
foobar.com, o pedido ¢ feito inicialmente ao servidor DNS que responde com o enderego
IP correspondente ao nome foobar.com, com esta informagdo, o computador ja pode
efetuar o pedido diretamente ao servidor onde esta alojado a pagina uma vez que ja tem
conhecimento do seu enderego IP.

What is the IP of foobar.com RS Server

Here is the IP; 156.x.x.%

[ ] Request: foobar.com/index.html| Web Server

Reponse: foobar.com/findex.html m

foobar.com

What Is a DNS Server?

Figura 10 DNS Server retirado de (Coelho, 2019)
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2.6 Domain Controller e Active Directory

Domain Controller ¢ um conceito que se aplica quando existe uma maquina com o
Windows Server instalado e que esteja a correr o servigo de Active Directory e por
associacdo DNS, tornando-se desta forma responsavel pelo dominio criado e pela
resolucdo de nomes internamente. (Microsoft, 2020)

Os servidores que tém este tipo de roles, sdo responsaveis por armazenar numa base de
dados, todos os objetos existentes num determinado dominio, como computadores,
utilizadores, grupos e os atributos associados assim como autenticar todos os utilizadores
de dominio (Microsoft, 2020).

Existe também a possibilidade de replicar automaticamente configurando um
determinado intervalo de tempo, a base de dados para outro servidor, tornando assim o
role de Domain Controller redundante numa determinada infraestrutura tecnologica
empresarial.

Através do Active Directory, é permitido gerir o conteudo da base dados (computadores,
utilizadores e grupos), podendo estabelecer determinadas regras como por exemplo
complexidade de password dos utilizadores ou mandar executar determinados scripts e
tarefas durante o login. E a partir desta ferramenta que sdo configurados os acessos a
determinada informacao relativos aos utilizadores.

Todos as maquinas inseridas no dominio (caso utilizadores tenham permissdes), podem
consultar a base de dados presentes num Domain Controller através do protocolo LDAP,
sendo desta forma possivel configurar acessos a partir de uma plataforma centralizada.

2.7 Conceito Dominio

O dominio refere-se a um conjunto de objetos em que podem estar inseridos milhares de
maquinas, utilizadores e grupos. (Microsoft, 2020)

Através da implementacdo de um dominio ¢ possivel agrupar de forma centralizada todos
0s objetos presentes numa determinada rede.

Dependendo do tipo de solu¢do, uma empresa pode ter diversos dominios ou apenas um
unico, mesmo tendo diversas localizacdes fisicas geograficamente.

2.8 Replicag¢dao DFS

A replicagdo DFS, ¢ caracterizada pela replicacdo de informagdao entre 2 ou mais
servidores, em que qualquer alteragdo efetuada, é replicada para os restantes membros
inseridos no grupo de replicagdo (Microsoft, 2019).

Gongalo Rolddo — dezembro de 2020 — Atlantica Instituto Universitario 18



Implementacdo de um sistema de autenticagdo e orquestracdo de maquinas virtuais no paradigma de
Computacao Cloud - Licenciatura em Gestao de Sistemas e Computacgao

Este tipo de replicacdo, utiliza um algoritmo remote differential compression, capaz de
identificar as alteragdes efetuadas ao nivel de blocos de ficheiros, € apenas sincroniza essa
mesma informacao quando o ficheiro nao estiver a ser utilizado. (Microsoft, 2019)

E ainda possivel limitar a velocidade de sincronizacdo de forma a ndo causar
constrangimentos na rede e causar downtime para os utilizadores.

2.9 Remote Desktop Services (RDS)

Remote Desktop Services ¢ a plataforma de virtualizagdo que permite aos utilizadores
utilizarem software necessario para o seu trabalho no dia a dia instalado em méquinas na
nuvem (Microsoft, 2017).

Esta plataforma abrange varias possiveis soluc¢des, desde virtualizagdo de um ambiente
remoto na sua totalidade a apenas a aplica¢do em si, a primeira opgao ¢ extremamente
viavel para empresas que tenham thin clients (computadores simples sem sistema
operativo e sem grande poder de computacdo), a segunda op¢ao permite a utilizadores
executarem aplicagdes remotas de forma semelhante a aplicagdes locais, de forma
transparente para os utilizadores.

A figura 11 representa diversas maquinas clientes conectadas a um tnico servidor.

o

el
b N /-
@/@\ F

o

Figura 11 clientes conectados a um servidor retirado de (Wikipedia, 2020)
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2.9 Lightweight Directory Access Protocol (LDAP)

Este protocolo é baseado no modelo cliente-servidor em que a comunicagdo ¢ efetuada
por TCP/IP que tem como principal funcao, realizar querys e modificar servicos de
diretorio.

Um diretdrio LDAP ¢ uma série de objetos que possuem identificadores tinicos e atributos
similares organizados de forma légica e hierarquica (Hristov, 2016).

O identificador Gnico de cada objeto possui um distinguished name (DN) constituido pelo
Relative distiguished name (RDN) construido a partir de alguns atributos do objeto seguido
pelo DN do nivel superior.

A maquina cliente inicia a sessdo LDAP quando contacta o servidor LDAP. Apos estabelecer esta
conexdo, o cliente envia pedidos seja para consultar a base de dados de diretorio ou para alterar
conteudos.

A pesquisa LDAP, permite o acesso a uma parte da base dados que corresponde ao critério
utilizado.

A autenticagdo de uma maquina cliente inserida num dominio € realizada através deste método,
a maquina ao receber as credenciais de dominio, realiza uma comunica¢gdo com o Domain
Controller de forma a verificar a veracidade das credenciais utilizadas.

-~
L 4
-~
L ]

API Getaway

\pphcation 8 LU Actrva Direciony

Figura 12 autenticagdo LDAP retirado de (dnsstuff, 2020)
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2.11 Virtual Private Network (VPN)

Uma Virtual Private Network, permite que um dispositivo se conecte a uma LAN através
de uma comunicagao encriptada, também conhecido por tinel utilizando a Internet (WAN)
como linha de transporte.

A comunicagdo encriptada permite garantir a integridade dos dados transmitidos entre o
dispositivo e a rede a que o mesmo se conecta. Utilizando uma chave que apenas o
dispositivo autorizado e o equipamento ao qual se conecta conhece, previne desta forma
que equipamentos ou utilizadores maliciosos possam “escutar” a comunicagao.

Esta ligacdo permite também que os utilizadores possam trabalhar de forma segura e
remotamente, acedendo aos recursos locais da empresa (Cisco, 2020).

Os equipamentos que fornecem o servico VPN, obrigam a que os utilizadores/dispositivos
conectados obedecam a uma série de requisitos previamente definidos para ser possivel
estabelecer um tinel entre ambos.

Existem 2 tipos de VPN:

¢ Remote Access- permite que dispositivos como computadores e telemoveis
fora da rede empresarial, se conectem a mesma, acedendo desta forma aos
recursos necessarios permitindo assim ao utilizador trabalhar a partir de casa.

e Site-to-Site- Este tipo de VPN, permite expandir a rede de uma determinada
empresa entre varios escritorios, com posi¢des geograficas diferentes, sdao
utilizados equipamentos que permitem estabelecer uma rota fisica ou virtual
de forma dinamica ou estética.

A figura 12 representa uma ligacdo VPN encriptada para aceder de forma privada a
Internet.
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Hacker Corporate

- - -

You Internet

Figura 13 Ligac@o VPN retirado de (Gogoni, n.d.)
2.12 Shadow Copy

Usando o servi¢o de Shadow copy fornecido pelo Windows, pode-se efetuar uma copia
de ficheiros partilhados em rede em determinadas alturas do dia, possibilitando os
proprios utilizadores recuperarem informagdo eliminada equivocamente, aumentando
assim a produtividade reduzindo em paralelo os custos de administragdo do sistema
(Microsoft, 2019).

A copia efetuada e armazenada temporariamente, tem apenas permissdes de leitura,
negando assim a possibilidade de prejudicar a integridade do backup efetuado naquela
altura.

O maximo de informagao permitida através deste servigo ¢ de 64TB.
Uma solugdo completa de VSS necessita dos seguintes componentes:

e VSS Service- Servigo do sistema operativo responsavel pela intercomunicagdo
entre 0s componentes necessarios;

e VSS Requester- Este servigo refere-se ao software que efetua o pedido para a
criagdo das shadow copies, pode-se referir ao software incluindo no Windows ou
desenvolvido por terceiros;

e VSS Writer- Componente que garante a integridade dos dados que irdo ser
armazenados, incluidos no Windows ou desenvolvidos por terceiros;

e VSS Provider- Componente que cria e administra as shadow copies pode ser
executado no hardware de forma a ndo sobrecarregar os recursos alocados a
outras tarefas ou a nivel de software sendo que o sistema operativo Windows ja
inclui este componente.

O VSS Provider pode executar a copia de um dos 3 métodos descritos:
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e Complete copy- Este método ¢ uma copia completa ou clone da localizacdo
original no ponto escolhido;

e Copy-on-write- Este método efetua uma copia diferencial apenas dos ficheiros
que foram alterados;

e Redirect-on-write- Este método efetua uma copia diferencial da localizagdo
original para uma drive numa localizagdo externa.
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2.13 Internet Protocol v4 e v6

Os enderegos IP, tém a principal fun¢do de identificar um dispositivo numa rede, como
uma morada identifica uma casa. A nomenclatura deste endereco necessita de ser
interpretado pelos equipamentos como tal, € constituido por 4 octetos totalizando 32 bits
no caso do IPv4 ou 8 grupos de 4 digitos hexadecimais totalizando 128 em IPVG6.

Cada equipamento conectado a uma determinada rede, seja em LAN ou WAN, necessita
de possuir um endereco Unico que ird permitir que os dispositivos consigam localizar e
comunicar entre si.

Os enderecos IP, podem ser divididos em 3 classes, normalmente designadas por A, B e
C que tem as seguintes configuragdes (Banzal, 2007):

e Classe A- O primeiro octeto ¢ utilizado para identificar a network 1D enquanto
os restantes 3 octetos sdo identificadores do host ID;
Mascara Subnet: 255.0.0.0

e Classe B- Os dois primeiros octetos sdo utilizados para identificar a network 1D
enquanto os restantes 2 octetos sao identificadores do host ID
Mascara Subnet: 255.255.0.0

e Classe C- Os 3 primeiros octetos sao utilizados para identificar a network ID
enquanto o restante octeto ¢ utilizado para identificar o host ID.
Mascara Subnet: 255.255.255.0

2.14 Local Area Network

A Local Area Network, ¢ constituida por dispositivos conectados entre si numa rede que
pode ser doméstica onde normalmente trata-se de uma localizacao geografica pequena ou
empresarial que pode estender-se a varios paises ou escritorios separados fisicamente.

As grandes vantagens deste tipo de rede € que permite a partilha de ficheiros, impressoras,
e podem inclusive obter controlo sobre outros equipamentos dentro da mesma rede
(Cisco, n.d.).

2.15 Wide Area Network

A Wide Area Network, refere-se a um conjunto de redes onde a comunicagdo ¢ efetuada
através de routers que reencaminham as mensagens para os dispositivos inseridos dentro
de cada rede.

Um exemplo de uma WAN ¢ a propria Internet (Cisco, n.d.).
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2.16 Open System Interconnection Model (Modelo OSI)

O modelo OSI, serve como referéncia mais basica e essencial de networking desde que
foi idealizado em 1984. Este modelo tem como principal objetivo, definir regras padrao
para os diferentes produtores de equipamentos de networking para que estes possam
comunicar entre si.

O modelo OSI, representa uma arquitetura hierdrquica que compartimenta logicamente
as funcionalidades necessarias para existir uma comunica¢do entre sistemas (Miller,
2020).

O modelo de OSI possui 7 camadas, cada camada possui um nivel de abstracdo e uma
funcdo bem definida. Os principios que foram aplicados para definir cada uma das
camadas foram os seguintes (Miller, 2020):

e C(Cada camada deve ser criada quando um nivel diferente de abstragdo for
necessario;

e (Cada camada deve possuir uma fungdo bem definida e estruturada;

e A fung¢do de cada camada, deve ser idealizada tendo sempre em considerag@o os
protocolos utilizados como padrao internacionalmente;

e As fronteiras de cada camada devem ser idealizadas com o objetivo de minimizar
a quantidade de informacao transportada pelas interfaces;

e O numero de camadas deve ser em nimero suficiente para distinguir as fungdes
das restantes camadas e ndo deve ser muito extenso ao ponto de se tornar confuso.

A divisdo em camadas, permite separar as fungdes de networking em partes logicas e
simples e permite ainda escalabilidade, novos protocolos ou servigos sdo mais faceis de
adicionar numa arquitetura em camadas.

As 7 camadas de OSI sao descritas como (Miller, 2020):

1. Physical Layer- A camada fisica esta encarregue de transmitir dados em bruto
(bits) através de um canal de comunicagdo. Esta camada tem o objetivo de que
quando o emissor envia 1 bit de informacao, o mesmo bit deve ser recebido como
1 bit no recetor e ndo como 0 bit.

2. Data Link Layer- A principal fungio desta camada e transformar os dados brutos
em transmissoes livres de erros na camada de rede. Esta tarefa é realizada através
do emissor que divide os dados em data frames, sendo estes transmitidos de forma
sequencial. O recetor tem por sua vez que confirmar que recebeu estes pacotes ao
recetor.
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3. Network Layer- Esta camada permite controlar o trafego presente numa sub-net,
efetuando o roteamento dos pacotes e controlo de congestionamento da propria
rede. Esta camada suporta transmissdes connectionless e connection-oriented. Os
equipamentos (switches) presentes nesta camada, determinam através de tabelas
estaticas qual a maneira mais eficiente de transmitir o trafego.

4. Transport Layer- A funcdo principal desta camada ¢ transformar os dados
provenientes da session layer, dividindo-os em unidades mais pequenas e
encaminhar para a network layer. Esta camada tem ainda que garantir que os bits
enviados s3o os mesmos que foram transmitidos, sem modifica¢des, perca ou
duplicagdo. Caso ocorra algum erro na transmissdo, a transport layer ¢
responsavel por corrigi-lo. Existem uma série de regras para correcao de erros,
pode ser necessario transmitir apenas os dados que ficaram corrompidos ou
reiniciar toda a transmissdo. Estas correcdes apenas sdo possiveis através da
confirmagao de Rececdo do pacote, caso ndo exista esta confirmagao, a transport
layer pode retransmitir o pacote ou despoletar um erro de time-out.

5. Session Layer- Esta camada permite que 2 entidades troquem comunicagdes
através de uma rede. As aplicagdes em ambas as entidades, podem trocar dados
entre si enquanto a sessdo estiver ativa. Esta camada ¢ responsavel pela
preparacdo da sessdo, troca de mensagens e terminar a sessdo quando estiver
concluida. Esta sessdo pode ser usada para realizar login num sistema ou transferir
ficheiros entre 2 maquinas. A session layer tem ainda a opgdo de controlar a
comunicagdo entre as 2 entidades, esta comunicacao pode ser feita apenas numa
direcdo de cada vez ou em ambas as dire¢des simultaneamente. A atribuig¢do de
tokens permite controlar quem efetua a comunicagdo no canal, impedindo assim
que o transmissor € o recetor efetuem a mesma tarefa simultaneamente. Um dos
requisitos para a comunicacao nesta camada ¢ a sincronizacdo entre ambas as
maquinas, caso ocorra algum problema na transmissdo de dados, ¢ possivel
transmitir a partir do Gltimo momento em que ambos tinham conectividade, ndo
sendo necessario a transmissdo desde o inicio.

6. Presentation Layer- Esta camada ¢ responsavel pelo formato, sintaxe e semantica
dos dados transferidos. Para mensagens transmitidas, converte os dados num
formato genérico. Para mensagens recebidas converte os dados que estdo num
formato genérico num formato que seja possivel interpretar pela aplicagdo que
espera a transmissao. Diferentes maquinas possuem diferentes cddigos para
representar os mesmos dados. Esta camada possibilita que a comunicagdo entre
os sistemas seja efetuada numa linguagem comum através da encriptagdo por
exemplo.
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7. Application Layer- Esta camada permite que as aplicagdes acedam aos servigos
de networking que suportam aplicagdes diretamente. Esta camada permite ainda
que as aplicacdes passem por uma validacdo de seguranga e autenticagdo. Esta
aplicacdo permite as seguintes funcionalidades:

File transfer, Access and Management (FTAM)- Habilita servigos numa

rede como por exemplo, mover ficheiros entre diferentes sistemas, leitura,

escrita, remogao e gestdo de ficheiros localizados remotamente;

Virtual Terminal (VT)- Fornece servicos que possibilita o acesso a
aplicacdes em diferentes sistemas computacionais.
Electronic Mail and Messaging Handling (MHS)- Facilita a troca de

mensagens eletronicas e documentos.

Directory Services (DS)- Fornece servigos cuja fungao ¢ associar nomes a

enderegos.

Common management Information Protocol (CMIP)- Fornece servigos
para gerir redes.

A figura 13 representa a arquitetura e interagdes entre as diferentes camadas do.

Layer
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Network architecture based on the 0$§ model

Figura 14 Arquitetura do modelo OSI retirado de (Miller, 2020)
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2.17 Virtualizacio

Com o crescimento natural das empresas, os departamentos de informatica sdo
confrontados com desafios novos e complexos para acompanhar este crescimento. A
medida que os colaboradores, parceiros empresariais e clientes exigem uma resposta mais
rapida, eficiente e aplicagdes sofisticadas, a infraestrutura IT tem de expandir e inovar,
colocando mais pressdo no departamento de IT (VMWARE).

A tecnologia de virtualizagdo ajuda a responder a estas necessidades e desafios. Onde era
necessario gastar cerca de 70% do or¢amento alocado ao departamento de informatica
para a manutencdo dos equipamentos e renovagdo, com a adi¢do que um servidor fisico
com apenas um sistema operativo possui cerca de 12% de eficiéncia. (VMWARE).

A virtualizagdo de maquinas, responde a estas necessidades permitindo que multiplos
sistemas operativos e aplicagdes sejam executados a partir de uma unica maquina fisica
ou “host™.

O conceito de virtualizagdo tem como caracteristica principal a possibilidade de criar
maquinas virtuais que podem possuir um sistema operativo e aplicagdes associadas. Uma
vez que cada maquina virtual é completamente independente, podem ser executadas
multiplas instancias utilizando apenas uma maquina fisica.

O software denominado por “hypervisor” desassocia a maquina virtual do “host”
permitindo assim alocar dinamicamente recursos conforme necessidade.

Este tipo de tecnologia, redefina o conceito de computacdo e possui as seguintes
vantagens (VMWARE):

e Miultiplas aplicacoes em cada servidor: Uma vez que cada maquina virtual
encapsula e simula uma maquina fisica, ¢ possivel executar multiplas aplica¢des
e sistemas operativos a partir de um tnico servidor fisico.

e Maixima utilizacdo dos recursos do servidor, minimizando quantidade de
servidores: Cada maquina fisica é aproveitada ao maximo da sua capacidade,
permitindo assim reduzir custos uma vez que ¢ minimizado o numero de
servidores fisicos.

o Facilidade e rapidez em alocar Aplicagdes e recursos: Através da utilizagdo de
maquinas virtuais, que contém ficheiros de software em que ¢ possivel manipular
as mesmas e efetuar processos de migracdo, apenas copiando e colando os
ficheiros. Esta caracteristica, permite ao IT rapidez, facilidade e flexibilidade na
gestdo da infraestrutura. E possivel ainda efetuar o processo de “live migration”
que se caracteriza pela transferéncia de maquinas virtuais que estdo ativas entre
servidores fisicos.
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2.18 Engenharia de Requisitos

Engenharia de requisitos refere-se a uma comunicag¢ao intensiva entre o analista e o
cliente sobre o propodsito da construcdo de um determinado software, quais as fungdes
que o mesmo ird realizar e qual o contexto em que se insere (Kotonya & Sommerville,
1998).

Esta atividade realizada pelo analista denomina-se por levantamento de requisitos,
sendo que um requisito retrata uma necessidade que uma determinada entidade
necessita de satisfazer através da implementacdo de uma solugdo tecnologica (IEEE,
1996).

(IEEE, 1998) define o conceito de requisitos a partir de trés declaracgdes:

1- Uma condig@o que necessita de ser atingida de forma a resolver uma
necessidade ou um objetivo para uma entidade.

2- Uma condicdo que necessita de ser satisfeita para cumprir um contrato ou
especificagdo de um determinado sistema desenvolvido.

3- Uma representagdo documentada das condi¢des descritas no ponto 1 e 2

2.18.1 Requisitos Funcionais

De acordo com (Bourque & Fairley, 2014) os requisitos funcionais, representam as
fungdes que o software desenhado necessita de executar, cada requisito funcional pode
ainda ser descrito como um dos passos necessarios para validar o comportamento
desejado por parte da aplicagdo desenhada.

(Fernandes & Machado, 2015) descreve um requisito funcional como uma funcdo que
pode ser executada pelos utilizadores do sistema despoletando uma resposta a um
determinado estimulo imposto pelos utilizadores. Os requisitos funcionais devem ainda
estar inseridos nas fases de conce¢do e implementacao do sistema.

2.18.2 Requisitos Nao Funcionais

Requisitos ndo funcionais como aqueles que limitam a soluc¢ao apresentada, podem
ainda ser descritos como requisitos de qualidade que adicionam valor a solugao
(Bourque & Fairley, 2014).
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Fernandes e Machado, retratam os requisitos ndo funcionais como um conjunto de
complementos, que tornam a solu¢do mais atrativa, por exemplo rapidez, utilidade e
confiabilidade da mesma (Fernandes & Machado, 2015).
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3 Desenho da solucio Atual

Conforme descrito no capitulo 1.2 deste relatério, é entdo possivel verificar que a empresa
descrita possui uma infraestrutura rudimentar que necessita de melhorias de forma a
melhorar e tornar eficiente os processos de admissdo e configuragdo de
utilizadores/maquinas.

Durante anélise localmente na empresa, foi possivel realizar o desenho de rede descrito
na figura 15.

INTERNET

Figura 15 Diagrama de rede inicial

Ap6s esta andlise foi entdo possivel efetuar o levantamento de requisitos funcionais e
nao funcionais descritos no capitulo 4 deste relatorio.
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4 ESPECIFICACAO DE REQUISITOS

Neste capitulo sdo especificados os requisitos funcionais e ndo funcionais do sistema,

com base num diagrama de casos de uso.

Casos de uso

Os casos de uso descrevem as funcgdes que os atores podem realizar no sistema,

apresentando uma visdo geral da funcionalidade do sistema.
A figura 18 descreve os casos de uso com a implementacao realizada.

Company.local

Associar maquinas ao dominio

administrador

Executar software remoto

Utllizader

Acesseder via vpn

Gerir Permissoes de utilizadores

dicionar software aos servidores

Figura 16 Diagrama de Casos de Uso
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Neste diagrama sao identificados os atores presentes no sistema, que sao:

e Utilizador: E qualquer utilizador humano que pertence aos colaboradores da
empresa e que possui permissdes limitadas;

e Administrador: E uma generalizagdo de Utilizador que tem permissdes totais
sobre toda a infraestrutura de dominio, ¢ a partir deste utilizador que os servigos
criticos sdo executados.

Ao nivel das relacdes dos atores com o sistema implementado, as relagdes identificadas
no sistema sao:

e Autenticar Utilizador no Dominio: O utilizador tem permissdes para fazer login
nos computadores inseridos no dominio, mediante permissoes;

e Executar Software Remoto: O utilizador autenticado podera executar software
que esteja a ser partilhado pelo servidor aplicacional desde que tenha permissdes
para tal;

e Aceder via VPN, caso o utilizador esteja criado na firewall com permissoes, ¢
possivel aceder aos recursos de forma remota;

e Qerir servidores: O administrador tem permissdes totais sobre os mesmos, logo
pode instalar/modificar qualquer aplicacdo inerente aos mesmos;

e Criar utilizadores: O administrador tem permissdes para criar ¢ modificar
utilizadores de dominio através da Active Directory;

e Associar maquinas ao dominio: O administrador, possui permissdes para associar
maquinas ao dominio;

e QGerir permissdes de utilizadores: Através da Active Directory, o administrador
tem a possibilidade de manipular as permissdes dos utilizadores inseridos no
dominio;

e Adicionar Software aos servidores: Uma vez que o administrador possui total
controle sobre os servidores, este pode adicionar ou remover software dos
servidores;
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4.1 Requisitos Funcionais

Do Diagrama de Casos de Uso e de acordo com as necessidades da empresa tipo, resulta
a especificacdo de requisitos funcionais apresentada na tabela apresentada na tabela 1. A
experiéncia profissional em Administragcdo de sistemas do autor deste trabalho e o
feedback do CEO da empresa tipo, foi possivel analisar um padrao de necessidades
identificadas em pequenas e médias empresas. O levantamento de requisitos ¢ sempre
um fator essencial quando se efetua uma implementacao ou alteragdo a uma
infraestrutura que pode afetar o workflow de uma empresa.

Cada codigo referencia a descrigdo de um requisito e a0 mesmo tempo a sua prioridade
referente a funcionalidade do sistrema. As prioridades estdo classificadas em alta, média
ou baixa. Para a coluna das prioridades entende-se: Alta- Servicos criticos indispensavel
para a infraestrutura, Média- Completa a infraestrutura, mas ndo se trata de um servigo
critico, Baixa- Implementagao/configuracao facultativa.

Prioridade Descricao do requisito

RF01 Alta Pretende-se gerir os utilizadores e computadores
associados a um dominio.

RF02 Média Pretende-se gerir os acessos de cada utilizador.

RF03 Alta Permitir a disponibilizagdo de software mediante
permissdes.

RF04 Alta Desenvolver a pasta partilhada em rede com 5 GB e com
replicacdo para outro servidor.

RF05 Alta Possibilidade de criar utilizadores.

RF06 Alta O sistema deve permitir a criagdo de tarefas automatizadas
sem interacao humana.

RF07 Alta O sistema deve permitir acesso remoto via VPN aos
recursos company.local.

RF08 Alta Pretende-se gerir a informacdo através de permissoes
aplicadas a cada utilizador.

RF09 Alta Configurar replicagdo do Fileshare para outro servidor.

RF10 Média Deconvolver Secondary Domain Controler com
replicagdo.

RF11 Alta Permitir autenticagdo em qualquer maquina registada no
dominio.

RF12 M¢édia Pretende-se que os utilizadores acedam a software

fornecido pelo servidor aplicacional.

Tabela 1 Requisitos Funcionais: Sistema
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4.2 Requisitos nao funcionais

A revisdo da literatura e as necessidades identificadas pela empresa tipo em estudo,
permitem identificar os requisitos ndo funcionais indicados na tabela 2 em baixo.

Cada codigo referencia a descrigdo de um requisito e a0 mesmo tempo a sua prioridade
referente a funcionalidade do sistrema. As prioridades estdo classificadas em alta, média
ou baixa. Para a coluna das prioridades entende-se: Alta- Servicos criticos indispensavel
para a infraestrutura, Média- Completa a infraestrutura, mas ndo se trata de um servico
critico, Baixa- Implementacao/configuracao facultativa.

Prioridade Descri¢ao do requisito

RF01 Alta O sistema deve ser desenvolvido recorrendo as
ferramentas nativas da Microsoft

RF02 Média Pretende-se que os utilizadores acedam a software
fornecido pelo servidor aplicacional

RF03 Alta O sistema deve estar disponivel 99.9% do tempo em
horéario 24/7

RF04 Baixa Os servidores devem demorar no maximo 10 minutos a
reiniciar

RF05 Alta A autenticagdo efetuada pelos utilizadores deve ser
garantida pelas ferramentas de seguranca da Microsoft

RF06 Baixa Os servidores devem estar configurados em linguagem
simples e universal (Inglés).

RF7 Média A utilizagdo deve ser transparente para os utilizadores.

RF8 Alta O sistema deve ser escalavel.

RF9 Baixa A necessidade de instalar software de terceiros deve ser
inexistente.

RF10 Baixo O sistema deve ser intuitivo de implementar.

RF11 Média O sistema deve possibilitar a integracdo com sistemas
basecados na Nuvem como Azure Active Directory ou
Office 365.

RF12 Alta O sistema deve possuir uma camada adicional de

seguranga através da autenticacao dos utilizadores.

Tabela 2 Requisitos ndo funcionais: Sistema
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5 Desenho da solucido implementada

5.1 Arquitetura do sistema

O autor propde que a solugdo seja constituida por uma maquina Linux com que tem o
software de firewall PFSense instalado e que serve toda a infraestrutura incluindo a
maquina fisica em que esta hospedado todas as maquinas virtuais necessarias ao trabalho.

O trabalho descrito ao longo deste relatorio, ¢ caracterizado por um sistema fisico de
maquinas que inicia com o router da Operadora que comunica diretamente com a Internet,
este equipamento esta configurado em modo Bridge com a Firewall que por sua vez esta
conectado a um switch que transmite o sinal para a restante infraestrutura conforme no
diagrama de rede.
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Figura 17 Desenho Fisico
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As 3 maquinas virtuais (guests) estdo configuradas a partir do Software VMware
Workstation 15 Player, foi escolhido este software, uma vez que permite configurar
manualmente as placas de rede emuladas, simulando assim uma infraestrutura
empresarial.

A figura 15 ilustra o desenho l6gico da infraestrutura onde ¢ possivel ter uma visdao
geral sobre como o sistema de virtualiza¢do esta implementado.

Figura 18 Desenho logico
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5.2 Arquitetura Firewall

A maquina Linux que tem o software da firewall (PFSense) instalado tem os seguintes
componentes: Processador Intel (R) Celeron (R) CPUN3150 @ 1.60GHZ, 8GB de RAM,
65GB SSD, possui a versao Linux FreeBSD 11.3 Stable e a versdo da PFSense 2.4.5.
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Figura 19 Firewall

Foi também criado o aceso VPN que possibilita o acesso a partir de qualquer dispositivo
desde sistemas operativos android ¢ 10S a Windows e Mac OS mesmo fora da rede em
que esta inserido a infraestrutura do trabalho como demonstrado na figura 3.

A ligagdo ¢ efetuada através do OpenVPN Client que ¢é possivel fazer o download
diretamente da pagina de gestao da Firewall.

VPN/ OpenVPN/ Servers =0
Sarvers Clients Client Specific Overrides Wizards Client Export Shared Key Export

OpenVPN Servers

Interface Protocol / Port Tunnel Network Crypto Description Actions
WAN UDF4/1194 192.168.15.0/24 Crypto: AES-128-CBC/5HAZS6 David Nova (tun) s _: o
D-H Pa - 2048 bits

Figura 20 Configuragdo VPN
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5.3 Arquitetura da maquina host

A maquina que contém os componentes abaixo, contém todas as maquinas virtuais
essenciais para a infraestrutura do dominio company.local. As maquinas virtuais (guests)
foram desenvolvidas a partir do software VMware Workstation 15 player e assentam no
disco HDD, pois apesar de ser mais lento, ¢ 0 que tem mais espaco para armazenar as
maquinas.

Os componentes desta maquina sdo: Processador Intel Core i7-7700k @4.20GHZ,
motherboard Asus Prime Z270-K, 16GB RAM DDR4 3200MHZ, possui dois discos de
armazenamento, M.2 2280 Samsung 970 Evo Plus 250 GB SSD e 3,5” Seagate Barracuda
2 TB 7200RPM 2TB HDD, possui ainda o Windows 10 PRO como sistema Operativo ¢
uma placa Grafica MSI Geforce GTX 1080 TI 11GB GDDRS.

5.4 Arquitetura das maquinas Guest

As maquinas virtuais que constituem este sistema, possuem uma lista de componentes
padrao salvo o Secondary Domain Controller que tem a adi¢do de possuir um fileshare.

O sistema ¢ constituido por 3 servidores virtuais, DC0O1 (Domain Controller), DC02
(Secondary Domain Controller) e SRVAPPO02 (Servidor aplicacional) ¢ uma maquina
também ela virtual para testar as implementacdes.

Cada MaAaquina virtual tem 2 processadores logicos, 2GB RAM e 60GB de
armazenamento, sendo que o DC02 tem a adi¢do de um disco adicional de 5GB. Os
servidores possuem um sistema operativo Windows Server 2016 Standard Evaluation
enquanto a maquina de testes possui um Windows 10 PRO.

Wartual Machire Settings s

HAAE  Oplons

Guest OF recommended minmum
168

|||||

Co ] ana | [

Figura 21 Configuragdo maquinas virtuais
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5.5 Componentes de Software

A presente sec¢do demonstra a grande vantagem deste trabalho. Na maquina host apenas
serd necessario instalar qualquer versao do Windows 10 e o software VMware
Workstation 15 Player onde sera possivel configurar ¢ criar todas as maquinas virtuais
necessarias para a implementacao.

Por outro lado, nas maquinas virtuais, sera necessario instalar o Windows Server stantard
2016 e associar as roles necessarias através do Server Manager (j& incluido na versao do
Windows). Em concreto:

1) Primary Domain Controller — Hosthame DCO01
e Active Directory Domain Services (AD DS)

e Domain Name System

e File and Storage Services

2) Secondary Domain Controller — Hostname DCO02
e Active Directory Domain Services (AD DS)

e Domain Name System

e File and Storage Services

e DFS Management

3) Remote APP Server — Hosthame SRVAPP02
o File and Storage Services

e Internet Information Services (IIS) Manager
e Remote Desktop Services
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6 IMPLEMENTACAO DO SISTEMA

O presente capitulo, ira demonstrar a interagdo e comunicacdo dos varios roles associados
a cada servidor, esta demonstracdo ira ser efetuada através de ilustragdes e descrigdes
associada.

Cada fun¢do presente nos servidores, pode ser associada a um tipo de servigo de nuvem,
para além das maquinas virtuais em si serem Infrastructure as a service (IAAS) tem-se:

e Domain Controller- Platform as a service.

e Secondary Domain Controller- Platform as a service.
e Remote Desktop Services- Software as a service.

o Fileshare- Platform as a service.

e Shadow copy- Platform as a service.

e DFS Replication- Platform as a service.

6.1 Primary Domain Controller and Secondary Domain Controller

O servidor que desempenha a fungdo de Primary Domain Controller (DCO01), onde esta
apenas configurado a role de Active Directory e DNS, comunica e replica a informagao
presente na Active Directory com o Secondary Domain Controller (DC02). O servidor
Secondary Domain Controller, possui ainda uma Drive adicional (Fileshare) que simula
a informagdo partilhada entre os utilizadores numa empresa, esta drive partilhada, possui
acessos limitados consoante as permissdes de cada utilizador, e replica a informagao
através da tecnologia DFS para o servidor DCO1.

A figura 19 ilustra a comunicagao e replicagao entre os servidores.

DFS REPLICATION
ACTIVE DIRECTORY REPLICATION

ROLES:
DFS
DNS
ACTIVE DIRECTORY
FILESHARE

ROLES:
DNS
ACTIVE DIRECTORY

Figura 22 DCO1 e DCO02 interaction
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6.2 Servidor Aplicacional

O servidor aplicacional (SRVAPP02), possui a role de Remote Desktop Services o que
permite instalar uma determinada aplicacdo e partilhar a mesma com os utilizadores que
foram previamente autorizadas a utilizar a mesma. Este servidor aplicacional, possui
também a role de IIS (Internet Information Services) que permite hospedar um portal onde é
possivel descarregar o atalho para aceder ao software partilhado.

Se ocorrer uma tentativa de executar a aplicagdo por um utilizador que néo esteja autorizado a tal,
a ligagdo ira ser negada.

DOMAIN COMPANY.LOCAL

LDAP AUTHENTICATION
REMOTE DESKTOP SERIVCES .
PORTAL ROLES:
- REMOTE DESKTOP SERVICES
Internet Information Services
T
PC
SRVAPPOZ
REMOTE APP

Figura 23 interagdo entre PC cliente e SRVAPP02
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6.3 Reflexao de Custos

Na reflexdo de custos de uma empresa sao analisados servigos e orgcamentos de maneira
a efetuar uma simulagdo para minimizar custos, uma vez que os custos da infraestrutura
tecnologica seja uma implementagdo hibrida, local ou nuvem, possuem um fator critico
no orcamento de uma empresa.

Esta reflexdo de custos ira representar uma comparacdo entre nuvem privada e nuvem
publica assim como o custo de todo o hardware incluido na nuvem privada e os custos de
optar por uma implementagdo em nuvem publica.

Os custos das solugdes apresentadas, nomeadamente da nuvem privada, inclui as despesas
variaveis como por exemplo a energia elétrica consumida pelo hardware.

A solugdo de nuvem privada ira apresentar também custos de Manage Services que se ira
adaptar ao modelo de negocios do cliente, implementando assim trabalhos
personalizaveis e customizaveis a medida.

A tabela 3 ir4 evidenciar os custos de hardware da implementa¢do de nuvem privada
onde assenta toda a infraestrutura descrita neste trabalho.

Hardware Descricio Preco
CPU Intel Core i7-7700K 394,00€
Motherboard ASUS PRIME 7270-K 119,85€
Fonte de Alimentacdo | Nox Hummer 80+ Bronze 650W Semi Modular 69,90€
GPU GeForce GTX 1080Ti Gaming X Trio 11GB GDDR5X 940,00€
RAM G.SKILL Trident Z 16GB (2x8GB) DDR4-3600MHz 129,00€
CPU Cooler Water Cooler CPU Corsair Hydro Series H100x 240mm | 91,90€
Caixa Extended-ATX Cooler Master MasterCase MC500M 149,90€
SSD M.2 2280 Samsung 970 Evo Plus 250GB 79,90€
HDD 3.5" Seagate Barracuda 2TB 7200RPM 256MB SATA Il | 62,90€
2,037.35€

Tabela 3 hardware cloud privada

Os servidores descritos neste trabalho irdo ter ainda um custo de operabilidade mensal
para o cliente conforme descrito na tabela 4.

Hardware Descriciao \ Preco
DCO01 Domain Controller 80,00€
DCO02 Secondary Domain Controller e File Server 90,00€
SRVAPP02 Servidor aplicacional 130,00€
300,00€

Tabela 4 Custos de subscri¢do dos servidores
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O autor deste trabalho ira ser responsavel por realizar a manutengdo dos servidores,
garantir que os mesmos se encontram disponiveis para acesso por parte dos clientes e
implementagdes novas a nivel de infraestrutura solicitado pelo cliente.

De forma a prestar um servigo completo para os clientes, ird existir uma empresa parceira
prestadora de Manage Services que ira realizar todas as implementa¢des necessarias
localmente e suporte técnico local, garantindo assim um servico personalizado.

A tabela apresenta os custos destes servigos, sendo que estes podem ser alterados
consoante as necessidades do cliente, garantindo assim um servigo justo para os clientes
que realizam menos pedidos.

Os servigos prestados, estdo divididos em avenca de suporte técnico que implica um
custo mensal ou bolsa de horas, em que o cliente pode comprar um determinado nimero
de horas de suporte técnico.

Cenarios Descricao Preco
Avenca Valor mensal 500,00€
Bolsa de horas Valor unitario por hora 40,00€

Tabela 5 Manage Services
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Uma vez que a implementa¢do descrita neste trabalho assenta maioritariamente em
plataformas e software fornecido pela propria Microsoft, o fornecedor de nuvem publica
que ira ser alvo de comparagao, sera a Microsoft Azure.

Consultando a calculadora de pregos fornecida pela Microsoft Azure em (Microsoft,
2020), ¢ possivel observarmos uma estimativa de quanto ira ser o custo mensal de uma
infraestrutura semelhante (a funcionar 24/7), apenas com o Sistema Operativo e devida
licenca ativa sem estar configurado e personalizado para uma empresa ou necessidade
especifica.

Assim sendo, a figura 21, ilustra os custos calculados, num ambiente pay as you go,
sendo possivel alterar posteriormente os recursos alocados as maquinas virtuais
consoante necessidades, aumentando assim 0s custos mensais.

B Microsoft Azure Cortactarvendas &, Fesouss Q1 Aminhaconta  Portal  Iniciar sessdo

Descrigdo geral ~ Solugbes  Produtos ~ Documentagdo Pregos Formago Mercado  Parceiros ~  Suporte ~  Blogue  Mais Conta gratuita >

Virtual Machines
REGIAO: SISTEMA OPERATIVO: TIPO: ESCALAC:

Eurcpa Ocidental - Windows ~ (Apenas 50) v Standard v

INSTA

A2: 2 Nicleo(s), 3.5 GB RAM, 135 GB de Armazenamento temporério, 0,18 US$/h v 3 —, 730 Hours ~

Opcées de Poupanca

Poupe até 72% nos pregos pay as you go com Instancias de Maquina Virtual Reservada de 1 ano ou 3 anos. As Instancias Reservadas sdo excelentes para aplicagdes de
utilizagdo estavel e aplicagdes que requeiram capacidade de reserva. Saiba mais sobre os pregos das Instancias de Maquinas Virtuais Reservadas.

Computagdo (A2) SO (Windows)

A opgéo de reserva de 1 ana mETESE—P> ® Licenga incluida
disponivel para a sua selegdo de O Beneficio Hibride do Azure
instancias.

A opcdo de reserva de 3 anes ndo estd
disponivel para a sua selegio de

instancias.

——P @ “Pay-AsYou-Go

1 ano reservado

3 anos reservados

262,80 USS 131,40 US§ 394,20 Us$
Média por més Média por més Média por més
(0,00 US$ cobrado antecipadamente) (0,00 USS cobrado antecipadamente) (0,00 US$ cobrado antecipadamente)
v Managed Disks 0,00 USS
v Transagdes de armazenamento 0,05 USS

Custo inicial 0,00 US$

p Custo mensal 394,25 Us$

Figura 21 Microsoft Azure Calculator retirado de (Microsoft, 2020)
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7 VALIDACAO E DEMONSTRACAO DE RESULTADOS

A prova de validagdo das funcionalidades de gestdo de autenticagdo, gestdo de acessos e
seguranga da informagao, ird ser descrito nos pontos deste capitulo, juntamente com os
fluxogramas associados.

7.1 Autenticacio no dominio

Sendo que o sistema implementado foca-se principalmente em estabelecer um ponto
central onde ¢ possivel gerir utilizadores e computadores, ¢ necessario salientar que a
autenticacgdo ¢ feita através do protocolo Kerberos.

Assumindo que a maquina encontra-se no dominio company.local, qualquer utilizador de
dominio desde que tenha permissdes para tal pode realizar login no computador sendo
aplicadas as politicas referentes ao utilizador e/ou maquina.

O fluxograma deste tipo de autenticagdo esta ilustrado na figura 24.

ntroducao de credenciais
(username/password)

Credenciais incorrectas

Login

FiM

Figura 24 Fluxograma Autenticagdo
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7.2 Gestao de acessos

Os acessos dos utilizadores sdo geridos através de grupos presentes na Active Directory,
desde acessos a servidores, partilha de ficheiros ou aceder a software instalado no
servidor aplicacional.

As permissdes sao validadas consoante as credenciais que sdo introduzidas. Numa
infraestrutura de dominio, primeiro sdo validadas as permissdes das credenciais em que
o login ¢ feito, caso o utilizador ndo tenha permissdes para aceder ao recurso, ira surgir
uma mensagem de acesso negado.

A figura 26, representa o fluxograma do processo de acesso a informacao.

Inicio

ntrodugio de crede nriait.Z
(usermame/password) / by

Validagao de

: Credencials incorrectas
credenciais

Acesso Megado

ACesso 308 recUrsos
solicitados

Figura 25 Fluxograma de permissdes
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7.3 Seguran¢a da informacao

A segurancga da informagdo presente na infraestrutura do dominio company.local, é
garantida através do protocolo Kerberos. Por outro lado, para aceder ao software
presente no servidor aplicacional, ¢ necessario possuirem um certificado digital
instalado na maquina, para além de possuirem credenciais de dominio.

Quanto mais complexa e aleatoria for a password dos utilizadores, mais resistente serd a
ataques de password spraying e brute force.

A infraestrutura do dominio, esta salvaguardada pela firewall PFSense, a qual permite a
criagdo de regras personalizadas sobre o trafego que vai e vem da Internet. Até a data,
nao foram identificadas falhas de seguranca na versao utilizada.

A maior falha de seguranga identificada neste tipo de infraestrutura, sdo malwares que
muitas vezes sdo instalados inadvertidamente pelos utilizadores, como forma de mitigar
estes casos, os utilizadores padrao nao possuem permissoes para realizar login nos
servidores nem sdo administradores locais com permissdes para instalar software de
forma auténoma.

A seguranca no software partilhado através do servidor aplicacional, reside no facto de
0 mesmo ser apenas acessivel quando a maquina cliente possui um certificado digital
emitido pelo proprio servidor.

A figura 26 ilustra o certificado self-signed que necessita de estar instalado. Os
processos de instalagdo e configuracdo do certificado estdo descritos no capitulo 1.5 e
1.6 do Anexo 1.

n  Certificate

General Details  Certification Path

g Certificate Information

This certificate is intended for the following purpose(s):

s Ensures the identity of a remote computer
» Allissuance polides

Issued to: SRVAPPO2.company.local
Issued by: SRVAPPOZ.company.local

Valid from 5/21/2020 to 5/21/2021

E’ ‘fou have & private key that corresponds to this certificate.

Figura 26 Certificado RemoteApp

Gongalo Rolddo — dezembro de 2020 — Atlantica Instituto Universitario 48



Implementacdo de um sistema de autenticagdo e orquestragcdo de maquinas virtuais no paradigma de
Computacao Cloud - Licenciatura em Gestao de Sistemas e Computagao

7.4 Replicacio Active Directory

A replicagao entre os Domain Controllers, ¢ configurada através do Active Directory
Sites and Services e esta a replicar informagao de 10 em 10 minutos.

A figura 22 foi retirada do servidor DC0O1 que comprova esta replicagao

i Active Lhrectory Sites and Senvices
File Action View Help
e R XES= H=E

EE Active Directory Sites and Servic|| Name From Server From Site Type Description
M S|_te5 . g@qutomatically gener.. DC02 Default-First-51.. Connection
| Inter-5ite Transports
| Subnets
~ [& Default-First-Site-Name <gutomatically generated> Properties ? X
~ [ Servers
W El Dcom General | Ohject Securty Attrbute Editor
i NTDS Settings .
5 Dcoz i.i. cautomatically generated>
Description: ||
Change Scheduls..
Replicate from
Server: |DCD2 | Change...
Site: | Diefault-First-Site-MName |
Replicated Naming Contextis): ForestDnsZones compary
Partialy Replicated Naming Contextis): | All ether domains
Cancel Apply Help

Figura 22 Active Directory Sites and Services
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7.5 Replicaciao DFS

O servidor Secondary Domain Controller tem replicagao DFS Configurada para tudo o

que estiver na drive E:\ que contém o fileshare, ser replicada para o DC01 na

localizagao C:\DFS_REP.

A figura 23 representa a validacdo deste processo.

j [?IFS Management DFS_REP (company.local)

w5 Namespaces

v % Replication Memberships ' Connections  Replicated Folders  Delegation
% DFS_REP 2 entries
State | Local Path | Membership Status | Member | Replicated Folder

= Replicated Folder: E (2 items)

CADFS_REP Enabled (read-only) DCo1

DCO1 (E) Properties b DCoz2

General Replicated Folder ' Staging  Advanced

Name:
E |

Local path on member:;
[caDFs_ReP |

Membership status
[Enabled gead-only) |

Cancel Lopiy

Figura 23 Replicagdo DFS
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7.6 Validac¢ao configuracio dominio, DNS, Fileshare e RemoteAPP

Foi criada uma maquina virtual que apenas contém a versao do Windows 10 PRO para
comprovar as funcionalidades, uma vez que apenas podem ser comprovadas com uma
maquina de testes.

Na figura 24, conseguimos confirmar que de facto quem atribui os IP’s (DHCP Server)
¢ a Firewall que tem o IP 192.168.5.1, o DNS primario refere-se ao DCO1 que ira
permitir resolver nomes internamente

C:\User ompany .user>ipconfig /all
Windows IP Configuration

Host Name o o=
Prim Dns Suffix
Mode Type . . . . .
IP Routi Enabled.

: company.local
HOME

: HOME
4L Gigabit Network Connection
5-48
Enabled. e e
figuration Enabled

o

local IPv6 Address .
IPv4 Address.
Subnet M e e e e e e e e e .
Lease Ob - ! eptember B
Lease Expires . . . . . . . . . . @ October
Default Gateway : 16

lient DUID.
DNS Serwvers .

.1
MetBIOS over Tcpip. . . . . . . . : Enabled

Figura 24 Informagdes de rede a partir da maquina cliente
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A figura 25 comprova ainda que € possivel resolver nomes internos e que ao efetuarmos
uma pesquisa pelo nome do dominio (company.local), é-nos apresentado os enderegos
IP do DCO1 e DCO02, o que significa que caso um destes falhe, € possivel continuar a
resolver os nomes internos.

] with
time<ims T

times in milli
*ximum = 8ms, Ave

Figura 27 Resolug@o de nomes internos
Na imagem 26 conseguimos ainda verificar que o utilizador que se encontra autenticado

na maquina ¢ o company.local\company.user, significando que se trata de um utilizador
de dominio.

Figura 28 Utilizador autenticado na maquina cliente

A figura 27 comprova que na maquina cliente, existe o0 mapeamento do fileshare e o
mesmo ¢ efetuado via GPO conforme descrito no anexo deste trabalho.

~ Metwork locations (1)

Fileshare (G:)
~ [ |

¢,  3.73GBfree of 496 GE

Figura 27 Mapeamento Fileshare maquina cliente
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A Figura 28, comprova que o Remote Desktop Services instalado no servidor
aplicacional esta configurado de forma correta, uma vez que ¢ possivel adicionar a

ligacdo por Remote APP ao mesmo a partir da maquina cliente e abrir a aplicacdo que o

utilizador autenticado tem autorizacao.

Properties

« v <« All Control Panel ltems » RemoteApp and Desktop Connections » Properties

View properties or update this connection

Properties
Connection name: Work Resources
Connection URL: https://srvappl2.company.local/rdweb/feed/webfeed.aspx
Date created: Sunday, June 7, 2020 at 3:22 PM

Update

Connections are automatically updated periedically. To update this connection now, click Update
FOW.

Update now
Maost recent update results

Update attempt cccurred on: Saturday, October 24, 2020 at 10:02 AM

J Update successful This connection was successfully updated.

Figura 28 Configuragdo Remote APP
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7.7 Validacao de requisitos funcionais

Na tabela 6 ¢ possivel verificar que todos os requisitos funcionais foram cumpridos,
obedecendo as solugdes apresentadas.

Prioridade Descricao do requisito
RFO01 Alta Pretende-se gerir os utilizadores e computadores
associados a um dominio.
Solugado Implementagdo de Active Directory.
RF02 M¢édia Pretende-se gerir os acessos de cada utilizador.
Solugao Criados grupos de utilizadores para aceder a diferentes

acessos no sistema.

RF03 Alta Permitir a disponibilizagdo de software mediante
permissoes.

Solugao Implementa¢do de Remote Desktop Services cujos acessos
sdo controlados por grupos.

RF04 Alta Desenvolver a pasta partilhada em rede com 5 GB ¢ com
replicagdo para outro servidor.

Solugao Adicdo de um disco virtual de 5GB e implementacao da
replicacdo DFS de todo o conteudo.

RF05 Alta Possibilidade de criar utilizadores.

Solugao Implementagdo de Active Directory.

RF06 Alta O sistema deve permitir a criagdo de tarefas automatizadas
sem interacao humana.

Solugdo Implementacdo de GPO através do group policy
management.

RF07 Alta O sistema deve permitir acesso remoto via VPN aos
recursos company.local.

Solugao Criado perfil VPN na Firewall pfsense.

RF08 Alta Pretende-se gerir a informagdo através de permissdes
aplicadas a cada utilizador.

Solugao Criados diversos grupos com acessos condicionados ao
fileshare.

RF09 Alta Configurar replica¢do do Fileshare para outro servidor.

Solugao Implementacao de replicacao DFS.
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RF10 Média Deconvolver  Secondary Domain  Controler com
replicacdo.

Solugao Implementacdo de Secondary Domain Controller num
servidor independente com replicagdo.

RF11 Alta Permitir autenticagdo em qualquer maquina registada no
dominio.

Solugao Implementa¢do do dominio, registado maquinas no mesmo
e criados utilizadores para o efeito.

RF12 Média Pretende-se que os utilizadores acedam a software
fornecido pelo servidor aplicacional.

Solugdo Implementa¢do de Remote Desktop Services.

Tabela 6 Validagdo de requisitos funcionais

7.8 Validacao de requisitos Nao funcionais

Na tabela 6 ¢ possivel verificar que todos os requisitos ndo funcionais foram cumpridos,

obedecendo as solucdes apresentadas.

Prioridade Descricio do requisito

RF01 Alta O sistema deve ser desenvolvido recorrendo as
ferramentas nativas da Microsoft

Solugao Todas as ferramentas utilizadas no trabalho sdo da
Microsoft exceto a Firewall.

RF02 Média Pretende-se que os utilizadores acedam a software
fornecido pelo servidor aplicacional

Solucao Implementacdo de Remote Desktop Services e criados
utilizadores para acesso.

RF03 Alta O sistema deve estar disponivel 99.9% do tempo em
horéario 24/7

Solucdo Trabalho assente em maquinas virtuais de facil
transposi¢do (caso seja necessario) e existe ainda uma
UPS que alimenta o host e os equipamentos de
comunicacao.

RF04 Baixa Os servidores devem demorar no maximo 10 minutos a
reiniciar

Solucdo Magquinas virtuais com performance para o efeito.
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Cédigo Prioridade Descriciao do requisito

RF05 Alta A autenticagdo efetuada pelos utilizadores deve ser
garantida pelas ferramentas de seguranga da Microsoft

Solucdo Através da implementagdo de Active Directory, os
utilizadores sdo autenticados através do protocolo LDAP

RF06 Baixa Os servidores devem estar configurados em linguagem
simples e universal (Inglés).

Solucao Os servidores e suas funcionalidades encontram-se todas
em Inglés

RF7 | Média A utilizagdo deve ser transparente para os utilizadores.

Solugdo Os utilizadores ndo necessitam de saber como o sistema
estd implementado para conseguirem aceder.

RF8 | Alta O sistema deve ser escalavel.

Solucao Trabalho assente em maquinas virtuais, que por defini¢ao
sdo escalaveis.

RF9 Baixa A necessidade de instalar software de terceiros deve ser
inexistente.

Solu¢ao Todos as ferramentas utilizadas sao da Microsoft.

RF10 Baixo O sistema deve ser intuitivo de implementar.

Solucao Consisténcia na linguagem utilizada no trabalho pratico e

utilizadas ferramentas conhecidas pelo publico geral com
informacao disponivel.

RF11 Média O sistema deve possibilitar a integracdo com sistemas
baseados na Nuvem como Azure Active Directory ou
Office 365.

Solugdo Implementagdo de Windows Server 2012 e Active
Directory que suporta esta funcionalidade.

RF12 Alta O sistema deve possuir uma camada adicional de
seguranga através da autenticacdo dos utilizadores.

Solugdo Efetuado através do protocolo LDAP incluido na Active
Directory.

Tabela 7 Validagao requisitos ndo funcionais
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8 CONCLUSAO

O trabalho descrito neste relatorio, permite demonstrar a facilidade e as vantagens da
implementag@o de uma infraestrutura tecnoldgica, seja On-premise ou através de servigos
na nuvem, como um meio de permitir as empresas gerir utilizadores, computadores e
informacao associados a mesma.

Com base na defini¢ao inicial do problema:

“Muitas das pequenas e médias empresas existentes, possuem diversas necessidades

by

tecnoldgicas relativas a gestdo dos utilizadores, seguranca, acessos, partilha de

informagdes e equipamentos informaticos presentes na empresa.

A empresa Company € uma pequena empresa com fundos reduzidos para acesso a

sistemas e tecnologias de informacé@o complexos.

Foi efetuada uma reunido com o CEO da empresa Company que uma vez gque a sua
empresa estava a crescer em nimero de funcionarios e parque informatico, surgiram

diversas necessidades.

Foram definidos os seguintes objetivos de investigacao (RGs):

e RG 1 —Realizar o levantamento dos requisitos que satisfazem as necessidades de
empresas com défice nas areas tecnologicas;

e RG 2 — Descrever toda a arquitetura fisica que inclui o trabalho, assim como o
software utilizado para o mesmo;

e RG 3 — Desenvolver e testar todo o sistema referente ao dominio company.local.

Deste modo, relativamente a:

e RG 1, foi efetuado o levantamento dos requisitos funcionais e ndo funcionais de
uma empresa ficticia conforme demonstrado no capitulo 3,
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e RG 2, no capitulo 4 foram descritas todas as especificacdes das maquinas
utilizadas durante a implementacdo, seja a nivel de hardware como a nivel de
software,

e RG 3, apds a configuracdo dos 3 servidores presentes, foi também criada uma
maquina virtual para demonstracdo e testes de todas as funcionalidades do
sistema.

Neste sistema, sendo maioritariamente intuitivo € possivel realizar uma aprendizagem do
sistema através de processos de instalacdo ilustrados neste relatorio.

Para uma mais facil compreensdo ¢ possivel verificar que os menus encontram-se em
inglés, sendo que esta ¢ a linguagem universal utilizada no mundo tecnologico permitindo
assim uma partilha de experiencias e resolugdo de problemas entre administradores de
sistemas.

O sistema idealizado inicialmente, depois de um processo extenso de investigagao e
desenvolvimento, foi implementado e testado com sucesso com o auxilio de uma maquina
virtual cliente em que € possivel observar o correto funcionamento do sistema.

Na parte pratica do trabalho, ¢ possivel demonstrar os servigos descritos no relatério a
executar em tempo real, constituido por 3 servidores e 1 maquina cliente, todos eles
utilizando tecnologia de virtualizacao.

Uma vez que as tecnologias utilizadas ao longo deste trabalho fazem parte da experiéncia
diaria profissional do autor, ndo foram detetados impedimentos ou limitagdes durante o
desenvolvimento.

Como sugestao de melhoria, num trabalho complementar, seria ideal realizar um lift-and-
shift, estratégia de mover aplicagdes ou um conjunto de sistemas de um ambiente para
outro sem ser necessario parar para redesenhar a aplicacdo ou o workflow dos processos,
ao mover estes servigos para a cloud service seja ela publica ou privada, é possivel
diminuir os custos de manutenc¢do e downtime dos servigos.

Outro trabalho futuro, seria implementar o servigco PaaS Azure Active Directory, que
permite uma gestdo ainda mais detalhada dos utilizadores e computadores, como por
exemplo implementar sistemas de conditional access, aumentando assim
exponencialmente a seguranga dos dados relativos ao cliente.
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1.1 Processo de instalacio do Domain Controler

Apds instalagao do Windows server, ¢ necessario adicionar as fungdes que o servidor ira
executar.

Para adicionar a fungdo de Domain Controler, abrir o Server Manager, pressionar o botao
Manage e clicar na op¢ao Add Roles and Features.

Manage Tools View

Add Roles and Features

Remove Roles and Features

Add Servers

Create Server Group

Server Manager Properties

Figura 29 Adicionar fungdes ao Windows Server

O menu seguinte ird conter alguns requisitos e sugestdes de boas praticas sobre o que
deve ser feito como password complexa do utilizador, configuragdo de enderegos IP
estaticos para servidores e a versdo do Windows deve estar atualizada.

Tz Add Roles and Features Wizard — O *
- DESTINATION SERVER
Before you begin s

Before You Begin This wizard helps you install roles, role services, or features. You determine which roles, role services, or
= features to install based on the computing needs of your arganization, such as sharing documents, or
hosting a website,

To remove roles, role services, or features:
Start the Remove Roles and Features Wizard

Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Network settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again.

To continue, click Next.

[] Skip this page by default

Figura 30 Mensagem informativa
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A janela apresentada na figura 31, refere-se ao tipo de instalagcdo que se deseja realizar, a
primeira opgdo refere-se a instalacdo das fungdes num servidor especifico enquanto a
segunda opc¢do estabelece automaticamente um ambiente de acesso remoto para
aplicagoes definidas.

Como o pretendido ¢ “promover” o servidor para Domain Controler, selecionar a
primeira op¢ao e continuar.

[ Add Roles and Features Wizard - [m] *®
. . DESTINATION SERVER
Select installation type sruapeor

Before You Begin Select the installation type. You can install roles and features on a running physical computer or virtual
s machine, or on an offline virtual hard disk (VHD).

(®) Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

() Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based deskiop deployment.

Figura 31 Tipo de instalacdo

A figura 32 ilustra a sele¢ao do servidor ou disco virtual em que ird ser instalado a fungao.
Uma vez que o servidor em que iremos instalar a funcdo ¢ ele proprio, carregar em
seguinte.

Add Roles and Features Wizard — [m] x
Select destination server e arvel

Before You Begin Select a server or a virtual hard disk on which to install roles and features.

Installation Typz ® Select a server from the server pool

O Select a virtual hard disk

Server Pool

Filter:

Name 1P Address Operating System

SRVAPPO1 192.168.5.135 Microsoft Windows Server 2016 Standard Evaluation

1 Computer(s) found

This page shows servers that are running Windows Server 2012 or 3 newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data collection is still incomplete are not shown.

< Previous Next > nstal Cancel

Figura 32 Selecdo do servidor
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No menu ilustrado na figura 33, pode-se selecionar quais as fungdes suportadas pelo
Windows Server, neste caso selecionar Active Directory Domain Services.

[ Add Roles and Features Wizard - O X F

DESTINATION SERVER

Select server roles SRuaps0!
Before You Begin Select one or more roles to install on the selected server.

llation T Roles Description

[ Active Directory Certificate Services Active Directory Domain Services
D (AD DS) stores information about
[ Active Directory Federation Services objects on the network and makes
[ Active Directory Lightweight Directory Services this information available to users
[] Active Directory Rights Management Services and network administrators. AD DS
[ Device Health Attestation uses domain controllers to give

[ DHCP Server network users access to permitted
[] DNS Server resources anywhere on the network L
[] Fax Server through a single logon process.

[m] File and Storage Services (1 of 12 installed)
[] Host Guardian Service

[ Hyper-v

[J MultiPoint Services

[] Metwork Policy and Access Services
[J Print and Document Services

[] Remote Access

[ Remote Desktop Services

[] Volume Activation Services

[] Web Server (1IS)

[ Windows Deployment Services

< Previous Install Cancel

Figura 33 Selecionar quais as fungdes a instalar

Ap6s selegdo da fungdo desejada, € apresentado um segundo menu, indicando quais os
pré-requisitos obrigatorios, pressionar botdo Add Features.

s

2 Add Roles and Features Wizard M

Add features that are required for Active Directory
Domain Services?

You cannot install Active Directory Domain Services unless the
following role services or features are also installed.

[Tools] Group Policy Management
4 Remote Server Administration Tools
4 Role Administration Tools
4 AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
4 AD DS Tools

[Tools] Active Directory Administrative Center
[Tools] AD DS Snap-Ins and Command-Line Tools

Include management tools (if applicable)

‘ Add Features ‘ ‘ Cancel |

Figura 34 Componentes adicionais
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No menu seguinte, sdo apresentados componentes essenciais para o correto
funcionamento dos servigos.

= Add Roles and Features Wizard - [m] X
DESTINATION SERVER
Select features Sruassor

Select one or more features to install on the selected server,

Before You Begin

Installation Typs Features Description
b [ .NET Framework 3.5 Features ‘NET Framework 4.6 provides a
P m comprehensive and consistent
b [ Background Intelligent Transfer Service (BITS) programming madel for quickly and
[ BitLocker Drive Encryption easily building and running
] BitLocker Network Unlock applications that are built for various
) [ BranchCache platforms including deskiop PCs,
Confimation [ Client for NFS Servers, smart phones and the public
[ Containers and private cloud.
[] Data Center Bridging
[ Direct Play

[J Enhanced Storage

[ Failover Clustering

Group Policy Management

[J /O Quality of Service

[] 1S Hostable Web Core

[ Internet Printing Client

[ IP Address Management (IPAM) Server
[] iSMS Server service

[ LPR Port Monitor

< Previous Install Cancel

Figura 35 Componentes adicionais

Caso o cliente possua uma subscrigdo de Azure Active directory, ¢ possivel sincronizar a
mesma com a Active Directory local, proporcionando uma gestdo dos utilizadores e
dispositivos pertencentes ao dominio a partir de qualquer sitio desde que exista ligagdo a
Internet.

f& Add Roles and Features Wizard — O X
Active Directory Domain Services ST s

Active Directory Domain Services (AD DS) stores information about users, computers, and other devices
on the network. AD DS helps administrators securely manage this information and facilitates resource
sharing and collaboration between users.

Before You Begin

Installation Ty

Things to note:

* To help ensure that users can still log on to the network in the case of a server outage, install a
minimum of two domain controllers for a domain.

* AD DS requires a DNS server to be installed on the network, If you do not have a DNS senver
installed, you will be prompted to install the DNS Server role on this machine.

Confirmation

Azure Active Directory, a separate online service, can provide simplified identity and

access management, security reporting, single sign-on to cloud and on-premises web
apps.
Learn more about Azure Active Directory

Configure Office 365 with Azure Active Directory Connect

< Previous Next > Install Cancel

Figura 36 Azure Active Directory
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O menu seguinte, € apresentado um resumo de todos os componentes escolhidos que irdo

ser instalados.

Caso o servidor em que esta operacao esteja a ser realizada nao esteja a disponibilizar um
servico critico, podemos ainda selecionar a caixa para fazer restart automatico caso seja
necessario para terminar as configuragdes com sucesso.

F= Add Roles and Features Wizard

Confirm installation selections

Before You Begin

Installation Type

Confirmation

— ]

Te install the following roles, role services, or features on selected server, click Install.

[ Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optianal features, click Previous ta clear

their check boxes.

Active Directory Domain Services
Group Palicy Management
Remoate Server Administration Tools
Role Administration Taols
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center

AD DS Snap-Ins and Command-Line Tools

Export configuration settings
Specify an alternate source path

DESTINATION SERVER
SRVAPPO1

x

Figura 37 Resumo das fungoes a instalar

Apos instalagdo dos componentes, ¢ necessario “promover” o servidor para Domain
Controller. Para efetuar este procedimento, ¢ necessario clicar na frase Promote this
server do a domain Controller.

Fﬁ Add Roles and Features Wizard

Installation progress

- ]

View installation progress

O Festureinstallstion

Configuration required. Installation succeeded on SRVAPPO1.

DESTINATION SERVER
SRVAPRD1

X

Active Directory Domain Services
Additional steps are required to make this machine a domain controller.
Promate this server to a domain controller
Group Policy Management
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center

AD DS Snap-Ins and Command-Line Tools

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

< Previous Next > Close Cance

Figura 38 Progresso de instalagao

Gongalo Rolddo — dezembro de 2020 — Atlantica Instituto Universitario

68



Implementacdo de um sistema de autenticagdo e orquestragcdo de maquinas virtuais no paradigma de
Computacao Cloud - Licenciatura em Gestao de Sistemas e Computagao

Sendo que esta demonstragdo sera para o Primary Domain Controller, selecionar Add a
new forest.

No campo Root domain name, é necessario escrever o nome desejado para o dominio,
neste caso company.local.

Active Directory Domain Services Configuration Wizard - m} X

- 2 TARGET SERVER
Deployment Configuration SRVAPPOI

Deployment Configuration

Select the deployment operation

O Add a domain controller to an existing domain
O Add a new domain to an existing forest
@ Add a new forest

Specify the domain information for this operation

Root domain name:

More about deployment configurations

Cancel

Figura 39 Configuragdo de new forest

Os campos Forest functional Level e Domain Functional Level, retrata o ambiente em
que os mesmos serdo instalados, neste caso Windows Server 2016.

O menu seguinte (Specify domain controller capabilities), apresenta opgdes
complementares essenciais para a solucdo apresentada como instalar a funcionalidade de
DNS de forma as maquinas clientes efetuarem resolu¢ao de nomes internamente.

O Primary Domain Controller por motivos de boas praticas, também deve ser um Global
Catalog Server, tendo a possibilidade de disponibilizar informagao de atributos presentes
na Active Directory as maquinas presentes na rede.

A opgdo Read only domain controller, como o nome indica ndo permite que sejam
efetuadas alteracdes na Active Directory, servindo apenas para consulta.
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Por seguranga, ¢ necessario ainda introduzir uma password para Directory Services
Restore Mode, permitindo que caso a base dados da active directory ou o proprio servidor
ficar com alguma funcionalidade corrompida, através desta password é possivel aceder a
base de dados e restaurar/reparar a mesma.

Active Directory Domain Services Configuration Wizard — O X
D o C . || O ,[ TARGET SERVER
omain Controller Options RVADPO]

Select functional level of the new forest and root domain
Domain Controller Options

Forest functional level: Windows Server 2016

Domain functional level: Windows Server 2016

Specify domain controller capabilities

/| Domain Name System (DNS) server
/| Global Catalog (GC)
Read only domain contraller (RODC)

Type the Directory Services Restore Mode (DSRM) password
Password:

Confirm password:

More about domain contreller options

< Previous Mext > nsta Cancel i

Figura 40 Opg¢des Domain Controller

O aviso apresentado na figura 41, significa apenas que ndo foi possivel detetar um DNS
numa hierarquia mais elevada, este aviso € normal uma vez que ainda nao ¢ suposto este
dominio ser acessivel a partir da Internet.

T Active Directory Demain Services Configuration Wizard _ O %
DNS Options TARGET SERVER
p ons SRVAPPO1

| i, A delegation for this DNS server cannot be created because the authoritative parent zone cannot be found... Show more x

Specify DNS delegation options
Create DNS delegation

More about DNS delegation

< Previous Next = nsta Cancel

Figura 41 Opg¢des DNS
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No menu apresentado na figura 42, é possivel configurar o NetBios domain name, que é
um subdominio do dominio principal. Sendo normalmente uma abreviatura, simplifica o
processo de adicionar maquinas ao dominio.

Active Directory Domain Services Configuration Wizard — [m] X
fy - TARGET SERVER
Additional Options Aol

Verify the NetBIOS name assigned to the domain and change it if necessary

The NetBIOS domain name: COMPANY

More about additional options

Figura 42 Configurar NetBios domain name

E necessario configurar a localizagio das 3 pastas que contém os ficheiros essenciais para
o correto funcionamento do Domain Controler, a pasta que contém a base de dados, logs
do sistema e SysVol que contém as Group Policy templates e scripts que podem ser
utilizados em GPO.

[z Active Directory Domain Services Configuration Wizard — m} ps
P h TARGET SERVER
atns SRVAPPOT
Deploy onfiguration X
Specify the location of the AD DS database, log files, and SYSVOL
omain roller Options
- Database folder: CAWindows\NTDS =]
additional Ootions Log files folder: C:A\Windows\NTDS D
SYSVOL folder: CaWindows\SYSVOL [=]

Paths
Revi

More about Active Directory paths

Figura 43 Diretorias essenciais para o sistema
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Na figura 44, ¢ demonstrado o menu que resume todas as opgdes escolhidas durante o processo de forma
a validar as mesmas antes da implementagao.

[ Active Directory Domain Services Configuration Wizard — ] b4

TARGET SERVER

Review Options

nt Configuration

Domain Controller Cptions

DNS Opti

Additional Cptions

SRVAPPO1
Review your selections:
Configure this server as the first Active Directory domain contreller in a new forest.
The new domain name is "company.local™, This is also the name of the new forest.

The NetBIOS name of the domain: COMPANY

aths

Forest Functional Level: Windows Server 2016

Domain Functional Level: Windows Server 2016
Additional Options:

Global catalog: Yes

DNS Server: Yes

Create DNS Delegation: No

These settings can be exported to a Windows PowerShell script to automate n

additional installations

More about installation options

Figura 44 Resumo das configuragdes

O menu ilustrado na figura 45, representa uma verificacao do sistema de forma a verificar
se os pré-requisitos estdo instalados e em conformidade.

E também apresentado avisos ou erros que possam surgir também nesta analise.

Nenhum dos avisos apresentados ¢ impeditivo para instalacdo do sistema.

M =
Fe, Active Directory Domain Services Configuration Wizard - m] X

5 c N TARGET SERVER
Prerequisites Check SRVAPFOT
‘ @ Al prerequisite checks passed successfully. Click ‘Install’ to begin installation. Show more b3

nt Configuration

Prerequisites need to be validated before Active Directory Domain Services is installed on this

troller Options | computer

pii

Additional Options

Rerun prerequisites check

@ Wiew results
]

1. Windows Server 2016 domain controllers have a default for the security setting named
"Allow cryptography algorithms compatible with Windows NT 4.0 that prevents weaker
cryptography algorithms when establishing security channel sessions.

For more information about this setting, see Knowledge Base article 342564 (http://
go.microsoft.com/fwlink/?Linkld=104751).

A delegation for this DNS server cannot be created because the authoritative parent
zone cannet be found or it does not run Windows DNS server, If you are integrating s
with an existing DNS infrastructure, you should manually create a delegation to this
DNS server in the parent zone to ensure reliable name resolution from outside the

domain “company.local”. Otherwise, no action is required.

I, If you click Install, the server automatically reboots at the end of the promotion operation.

More about prerequisites B

< Previous Next > Install Cancel it

Figura 45 Revisao de pré-requesitos
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Apds o sistema reiniciar para implementar as funcionalidades acabadas de instalar, ao
aceder ao Server Manager, no menu Tools, verifica-se que existe uma op¢do denominada
de Active Directory Users and Computers.

Ao executar esta funcionalidade, pode-se verificar a Forest criada juntamente com
algumas organizational units por defeito que incluem a localizagdo das maquinas
adicionadas ao dominio (Computers), os servidores que possuem o role de Domain
Controller (Domain Controllers), os utilizadores e grupos automaticamente criados
(Users).

ey 1wy 2 TP TT IR TR Ineet T wng P T ITITIeIn

] Active Directory Users and Computers - O X I
File Action View Help
e | 2E BBk Bt aETa%h

: Active Directory Users and Com|| Name Type Description
| Saved Queries

- [ Builtin builtinDomain

54 company-local ] Computers Container Default container for up...
[Z] Domain Cen... Organizational... Default container for do...
| ForeignSecu.. Container Default container for sec...
P Managed Se.. Container Default container for ma...
] Users Container Default container for up...

Figura 46 Active Directory
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1.2 Processo de instalacao do Secondary Domain Controller

De forma a ser possivel configurar o Secondary Domain Controller, é necessario que a
maquina tenha como DNS server o IP do Primary Domain Controller.

No caso da solucao apresentada, o IP da maquina DCO02 ¢ 192.168.5.132 com a méascara
255.255.255.0 e cujo default gateway contém o ip 192.168.5.1 (endereco IP da firewall).

O servidor DNS que ira consultar sera o DCO1 (Primary Domain Controller) que tem o
IP 192.168.5.131, ¢ como alternate DNS server esta o enderecgo IP da Firewall.

Internet Protocol Version 4 (TCP/IPvd) Properties >
General

¥ou can get IP settings assigned automatically if your network supparts
this capability, Qtherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(®) Use the following IP address:

IP address: | 192,168 . 5 .132 |
Subnet mask: | 255 .255.255. 0 |
Default gateway: | 192.168. 5 . 1 |

Obtain DM5 server address automatically

(@) Use the following DMNS server addresses:

Preferred DNS server: | 192,168 . 5 .131 |

Alternate DNS server: | 192.168. 5 . 1 |

[ ] validate settings upon exit "

Cancel

Figura 47 Configuragdo IP “DC02”
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Para adicionar um secondary domain controller, ¢ necessario efetuar os passos descritos
no ponto 1.1 deste relatorio com as seguintes alteracoes:

No menu Deployment Configuration ¢ necessario selecionar a op¢ao Add a domain
controller to an existing domain. E necessario também colocar credenciais de um
utilizador com acesso de administracdo (neste caso company.local\administrator e
respetiva password) que o servidor ira utilizar para se registar no dominio e efetuar os
procedimentos necessarios.

[& Active Directory Domain Services Configuration Wizard - O X
DD ._\| i C r I, TARGET SERVER
JE O}-‘ ment Contl gu ation SRVAPPO1.company.local
Deployment Configuration )
Select the deployment operation
omain Controller Options ; i . i
T (®) Add a domain controller to an existing domain
additcnalapions O Add a new domain to an existing forest
Paths ) Add a new forest
Rev s
Specify the domain information for this operation
ck
Domain: company.local
Supply the credentials to perform this operation
company.local\administrator
More about deployment configurations

Figura 48 Adicionar secondary domain controller

Uma vez que o servidor DC02, ird possuir as mesmas fungdes do DCO1 de forma a
prevenir um ponto Unico de falha, o mesmo ira possuir a fungdo de DNS e Global
Catalog. Existir redundancia de servigos ¢ uma boa pratica, logo foi criado o Secondary
Domain Controller com o objetivo que caso o principal tenha algum tipo de problema
que impega o normal funcionamento, a transi¢do permite diminuir o downtime para os
utilizadores.
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[ Active Directory Domain Services Configuration Wizard - m] X
D . C ~ || O _t TARGET SERVER
omain Controller Options SRVAPPOL companylocal

| —

Specify domain controller capabilities and site information
Domain Controller Options

+| Domain Name System (DNS) server
+| Global Catalog (GC)
Read only domain controller (RODC)

Site name: Default-First-Site-Name

Type the Directory Services Restore Mode (DSRM) password

Password: sssssssssssss

Confirm password:

More about domain controller options

< Previous Next > nsta Cancel

Figura 49 Duplicar Funcionalidades para DC02

Uma vez que ambos os servidores encontram-se na mesma rede, € possivel selecionar qual o servidor para
replicar.

Caso os servidores ndo coexistam dentro da mesma rede, pode-se efetuar a instalagao
através de um dispositivo externo, este método possui diversas desvantagens sendo a
principal que as alteragdes efetuadas s serdo atualizadas de forma manual.

Os restantes passos estdo descritos no ponto 1.1 uma vez que a role instalada é a mesma.

fEs Active Directery Demain Services Configuration Wizard - m] x

e 5 TARGET SERVER

Additional OPT\OWS SRVAPPOL.companyJocal
Dep t Configuration

Specify Install From Media (IFM) Options

[] Install from media

Specify additional replication options

Replicate from: DC01.company.local v

More about additional options

< Previous Next > nstal Cancel

Figura 50 Servidor de destino da replicagdo AD DS
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1.3 Processo de criaciao de utilizador de dominio

Conforme referido no capitulo 1.1 em 1.2, a gestdo de utilizadores e computadores de
dominio, é efetuado no Domain Controller. Sendo assim, para ser criado o utilizador que
ird aceder aos recursos ¢ as maquinas adicionadas ao dominio, ¢ necessario através do
Active Directory Users and Computers, selecionar a Organizacional Unit pretendida e
criar um novo objeto (user) conforme descrito na figura 51.

] Active Directory Users and Computers

File  Action View Help

e n@H BBz BRI eETa%

: Active Directory Users and Com|| Name iCreateane»\.-‘userin thS curlrlerlt c”c:ntainer. H_—

TE F
8) Company U... User

| Saved Queries

w 3 company.local
~| Builtin

w (2| Companyhssets
2| Computers
2| Groups
2| Servers
o | Users
Computers
2| Domain Controllers
ForeignSecurityPrincipal:
Managed Service Accour
Users

Figura 51 Criar um utilizador

No menu da criag@o do utilizador, existem diversos campos a preencher com
informagdo como o nome e o username utilizado para se autenticar no dominio.

No menu posterior, ¢ possivel configurar uma password que esteja de acordo com as
regras de complexidade, pode-se ainda configurar para o utilizador mudar a password na
proxima vez que fizer login, ndo seja permitido ao proprio utilizador mudar a password,
a password nunca expira ¢ a conta ficar interdita de efetuar login.

MNew Object - User > MNew Object - User *

g) Createin:  company local/CompanyAssets/Lsers ;_} Createin:  company local/CompanyAssets/Users

First name |Guncalu | Initials: ‘ | Password ssssssnsss ‘

Last name: |Ruldau | Corfirm password: |..........\ ‘

Full Goncalo Roldao
ul name | | [[] User must change password at next logon

User logon name: [[] User cannct change password

|QDHCE|D roldac| | @company local ~ Password never expires

User logon name {pre-Windows 2000): [] Accourt is disabled

|COMPANY- | |guncalu.mldau |

< Back Mext = Cancel < Back Nest > Cancel

Figura 52 Informagao sobre o utilizador
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Uma vez que o fileshare esta dividido em permissdes especificas para cada pasta, foram
criados grupos de acesso as mesmas.

Estas permissdes estdo em forma de grupos o que significa que para aceder a uma
determinada pasta com determinadas permissdes, os utilizadores terdo de fazer parte do
grupo. Neste caso os grupos criados possuem uma nomenclatura “FSA _nome da pasta”,
esta nomenclatura intuitiva serve para aquando a consulta dos grupos, apenas pelo nome
¢ possivel verificar qual o grupo responséavel por atribuir permissdes a cada pasta.

A figura 53 ilustra a atribui¢dao do grupo ao utilizador Goncalo Roldao.

roperties ? X
Remate control Remate Desktop Services Profile COM=
General Address Accourt Profile Telephones Crganization
> Member Of Dialin Environment Sessions Multiple Names Found
Member of: Mare than one object matched the name "fsa". Select one or more names from
Name Active Directory Domain Services Folder [EETE EREAETE
D U Jocal/L
omain Users company local/Users Matching names:
MName Description In Folder
FSA_Financeino company.local/CompanyAssets...
FSA_Geral company local/CompanyAssets...
FSA_Informatica company local/CompanyAssets
5& FSA_Marketing company local/CompanyAssets...
> Add... Remove:
Primary group: Domain Users

—> oK Cancel

There is no need to change Primary group unless
you have Macintosh clients or POSI¥-compliant
applications

Set Primary Group

oK Cancel Apply Help

Figura 53 Atribuig@o de grupos a utilizadores
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1.4 Processo de configuracio das permissdes do Fileshare

De forma a garantir que apenas certos utilizadores podem aceder a determinada
informacao, ¢ necessario configurar uma hierarquia de pastas.

Através da hierarquizagdo de pastas, garante-se que todas os ficheiros criados a posteriori

dentro das pastas pelos proprios utilizadores herdam as permissdes da pasta no nivel

imediatamente acima.

Os utilizadores inseridos nos grupos, apenas tém o tipo de acesso indicado na tabela 6

que representa o mapa de permissdes do Fileshare.

Pasta ‘ Grupos Tipo de acesso Heranca Aplicado a:
E:\dados Administrators Full control None This folder, subfolders and
files
Domain Users Read & Execute | None This folder only
E:\dados\Fileshare | Administrators Full control E: This folder, subfolders and
files
FSA Geral Special None This folder only
FSA_Informatica | Special None This folder only
FSA_Marketing Special None This folder only
FSA_Financeiro | Special None This folder only
E:\dados\Fileshare\ | Administrators Full control E: This folder, subfolders and
01-Financeiro files
FSA_Financeiro | Modify None This folder, subfolders and
files
E:\dados\Fileshare\ | Administrators Full control E: This folder, subfolders and
02-Geral files
FSA_Geral Modify None This folder, subfolders and
files
E:\dados\Fileshare\ | Administrators Full control E: This folder, subfolders and
03-Marketing files
FSA Marketing | Modify None This folder, subfolders and
files
E:\dados\Fileshare\ | Administrators Full control E: This folder, subfolders and
04-Informatica files
FSA_informatica | Modify None This folder, subfolders and
files
Tabela 8 Mapa permissdes Fileshare
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1.5 Processo de instalacdo do Remote Desktop App Server
Para configurar o remote server app, ¢ necessario instalar as fungdes:

Web server (IIS): ira permitir neste caso a possibilidade de hospedar uma pagina web
interna capaz de autenticar os utilizadores e disponibilizar as aplicagdes a que 0s mesmos
tém acesso.

Remote desktop services (RDS): esta funcionalidade contém um pacote de servigos que
¢ necessario adicionar ao servidor para ser possivel disponibilizar as aplicacdes para as
maquinas clientes acederem.

1w ryioups v T wwun
Fﬁ—.‘."_.'i_'-i'_':ii'._ es Wizard — O

q | = = | DESTIMATION SERVER

_fe el_t Ser\)e I'O eS SRVAPPO1.company.local !

Select one or more roles to install on the selected server.

Before You Begin

Installation Type Roles Description
|| Active Directory Federation Services Web Server {lIS) provides a reliable,
[[] Active Directory Lightweight Directory Services manageable, and scalable Web
[[] Active Directory Rights Management Services application infrastructure,
[] Device Health Attestation I
Remate Desktop Services [ DHCP Server ¢
o | DNS Server (Installed)
Role Services ] Fax Server |

[m] File and Storage Services (2 of 12 installed)
[] Host Guardian Service
[] Hyper-v
[ MultiPoint Services
[[] Metwork Policy and Access Services
[ Print and Document Services
] Remote Access
— > Remote Desktop Services
[ Volume Activation Services
—
[[] Windows Deployment Services
] Windows Server Essentials Experience
] Windows Server Update Services

| < Previous | | Next > | nsta Cancel

Figura 54 Instalar Remote Desktop Services e Web Server
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Uma vez que o pretendido € que os utilizadores executem as aplicagdes num ambiente
controlado, € necessario instalar as seguintes funcionalidades:

Remote Desktop Connection Broker: permite que os utilizadores se conectem ao
servidor executando apenas as aplicagdes ao qual os mesmos tém acesso, diminuindo
assim o consumo de recursos.

2

Remote Desktop Session Host: permite ao servidor, hospedar aplicagdes numa “colegio’
de aplicagdes que os utilizadores tém acesso. Permite também a utilizacdo de alguns
recursos publicos do servidor.

[ Add Roles and Features Wizard — [m] pe
< _l At B DESTINATION SERVER -
Select role services SRVAPPO1.companyJocal

Select the role services to install for Remote Desktop Services

Role services Description
YR Remote Desktop Connection Brok Remote Desktop Connection Broker

[ Remote Desktop Gateway (RD Connection Broker) allows users
[] Remote Desktop Licensing to reconnect to their existing virtual
> [ Remote Desktop Session Host desktops, RemateApp programs,
top Services [ Remote Desktop Virtualization Host e eed e kinp e
M Remote Desktap Web Access enables even load distribution
> scross RD Session Host servers in 2
W s session collection or across pooled
: virtual desktops in a pooled virtual C
desktop collection, and provides
ccess to virtual desktops in 3 virus
desktop collection.

s e

Figura 55 Remote Desktop Services Roles

O menu ilustrado na figura 56, trata-se de informag¢do meramente informativa,
descrevendo vantagens da utilizagdo do web server da Microsoft.

i Add Roles and Features Wizard - o y
DESTINATION SERVER
We b Server Ro |e (l | S) SRVAPPOT company. |;(a|

Web servers are computers that let you share information over the Internet, or through intranets and
extranets. The Web Server role includes Internet Information Services (1IS) 10.0 with enhanced security,
diagnostic and administration, a unified Web platform that integrates [IS 10.0, ASP.NET, and Windows
Communication Foundation.

* The default installation for the Web Server (I15) role includes the installation of role services that
enable you to serve static content, make minor customizations (such as default documents and HTTP
errars), monitor and log server activity, and configure static content compression.

More information about Web Server lIS l

Figura 56 Web Server descrigao
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O web server (I1IS) permite ndo s6 hospedar paginas internamente num ambiente de
Intranet, mas também externamente para a Internet, por isso torna-se um sistema com
muitas opgdes para selecionar.

Uma vez que para o trabalho apresentado, ndo sdo necessarias todas as funcionalidades
descritas, basta apenas selecionar as opg¢des indicadas por defeito.
[ Add Roles and Features Wizard — [m] X

DESTINATION SERVER

Select role services SRVAZPOT company ocal

Select the role services to install for Web Server (IIS)

Role services Description
- Web Server provides support for
‘ " HTTP Festures HTML Web sites and optional
Default Document support for ASP.NET, ASP, and Web
Directory Erowsing server extensions. You can use the
crvices HTTP Errors Web Server to hast an intemal or
Static Content external Web site or to provide an
HTTP Redirection environment for developers to
(] WebDAY Publishing create Web-based applications.

4 Health and Diagnostics

HTTP Logging
Confirmation [] Custom Logging

Logging Tools

[] ODEC Logging

Request Monitor

Tracing
4 [F] Performance

Static Content Compression

] Dynamic Content Compression
4 [V Security i

< Previous Next > nstal Cancel

Figura 57 Servigos incluidos no Web Server

Apos o servidor ter feito todas as configuracdes necessdrias e ter reiniciado, € possivel
verificar que existe um novo separador no Server Manager denominado Remote Desktop
Services, é possivel adicionar uma nova collection que ira incluir todos os programas que
¢ pretendido partilhar com os utilizadores.

|| e O COLLECTIONS P -
i Servers 5 . @ -
- T

L APPS Mame | Typs R

o PP Seiaice [P gram

L8

—»f

HOST SERVERS CONNECTIONS

Figura 58 Remote Desktop Services — Collections
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Para adicionar uma collection basta pressionar o botao tasks no canto superior direito e
clicar em Create Session Collection”.

—

Create Virtual Desktop Collection

T—» Create Session Collection

Edit Deployment Properties

—

Figura 59 Create Session Collection

O primeiro passo para adicionar uma collection ¢ atribuir o nome a mesma que deve ser
intuitivo consoante as aplicagdes inseridas.

E possivel ainda preencher o campo Description com informagio sobre as aplicagdes.

f& Create Collection — O b4

Name the collection

Before You Begin A session collection name is displayed to users when they log on to a Remote Desktop Web Access

server.
Collection Name
RD Session Host Name
> APPS
User Groups
User Profile Disks Description (optional):

Figura 60 Atribuir o Nome da Collection
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Como demonstrado na figura 61, é necessario selecionar o servidor desejado para
hospedar as sessdes dos utilizadores.

De notar que caso existam mais servidores no dominio com a role de Remote Desktop
Services no dominio company.local, irdo aparecer neste menu.

= Create Collection - [m] x

Specify RD Session Host servers

Select the RD Session Host servers from the server pool to add to this collection.

Selected

Computer

Filter: | |

4 COMPANY.LOCAL (1)
Name IP Address Operat| SRVAPPO2

SRVAPP02.company.local

1 Computer(s) found 1 Computer(s) selected

< Previous Next > Create Cancel

Figura 61 Selecionar servidor para remoteapp

No menu demonstrado na figura 62, é possivel definir quais os utilizadores que irdo ter
acesso a esta collection de aplicagdes.

As boas praticas mencionam que qualquer permissdo fornecida aos utilizadores deve ser
aplicada a grupos e ndo a utilizadores individuais.

Neste caso, os utilizadores inseridos no grupo remote_desktop_users irdo ter as
permissdes necessarias para aceder aos aplicativos.

o}

=, Create Collection — O X

Specify user groups

Before You Begin Add the user groups that should have access to connect to the collection.

Collection Name User Groups

RD Session Host _’ COMPANY\remote_desktop_users

User Profile Disks

Figura 62 Permissdes para aceder as Remote Apps
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Existe a possibilidade de configurar determinado espago em disco para armazenar os
dados resultantes das sessdes dos utilizadores.

Uma vez que as aplicagdes partilhadas no trabalho desenvolvido, sdo padrdes do
Windows, ndo é necessario armazenar estes dados.

[ Create Collection - m] X

Specify user profile disks

User profile disks store user profile settings and data in a central location for the collection,

[[] Enable user profile disks

Location of user profile disks:

User Profile Disks Maximum size (in GB):

Confirmation

@ The servers in the collection must have full control permissions on the user profile disk share
and the current user must be a member of the local Administrators group on that server.

Figura 63 Especificar armazenamento de dados de utilizadores

O ultimo passo na configuragdao ¢ um resumo das opg¢des escolhidas.

Create Collection — O X

Confirm selections

Before You Begin Collection Name

Collection Name APPS

Users and User Groups
COMPANY\remote_desktop_users

User Profile Disks
_— Remote Desktop Session Host Servers
SRVAPPO2.COMPANY.LOCAL
User Profile Disks
No

l

< Previous Next > Create Cancel

Figura 64 Resumo configuragdes Collection

Gongalo Rolddo — dezembro de 2020 — Atlantica Instituto Universitario 85



Implementacdo de um sistema de autenticagdo e orquestragcdo de maquinas virtuais no paradigma de
Computacao Cloud - Licenciatura em Gestao de Sistemas e Computagao

Ap0ds a criagao da collection, é necessario publicar as aplicagdes desejadas. Para o efeito,
no Server manager, ira surgir a collection criada, neste caso APPS, ao selecionar a mesma,
no menu REMOTEAPP PROGRAMS, existe um botdo denominado tasks que expande
demonstrando a possibilidade de adicionar ou remover aplicagdes.

PROPERTIES CONMNECTIONS
Servers Session
Collections Remate Desktop
APF_COLECTION ser Groug COMPANY\remate_desktop _users ServeFODN User | Session State

REMOTEAPP PROGRAMS
————— P Fubish Remotedpp Programs

HOST SERVERS

Figura 65 Publicar aplicagdes
Conforme demonstrado na figura 66, existem por defeito algumas aplicagdes nativas do

Windows que ¢é possivel adicionar, no entanto ¢ permitido selecionar uma aplicagdo
instalada anteriormente numa localizagao especifica manualmente através do botao Add.

Como o objetivo deste trabalho ¢ demonstrar o correto funcionamento deste servigo,
apenas a aplicagdo Calculator ira ser partilhada.

[z Publish RemoteApp Programs - m} %

Select RemoteApp programs

Select the RemoteApp programs to publish to the APPS collection. To add a RemoteApp program
to the list, click Add.

RemoteApp Programs

Confirmation

The RemoteApp programs are populated from SRVAPPOZ.COMPANY.LOCAL.

[] RemoteApp Program Location

e = Caleulator %SYSTEMDRIVE%\Windows\system32\win32cal...
[] ##Character Map SYSTEMDRIVE\Windows\system32\charmap...
[ & Defragment and Optimize Drives %SYSTEMDRIVEY%\Windows\system32\dfrgui.exe
[[] = Disk Cleanup %SYSTEMDRIVE\Windowshsystem32\cleanmag...
[ ¥internet Information Services (IIS) FSYSTEMDRIVE¥\Windows\system32\inetsnal...
[ &iscs Initiator %SYSTEMDRIVE%\Windows\system32\iscsicpl.e...
["] % Math Input Panel %SYSTEMDRIVES\Program Files\Common Files...
[ @ Microsoft Azure Services %SYSTEMDRIVEI\Windows\explorer.exe
™ EDDBC Data Sources (32-bit) %SYSTEMDRIVE\Windows\syswowB4\odbcad...
O SDDEC Data Sources (64-bit) %SYSTEMDRIVEX\Windows\system32\odbcad3...

Add...

Verify that the program is installed on all the RD Session Host servers in the collection.

P (Y. Dusklicke —

Figura 66 Selecionar aplicagdes a partilhar
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O menu ilustrado na figura 67, resume as aplicagdes adicionas no passo anterior a
collection, assim como a sua localizac¢do no servidor.

= Publish RemoteApp Programs - a x

Confirmation

RemateApp Programs Confirm that the list of RemoteApp programs to be published is correct, and then click Publish.
RemoteApp Program Location
A calculater %SYSTEMDRIVE®\Windows\system32\win32cal...

Figura 67 Confirmacao de apps publicadas

Para tornar a collection fidedigna para as maquinas (clientes) que as consultam, ¢é
necessario criar ¢ associar um certificado a collection e ao site hospedado no proprio

servidor que contém a autenticacao dos utilizadores e as aplicagdes remotas as quais t€ém
acesso.

O ideal no dmbito empresarial seria associar um certificado SSL, obtido através de
empresas certificadoras, no entanto neste trabalho, ira ser criado um certificado self-sign
por parte do servidor aplicacional através do 11S.

———— P € Intemet Information Services (IS} Manager - m} ®

r = R
« €3 ) SRVAPPOZ » & ;@ -

File View Help

Connections

€ - i &
&5 Start Page . ’—H - .

< 65 SRVAPPOZ (COMPANN\adrir Filter: |cer] ¥ Go ~ (5 Show All | Group by: u

L2 Application Pools IS - ~ I
8] Sites —_

€5 SRVAPPO2 Home

Manage Server

»

L=
Server

Certificates

< 3 | [E] Features View |2 Content View

Figura 68 Internet Information Services
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No menu ilustrado na figura 69, é possivel consultar os certificados que existem no
servidor assim como adicionar novos.

Para iniciar o processo de criagdo do certificado, ¢ necessario clicar no botdo Create Self-
Signed Certeficate.

€5 Internet Information Services (IIS) Manager - ] x
. -t
e @, SRVAPPD2 » Gl =l (@ -
File View Help
Connections
@- i 8
W3 Start Page
~ € SRVAPPO2 (COMPANY\admir
(5} Application Pools
&l Sites Filter: + ¥ Go - g Show All | Group by: Mo Grouping - Create Domain Certificate...

_ 5 o
qél Server Certificates -

mport...

Use this feature to request and manage certificates that the Web server can use with Create Certificate Request...

websites configured for SSL. Complete Certificate Request...

Name Issued To Issued By Create Self-Signed Certificate...

Enable Automatic Rebind of
Renewed Certificate

SRVAPPDZ.company.local SRVAPPDZ.company.| @ Hep
remoteapp.company.local SRVAPPO2.company.local SRVAPPOZ.company.|
Import...

Create Certificate Request...
Complete Certificate Request...

Create Domain Certificate...

<
; Create Self-Signed Certificate...
< » | [0 Festure View ] 2 Content View
—___ Enable Automatic Rebind of Renewed Certificate —
Ready ~ L=
TasTTEMeseT O TUOTZUZU Z TS [ AT SETVETS | T 10T i Help

Figura 69 Certificados instalados no servidor

Como indicado na descri¢do da caixa de texto a preencher, na figura 70, as boas praticas
indicam que o nome do certificado deve ser intuitivo para a fun¢do que o mesmo vai
realizar.

i

= @ -
< S5 % | Creste Self-Signed Certficate ? x | & @
File View Help .
Connections ﬂ_LLi
€ - [ =3
-5 Start Page
€5 SRVAPPO2 (CO|  Specify a file name for the certificate request. This information can be sent to a certificate authority for
[} Application  signing:

@] Sites main Certificate...
. Specify a friendly name for the certificate:

Specify Friendly Name

rtificate Request...

E Certificate Request...

f-Signed Certificate...
—> [remotespp |itomatic Rebind of

Certificate

Select a certificate store for the new certificate:

Personal ~

< T == =) T

Figura 70 Nomear Certificado
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De maneira a tornar o site fidedigno, ¢ necessario associar o certificado previamente
criado ao site. Para realizar este processo, clicar em Bindings, selecionar https, clicar em
edit e adicionar o certificado previamente criado ao menu SSL certificate.

@ et nformation emices 19 Manager B

« € » SRVAPPOZ » Sites » Default Web Site » & D@

File View Help

Connections " | m—
- .. .| Site Bindings ? X
Q--J|& . Mo default SSL site has been
B ‘5 Start Pag created. To support browsers
.65 spysppg | Pe HostName Port  IP Address Binding Informa... Add... withaut SNI capabilities, it is
[ htt 80 - recnmmend.ed to create a
& Appl i p  Edit. default 55L site.

https ~ srvapp02.compa... 443 -

@ro Remove

Explore

Browse Edit Permissions...

Edit Site
——P» Bindings...
Basic Settings...

View Applications

View Virtual Directories

-anage Website €3

Restart

Close

Stop

Authentic... Compression  Default Directory  Error Pages Failed Browse Website
Document  Browsing Request Tra...

< 5 [=]Features View |i % Content View

Ready

LasT TETTESTET Ol US7Ul] ZUZU Z 17003 T AIT SETVETS T 1 105al I T

Figura 71 Associar certificado a site

Para ser associado o certificado a collection previamente criada (APPS), no menu com o
mesmo nome no Server manager, apos clicar em tasks, surge um submenu, clicando na
aba Certificates, pode-se adicionar o certificado criado a RD Connection Broker — Enable
Single Sign ON e RD Connection Broker — Publishing.

B ’ TASKS v
L}

] '
L

e - b0 x

L =
m T

RO Gatewsy

& Remate Desiinp Lenaces deployment requines cersfizates for sanver suthentsnian
single ngn.ze and establshing secure nanectine

Currert deployment cerificase level is Untrusted

Seatus Stare
HOST SERVERS 3
att refreshed on (1/O6/0 o T v
P W - 3
-
Suiect name: CN=SRVAFUZ companylacal
SRVAPPOZ R SessionHest N/A View Detait
This certibiate s required for server authenbcation to the Remate Deckiop Servces
desicyment
Ve £aa updune thit cenicats by eraaling 5 new carseane o by talacting an asitting
caifeas.
Comate v comtificate.. [T Seet exing contiesse.. | —

—»IO[.fmd.

Figura 72 Associar certificado a collection
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No menu ilustrado na figura 73, na op¢do Choose a different Certeficate, pode-se
selecionar o certificado previamente criado e assim tornarmos fidedigna e segura a
ligacdo.

Todos os certificados possuem uma data de validade, obrigando assim a uma renovagao
ao longo do tempo de forma a tornar o sistema seguro e atualizado.

O certificado em questdo expira no dia 4 de junho de 2021, pelo que caso este trabalho
fosse uma implementacdo num ambiente real, o certificado teria de ser renovado por volta
dessa altura.

[ Select Existing Certificate X
You can choose to apply the certificate that is currently stored on the RD Connection Broker server, or you can select a different
certificate that is stored in a PKCS certificate file.

() Apply the certificate that is stored on the RD Connection Broker server

Password

(® Choose a different certificate
Certificate path:

———P [C\Usershadministrator.COMPANY\Desktop\remateapp.pfx

Password:

> Allow the certificate to be added to the Trusted Root Certification Authorities certificate store on the destination computers

OK | | Cancel

Figura 73 Selecionar certificado
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1.6 Processo de adicionar remote app a uma maquina cliente

Com o objetivo de aceder de forma segura ao servidor, apenas as maquinas clientes que

tenham o certificado instalado conseguirdao aceder as aplicagdes partilhadas.

Para o efeito, € necessario instalar o certificado, caso a maquina seja utilizada por diversos
utilizadores, ¢ possivel instalar o certificado no registo do utilizador, caso contrario pode-

se instalar na méaquina e fica disponivel para todos os utilizadores que entrarem na mesma.

o Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certficate trust ists, and certficate revocation

‘ lists from your disk to a certificate store,
—~ A certficate, which isissued by a certification authority, is a confrmation of your identity

and contains information used to protect data or to establish secure network
connections, A certificate store is the system area where certificates are kept.

remoteapp.

Store Location
(O Current User

(@) Local Machine

To continue, dick Next.

Figura 74 Instalar certificado

Este tipo de certificados, deve ser instalado sempre na store Trusted Root Certification
Authorities uma vez que ira ficar associado a um tipo de servico ou software. E

aconselhado instalagdo manual em detrimento da instalagdo automatica
garantir o correto funcionamento.

€ L* Certificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate

. Certificate store:

(® Place al certificates in the following store
Browse... i

Select Certificate Store X

Select the certificate store you want to use.

Personal ~
Enterprise Trust

Intermediate Certification Authorities
Trusted Publishers

it ietad Cartificatas
< >

Next Cancel
[] show physical stores

Figura 75 Localizagao da instalagdo do certificado
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E possivel estabelecer ligagio com o servidor que fornece o servigo de remoteapp
diretamente a partir do Windows eliminando a necessidade de instalar programas
terceiros.

No painel de controlo do Windows existe uma opg¢do RemoteApp and desktop
connections, pressionando o botdo Acess RemoteAPP and desktops, ira surgir a janela
apresentada na figura 76.

No campo disponivel ¢ necessario inserir o URL onde estd disponivel o servigo de
RemoteApp, neste caso, o FQDN (fully qualified domain name) do servidor aplicacional
e os restantes parametros.

O enderego da localizagdo deste servigo que tera que ser introduzido na caixa de texto
sera: https://srvapp02.company.local/rdweb/feed/webfeed.aspx

e}
4 ™4 > Control Panel » All Control Panel ltems » RemoteApp and Desktop Connections v O Search Control Panel
Centrol Panel Home
Connect to desktops and programs at your workplace
Access RemoteApp and - %
desktops There are currently no cot

L ccess Remot and desktops
Access RemoteApp and desktop

Enter your email address or connection URL

—

Email address or connection URL:

| https://srvapp02.company.local/rdweb/feed/webfeed.aspx|

Examples:
https://contoso.com
https://contoso.com/apiffeeddiscovery/webfeeddiscovery.aspx
https://contoso.com/rdweb/feed/webfeed.aspx
john@contoso.com

Next Cancel

Figura 76 Adicionar RemoteAPP a0 Windows
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Esta ligacdo ¢é apenas possivel efetuar dentro da infraestrutura do dominio company.local
cujos DNS configurados sejam o DNS 192.168.5.131 (DCO01) ou 192.168.5.132 (DC02),
ap6s validagdo do certificado surge uma breve mensagem de confirmagdo das alteragdes
que irdo ser efetuadas ao computador. No menu ilustrado na figura 65, ¢ necessario
introduzir o username e password de dominio do utilizador que ira validar o acesso as
remoteapps configuradas no servidor SRVAPP02.

™ Access RemoteApp and desktops

Adding Windows Security x

Your credentials did not work

The credentials that were used to connect to
srvapp02.company.local did not work. Please enter new
credentials.

| company.local\company.user |

esssssse |

Domain: company.local
Remember me

The user name or password is incorrect.

OK Cancel

Cancel

Figura 77 Introduzir credenciais de acesso

Apos a ligagdo ser estabelecida com sucesso, ¢ apresentado o menu ilustrado na figura
78, representando um pequeno resumo da liga¢do, a data mais recente em que foi
atualizado, quantos recursos a conta tem permissdes para aceder, a data em que foi
adicionada e se a conexdo esta ativa. Ao clicar no botdo view resources ¢ possivel
verificar as aplicagdes que a conta tem acesso, neste caso a unica aplicacdo que ira surgir
sera a calculadora adicionada previamente a collection.

% RemoteApp and Deskiop Comnections - o x

4 ™ » Control Panel » All Control Panel ltems » RemateApg snd Deskiep Connections

Certral Panel Hermse

Connect to desktops and programs at your workplace
Access RemeteApp and
desktops Work Resources Properties

This connection cortaing: 1 progrems and 1 desktops  ——————— >
o can access these rescwrces from the Stan

screen

Cennection datus Mot cennected

’ Most recent update: Sunday, June 7, 2020 at 3:28 PM

¢ Update successhul

Date created: Sunday, June 7, 2020 at 3:22 PM

Figura 78 Resumo da conexdo estabelecida -
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1.7 Processo de criacio e replicacdo de drive partilhada

Ap6s adicionar um disco adicional a maquina virtual, é possivel partilhar o mesmo em
rede, de forma a ficar disponivel para as maquinas clientes acederem via network drive.

Ao abrir o menu das propriedades do disco, conforme ilustrado na figura 80, existe um
separador Sharing que permite efetuar a partilha através de um nome escolhido para o
efeito.

E possivel também gerir as permissdes que controlam o tipo de acesso que determinados
utilizadores tém a determinadas diretorias dentro da pasta partilhada assim como o
numero de utilizadores que acedem em simultaneo.

) System
Shadow Copies Previous Versionsp  CQuota Customize
General Tools Hardware Sharing Security
Metwork File and Folder Sharing
E Advanced Sharing x
[ Shared L
Metwark Path: Share this folder
WOC 2 Fileshare Settings
Share... Share name:
Fileshare W
Advanced Sharing -1
Add Remove

Set custom permigsions, create multiple s

advanced sharing opfions. Limit the number of simultaneous users to: 16777 =

— >
Ad d Sharing...
| ¥ Advanced Sharing Comments:
Permissions Caching
cancd | [ st
oK Cancel Apply

Figura 79 Partilhar parti¢ao
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A estrutura demonstrada na figura 80 trata-se apenas de um exemplo, no entanto pode ser
alterada conforme as preferéncias do cliente. De notar que cada pasta tem um grupo
associado de permissdes de forma a facilitar gerir os acessos dos utilizadores, estrutura
que novamente pode ser alterado conforme escolha do cliente.

[ [ = | Fileshare - O X
Home Share View ©
- 7 I3 New item = ﬂ Open HH select an
< sy sccess + cor select none

Delete Rename New Properties
- folder -

=|
Pinto Quick Copy Paste B
access ] Fast

: 2 invert selection
Clipboard Organize Newr Open Select

e v 4 > ThisPC > Dados () > Fileshare > v @ | SearchFileshare s
Name Date medified Type Size

3t Quick access
[ Desktop
4 Downloads

01-Financeiro
02-Geral
03-Markting

04-Informatica

File folder
File folder

File folder
[ Documents

File folder
=] Pictures

Fileshare
[ This PC
= Dados (E)

Fileshare

¥ Network
= 127.00.1
[ DESKTOP-6BDN2SH

ZLitems =

Figura 80 Estrutura Fileshare

E possivel incutir determinadas regras a utilizadores ¢ a computadores adicionados ao
dominio. A figura 59 mostra um exemplo deste método, foi criado uma regra (GPO) que
afeta todos os utilizadores do dominio em que ira ser mapeada uma network drive, oriunda
do servidor DC02 (192.168.5.132) que também possui o role de file server.

A network drive ira possuir a label Fileshare e ira ficar associada a letra G: da maquina
em que o utilizador se auténtica. De notar que esta regra apenas ¢ implementada em

utilizadores existentes no dominio que efetuam autenticagdo numa maquina também
adicionada ao dominio.
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& Group Palicy Management
& File Adticn View Window Help

4| nmc Bm

& Group Policy Management Users - Mapped Drives
v {4 Forest: company.local Sore | Dutale SeNge [,
~ [ Domaing o
v §3 companylocal
. Dot omsin Pl o
v (& CompanyBusety > G: (Order: 1)
41 Computers
&) Groups General
Servers
v &1 Users Aetien Unaate
xi] Users - Mapped Dv Progerties
—> &1 Domain Contreliers Lenes G
v (13 Geoup Policy Obyects Location VNISZ168.5.130 Fleshare
! Defoult Domain Contr: Frrim Dhsatied
! Default Domain Palicy: Lobeias Fhoshore
[ Usess - Mapped Drives oo ot svatatie —
3 WM Filters Hia Showiia dave o charga
a Startes GPO: Hida/Shom ol dives No changs
i Sites
i Group Pulicy Modeling
2 Group Policy Results Common
Opticns
th £ a0 amor i ten
Firs i Isgged-on user's sscurty conkd s poiy eption) You
PR thia nm wher: & b na longer apoled Na:
Apoly once and 4o not readply Mo
Rem-lavel tageting: Crganizational Unit
st Vi
boal AND
et 0
name OliaLsees, OleComparnyassts DCacempany DCseeal
uaContet !
dretMentn ]

Figura 81 Mapeamento automatico através de GPO

1.8 Processo de configuracao Shadow Copy

Shadow copy ¢ uma ferramenta importante que deve ser implementada, principalmente
em discos que t€ém muitas alteragdes em ficheiros como pastas partilhadas em rede
acessiveis por diversos utilizadores. Esta funcionalidade permite armazenar
temporariamente ficheiros existentes na localizagdo a altura do agendamento efetuado.

w Dados (E:) Properties x

General Tools Hardware Sharing Security
———p| Shadow Copies Previous Versions  Quota Customize

Shadow copies allow users to view the contents of shared folders
as the cortents existed at previous poirts in time. For information on
Shadow Copies, click here

Select a volume:

Volume Next Run Time: Shares User *
&0 Disabled 2
—> [ #=E 6/11/2020 7:00 AM 1 338
v
< >
> Enable Disable Settings. ..
Shadow copies of selected volume
6/5/2020 12:00 PM A Create Now
6/5/2020 7:00 AM
6/4/2020 1200 PM Delste Now
6/4/2020 7:00 AM v
< > Revert...

—> Cancel Aoy

Figura 82 Shadow copy menu
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Depois de habilitarmos o Shadow Copy presente no menu ilustrado na figura 83, ¢
possivel configurar qual o espago reservado ao armazenamento dos ficheiros (evita
ocupar espaco de forma desnecessaria e indesejada).
E igualmente possivel definir quais os dias da semana que ir4 ser armazenado os ficheiros
e a que horas, as boas praticas indicam que deve ser efetuado ndo mais que 2 vezes por

dia, de preferéncia em alturas com pouco movimento e evitar copias com intervalos

inferiores a 1 hora.

Volume:

E:\

Storage area

EN Details. ..

5082 ME

Note: You need at least 300MBE free space to create a shadow copy.

Madmum size:

() Mo limit
——p (@) Use limit:

Schedule

—» | Schedule...

Note: The default schedule creates two shadow copies per day. Avoid
creating shadow copies more frequently than once per hour.

OK Cancel

I

B\

Schedule

Schedule Task:
Weelly ~
—» Schedule Task Weekly

Every |1 =

Start time:
7:00 AM

week(z) on:

Show multiple schedules.

Mew

-

Mon
Tue

Wed
Thu

Fii

Advanced...

[ 5at
5un

X

= | 1. At 7:00 AM every Mon, Tue, Wed, Thu, Fri of every week, starting 5 ~

Delets

Cancel

Figura 83 Configuragdes do Shadow Copy
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1.9 Processo de configuracao DFS Replication

Ao adicionar a role de DFS Replication ao servidor que tem o fileshare hospedado, neste
caso o DCO02, ¢ possivel replicar os dados para outro servidor garantindo desta forma a
redundancia dos mesmos.

B Add Roles and Features Wizard — O *

DESTINATIONM SERVER

Select server roles DC02 company local

Before You Begin Select one or more roles to install on the selected server.

Installation T) Roles Description

[] DHCP Server File and iSCSI Services provides
] DNS Server (Installed) technologies that help you manage
[] Fax Server file servers and storage, reduce disk

garEs 4 [W] File and Storage Senvices (3 of 12 installed) space utilization, replicate and cache
files to branch offices, move or fail

PRICIRFile and iSCS] Services (2 of 11 installed
| File Server (Installed) over a file share to another cluster
[] BranchCache for Network Files node, and share files by using the
[ Data Deduplication NFS protacel.
[] DFs Mamespaces

———p /| DFS Replication (Installed)
[ File Server Resource Manager
[ File Server VSS Agent Service
[ iSCSI Target Server
[ iscsl Target Storage Provider (VDS and V5¢
[ server for NFS
[] Work Falders
/| Storage Services (Installed)
[[] Host Guardian Service
["1 Hyper-v

< Previous Install Cancel

Figura 84 Adicionar role DFS Replication

Apos a instalagdo do role DFS Replication, é possivel aceder ao menu de gestdo DFS
dando assim inicio a configura¢ao do mesmo.

- o x|

DFS Managesrent
File Action View Window Help
e nm G B
5 o vgenen A
E4 Mamespeces
. % Rq)licl:;i HName Reghication -
i3 UFs REP A 0Fs_ReER Bg Mew Replication Group...
By Add Replcaton Groups to Display...
Debegate Management Permissions...
Detsble Topalogy Venticstien
View by
Mew Window from Here
i Befresh
= Export Lt
B vep

Figura 85 DFS Management menu
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Para configurar esta ferramenta, ¢ necessario executar diversos passos para garantir o
correto funcionamento da mesma.

Replication Group type- E possivel optar por implementar uma replicacdo através de
diversos servidores (Multipurpose replication group) ou apenas entre dois servidores
(Replication group for data collection). Para este trabalho foi selecionada a primeira
opc¢do uma vez que um dos objetivos principais € o sistema ser escalavel e customizavel
consoante necessidades do cliente

Name and Domain- Surge a opg¢do de nomearmos o replication group que deve ser
intuitivo e claro sobre a sua funcionalidade.

Existe ainda a opg¢do de selecionar o dominio dentro do qual a replicagdo ira ser feita,
neste caso sera company.local uma vez que as maquinas que irdo efetuar a replicacdo,
pertencem a este dominio.

Para o efeito do trabalho, uma vez que o objetivo ¢ apenas demonstrar a funcionalidade
desta ferramenta, foi dado o nome de DFS_REP.

Replication Group Members- E necessario adicionar todas as maquinas que irdo
participar nesta replicacdo, no caso deste trabalho, a maquina DCO1 e DCO02.

Topology Selection- O objetivo deste menu ¢é selecionar a melhor topologia para as
necessidades do cliente, a op¢do Hub and Spoke necessita que exista 3 ou mais membros
em que a informagao contida no principal, é replicado para os restantes.

A opgao Full mesh, a replicagdo ¢é realizada entre todos os membros nao existindo
nenhuma hierarquia.

No topology, permite criar uma topologia customizavel, tem como alvo alguma
necessidade especifica do cliente.

Neste trabalho, a opgao selecionada foi a Full mesh, que na pratica sera também a mais
utilizada em ambientes reais.

Replication Group Schedule and Bandwidth- Essencial em qualquer ferramenta de
replicagdo de ficheiros, existe a op¢ao de usar toda a largura de banda para efetuar uma
replicacdo instantdnea ou limitar a mesma caso exista constrangimentos em termos de
velocidade de internet.

Existe também a opg¢ao de realizar a replicagdo em dias especificos ou horas especificas
que causem menos impacto para os utilizadores.
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No ambito deste trabalho, foi selecionada a opgao da replicagdo instantaneas usando toda
a largura de banda disponivel, uma vez que serve apenas para demonstra¢ao, no entanto
as boas praticas dizem que tal deve ser feito em horas com menos interagdes por parte
dos utilizadores.

Primary Member- Neste menu, é necessario definir qual o servidor que tem primazia caso
exista informacao previamente replicada.

No caso do trabalho, o servidor que contém a estrutura da informacao e ¢ acessivel pelos
utilizadores ¢ o DCO02 logo este sera o servidor principal quando a replicagao for efetuada.

Folders to Replicate- Este menu é composto por uma tabela onde é possivel adicionar
quais as pastas presentes no servidor de (DC02) origem que se deseja replicar.

Local Path of DFSReports on other members- Neste menu, ¢ apresentada uma tabela com
os membros previamente definidos que fazem parte da replicacio. E possivel definir qual
a localizacdo em que ir4 ser realizada a replica¢ao no destino.

No trabalho, foi criada uma pasta na localizagao DCO1\c$\DFS REP que iré estar sempre
sincronizada com a informagao presente na pasta partilhada presente no DC02.

E possivel ainda definir se a informacgao replicada, tem permissdes apenas de leitura,
impedindo desta forma que informagao seja eliminada de forma equivoca.

Os restantes menus (Review Settings and Create Replication Group e Confirmation),
apresentam apenas informagdo informativa das configuracdes efetuadas nos menus
anteriores.

N
J. }'l Replcaton Group Type

Siega: Sebexct e o of repkcaon groug o create. Pispiay-.

W) Mhabga rporem i dicrs grouss
Thes agtee confiqures repheatan betwaen [wo 2 more servers Iof publeatien
rapter s e omes acenannn »
() Ruplication group for dala collection
Th h

¥ servery, schoas 8
branch server and a hub (destnaton] server. Thes alows you 1o colest data ot
e hub server. Tiou £an then Lae backup soltware b back e the data on the
T snrver

Figura 86 Criar Replication Group
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Na figura ilustrada abaixo, € possivel verificar o funcionamento da replicagao DFS.

O contetdo presente em dcO1\c$\DFS REP\Fileshare ¢ exatamente 0 mesmo que em
dc02\Fileshare.

Uma vez que a replicagdo foi configurada com acesso apenas de leitura, previne desta
forma a eliminacao dos ficheiros de forma equivoca, criando assim um ambiente seguro
para a replicacdo de ficheiros.

| Iﬂ = | Fileshare
Home Share View

_I Ay Cut x %Newitem' \i-l Open HaSeIed:all

W] Copy path -T__'| Easy access = Edit Select none

Pin to Quick Copy Paste Move Copy Delete Rename Mew Properties .
access [7] Paste shortcut ta to - falder - DDII"I\I’EI"tSEIECtIOI"I
Clipboard Organize Mew Cpen Select
e« —» \dcOT\CS\DFS_REP\Fileshare
~
MName Date modified Type Size

s+ Quick access
[ Desktop
{ Downloads

|ff| Documents

01-Financeiro
02-Geral
03-Markting

04-Informatica

) 5:10 PM File folder
23 PM File folder
24 PM File folder

6/7/2020 5:46 PM File folder

&= | Pictures

Figura 87 Replicagdo DFS no servidor DCO1

Gongalo Rolddo — dezembro de 2020 — Atlantica Instituto Universitario 101



