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“The real-world implications of Stuxnet are beyond any threat we
have seen in the past. Despite the exciting challenge in reverse
engineering Stuxnet and understanding its purpose, Stuxnet is the
type of threat we hope to never see again.”

Symantec - W32.Stuxnet Dossier



RESUMO

Os Industrial Control Systems (ICS) sdo essenciais para as sociedades atuais e suas
infraestruturas. E por isso crucial garantir a sua Ciberseguranca, necessitando que sejam
implementadas medidas especificas adaptadas a realidade operacional de cada organizacao.
Para facilitar o trabalho dos técnicos de Ciberseguranca e dos responsaveis dos diversos ICS,
foi criado um prot6tipo aplicacional, intitulado de “Avaliagao da Ciberseguranca dos Industrial

Control Systems”.

Neste protétipo, os utilizadores tém acesso a lista completa de medidas a tomar para
aumentar a seguranca destes sistemas, estando estas divididas por secgfes. Através de um
sistema simples de input de dados, estes tém acesso, em tempo real, a visualizagéo gréafica
da percentagem das medidas implementadas. O prot6tipo foi criado tendo por base HTML
com PHP e MySQL e estando disponivel online em http://questionarioics.epizy.com/.

De modo a proceder a validacao do prot6tipo aplicacional, foi pedido que especialistas da area
da Informatica e dos ICS que o testassem, tendo sido depois integradas as suas conclusfes

e consideracdes neste trabalho.

PALAVRAS CHAVE: Sistemas de Controlo Industrial, Sistemas de Supervisao e Aquisicao de
Dados, Ciberseguranca, Seguranca de Redes, Stuxnet, Interface Homem-Maquina e

Plataforma Online.


http://questionarioics.epizy.com/

ABSTRACT

Industrial Control Systems (ICS) are essential for today's societies and their infrastructures.
Therefore, it's crucial to ensure its cybersecurity, requiring specific measures tailored to each
organization operations. To facilitate the work of cybersecurity technicians and the heads of
the various ICS, an application prototype was created, entitled “Avaliacdo da Ciberseguranca

dos Industrial Control Systems”.

In this prototype, users have access to the complete list of tasks, divided into sections, to
increase the security of these systems. Through a simple data input system, they have real-
time access to the graphical display of the percentage of measures implemented. The
prototype was created based on HTML with PHP and MySQL and is available online at

http://questionarioics.epizy.com/.

To validate the application prototype, it was tested by specialists in the field of Informatics and

ICS and their conclusions and considerations were integrated in this work.

KEYWORDS: Industrial Control Systems, Data Acquisition and Supervision Systems,

Cybersecurity, Network Security, Stuxnet, Human Machine Interface and Online Platform.
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ABREVIATURAS E SIGLAS

AAA Authentication, Authorization and Accounting
CCTV Closed-circuit television

CIA Central Intelligence Agency

CPWE Converged Plantwide Ethernet

CSS Cascading Style Sheets

DCS Distributed Control System

DS Distributed Systems

DMz Demilitarized Zone

HMI Human Machine-Interface

HTML HyperText Markup Language

ICS Industrial Control Systems

IDS Intrusion detection System

loT Internet Of Things (Internet das Coisas)

IPTV Internet Protocol television

IT Information technology

LAN Local Area Network

MBAP Modbus Application Protocol (Protocolo Aplicacional de Modbus)
NIST National Institute of Standards and Technology
osl Open System Interconnection (Modelo OSI)
PHP Hypertext Preprocessor

PLC Programmable Logic Controller

RDMS Relational Database Management System
RGPD Regulamento Geral sobre a Protecdo de Dados
RTU Remote Terminal Unit

SCADA Supervisory Control and Data Acquisition
SNMP Simple Network Management Protocol
SQL Structured Query Language
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UTP
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WAN

Secure Shell

Universal Serial Bus
Twisted Pair Cabling
Virtual Local Area Network
Wide Area Network
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CAPITULO 1 - INTRODUGAO

CAPIiTULO

INTRODUCAO

1.1. CONTEXTO

As sociedades atuais, conforme se conhecem, s6 sdo possiveis gragcas a uma presenca
constante de sistemas automatizados de controlo industrial que através de redes de sensores,
atuadores, controladores, computadores e quildmetros de cabos e fibra Gtica, controlam as
suas infraestruturas essenciais, como por exemplo, as redes de energia, agua, gas,

telecomunicacgdes, infraestruturas viarias e de transportes.

Embora vitais, a sua presencga ndo é percecionada pela maioria dos seus habitantes no dia-
a-dia, sendo que estes apenas utilizam os servicos e recursos disponibilizados por estes
sistemas. A falha destes sistemas tem um impacto direto na vida das sociedades modernas,
podendo o comprometimento de um “simples” componente destes sistemas, levar a
consequéncias que ndo afetem apenas o servico, mas também causem danos para além

destes.

Para cada um destes sistemas funcionarem, é necessario que exista uma infraestrutura de
supervisdo e controlo dos mesmos, permitindo, por um lado, o controlo dos equipamentos e

por outro, a sua monitorizagdo. Estes sistemas designam-se: Industrial Control Systems (ICS).

Muitas vezes estes sistemas sdo também chamados de outros nomes, sendo 0 caso mais
comum o de Supervisory Control And Data Acquisition (SCADA). No entanto, sera mais
correto considerar-se que estes sao uma subdivisdo dos ICS. Esta designacdo esta muitas
vezes associada ao ICS que se encontram espalhados por extensas areas geograficas,
normalmente associada a distribuicdo de agua, energia ou gas. Todos os SCADA séo ICS,
contudo, nem todos os ICS sdo SCADA (Knapp e Langill 2015).

Novembro de 2019 — Universidade Atlantica
1



DESENVOLVIMENTO DE FRONT-END PARA AVALIAGAO DA CIBERSEGURANGA DOS ICS

Para que estes sistemas funcionem como esperado, é necessario que funcionem sem falhas,
sendo necesséria a implementacédo de medidas que diminuam os erros, quer ocorram ou nao
por motivos acidentais. Desta forma, € necessario que existam protocolos de comunicacao
eficazes e seguros, interfaces adequadas, definicdo de valores threshold e redundéncias, que

reduzam a probabilidade de ocorrer uma falha ndo intencional por parte do operador.

Além das falhas referidas no paragrafo anterior, existem também as falhas intencionais que
obrigam a tomada de medidas adicionais, uma vez que 0s vetores que podem comprometer
os sistemas sao diferentes, podendo inclusivamente ser efetuados fora do local ou instalagcéo
onde estes se encontrem, aumentado assim a dificuldade de os proteger.

Conforme referido anteriormente, os ICS controlam diversos equipamentos, sendo para tal
necessario ndo apenas o seu comando, mas também a analise dos dados recebidos destes
e dos equipamentos auxiliares existentes (ex. sensores de temperatura, medidores de fluxo
ou detetores de movimento). Desta forma, € necessario a interpretacdo das inumeras
variaveis geradas e recebidas em simultaneo, sendo praticamente impossivel aos operadores
dos sistemas fazer o acompanhamento de todas estas. Assim, a aposta tem sido na adocgao
de interface mais user friendly, permitindo, entre outras vantagens, melhorar a focagem e

tornar mais ricos e completos os Interfaces Homem-Computador (HMI) (Hollifield, et al. 2008).

Embora que o controlo dos ICS tenha sido melhorado com a evolug&o dos HMI e dos proprios
recursos disponiveis, estes problemas continuam a ser majorados se tratarem de Distributed
Systems (DS), uma vez que se esta a referir a um sistema de equipamentos e computadores
independentes que se encontram ligados através de uma rede informatica e que o utilizador
acede através de uma interface Unica e coerente (Hayden, Assante e Conway 2014). Logo,
ao estarem envolvidos diversos equipamentos dispersos por diferentes locais, é necessario

gue sejam encontradas solu¢des que garantam a sua integridade em toda a sua extensao.

Esta questdo tras especial importancia a forma de como todos estes equipamentos
comunicam entre si. Para tal, desde o surgimento destes sistemas que é dada relevancia a
comunicacgdes e aos protocolos utilizados, sendo que hoje em dia, a maioria dos ICS assenta
em MODBUS através de Ethernet TCP/IP, uma vez que este é fiavel, facil de implementar e

livre de royalties (Ackerman 2017).
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1.2. FORMULACAO DO PROBLEMA

Os ICS séo sistemas vitais, devendo por esta razéo estar disponiveis sempre que possivel.
Conforme a histéria demonstra, este sao vulneraveis a falhas, tanto involuntaria por quem os

controla, como por ataques de partes internas e externas as organizacoes.

Atualmente existe caréncia de especialistas em seguranca informatica, nomeadamente em
areas tdo concretas como os ICS, sendo por si s6 uma dificuldade de implementacdo das
melhores solugdes nas Organizagbes. Assim podemos formular o seguinte problema para
este trabalho:

“Necessidade da criacdo de uma ferramenta online para auxiliar na

implementacéo e avaliacdo do ICS de uma determinada organizacédo”

1.3. METODOS DE INVESTIGACAO

Para a elaboracdo do enquadramento tedrico, foi feita pesquisa bibliografica sobre os diversos
temas abordados e relevantes para esta tese. Para tal, 0 método de investigacdo considerado

mais apropriado foi o Action Research.

Este baseia-se de forma geral, na investigacdo consecutiva de um determinado assunto,
conseguindo-se a cada ciclo, o aumento do conhecimento do objeto de estudo. De acordo
com Susman e Evered (Susman e Evered 1978), podemos considerar que esta metodologia

baseia-se em 5 etapas ou fases sendo as definidas na Figura 1:

Diagnosing (Diagndstico) — No inicio de cada ciclo deveréo ser identificados dos
problemas que estdo na base da investigacdo, levando em consideracdo as suas
causas e consequéncias. Devera ser deduzida uma hipétese que sera a base do

trabalho da compreenséo e desenvolvimento do problema;

Action Planning (Planeamento) — Através da criacao de objetivos, devem ser criadas
acles que permitiram desenvolver a resolucdo do problema e a concretizacdo da
guestao. Assim, poderdo ser utilizadas estratégias adaptadas a investigacao em causa

e a sua complexidade, através da definicdo de planos, metas, etapas ou indicadores;

Action Taking (Atuacdo) — Nesta fase, devera decorrer a investigagao, devendo para

tal ser executado o definido no ponto anterior.
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Evaluating (Avaliacdo) - Através da avaliacdo do definido na fase de planeamento,
deve ser avaliada a investigacao ja efetuada, bem como a aplicabilidade e resultados
das medidas implementadas. Em investigacdo, esta avaliacdo podera ser quantitativa

ou gualitativa, devendo ser adaptada a mais conveniente para cada objetivo.

Specifying Learning (Aprendizagem Especifica) — Nesta fase devera ser analisado o
conhecimento adquirido durante a investigagdo, nomeadamente, através do
cumprimento dos planos tracados e dos seus objetivos. Esta andlise desencadeia as
alteracdes necessarias para garantir a sua continuacdo. Deverdo ser tomadas,
medidas que corrijam eventuais desvios, bem como a identificacdo das causas destes,
servindo de base para que no novo ciclo sejam, se necessario, adotadas novas

abordagens a questao.

De acordo com enumerado anteriormente, este trabalho foi estruturado de forma a aplicar

este método, sendo claramente incluidas as cinco fases descritas.

DIAGNOSING
Identifying or

defining a problem

SPECIFYING ACTION PLANNING

LEARNING Considering alternative
Identifying general courses of action

findings for solving a problem

\

\

\

s EVALUATING ACTION TAKING
tudying the conse Selecting a course
quences of an action of action

Figura 1 - Diagrama da Action Research
Processo ciclico da Action Research. Adaptado de Susan e Everd (Susman e Evered 1978).

1.4. OBJETIVOS

Com base na identificacdo do problema, define-se que sera criada uma plataforma online
onde os gestores dos ICS (especialistas ou ndo em seguranca informatica) poderédo aceder a

uma check-list e aplica-la as suas organizacées.
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Através do preenchimento dos dados solicitados, deverd ser apresentado um resumo das
diversas medidas, sendo ndo apenas guardados os dados para futura andlise estatistica,
como também serem devolvidas sugestdes de medidas a implementar para aumentar a

performance de Ciberseguranca da organizacao.

A finalidade deste trabalho ndo tem como base a analise dos resultados obtidos pelos acessos
a plataforma, mas sim a criacdo da plataforma com base na investigacdo efetuada para a

elaboracdo dos seus conteldos e respetiva check-list.

Assim, definem-se 0s seguintes objetivos:

O1 - Identificar os principais fatores que contribuem para a ciber(in)seguranca dos

sistemas ICS;
02 - Identificar boas préticas ao nivel da Ciberseguranca (fisica/légica);
03 - Definir a arquitetura do sistema visando a instanciacdo de um prot6tipo;

O4 - Criar uma ferramenta web para avaliacdo das questdes de seguranca de um ICS

existente na organizacao;

1.5. ESTRUTURA DO DOCUMENTOS

Este documento estd dividido em 6 capitulos, sendo cada um composto por diversos
subcapitulos. O 1° capitulo é o da Introdug&o, onde é explicado quais as principais questées
deste trabalho. Aqui sdo explicados os motivos que levaram a escolha do tema, bem como as
guestdes relacionadas com a formulacdo dos objetivos e a metodologia de investigacéo

utilizada.

O 2° capitulo do trabalho tem como nome Enquadramento Tedrico e tem como funcéo a
explicacdo do que s&o os Industrial Control Systems, sendo descrito quais as suas
caracteristicas, nomeadamente a arquitetura e 0s seus componentes. Outras duas
componentes muito importantes deste capitulo sdo a andlise das questfes da Seguranca e
das Comunicac0es, servindo de base para muitas das questdes abordadas na plataforma. De
forma a ser mais facilmente demonstrado quais as questfes dos impactos de um ataque a um

ICS, foi descrito o caso do Stuxnet.
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No 3° Capitulo é abordada a Arquitetura do Sistema, servindo de base a concecédo do
protétipo, sendo definidas todas as componentes necessarias para a elaboracéo deste. Aqui
€ possivel analisar-se o modelo de dominio, os use cases, 0s modelos de dados, bem como

todos os fluxogramas dos modelos légicos.

O 4° Capitulo, intitulado de Protétipo Aplicacional, apresenta o prototipo desenvolvido neste
trabalho, sendo detalhadas todas as questdes relativas com a navegacionalidade da
plataforma, bem como os detalhes das diversas paginas executadas. Sdo também discutidas
as questdes relacionadas com as Opc¢des de Implementacéo.

O 5° Capitulo demonstra a Validacdo do protétipo, sendo aqui definidos os perfis dos
especialistas que participaram na avaliacdo. Sdo também apresentados os resultados dos

guestionarios individuais, bem como as conclus@es retiradas destes.

Por fim, o Capitulo 6 Conclusdes, apresenta as conclusdes deste trabalho, nomeadamente,
0 cumprimento dos objetivos propostos e a sugestéo de trabalhos futuros.
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TULO

a8
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ENQUADRAMENTO TEORICO

2.1. CARACTERISTICAS DE UM ICS

Um ICS pode ser compreendido como um sistema de supervisdo remota e controlo de
processos industriais, que permitem a aquisi¢cdo de dados e a comunicacao entre o operador

e 0s equipamentos (Filali-Yachou 2015).

Conforme é definido pela NIST no seu guia para a implementagdo de segurangca em ICS
(Stouffer, et al. 2015), considera-se que este conceito incorpora diversas nogdes de sistemas
de controlo, como sendo os Supervisory Control And Data Acquisition (SCADA), os Distributed

Control Systems (DCS) ou os Programmable Logic Controllers (PLC).

Assim, considera-se que os ICS se referem a um conjunto de sistemas compostos por
computadores e dispositivos eletromecanicos (como os sensores, atuadores, medidores,
entre outros) que interagem com processos automaticos e manuais, supervisionados por
humanos e com o objetivo de cariz industrial. Estes sistemas controlam processos, realizando
operacfes de forma automatizada ou parcialmente automatizada, num diverso numero de
ambientes, como por exemplo em fabricas, industria transformadora, sistemas de transportes,
infraestruturas de transito, producao e distribuicdo de energia ou a gestdo do abastecimento
da agua (Kott e Colbert 2016).

De acordo com o mesmo autor, podemos considerar que a principal diferenca entre os ICS e
as IT tradicionais € a forte interacdo com o ambiente fisico. Esta questao faz com que surjam
guestdes Unicas do ponto de vista de seguranca, apresentando um conjunto de desafios e
vulnerabilidades especificas que poderao revelar-se criticos no caso de uma avaria ou mesmo
de um ciberataque. Assim, é necessario conhecer e proteger, ndo apenas as ameacas que
genericamente podem atacar os sistemas tradicionais, como também os especificos dos ICS.
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Para tal, deverdo ser minimizadas as conexdes da esfera industrial da empresarial, bem como
dos sistemas de gestdo das organizacdes e dos sistemas de controlo e monitorizacdo das

operagoes.

2.2. COMPONENTES

Os ICS sdao sistemas altamente personalizaveis, uma vez que se adequam a realidade dos
processos onde sdo implementados. Esta questdo faz com que existam componentes
diversos, havendo, contudo, trés componentes comuns e essenciais (Turc 2014): o servidor
ICS, a bases de dados ICS e os clientes. De seguida, além destes trés, sdo explicados os

componentes mais comuns destes sistemas e a sua importancia:

Servidor ICS — O servidor € o principal elemento de um ICS, uma vez que é ele que permite
a ligacéo entre os componentes fisicos e as aplicacdes de monitorizacao, ou seja, controla
a “infraestrutura” e o fluxo de dados, nomeadamente dos diversos componentes e a base

de dados, bem como dos operadores e 0s equipamentos instalados.

A utilizacdo destes sistemas gera um fluxo de informag&o constante, sendo este em
diversos sentidos e em tempo real o que permite por um lado, a concentracdo de
informagdo nas bases de dados (que poderd ser acedida, tratada e analisada
posteriormente) e receber feedback dos acontecimentos, através dos sinais enviados por

sensores, atuadores e automatos/PLC (Controlador Légico Programavel).

Base de Dados ICS - O acesso as bases de dados ICS é essencial para o funcionamento
do sistema, uma vez que estas dao suporte ao funcionamento do sistema, equivalendo a
sua memodria, ndo servindo apenas para a analise de acontecimentos ocorridos, mas
também como ferramentas de apoio para a tomada de decisdes operacionais dos

operadores do sistema.

Segundo Turc (2014), o software utilizado pelos ICS devera ser implementado como Web
Services, sendo as operacdes de acesso a Base de Dados suportada por comandos SQL.
Estas funcbBes vao servir como uma camada intermédia, entre os clientes e o servidor,
disponibilizando os dados necessarios e garantindo a Abstracdo e Transparéncia. Estas
caracteristicas vao permitir que, por um lado, a ligacédo do cliente (e respetivo operador)

nao se tenha de preocupar com a forma como a informacéo é disponibilizada e por outro
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lado, permite que os diversos componentes do sistema consigam comunicar entre eles e

com o servidor.

Clientes - Estes sistemas apenas sao funcionais se permitirem o controlo dos processos
industriais remotamente. Esta questdo traduz-se normalmente pela existéncia de clientes
ou terminais, onde os operadores tém acesso aos equipamentos do processo. A hatureza

destes componentes € bastante variavel, dependendo da realidade dos processos

implementados, devendo traduzir os sistemas fisicos existentes.

De forma a que estes componentes de hardware funcionarem, é necesséario que exista
uma HMI funcional onde o operador “visualmente” tenha acesso ao processo industrial que
lhe diz respeito. Para tal € necessério que exista uma boa e eficiente comunicacao, de
forma a facilitar a detecéo de desvios e estado (Filali-Yachou 2015).

Automatos e PLC — Estes componentes pertencem a familia dos computadores e tem
como principal fungdo tomarem decisdes baseadas em inputs e no seu cédigo, controlando
assim o0s outputs. Este sdo usados principalmente na indlstria e permitem controlar

equipamentos de processo (Siemens 2000).

Sensores — Segundo SCME (2011), estes componentes funcionam genericamente através
da detecdo, alteracdo ou transferéncia de alguma forma de energia. Através do transdutor
é convertido um sinal de entrada numa saida (analogia ou digital) de energia elétrica, que

é compreendida pelo recetor.

Atuadores — Estes componentes tém como fungdo mover e/ou controlar um equipamento
Ou mecanismo, como por exemplo uma valvula ou uma porta. Estes podem ser
comandados por diversas origens, nomeadamente interacdo direta por parte de um
operador, sistemas automaticos mecénicos e hidraulicos ou por sistemas digitais (software
e hardware). A fonte de energia para o funcionamento deste equipamento é também
diversificada, podendo ser feita através de energia elétrica, hidraulica ou pneumatica. Estes

componentes podem ser vistos como outputs do sistema (SCME 2011).

2.2.1. ARQUITETURA

Como em todas as tecnologias, também os ICS sofreram alteracdes e evolucdes ao longo do

tempo. Segundo o artigo de Ujvarosi (Ujvarosi 2016) sobre esta tematica, distingue a sua
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evolucdo em duas abordagens distintas, uma pela Evolucdo Tecnoldgica e outra pela

Evolucdo do Mercado. De seguida sdo apresentadas as principais fases de cada uma:
Evolucado Tecnolégica

Como o préprio nome indica, considera-se que as melhorias dos ICS segundo esta
abordagem, tém por base a tecnologia existente. Segundo o autor do referido artigo, o ponto
de viragem é a invencao dos transistores e da sua aplicacao a eletrénica. Assim, antes destes,

era necessario o controlo manual nos locais por parte de operadores do sistema.

a) Telemetria — Nos finais dos anos 50 foram criados os primeiros ICS, tendo como base as
comunicacg0des telefonicas. Através destas, foi possivel a criagdo de Centros de Comando
gue centralizavam os dados gerados nos diversos locais, possibilitando a libertagdo da
necessidade da comunicacido “humana” dos mesmos.

b) Minicomputadores — A continuacéo da evolucdo dos ICS foi possivel gracas ao uso de

computadores. Estes embora que limitados em termos de HMI, permitiram alguma analise
dos dados recebidos, abrindo a porta a automacao dos sistemas, através de fun¢gdes como
monitorizagao de sistema ou a criagédo de alarmes condicionados.

c) Microprocessadores — Com a continuacdo da evolucdo dos transistores, foi possivel as

empresas da area, o desenvolvimento dos primeiros PLC. A criagdo destes permitiu dotar
o sistema de “inteligéncia” ao mesmo tempo que o tornavam mais eficiente e econémico.
Com a evolugédo dos microprocessadores e dos computadores associados, foi possivel
ganhos de velocidade e de capacidade de processamento, permitindo assim o uso de HMI
mais complexos, a0 mesmo tempo que o sistema se tornava mais fiavel e cada vez mais

em tempo real.
Evolugcéo do Mercado

Os ICS foram estando disponiveis no mercado de acordo com o desenvolvimento de solugdes
para areas de negécio especificas sendo encarado como projetos chave na mao. As
vantagens destes sistemas foram rapidamente reconhecidas, levando a sua continua

evolucao, tendo por base a necessidade de aumentar a sua inteligéncia e seguranca.

a) Monoliticos — Os primeiros conceitos de ICS tiveram como base os sistemas com
mainframe existentes na época, ndo estando ligados a uma rede. Desta forma, os diversos
equipamentos existentes comunicavam apenas localmente, funcionando cada um como

um sistema isolado. Neste modelo e com o surgimento do conceito de WAN, passou a
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b)

c)

d)

haver alguma conectividade para troca de dados entre estes conjuntos, sendo contudo,
limitada aos protocolos utilizados nos PLC de cada fabricante.

Distribuidos — O desenvolvimento da computacao (através da reducao de custos, a sua
compactacdo e aumento de capacidade) e das LAN, foram decisivos para a evolucdo dos
ICS. Desta forma, foi possivel a criacdo de maltiplos locais em que estes podiam comunicar
entre si em tempo real, permitindo a troca de dados.

Uma das caracteristicas desta evolucéo foi iniciar-se a utilizacdo dos componentes comuns
entre fabricantes, contudo, continuavam a ser utilizados protocolos de proprietarios, o que
impossibilitava a comunicagéo para fora da rede e principalmente, entre equipamentos de

diferentes fabricantes.

Baseados em Rede — A dificuldade de comunicacdo entre equipamentos de diferentes
fabricantes foi precisamente o obstaculo a ser ultrapassado nesta evolugao dos ICS. Com
a abertura (protocolos abertos) e normalizagdo conseguiu-se ndo apenas ultrapassar esta
dificuldade, como também, abrir 0 sistema a novo hardware e software.

Outro grande avanco destes sistemas foi com a utilizacdo de protocolos WAN standard,
como por exemplo o Internet Protocol (IP). Assim, passou a ser possivel que todos os
componentes comunicassem entre si através de conexdes Ethernet.

Internet of Things — A mais recente evolucdo dos ICS baseia-se na concecdo de loT,

através dos Cloud e de conceitos como “Platform as a Service” e “Software as a Service”.
Desta forma, os equipamentos séo cada vez mais ligados as redes IT das organizacdes e
consequentemente a internet, criando nova solugfes ao mesmo tempo que levanta novos

desafios.

Segundo Turc (Turc 2014) ao nivel de Hardware, pode-se considerar a Figura 2 como sendo

uma esquematizagdo dos componentes mais relevantes de uma arquitetura ICS atual. Nos

elementos a de cor rosa, encontram-se 0s elementos que existem em maior quantidade numa

instalac&o industrial, sendo estes componentes principalmente sensores e atuadores.

Estes elementos podem ser mais tradicionais se forem ligados por comunicacdes com fio,

engquanto que nos sistemas mais recentes, estes sdo por sistemas sem fios. A arquitetura

apresentada na figura € para um ICS anterior a implementagéo do 10T, ou seja, os diversos

componentes a rosa nao estao ligados a WEB, mas sim a PLC e RTU.

De acordo com alguns autores (CSE-Semaphore 2010) os PLC e os RTU tém basicamente a

mesma funcdo, sendo genericamente associada a sua utilizacdo dos primeiros a sistemas

mais hard-wired, enquanto os segundos a wireless.

Novembro de 2019 — Universidade Atlantica
11



DESENVOLVIMENTO DE FRONT-END PARA AVALIAGAO DA CIBERSEGURANGA DOS ICS
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Figura 2 - Arquitetura de um ICS Atual
Esquematizac¢édo da arquitetura de um ICS/SCADA. Adaptado de Turc (2015).

Embora que tradicionalmente ambos permitam o tratamento dos inputs, os RTU conseguem
um numero maior destes e também uma maior quantidade de algoritmos e operacdes. Ao
nivel da transmissdo de dados, (na maioria das situacdes, dependo das configuracdes
adotadas) ndo esta constantemente a transmitir, fazendo-o apenas quando existe alteracao
de algum estado, definicdo de tempos de retransmissédo ou por pedido do servidor do ICS.
Esta questdo faz com que o tamanho dos pacotes seja superior, fazendo com que a

transmissao seja mais lenta, ao mesmo tempo que é mais suscetivel a perda de pacotes.

Por outro lado, os PLC fazem a transmissdo dos dados em loop, ou seja, estdo
constantemente a ser transmitidos, sendo enviados com uma determinada ordem. Caso
existam grandes quantidades de outputs a serem enviados, entdo o tempo de integracdo no
Servidor ICS serd maior. Em termos de dimenséo, estes equipamentos s4o0 menores que 0s
RTU, tendo unitariamente um consumo de energia menor. Caso seja necessaria a associacao

de diversos PLC para igualar o nimero de inputs, 0 custo de energia sera superior.

Ambos os componentes tém vantagens e desvantagens, sendo a transmisséo de dados a sua
diferenca mais significativa, optando por RTU, quando temos equipamentos afastados e
ligados por sistemas menos fiaveis, que nao permitem o “congestionamento” da rede, ou por

PLC, quando os componentes se encontram fisicamente proximos nas instalacdes fabris.

Sempre que 0s componentes estejam em diversas instalacfes, € necessario que sejam

assegurados meios dedicados a comunicacdo dos equipamentos, sendo esta de diversas
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naturezas diferentes, como por exemplo a fibra, o wireless direcional, GPRS ou linhas
dedicadas. Estes canais, por um lado, devem garantir a largura de banda necesséria para a
gquantidade de dados constantemente (ou quase com RTU) transmitidos, e por outro, a

disponibilidade/fiabilidade que permite que o sistema esteja online.

Estes equipamentos enviam os dados recolhidos para o servidor (representado a laranja), que
conforme foi referido anteriormente, controla todo o sistema, tendo como um dos
componentes principais, a base de dados. A gestédo desta € uma das principais funcfes deste

equipamento, sendo este que da resposta a todos os pedidos de acesso SQL.

Nos elementos de cor verde na Figura 2 podemos observar um componente que nao €
comum nos ICS mais antigos, mas que atualmente, € normal ser parte integrante, o “Service
Oriented SCADA Management”. Segundo Turc (2015), esta familia de componentes, é
responsavel pela “abertura” do sistema ao exterior, permitindo que os equipamentos
instalados sejam acedidos ndo apenas do centro de comando, mas por qualquer ponto do

mundo.

Os ICS baseados em servicos Web permitem a utilizacdo das interfaces HMI com HTML,
possibilitando uma grande capacidade de acesso por diversas plataformas e sistemas. Desta
forma, é possivel a utilizacdo de qualquer browser (ou software proprio) para o acesso a base

de dados e a interface em si.

A abertura dos Sistemas ICS a WEB tem ainda alguns obstaculos, fazendo com que a sua

disseminacao esteja limitada por trés principais motivos (Ozdemi e Karacor 2006):

¢ Os equipamentos instalados ndo integrarem nas suas caracteristicas de fabrica,
capacidade para este tipo de acesso;

e Quando tem capacidade para efetuar alguma ligacéo, existem diversos protocolos e a
necessidade de estarem “fisicamente” ligados, necessitando normalmente de
sistemas intermédios (por exemplo um computador ligado por cabo ao equipamento).

¢ Necessidade de garantia de seguranca no acesso aos dados e ao acesso e controlo
dos equipamentos. Este sentimento é tanto maior quanto a criticidade dos sistemas

que séo controlados.

Segundo o mesmo autor (Ozdemi e Karacor 2006), a resolucao destes problemas é possivel,
tendo como consequéncia 0 aumento dos custos, nomeadamente na substituicdo de

equipamentos e na adquisicdo de servicos.
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Por fim, os elementos representados a amarelo sdo os clientes. Estes sdo pecas chave para
a funcionalidade do sistema. Conforme foi referido anteriormente, embora seja possivel o
acesso remoto aos equipamentos instalados, na maioria dos casos, estes encontram-se em

Centros de Comando, sendo ai que se concentram o0s operadores das instalacdes.

Estes sdo computadores ou terminais com caracteristicas simples, podendo também ser
equipamentos compactos e de baixo custo como sendo Raspberry Pi. A grande diferenca na
escolha destes esta relacionada com o formato da interface, como por exemplo, na utilizacdo
de software desenvolvido para o efeito ou na utilizacdo de HTML, e com o nimero de saidas
graficas, sendo necessaria uma maior capacidade (tanto em nUmero como em recursos)

quanto maior forem os “ecras” a utilizar por cada um.

2.2.2. INTERFACE HOMEM-MAQUINA (HMI)

Nos antigos Centros de Comando, os operadores esperavam a ocorréncia de alarmes para a
detecdo de ocorréncias e avarias, sendo entdo obrigados a seguir procedimentos de
verificagdo nos locais e entrar em contacto com diversas equipas (ex. manutencao) que iram

identificar as causas.

A falta de dados (ou a falta da sua andlise) fazia com que houvesse pouca diferenciacdo dos
alarmes, sendo o grau de importancia imputado ao equipamento e ndo a causa. Com a
disseminacdo e massificacdo dos ICS, nos atuais Centros de Comando, os operadores,
através dos seus clientes e interfaces, recebem muitas mais informagfes especificas,
permitindo ndo so6 perceber qual a causa do alarme, como também perceber quais 0s recursos

a alocar para determinado problema.

Conforme foi referido anteriormente, a interface a ser utilizada é grandemente responsavel
pelo sucesso de qualquer ICS. Estes tém de garantir o controlo dos equipamentos instalados
e os dados guardados aos utilizadores aos equipamentos, bem como a parametrizacdo dos
mesmos. Esta questdo faz com que seja essencial que este esteja protegido, ndo sé para

utilizacdes indevidas, mas também, para garantir o pretendido para cada utilizador

Segundo Dieu (2001), para garantir o correto acesso a cada utilizador, o sistema deve permitir
a elaboracdo de diversos perfis diferentes, como sendo de Visualizacdo, Operacao,
Supervisdo ou Manutencdo, tendo associado a cada um destes responsabilidades e

funcionalidades distintas.
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Cabe a cada gestor do sistema a atribuicdo e definicdo dos perfis aos diversos players,
devendo este ter em consideracdo que quanto mais acesso for atribuido aos utilizadores, mais
falhas de seguranca e de operacdo podem ocorrer. Estas estdo nao so6 relacionadas com
acOes propositadas, mas também com a ma utilizacao por parte dos utilizadores, que podem,
sem que haja necessidade para tal, alterar parametros operacionais, ou por exemplo, aceder

a um periférico contaminado (ex. armazenamento usb).

Com o aumento da capacidade dos computadores e dos restantes componentes existentes
nos sistemas industriais, é possivel criar interface com uma quantidade de dados, cores,
animagfes e imagens muito superior ao de antigamente. Contudo, conforme é citado por
Gruhn (2011) “More data does not equal more information”, ou seja, mais dados nao equivale

a mais informagao.

No desenvolvimento destas interfaces, € necessario ter em consideracdo trés pontos
essenciais, de forma a garantir que o utilizador consiga dispor das informacdes que lhe sdo
Uteis e ndo dos dados fornecidos pelos sensores. Desta forma, (Gruhn 2011) defende que a

“construgdo” destas interfaces deve ter em consideragao os seguintes focos:

Focar no Utilizador — E necessario que a tecnologia seja centrada nos objetivos, tarefas

e funcdes do utilizador, transmitindo-lhe as informagfes necessarias.

Focar na forma de processar a informacéo e na tomada de decisdo — Para a tomada
de decisdo, é necessario que os operadores e os utilizadores tenham o maximo de
informacé&o possivel. Assim, a tecnologia deve fornecer ndo s6 o que esta a ocorrer, mas

também o historico e outras variaveis relacionadas.

Focar no estado do sistema — Com o0s grandes niveis de automatizagéo, os utilizadores
tendem a afastar-se dos processos, diminuindo assim a sua Awareness (consciéncia) para
o funcionamento e estado destes. Contudo, é desejavel que estes mantenham o controlo
e a atengdo no sistema, diminuindo assim o risco de falhas e de capacidade para a tomada

de decisoes.

No mesmo alinhamento de conceito, Hollifield (Hollifield, et al. 2008) escreve que grande parte
das interfaces existentes mostram um grande nimero de dados, mas pouca informacao,
sendo que, em alguns casos mais de 100 valores séo apresentados em apenas um ecra. Esta
guestao esta atualmente a ser alterada, estando a avancar-se para um HMI baseado na Alto

Desempenho, diminuindo assim, a possibilidade de falha humana do sistema.

Novembro de 2019 — Universidade Atlantica
15



DESENVOLVIMENTO DE FRONT-END PARA AVALIAGAO DA CIBERSEGURANGA DOS ICS

Um exemplo desta situacdo pode ser visto na Figura 3, onde, na imagem do lado esquerdo,
observa-se uma interface com diversos elementos “estéticos” que tém como objetivo o
enquadramento do processo ao operador, existindo o cuidado de o tornar reconhecivel no
sindtico. Esta questao faz com que os dados do sistema estejam misturados de forma pouco
evidente, aumentando assim o risco de néo detecdo do desvio de uma ou mais variaveis,

sendo por isso caracterizada como tendo poucas caracteristicas de Alto Desempenho.
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A esquerda um sindtico de um centro de comando de central energética com poucas caracteristicas de Alto
Desempenho. (Gruhn 2011). A direita Exemplo de Sinético de Alto Desempenho (Evans 2017).

Por outro lado, a imagem do lado direito mostra um sistema baseado no Alto Desempenho.
Neste, todas as opc¢des da interface foram escolhidas tem por base a diminui¢éo do risco de
falha do operador. Por exemplo, esta questao aplica-se desde a cor escolhida para o fundo e
para os textos apresentados, para a existéncia de graficos com histérico e tendéncia, a
aplicacao de mostradores digitais para as variaveis com a visualiza¢do de threshold ou a

guantidade de dados apresentados neste nivel do sinético.

2.3. SEGURANCA

Como foi referido anteriormente, a seguranca dos sistemas ICS tem alguns desafios préprios,
0 que obriga a que sejam tomadas algumas preocupacfes especificas. Conforme defendido
por Ackerman (2017), ICS séo sistemas menos flexiveis que os tipicos sistemas IT, uma vez
gue tém componentes fisicos. Muitos destes foram construidos e desenvolvidos com
equipamentos e protocolos legacy, anteriores a proliferacdo da internet e dos servicos

baseados nesta (Knapp e Langill 2015). Esta questdo faz com que estes equipamentos ou
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sejam demasiados antigos para receberem atualizacdes de seguranca mais recentes, ou sdo
demasiados limitados ao nivel dos recursos para serem protegidos (Ackerman 2017). Desta
forma, autores como Ackerman defendem que devera ser aplicado o modelo da Bolha de

Sabao neste tipo de sistemas.

2.3.1. TEORIA DA BOLHA DE SABAO

Segundo Ackerman (Ackerman 2017) este conceito € serve para se visualizar a seguranca
destes sistemas como uma fragil bolha de sab&o, que ao ser penetrada por qualquer objeto,
rebenta. Fazendo a analdgica para os ICS, devera ser considerado que os equipamentos
dentro da bolha podem comunicar livremente entre si. Estes, atuam e ajustam o sistema fisico

com base nestas informacdes, estando a operacdo dependente nesta relacéo de confianca.

Desta forma, apenas 0s equipamentos realmente necessarios para o funcionamento e
monitorizacdo do ICS devem estar dentro da bolha e principalmente, todos estes devem estar

verificados ee reacdo a presenca de malware e atualizados ao nivel de seguranca.

De acordo com a mesma analogia, a comunica¢cdo com o interior devera apenas ocorrer por
canais claramente identificaveis, controlaveis e monitorizaveis. Desta forma, todas as
tentativas de comunicagdo andmalas com o interior por parte dos equipamentos autorizados
ou qualguer tentativa por canais nao espectaveis, resultariam num rebentar da bolha, ou seja,
num alarme claro ou mesmo na paragem de parte do sistema. Esta detecdo de anomalias é

possivel através da existéncia de IDS, tanto fisicos como logicos.

Desta forma, o perimetro de detec&o representado pela bolha, corresponde ao universo fisico
e légico, sendo a fronteira correspondente a um Air Gap que separa a area de negdcio da
industrial (Knapp e Langill 2015). Este vai garantir que ndo existe ligacao fisica ou l6gica entre

ambas as componentes da organizagao.

Conforme é referido por Ackerman (2017), ao ser assegurado que tudo o que é colocado
dentro da bolha esta “limpo” de malware e que ndo existe entrada de nenhuma informacéo
exterior, 0 sistema esta seguro, mesmo que 0S seus componentes nao disponham de

poderosos e modernos sistemas de seguranca.

Contudo, a operacionalizacdo desta teoria, torna-se dificil de implementar e manter,

principalmente a medida que os sistemas mesmos evoluem e crescem.
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2.3.2. SEGMENTACAO

Para ser possivel implementar o conceito por trds do ponto anterior, é necessario que se
perceba como deve ser organizada a rede e 0s seus componentes. Para tal, foi criado uma
arquitetura chamada de Converged Plantwide Ethernet (CPwE). Conforme é definido por
Ackerman (2017), podemos defini-la como “(...)an architecture that provides network and
security services to the devices, equipment, and applications found in an Industrial Automation
and Control System (ICS), and integrates them into the enterprise-wide network.”

Conforme se pode perceber pela Figura 4 (Ackerman 2017), a arquitetura CPwWE baseia-se
na divisdo por niveis dos processos, permitindo conectar ou convergir redes ICS com redes
corporativas de maneira eficiente, conveniente e segura. Os niveis baseiam-se na
segmentacao por zonas funcionais, onde os perimetros de seguranca séo estabelecidos com
a capacidade de controlar, restringir e inspecionar o trafego entre as regioes.

Por padrdo, dentro de uma rede ICS, a comunicagao é geralmente aberta. Esta “abertura” da
rede facilita a coexisténcia de tecnologia e a interoperabilidade de dispositivos ICS de diversas

marcas e geragdes. Ao conciliarmos esta abertura com o facto de que, em muitos casos, 0s
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Figura 4 - Exemplo de aplicagdo da arquitetura CPwE
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dispositivos ICS ndo podem ser protegidos devido a restricbes de idade ou dispositivo, faz
com gue sejam necessarias uma configuracdo e uma arquitetura que proteja e fortaleca as
redes ICS. Esta varia em extensdo e profundidade de acordo com a avaliacdo de risco
efetuada ao sistema e aos requisitos de seguranca definidos e grau criticidade identificado.
(Ackerman 2017).

O fortalecimento da configuracdo e da arquitetura devem fazer parte de uma estratégia de
defesa mais ampla. Assim, esta deve levar em consideracdo a no¢do de que nenhum
equipamento, tecnologia ou metodologia pode proteger totalmente os ICS, necessitando que
existam defesas diferentes para os diversos niveis e as suas comunicacdes (Knapp e Langill
2015). Desta forma, a estratégia devera assentar numa mistura de solugfes que eliminem as
lacunas nos controles de seguranca, por exemplo através da instalacdo de uma firewall
baseado no host nos diversos perimetros, bem como a implementacdo de um sistema de
backups (Ackerman 2017).

Além das questdes referidas anteriormente, a segmentacédo € importante por varios motivos,
como sendo o desempenho da rede ou a comunicagdo entre os diversos espagos fisicos.
Segundo (Knapp e Langill 2015) o conceito de segmentacdo de rede foi originalmente
desenvolvido devido a limitagdo das comunicagfes Ethernet, tendo sido projetada em torno
das comunicagfes e equipamentos de rede (hubs e switchs). As limitacdes das primeiras ICS
modernas, foram sendo superadas com o aumento da capacidade dos equipamentos,
permitindo atualmente a existéncia de redes muito maiores e distantes (por exemplo através
do uso de fibra ética), estando agora muito relacionadas com o uso de VLAN. Estas permitem
uma gestao superior, ao tornar a sua configuracdo mais flexivel, uma vez que permite uma
“libertagao” da necessidade de os componentes estarem fisicamente préximos e interligados

aos mesmo equipamentos de rede.

De acordo com Ackerman (Ackerman 2017), a estratégia de seguranca e a respetiva

segmentacao devera assentar nas seguintes camadas:

a) Procedimentos e Politicas: Esta camada é critica para determinar o comportamento
e papel dos trabalhadores da organizacdo. Estes deverdo seguir as politicas
implementadas, garantindo assim as praticas mais seguras e a correta utilizacdo das
tecnologias a sua disposicdo. Como exemplo temos a definicdo das interagbes e
procedimentos dos trabalhadores com os componentes industriais, com 0s postos de
trabalho ou o HMI.
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b)

d)

e)

f)

Fisico: Limitacdo do acesso fisico dos trabalhadores as areas, quadros elétricos,
bastidores, painéis de controle, dispositivos, cablagem e centros de comando, através
de sistemas de bloqueios, gradeamentos, chaves, cartdbes de autenticacdo ou
sistemas biométricos. Além destas limitacbes de acesso, deverdo também ser
implementadas politicas, procedimentos e tecnologia para acompanhar guests e
utilizadores com menos privilégios.

Rede: Aplicacdo de frameworks de seguranca, por exemplo através de politicas de
firewall, politicas de lista de controle de acesso para os switchs e routers, métodos de
AAA (Authentication, Authorization and Accounting) ou IDS (Intrusion Detection
System).

Computador: Gestdo de atualizagbes de seguranca, software anti-malware,
desinstalacdo e desativacdo de aplicacdes, protocolos e servigos néo utilizados, fecho
das portas logicas desnecessarias e protecao das portas fisicas utilizadas.
Aplicacao: Métodos de AAA (Authentication, Authorization and Accounting), bem
como de gestéo das vulnerabilidades, de atualizacdo dos patches e acompanhamento
do ciclo de vida de desenvolvimento do software.

Dispositivo: Protecdo dos dispositivos e equipamentos, encriptagdo das
comunicacgdes e dos dados armazenados, restricdes de acesso e acompanhamento

do ciclo de vida de desenvolvimento dos dispositivos.

BN

Ao nivel de implementacdo da segmentagdo, esta deverd ser adaptada a realidade da

organizacao e a sua avaliacéo de risco, ndo havendo uma estrutura rigidamente definida para

cada situagcdo. Uma das divisbes possiveis é apresentada por Knapp & Langill (Knapp e

Langill 2015) e divide esta 8 partes, sendo a confianga crescente a medida que se desce na

lista:

- Redes publicas (como a internet);

- Rede empresarial,

- Rede de operagoes;

- Rede nivel da planta;

- Rede de superviséo e controlo (servidor ICS, postos de trabalho, HMI);

- Equipamentos de controlo local (PLC, controladores, RTU, sensores, atuadores...);

- Processos de rede (equipamentos de rede, analisadores de rede, equipamentos de

monitorizacao...);

- Equipamentos de seguranca de rede (detecdo de intrusdes (IDS) e monitorizagao).
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2.3.3. VULNERABILIDADES UTILIZADAS POR ATAQUES COMUNS

Conforme sera demostrado de seguida pelo exemplo do Stuxnet, tem aumentado o nimero
de ataques aos ICS, bem como a complexidade e os recursos investidos nos mesmos. A
continuacdo do uso destes, com as tecnologias atualmente existentes, € essencial para a
sociedade atual, ndo sendo possivel de forma razoavel eliminar todos os vetores de risco para
estes sistemas. Para a determinacgédo do risco destes e atuacdo sobre o mesmo, € essencial
gue se conhecam estes vetores que potencializam estas vulnerabilidades.

Tendo por base as publicacbes de (Bartman e Carson 2018) e (Butterworth 2013), sdo
apresentados de seguida alguns dos vetores de ataques mais relevantes:

A. ESPIONAGEM

Os ataques aos sistemas SCADA nao se limitam a “ataques digitais”, sendo utilizado todo o
tipo de técnicas. A espionagem e vigilancia tradicional que permitem o roubo de informacées
relacionadas com o préprio ICS (por exemplo a seguranca, equipamentos utilizados ou a sua

infraestrutura) e com a organizacao e seus trabalhadores.

Atualmente, com o0 avango da eletronica, da miniaturizacdo e das comunicagfes sem fios
existe uma grande variedade de equipamentos de vigilancia e de captura de informac&o (por
exemplo keyllogers fisicos e microcamaras) que permitem a um atacante obter estes dados.
Desta forma, este tipo de ataques muitas vezes esta na base dos ataques mais direcionados

e evoluidos, uma vez que, permitem a personalizagdo 0s seus métodos.

B. PHISING

Existem diversas formas de Phising, tendo por base o mesmo conceito, a “pesca” de
informagfes (normalmente credenciais de acesso) de um alvo através da falsificacdo da
identidade do remetente. O caso mais banal deste tipo de ataques € o uso de email, onde,
por exemplo, o utilizador recebe um email “disfargado” de fonte fidedigna, onde é direcionado
para uma pagina externa onde é solicitado a inser¢éo das suas credenciais de acesso ou sao

executados, sem que este se aperceba, scripts ou programas maliciosos.

A semelhanca do ataque anterior, estes ataques s&0 muitas vezes preparativos para um
ataque aos ICS existente, focando-se normalmente nas camadas de IT da organizacdo. Apos
a penetracdo desta, torna-se mais facil aos atacantes a instalacao de software malicioso e o
emprego de outros vetores de ataque ja dentro da rede da organizacao, aumentado assim, a

probabilidade de avancarem para as areas de operacionais onde se encontram os ICS.

Novembro de 2019 — Universidade Atlantica
21



DESENVOLVIMENTO DE FRONT-END PARA AVALIAGAO DA CIBERSEGURANGA DOS ICS

C. DICTIONARY ATACK

Este ataque € considerado também como sendo de Brute Force, tendo como grande diferenca
face ao anterior, usam palavras, conjuntos de palavras e derivacfes destas que se encontram
em listas. Nos casos em que estes ataques sdo mais “inteligentes”, estas sdo geradas de
acordo com a lingua utilizada e dados personalizados (conseguidos por exemplo através de

Engenharia Social) referentes a gostos, habitos ou caracteristicas sociais dos alvos.

Uma vez que os utilizadores tém por habito utilizar chaves/passwords curtas e com palavras
das suas linguas nativas, este ataque tem uma maior probabilidade de sucesso que apenas
o brute force. Contudo, este continua a necessitar de uma grande quantidade de recursos a
listas, podendo ter milhdes de possibilidades.

D. BRUTE FORCE

Estes ataques tém como alvo, por exemplo, os dados criptografados ou as senhas de acesso.
Este normalmente s6 € usado quando os restantes ndo sao viaveis ou nao tiveram o0s
resultados desejados, uma vez que este ataque necessita de um grande poder de
computacdo e tempo. Esta questdo prende-se por este se basear no uso de todas as

combinaces possiveis de forma sisteméatica para descodificar a chave pretendida.

A resisténcia a este ataque baseia-se principalmente na extensdo da chave de encriptacdo
(por aumentar o numero de potenciais solugbes) e da “clareza” dos dados encriptados (por

facilitarem a percecdo do sucesso do ataque).

E. WARDIALING
Embora este tipo de ataque seja muito mais empregue no advento da fibra 6tica, este método
ainda hoje é utilizado. Conforme foi referido anteriormente, os ICS nem sempre sao mantidos

atualizados como os equipamentos da camada IT das organizacoes.

Este baseia-se na conexdo do sistema do atacante a um nuamero pseudoaleatério de alvos
gue sao dial-up de forma a verificar a obteng&o de resposta por parte do destino. Caso exista,
entdo é identificada a existéncia de um modem. Apds esta conexao, o atacante tenta obter
mais respostas por parte do destinatario, nomeadamente, pelos dados presentes no banner
do login (por exemplo nome da organizagdo, informagdes sobre o dispositivo, seu fabricante
ou a sua localizacao) ou testar credenciais de acesso (obtidas anteriormente ou através de

ataques informaticos.
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F. PASSWORDS INSEGURAS

Embora os sistemas operativos mais atuais jA ndo permitam o0 uso de passwords de
autenticacdo default, 0 mesmo continua a ndo acontecer com equipamento de infraestrutura
ou mesmo com os ICS. Normalmente, estes equipamentos séo fabricados com um conjunto
de passwords, que sao, na maior dos casos, uma informacédo disponivel ao publico, sendo
esta vulnerabilidade explorada por diversos malwares, como por exemplo o Stuxnet referido

anteriormente.

Muitas das boas praticas aplicaveis as regras de passwords das organizac¢des (por exemplo:
passwords longas, ndo repeticAo de caracteres, caducidade ou diferentes tipos de
caracteres), devem ser também aplicaveis aos ICS. Assim, de forma a aumentar a seguranca,
quando o login é feito por parte de um utilizador, estes ndo devem usar as mesmas de
combinac¢des user/password no OT que utilizam no resto dos sistemas da organizacéo. Por
outro lado, quando este acesso é feito de forma automatica entre equipamento, devem ser

escolhidas passwords muito longas e aleatérias.

G. REPLAY ATTACK

Este tipo de ataques tem como metodologia a captura de determinada mensagem entre
equipamentos, sendo depois a mesma reproduzida de forma intencional por parte do
atacante. Este tipo de ataque permite utilizar cdpias das mensagens originais, mesmo estas
estando encriptadas, ou seja, 0 emissor ndo necessita de entender totalmente o contetdo do
comando enviado (ao nivel de autenticagdo por exemplo). Contudo, o recetor que ndo esteja
preparado para este tipo de ataque, ira receber o pacote “fraudulento” e atuara de forma
convencionada para uma mensagem legitima, por exemplo abrindo uma valvula. Este tipo de

atague podera acontecer nas redes com e sem fios.

H. MAN-IN-THE-MIDDLE

Este tipo de ataques é efetuado através do posicionamento do atacante entre dois
dispositivos, por exemplo, um atuador e o servidor. Para tal, este tem de se conectar a rede
e interromper a comunicacao entre os dois alvos. Apos isso, assume o papel do dispositivo
sobre ataque, encaminhando todas as comunicacgfes recebidas para o destino original. Este
ataque permite ndo s6 o envio de mensagens adulteradas (como os dados errados de
sensores) ou comandos ndo autorizados por parte de uma origem ndo autorizada, como o
armazenamento dos dados produzidos pelos equipamentos “monitorizados” ou dados de
autenticacdo dos utilizadores e software. Estas uUltimas potencialidades sao chave para os

ataques mais complexos, por permitirem as informacdes necessarias para a elaboracao de
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software especifico, permitindo dotar este de “inteligéncia”. Geralmente este tipo de ataque

explora a falta de medidas de autenticacao eficazes das redes e equipamentos.

I. DENIAL-OF-SERVICES

Uma das caracteristicas dos ICS é a necessidade de troca de informacbes entre o0s
dispositivos e os servidores. Embora que os PLC e automatos tenham alguma capacidade de
atuarem autonomamente com base nas suas programacdes, caso a falta de comunicacéo se
mantenha, o funcionamento do sistema podera ficar severamente comprometido. Esta
questdo é explorada por este tipo de ataque. A negacao de servico (DoS) pode basear-se
principalmente em 2 tipos de estratégia.

A primeira estratégia é através da “inundacdo” da rede com dados e requests para a
infraestrutura de rede. Este ataque faz que com o trafego legitimo tenha de concorrer com a
gigantesca quantidade injetada, provocam perda de qualidade de servico, nomeadamente
pelo aumento da laténcia, a perda de dados relevantes ou mesmo a rotura do sistema.

A segunda estratégia dos DoS é bastante direcionada para os ataques as ICS, aproveitando-
se das caracteristicas dos componentes, para explorar limitacbes de recursos e
vulnerabilidades dos mesmo. Em contraste com a anterior, ndo se baseia em enviar grandes
guantidades de requests e informagfes, mas sim, enviar requests especificos para estes

fazendo com que os mesmos fiquem impossibilitados de procederem em normalidade.

2.3.4. ESTRATEGIAS DE SEGURANCA

2.3.4.1.SEGURANCA FisICA

Para ser contrariado o descrito no ponto anterior, deverdo ser tomadas medidas que impegam
ou dificultem o acesso aos equipamentos e sistemas instalados. Desta forma, serdo descritas
de seguida algumas das medidas que poderdo ser tomadas (Ackerman 2017). Na figura
seguinte (Figura 5), podemos ver o exemplo de uma instalacdo com algumas das medidas

implementadas.
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A. LOCALIZACAO

A localizagédo dos ICS devera ser escolhida levando tendo em consideracdo as questes
relativas a seguranga. No caso dos ICS mais extensos, esta questédo podera ser limitada pela
prépria natureza dos processos, sendo, contudo, aplicado a escolha do centro de comando

principal e o mais relevante, ao nivel da avalia¢éo do risco.

Esta questao, deve levar em conta a seguranc¢a da prépria instalagdo em relagdo a fenémenos
naturais (inundacdes incéndios, terramotos), mas também as perturbacdes que poderao
ocorrer nas imediacdes, causadas por atividade como os aeroportos, os grandes complexos
industriais ou as prisdes.

B. ARQUITETURA COM FOCO NA SEGURANGA

Ao serem colocados centro de comandos e outros componentes criticos de um ICS numa
determinada instalacdo, esta devera ser projetadas, ou adaptada, levando em consideracdo
as caracteristicas paisagisticas e arquitetonicas que permitiam por exemplo, uma boa
visualizacdo por parte dos sistemas de video vigilancia e de patrulhamento. Para tal, deverao

Figura 5 - Exemplo de uma instalagdo segura
Instalagdo com algumas das medidas implementadas, como sendo, o controlo de
acessos, protecdes fisicas, videovigilancia e a separacéo fisica (Ackerman 2017).
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ser retirados do perimetro exterior obstaculos que dificultem os angulos de visdo, bem como
que proporcionem esconderijo. Esta situacdo é principalmente relevante quando estes
obstéaculos facilitam o acesso ao interior das instalacfes. Desta forma, devera ser criado um

buffer entre o exterior e o interior.

Deveréo ser colocadas medidas que dificultem o acesso de viaturas ndo autorizadas, bem

como limitar a circulacdo para dentro do perimetro, através de barreiras anti viaturas.

A mesma légica deverd ser utilizada para as pessoas, devendo ser colocada vedagcdo no
perimetro. Dependendo da relevancia da atividade a proteger, as barreiras e vedacdes
deverdo ser mais altas, mais resistentes e mais afastadas, dissuadindo e dificultando o acesso

nao autorizado.

No caso das saidas de emergéncia, estas deverdo apenas permitir a passagem do interior
para o exterior. Além disso, deverdo desencadear os alarmes necessarios para assegurar que

caso sejam usadas indevidamente, o sistema consiga detetar.

C. ACESSOS DE VEICULOS E PESSOAS

O acesso ao interior do perimetro devera ser verificado (se necessario em mais do que um
ponto), através de métodos ativos. Estes podem ser através do controlo de seguranca ou de
outro meio eletrénico, devendo a abertura de portas e de acessos rodoviarios serem limitados

a pessoal credenciado.

Os visitantes deverdo aceder de forma controlada, devendo existir politicas internas para
estas situagdes. Estas deverdo ter enfoque nas regras e acompanhamento e de limitagéo dos
acessos destes as areas mais criticas, bem como minimizar o contacto com equipamentos e

informac®es criticos.

Os pontos de acesso deverdo ser limitados, aumentando assim a dete¢&o indevida ou n&o
controlada. Deverao ser equacionadas as questdes logisticas (entrada e saida de material)
onde poderd ser necessario criar limitagbes extra como sendo sub-perimetros e pontos de

controlo adicionais.

D. VIDEO VIGILANCIA

Atualmente, as instala¢des dos ICS deverdo ser servidas de um sistema de video vigilancia
(IPTV ou CCTV). Esta necessidade é muito importante, tando ao nivel da seguranca e
funcionamento dos processos, como na salvaguarda dos acessos e atividades nao
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autorizadas. Os sistemas atuais permitem além da visualizacdo e gravacéo, a detecdo de

movimentos e perturbacfes, bem como o uso de imagem noturnas e com baixa luminosidade.

Devera ser dada especial atencao as questdes relacionadas com o RGPD, uma vez que sera
necessario definir os limites destas bem como o seu “alvo”. E também necessario que existam
procedimentos para dar resposta a manutencao das imagens e as requisicées que poderado

ser efetuadas pelas entidades competentes.

Ao nivel do armazenamento das gravacdes, estas deverao ser guardadas de forma segura e,

de preferéncia, fora do préprio recinto.

E. PAREDESE TETOS FALSOS

As paredes exteriores das instalacdes criticas deverdo ser resistentes e de preferéncia de
betdo armado. Outros métodos poderédo ser implementados, como por exemplo da aplicacdo
kevlar ou de sistemas anti-exploséo, devendo, contudo, ter-se em mente que estas sédo chave
na protecao da instalacdo principalmente por servirem de fixacdo as janelas, portas e grelhas
de climatizagéo.

Todos os equipamentos referidos anteriormente, sdo pontos sensiveis numa instalacao deste
tipo, devendo ser minimizados e protegidos, por exemplo, através da instalacdo de grades ou

de vidros blindados.

Ceiling panels

Server room Computer room

Partition

= | F==

B
e

Figura 6 - Barreiras Fisicas

Exemplo da necessidade de garantir a existéncia de barreiras fisicas entre salas de
equipamentos (Ackerman 2017).
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Conforme se pode ver na Figura 6, no interior, as paredes que circundam 0s equipamentos
sensiveis devem ser igualmente resistentes e devem ser completos, ou seja, devem impedir

0 acesso entre divisées pelo teto falso.

F. ACESSOS AS ZONAS CRITICAS

As zonas ou equipamentos criticos devem estar isolados da restante instalacdo. Desta forma,
€ necessario que existam meios fisicos de verificacdo e autenticacdo dos trabalhadores que
tenham de aceder a estas areas. Para tal, deveréao utilizar mecanismos de autenticacao (como

por exemplo cartdes, codigos ou biométricos) sendo de preferéncia feitos logs de acessos.

by

Ao nivel de pessoal externo a organizacdo, ndo devera ser dado acesso a areas e/ou
equipamentos sem que exista supervisédo. Além disso, devera existir uma politica rigida sobro

0 uso de computadores e similares destas dentro das instalagdes criticas.

G. ACESSO A INFRAESTRUTURA IT E DE PROCESSO

Os equipamentos de IT existentes deverdo ter o seu acesso limitado, tanto ao préprio
equipamento, como as suas configuracdes (passwords de acesso, por exemplo). A
localizacdo dos bastidores das comunicacfes e de controlo de processos deverd ser
escolhida tendo como base a seguranca dos mesmos, sendo instalados mecanismos que
impecam o seu acesso indevido (chaves de quadro codificadas ou outro método analdgico ou
digital de fecho). Dever& ser dada especial atengdo a seguranca dos equipamentos mais
sensiveis, como sendo os PLC, uma vez que, conforme foi referido anteriormente, tendo

acesso a estes, obtem-se acesso a um fluxo constante de informacéao.

H. PROTEGAO DE INTERFACES

As portas de rede que nao estao a ser utilizadas, por exemplo em routers, switchs ou hubs
sdo pontos extremamente vulneraveis da rede. Estes deverdo ser desligados ao nivel das
configuracdes dos equipamentos, bem como deve-se limitar a sua ma utilizacdo. Devem
assim ser blogueadas as portas que se encontrem ativas, mas que nao estejam a ser usadas,
ao mesmo tempo que deverdo ser implementados mecanismos que garantam que as

utilizadas nao sao desligadas.

As portas USB sé&o atualmente uma das maiores vulnerabilidades dos sistemas, uma vez que

cada vez mais pessoas tém este tipo de interface num sem nimero de dispositivos. A
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To Remove: Retract the device

To remove plug from jack: Insert the tool into
the device and rotate clockwise 180°

=

Figura 7 - Sistemas de protecdo contra uso indevido de interfaces
Exemplos de sistemas de protecdo (Ackerman 2017): Solucdo para bloguear o acesso a uma interface de rede
RJ45 (esquerda); Solugdo de fixacdo de interface de rede, obrigando o uso de chave para debilitagcdo do cabo
(centro); Sistema com chave para bloqueio de porta USB (direita).
semelhancga do referido para as interfaces de rede, deveréo ser desabilitadas as portas néo
necessarias e bloqueadas as que estao abertas. Existem atualmente uma grande variedade
de mecanismos deste género no mercado, sendo na Figura 7 apenas demostrada uma

solucao possivel.

.  AUTENTICACAO DE ACESSOS

Principalmente nas areas e equipamentos mais sensiveis, devera ser necessdaria uma
autenticacgao forte para 0 seu acesso. Este & por exemplo o caso de salas de servidores, data
centres e salas de processo. Embora existam diversas formas de fazer esta autenticagéo, as
mais usuais sdo a combinacdo entre 2 ou mais fatores como a impressao digital, a palma da

mao, a retina, pins ou cartdes de acesso.

J. REDUNDANCIAS

As redundancias séo essenciais na natureza dos ICS. Ao falarmos de equipamentos criticos,
estamos a partir do pressuposto que estes ndo podem estar offline ou a trabalhar de forma
deficiente. Assim, 0s processos tém sistemas redundantes e suplentes que permitem que
em caso de falha ou manutencéo de parte do sistema, continuam a funcionar de forma normal.

O mesmo conceito deve-se aplicar aos componentes de seguranca dos ICS.

2.3.4.2.SEGURANCA LOGICA

No ponto anterior, a seguranca era baseada no principio de impedir que o0s invasores
acedessem a rede e aos equipamentos do ICS, sendo uma defesa de ativos tangiveis. De

acordo com Ackerman (Ackerman 2017) e Weiss (Weiss 2016), em termos de l6gica, 0 @mbito

Novembro de 2019 — Universidade Atlantica
29



DESENVOLVIMENTO DE FRONT-END PARA AVALIAGAO DA CIBERSEGURANGA DOS ICS

deve-se focar na protecdo dos dados e da rede em si, focando-se em temas como a sua

resiliéncia, a sua estrutura ou da detecao de intrusdes.

De forma a garantir a protecdo dos ICS, a arquitetura para a seguranca deve comecar logo
nos alicerces do proprio sistema, por exemplo, na definigdo de pontos de estrangulamento de
trafego nas redes e na implementacdo nos pontos criticos de redundancias e alternativas.
Opcgbes como as referidas anteriormente, irdo permitir que uma falha em determinada
localizag&o ou equipamento da rede n&o cologue em risco o sistema como um todo, limitando

as suas consequéncias a uma area local.

De seguida séo apresentadas algumas das opg¢des de seguranga mais relevantes segundo

Ackerman.

A. RESILIENCIA E REDUNDANCIA

A Disponibilidade € um dos 3 fatores da triade de CIA (sendo os outros dois sdo a
Confidencialidade e Integridade), sendo este o mais importante quando se aplica este
conceito a um ICS. Uma vez que é essencial que 0s processos criticos sejam assegurados,
deverdo existir equipamentos que garantam a continuidade deste, sendo os equipamentos
redundantes. Um exemplo tipico de redundéancia ao nivel das infraestruturas séo as duplas

fontes de alimentacdo ou a existéncia de mais de uma interface de rede (Figura 8).

=z

“

e

Figura 8 - Equipamentos com op¢des redundantes
A esquerda observa-se uma fonte de alimentacdo dupla para um bastidor, garantindo que em caso de falha
de um destes equipamentos, a alimentaco elétrica é garantida. A direita, observa-se um PLC com
redundancia de portas SERIAL e de ETHERNET.
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Além disso, 0s proprios sistemas devem ser resistentes a ataques, nhdo apenas para nao
impedirem a penetracdo de um atague, mas por conseguirem aguentar as suas
consequéncias, tanto a nivel de detecdo como a limitar a extensdo do mesmo. Desta forma,
deve considerar-se que ambos estes conceitos estdo ligados e é essencial que sejam

implementados em conjunto.

B. FIREWALLS

E essencial, para a segmentac&o da rede, a existéncia de equipamentos que limitem o trafego
das redes, tanto seja entre pontos de rede, com base da sua origem/destino, quer seja por
proteger ports dos equipamentos quer seja limitando a direcdo. Neste caso, esta funcao é
assegurada pela Firewall.

Estas controlam o trafego da rede dentro dos diversos niveis do ICS e também a gerir a
entrada e saida da DMZ. Estas também devem procurar comportamento anémalos, buscando

padrdes e verificando assinaturas de malware conhecido.

C. MONITORIZAGAO E LOG

Para uma rede ICS ser adequadamente segmentada, os controlos de seguranca devem ser
distribuidos pelas diversas zonas como forma a reduzir o risco de comprometimento por parte
de uma atacante, adicionando recursos de monitoriza¢do para aumentar a visibilidade da rede
e das atividades dos hosts (Ackerman 2017). Segundo o0 mesmo autor, as duas maiores fontes

destas informacdes séo os network packet captures e a criagéo de event logs.

Os network packet captures tém como fungéo fazer sniffing a rede. Para tal, estes softwares
necessitam de verificar os pacotes que passam por determinado equipamento de rede,

fazendo SPAN ou MIRROR a uma porta de um switch instalado num ponto nevralgico da rede.

Sempre que as firewalls, os network packet captures ou qualquer outro software de
monitoriza¢do dos sistemas e politicas detetam alguma atividade anémala, € gerado um Log.
Este registo pode ser guardado no proprio host ou em alguma localizacdo de rede, e a sua

criacdo pode despoletar um trigger que avisa da sua ocorréncia

D. INTRUSION DETECTION SYSTEM
Um Intrusion Detection System (IDS) é um dispositivo de hardware ou software que monitoriza

as redes de um ICS, detetando atividades ndo padronizadas ou anémalas. Qualquer detecdo
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deve ser € registada (Log) e comunicada a um administrador do sistema (ou a um sistema

centralizado de gestédo de eventos).

E. PROTECAO DE ENDPOINT

Os host sao dos pontos com mais riscos associados para um ICS. Por este motivo, deve ser
reduzida a “superficie” de atague destes equipamentos como forma de reduzir as hipéteses
de acesso aos niveis mais importantes do sistema. Para tal, devem ser desativados todos os
servicos, aplicacbes e protocolos que ndo sejam necessarios para a funcéo destinada para o
host. Por exemplo, caso ndo sejam utilizados protocolos como sendo telnet, SSH ou SNMP,
estes devem ser desativados. Além desta medida, devera também ser limitado os privilégios
dos utilizadores, para o caso do acesso destes serem comprometidos.

Nos hosts devera ser instalado software que os protejam, tanto de malware como de acdes
dos utilizadores. Os exemplos mais comuns destes séo as aplicacfes anti-malware e as Host-
based firewalls.

No primeiro caso, este software tem como fungdo monitorizar passivamente os ficheiros
utilizados pelo utilizador. Esta monitorizagdo deve funcionar ndo apenas com os ficheiros
acedidos no computador, como também com 0s que se encontram na memdria e com 0S

rootkits.

O software referido no segundo caso, tem um comportamento similar ao das firewalls referidas
anteriormente, com a diferenca de, em vez de monitorizarem trogo de rede, vao monitorizar o
host. Esta diferenca concede um novo nivel de protecdo, ao permitir descentralizar a defesa

da rede e acedendo as outras camadas da transferéncia de dados.

F. PERFIS DE UTILIZADORES
De forma a gerir melhor os privilégios dos utilizadores, devem ser criados perfis e grupos. A
partir desta fungéo, € possivel definir qual o software e servicos que podem ser utilizados,

devendo por defeito, serem todos os que néo estdo incluidos na whitelist bloqueados.

Uma vez que os ICS sdo em geral sistemas estaticos e com arquiteturas estaveis, a definicdo

clara das permissdes néo é de dificil aplicacao.

G. ATUALIZACOES DE SEGURANCA
Como em todos os softwares de IT, também os ICS podem sofrer de bugs em firmware e

software, sendo necessario que sejam atualizados regularmente. Contudo, e conforme foi
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referido anteriormente, os hardwares dos ICS nem sempre podem ser facilmente atualizados.
Além desta dificuldade, principalmente ao nivel da zona industrial, € necessario um especial
cuidado com os dados externos introduzidos para as atualizacbes, podendo esta acdo servir

de porta de entrada para malware.

Outra dificuldade inerente das atualizacdes € o risco de incompatibilidade com os restantes
equipamentos instalados, podendo esta acdo afetar a disponibilidade, ndo apenas do

equipamento que foi atualizado, como do restante processo.

H. VALIDAGAO E ACESSOS

A grande parte dos ataques informaticos tem como alvo as vulnerabilidades das aplicacfes.
Assim, é essencial que existam critérios na sele¢cdo do software a instalar nos diversos
equipamentos. Um dos meios mais gerais para a execucao de ataques € o uso dos INPUTS
dos softwares, correndo scripts e comandos maliciosos que poderdo por em causa o sistema.
Para tal, as aplicacdes e os host devem ter mecanismos para verificacdo dos inputs, devendo
para tal existir uma cadeia de alarmes e bloqueios caso alguma anomalia seja detetada.

Como foi referido anteriormente, para o acesso e uso de aplicagbes, deverdo ser utilizados
mecanismos de autenticacdo. Muitas vezes nos equipamentos dos ICS, os firmware tem
fracos mecéanicos de autenticagdo, ou as vulnerabilidades tornam-se conhecidas e bastante
divulgadas. Por este motivo, deverdo ser, sempre que possivel, niveis adicionais de
autenticacdo. As falhas de autenticacdo podem permitir ndo apenas acessos a utilizadores

ndo autorizados, como também, o aumento das autorizagdes detidas por um utilizador.

I.  VULNERABILIDADES DE SESSAO

Os dados transmitidos pelas redes de computadores estdo sempre vulneraveis a serem
intercetados. Ataques como 0s Session Hijacking, Sesson Replay ou os Man-in-the-middle,
permitem que um utilizador aceda aos dados transmitidos, podendo ndo s6 impedir que estes
fagcam o seu trajeto normal, mas principalmente, aceder aos mesmo e proceder a alteracao

dos dados.

Esta vulnerabilidade é tao valida para os sistemas tradicionais como para os ICS, podendo
neste caso, além de aceder aos dados, manipula-los de forma a dar informac@es erradas aos

controladores, PLC e autdmatos, o que tras consequéncias potencialmente desastrosas.
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De forma a serem prevenidos estes ataques, deverdo ser implementadas técnicas de gestao
de sessdes eficientes como sendo a adicdo de chaves aleatérias, tracking de sessao e

finalizacdo de sessao eficientes.

J. SEPARACAODA REDEICSEIT

Conforme jé foi referido anteriormente neste trabalho, ao nivel de arquitetura dos sistemas da
organizacdo, um dos pontos mais importantes é a separacdo da rede do ICS e IT. Esta
questao é muito importante devido a exposicao que normalmente a rede IT esta sujeita, sendo
possivel assim, salvaguardar os componentes criticos do ICS, uma vez que, mesmo que as

areas de negocios sejam atacada e figuem offline, a operacao fica salvaguardada.

Contudo, esta decisdo nem sempre € facilmente aceite pelos decisores de topo das
organizacfes, uma vez que esta opcdo acarreta normalmente custos adicionais, visto que
para funcionar com o maximo nivel de seguranca, todo o sistema deve ser paralelo ao de IT,

nomeadamente, infraestrutura de rede, servidores e hosts.

2.4. COMUNICACOES

2.4.1. MEI10S DE TRANSMISSAO

Conforme foi referido anteriormente, os primeiros ICS eram apenas controlados por relays,
contactores, temporizadores e contactos mecanicos/eletromagnéticos que tinham como base
de funcionamento sistemas elétricos, estando muito limitados espacialmente e ndo permitindo
uma grande distancia entre os seus componentes. Na maioria dos casos, eram utilizados os
sistemas telefénicos, ndo apenas para o0 contacto direto com os operadores nas diversas

estacOes, mas também para a transmissao de dados analégicos.

De acordo com o descrito pela SANS em (Hayden, Assante e Conway 2014) sobre os
primeiros ICS utilizados, a grande maioria destas instalagdes, utilizaram as redes existentes
das operadoras, sendo apenas conseguido alcancar velocidades de cerca de 300
bits/segundo. Esta solucdo, além de acarretar custos operacionais, criava dependéncias de
terceiros, ao mesmo tempo que tinha problemas de fiabilidade. Desta forma, algumas

organizacdes optaram por utilizar infraestruturas proprias, através da passagem de cabos
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elétricos e de telecomunicacdo entre as suas instalacdes. Contudo, a melhoria dos servicos

nao foi necessariamente alcancada.

A opcao para a resolucdo dos problemas referidos, passou em muitas situacfes, pela
implementacdo de sistemas de comunicacdo sem fio, nomeadamente por radio e micro-
ondas. Esta solucdo foi gradualmente mais utilizada, & medida que estas tecnologias se
tornaram mais modernas, traduzindo-se na reducdo dos precos dos equipamentos e no

aumento da fiabilidade e da largura de banda como diz (Hayden, Assante e Conway 2014).

A utilizagc&o de sistemas de telecomunica¢cdo moveis abriu um novo capitulo na comunicacao
sem fios. Atualmente, é possivel através das redes 2G, 3G e 4G aceder a uma rede desde
que a instalacao area tenha cobertura de rede mdvel. Esta questdo faz com que os custos
sejam drasticamente reduzidos aquando da conexdo de instalacbes espacialmente
distanciadas. Além do uso de redes moveis, a criacdo de links e bridges ligados por antenas
direcionais, permitiu a criacdo de comunica¢des muito potente que, conforme se pode ver por
exemplo no catalogo da Ubiquiti (Ubiquiti s.d.), permitem um alcance superior a 300 km com
taxas de transmisséo superiores a 1,2 Ghps.

Ao nivel interno das instalagdes, também houve evolugbes na comunicacdo entre os diversos
equipamentos. Os dois melhores exemplo de tecnhologias que foram amplamente
disseminadas foram o Wifi e o Bluetooth. Ambas s&o similares na facil ligacdo de
componentes, tem alcance no interior de instalacbes com até cerca de 30 metros, baixo
consumo de energia e com possibilidade da ligacdo a diversos equipamentos. Contudo,
existem algumas diferengcas ao nivel da seguranca e nas taxas de transmissdo de dados,

sendo em ambos os casos favoraveis para o Wifi (Goldsmith 2005).

Ao mesmo tempo que as redes sem fio evoluiam, também as redes com fios evoluiam,
nomeadamente com a passagem de analégico para digital. Estes sistemas deixaram de ser
transmitidos por cabos elétricos para cabos dedicados a passagem de dados, como sendo 0s
UTP ou Twisted-pair (cabo trancado, tradicionalmente chamado de cabos de rede) e por
cabos coaxiais (Grami 2016). Ambos os cabos, permitiram melhorar as comunicacgoes, tendo,
contudo, um problema comum, a perda de sinal sobre grandes distancias, obrigando a
instalacdo de repetidores ao longo do trajeto. A solu¢cdo mais eficiente atualmente
implementada para drasticamente reduzir o problema da distancia, foi a escolha pela fibra

Gtica.
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Tendo por base autores como Grami (Grami 2016), Temprana (Temprana, et al. 2015) e
Curran e Shirk (Curran e Shirk 2015) sdo apresentadas de seguida algumas caracteristicas

de cada uma destas trés tecnologias.

a) Cabo UTP

Este tipo de cabo foi inicialmente concebido para voz, sendo posteriormente melhorado e
aperfeicoado para a transmissdo de dados. Atualmente, este cabo é geralmente composto
por 4 pares de condutores de cobre, isolados entre si, e por mecanismo de isolamento e
protecdo mecanica opcionais que vao variar a categoria (e qualidade) do cabo. Os pares séo
estreitamente torcidos como forma de reduzir a suscetibilidade a diafonia (passagem de sinais

elétricos entre fios adjacentes) e ao ruido, permitindo uma ampla game de frequéncias.

O aumento do didmetro dos condutores permite atenuar estes problemas, havendo, contudo,
uma diminuig&o da largura de banda com o aumento da distancia, obrigando a implementacéo
de repetidores a cada 2km. Para distancias curtas, os cabos UTP permitem o uso de uma
grande largura de banda, ao mesmo tempo que permitem uma boa performance ao nivel da

diafonia e do ruido.

Atualmente, estes cabos sdo a base da comunicacdo das LAN Ethernet, tando em IT como
nos ambientes industriais com ICS, tendo diferentes larguras de banda, apresentando-se em
diversas Categorias (entre Catl a 0,4 MHz e Cat8.2 a 2000 MHz), variando com diversas

caracteristicas construtivas (diametros dos condutores, isolamentos, blindagem ou o foil).

b) Cabo Coaxial

Este cabo ndo é uma invencao recente, tendo sido criado em 1880 para a transmissdo de
sinais de radio. Este é composto por um condutor interno de fio de cobre rigido e um condutor
externo, normalmente uma malha metélica. Estes sdo separados por material isolante
dielétrico nas diversas camadas, por uma camada de folha metélica isolante e por material

polimero para protecdo mecanica.

Ao contrario dos anteriores, este tem uma melhor resisténcia as interferéncias, oferecendo
larguras de banda muito maiores, mas tem uma atenuac¢ao do sinal maior, traduzindo-se huma

perda de sinal maior para distancias superiores, obrigando a um uso maior de repetidores.

Em situac@es especificas nas instalacdes industriais, a construcéo dos cabos coaxiais tornam-
no vantajoso face aos restantes, uma vez que, a sua blindagem permite reduzir as

interferéncias e o ruido. Como exemplo desta situagdo temos a existéncia de campos
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eletromagnéticos fortes ou a passagem junto a cabos elétricos e das fontes de geracao de

energia.

c) Fibra Otica

A fibra ética é atualmente a melhor solucdo para a transmissao digital de dados com fio. Esta,
ao contrario das anteriores, ndo foi criada para a transmisséo de sinais elétricos digitais, mas
sim de luz. Esta funciona através da passagem desta através do Core, ou seja, um orificio
num minudsculo tubo de vidro com um baixo nivel de refracdo. Este é revestido por diversas
camadas de materiais, que conferem resisténcia mecanica ao cabo de fibra. Dependendo das
caracteristicas, este é composto por um determinado nimero de pares, sendo estes
agrupados e separados em material protetor. Este pode ser mais ou menos flexivel

dependendo do nimero de pares e do revestimento.

Em termos de funcionamento, este funciona através da emissdao de um sinal luminoso no
orificio de entrada do cabo, designado por core, sendo que esta luz “encaminha” através do
choque das paredes do tubo de vidro. Os dados séo transmitidos atraves da variagdo da
intensidade da fonte de luz, sendo o final do cabo detetado por um fotodiodo que a converte

em binario interpretavel pela maquina.

O uso desta energia em vez da elétrica faz com que a comunicacao, através de fibra o6tica,
seja virtualmente imune a interferéncias eletromagnéticas e que tenha baixas perdas de
transmisséo, por outro lado, esta tem potencialmente uma enorme largura de banda e uma
capacidade de transmissdo a centenas de quildbmetros de distédncia, apenas com a
necessidade de algumas repeticbes e regeneracdes. Exemplo desta capacidade, foi a
possibilidade do envio de dados entre dois pontos distanciados de 1020 km com apenas a

necessidade de proceder a regeneracao do sinal (Temprana, et al. 2015).

Atualmente existem dois tipos de fibra 6tica, 0 monomodo e o multimodo. As do primeiro tipo,
tem um core mais estreito e utilizam apenas um feixe de luz, obtendo desta forma um maior
alcance sem a necessidade de tanta repeti¢do, conseguindo uma menor taxa de perda e de
dispersao. Estas sdo mais aconselhadas para distancias maiores, tendo como contra o prego

mais elevado (Curran e Shirk 2015).

Por seu lado, as de multimodo, tém um core com um didmetro maior, o que permite a emisséo
de diversos feixes de luz, ou seja, diversos modos, sendo cada um “caminho” conhecido pelo
recetor. Esta é a melhor opgéo para curtas e médias distancias, uma vez que largura de banda
aumenta ao serem emitidos mais dados ao mesmo tempo. Contudo, com o aumento da
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distancia a percorrer, a taxa de erros também aumenta, tanto devido a chegada de
demasiados feixes praticamente ao mesmo tempo, com tempos de chegada iguais em mais
que um modo. Outra grande vantagem deste séo os custos inferiores desta também é inferior

as anteriores (Curran e Shirk 2015).

A diminuicdo dos custos com esta tecnologia fez com que as aplicacbes de fibra Gtica
aumentassem, passando de estar associado apenas backbone para grandes redes de
telecomunicacBes para método de ligacdo entre infraestruturas de rede dentro de uma

instalacdo ou a conexdo de componentes em aeronautica.

2.4.2. PROTOCOLOS DE COMUNICAGCAO

A evolucdo e digitalizagédo dos ICS fez com que desde cedo tivessem de ser utilizados
protocolos de comunicacao entre componentes, existindo mais de uma centena, sendo que a
maioria destes sdo de proprietario. Esta grande quantidade de “linguagens” utilizadas pelos
equipamentos de diferentes marcas e geragdes, faz com que a comunicacao entre estes seja

um desafio (Hayden, Assante e Conway 2014).

De seguida sdo apresentados dois protocolos, o Modbus TCP/IP e o PROFINET. O primeiro
foi escolhido por ser um dos que alcancou maior sucesso, sendo ainda hoje um dos mais
utilizados. O segundo foi escolhido ndo s6 por se estar a tornar um dos mais populares do
mundo, mas por também ter diversas caracteristicas de seguranca que o tornam bastante

mais seguro e resiliente.

a) MODBUS

Enquanto o Modbus por Serial Line foi concebido para utilizag&o ponto-a-ponto (master/slave),
normalmente entre um PLC e uma HMI, o Modbus TCP/IP foi desenvolvido para permitir
diversos equipamentos (clientes) conectados a um ou mais servidores. Ao contrario da sua
antecessora, esta ndo necessitaria de N conexdes para cada um dos equipamentos
conectados, utilizando-se um link partilhado (normalmente por UTP) traduzindo-se na
simplificacdo da infraestrutura, diminuindo precos e facilitando a sua instalacdo e manutencao
(Thomas 2008).
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Para a utilizacdo da légica de multiligacdes, a Modicon, detentora a data do protocolo, decidiu
adotar as redes Ethernet através de IP. Conforme se pode ver na tabela seguinte e segundo
0 mesmo autor (Thomas 2008), a estrutura deste modelo foi adaptada, utilizando-se

principalmente 5 camadas em vez das 7 convencionais do Modelo OSI.

Camada Funcéo OSI Funcé&o Modbus
56,7 Aplicacional Protocolo de aplicac6es Modbus
4 Transporte Protocolo de Transmissédo Modbus
3 Rede Protocolo de Internet
2 Data Link IEEE 802.3
1 Fisica IEEE 802.3

Na Figura 9 podemos observar o diagrama do funcionamento do Modbus TCP/IP, sendo
percetivel um BUS central baseado em IP por onde séo transmitidas as comunicacdes dos
diversos componentes. A este sdo conectados os diversos Clientes, como sendo PLC ou HMI
e um ou mais servidores, sendo por sua vez utilizadas ligacbes MODBUS SERIAL para
conectar outros equipamentos (Clientes e/ou Servidores), segundo (Thomas 2008).

A tipologia de comunicagdo utilizada permite vantagens, tais como a possibilidade de
existirem diversos servidores a conectarem-se a mais equipamentos, ndo havendo a
necessidade de modificacéo fisica da rede para alteracdo das conexdes entre estes. Além
disso, esta possibilidade permite uma capacidade de adaptagéo e resiliéncia superior, como
diz (Thomas 2008).

MODBUS
Client
Serial Line
MODBUS MODBUS
Client Client )
TCP/NP TCPNP Client
TCPIP
MODBUS
MODBUS MODBUS
MODBUS MODBUS Server Server
Server Server a0l . B
S L S I L
TCP/IP TCP/IP Server TCP/IP o e ore e

gateway I
MODBUS Serial Line

Figura 9 - Diagrama do funcionamento do Modbus
Na figura é representado o modelo de funcionamento do Modbus TCP/IP, utilizando a arquitetura
Cliente/Servidor (Thomas 2008).
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Na Figura 10 (Thomas 2008) observa-se como é formado o Modbus TCP/IP ADU, ou seja, 0
formato da mensagem enviada através deste protocolo. Isto € possivel através do uso de
gateways com IP para ligacdo dos equipamentos ligados por serial, ou seja, as mensagens
sao enviadas entre os gateways, sendo depois desencapsuladas e transmitidas por Serial. De

forma a ser possivel, a esta comunicacdo é adicionado um Modbus Application Protocol

(MBAP), composto por 4 partes:

a) Transaction Identifier — E utilizado pelo cliente para identificar qual o nimero do
request ao qual a mensagem pertence, permitindo assim acompanhar e agrupar os
pacotes. Desta forma, o servidor utiliza 0 mesmo ndmero na sua resposta. A existéncia
deste campo permite também ao cliente enviar diversas mensagens sem esperar por
resposta anteriores;

b) Protocol Identifier — Este header permite a utilizacdo de diversos protocolos, sendo
neste caso utilizado 00, equivalendo ao Modbus;

c) Lenght — Identifica o tamanho total da mensagem;

d) Unit Identifier — Identifica 0 endereco original Serial do Slave.

MODBUS TCP/IP ADU

A
A 4

MODBUS PDU

A
\ 4

MBAP

HEADER Function Code Data

Transaction Protocol

Identifier Identifier Lenght Unit Identifier

Figura 10 - Formato do pacote do Modbus TCP/IP
Na figura é representado o pacote de dados do Modbus TCP/IP e em pormenor do MBAP HEADER (Thomas
2008).

b) PROFINET
Este protocolo tem como base o PROFIBUS, um dos descendentes do MODBUS. A grande
diferenca deste € o uso de Ethernet em vez de serial fieldbus como os seus antecessores.

Em termos gerais, os conceitos do funcionamento deste € semelhante aos explicados
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PROFIBUS PROFINET

Organization PROFIBUS & PROFINET International

Hardware definition GSD files
Application profiles Same
Physical layer R5-485 Ethernet
Speed 12 Mbit/s 1 Gbit/s or 100 Mbit/s
Telegram 244 bytes 1440 bytes (cyclic)®
Address space 126 unlimited
Technology master/slave provider/consumer
Wireless Possible? IEEE 802.11, 15.1
Machine-to-machine No Yes

L with multiple telegrams: up to 232-65 (acyclic)
Z not in specification, but solutions available

Figura 11 - Comparagao entre PROFIBUS e PROFINET
Na figura sdo apresentadas as diferencas das caracteristicas do PROFIBUS e do PROFINET
(adaptado de Ayllon 2016).
anteriormente. De seguida é apresentada a Figura 11 com algumas caracteristicas deste e

do seu antecessor PROFIBUS.

Conforme se pode ver na Figura 11, algumas das principais vantagens do uso de PROFINET
prendem-se com o aumento da velocidade, do tamanho das mensagens e na capacidade dos
diversos equipamentos poderem falar entre si, sem que haja sempre a necessidade de

intervengdo do servidor. A esta caracteristica € chamada de provider/consumer (Ayllon 2016).

Este modelo, ao permitir o0 uso de comunicagdes Full-Duplex (uma caracteristica atual de
Ethernet) através do uso de switchs, consegue praticamente eliminar a colisdo de pacotes,

permitindo assim o aumento da estabilidade do sistema, essencial em sistemas criticos.

Conforme ja foi referido, os ICS mais antigos tinham algumas falhas de seguranca, uma vez
gue os proprios equipamentos utilizados ndo tinham sido concebidos com essas
preocupacées como prioritarias. Atualmente, protocolos como o PROFINET, ja foram
projetados com estas preocupacdes, bem como as restantes tecnologias e protocolos também
o fizeram. Uma das caracteristicas de ETHERNET transposta para PROFINET que permite
um aumento significativo de seguranca é todos os componentes comunicarem por MAC
Address.
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Quando o sistema em PROFINET ¢ inicializado, todos os equipamentos sédo “apresentados”

[0}

ao |0-Controller, sendo s6 atribuido o seu IP apo6s a verificacdo do seu MAC. Para tal

D

utilizada outra caracteristica de ETHERNET, o DHCP. Na imagem seguinte (Figura 12)
possivel perceber-se o processo de atribuicdo de endereco (PROFIBUS, Nutzerorganisation;
2014).

= Online:
== Write the device name to
the device

10-Controller

Start up:

|0-Controller assigns the = >

device an IP-address

MAC Adr 1 MAC Adr 2

Figura 12 - Processo de atribuicdo de endereco
Na figura estd esquematizado o processo de atribuicdo de endereco de um equipamento em PROFINET. Neste
exemplo, apds a inicializagdo do sistema, o I0-Controller atribui um IP tendo por base o MAC Address, sendo
depois a supervisdo do sistema, atribui-lhe um nome pelo qual vai ser reconhecido dentro da rede (PROFIBUS,
Nutzerorganisation; 2014).

De forma a aumentar a seguranga do processo e do sistema em si, 0 PROFINET tem
construido de raiz sistemas que permitem a monitorizagdo da rede, detetando ao nivel de
hardware, alteracdes da rede, acionando assim um conjunto de alarmes e processo de

resposta em caso de alguma variacdo (PROFIBUS, Nutzerorganisation; 2014).

Com a chegada da Industria 4.0 e o 0T, o protocolo PROFINET também comecou a
incorporar algumas caracteristicas necessarias mas que nao se traduzem num aumento da
sua seguranca, antes pelo contrario. Uma destas é a capacidade de interacdo com 0s
standards das comunicac¢8es Wi-Fi e Bluetooth, abrindo assim a oportunidade ao uso de mais
solucdes sem fios, permitindo também aos fabricantes de equipamento, a possibilidade de
maiores interacfes com as suas proprias marcas (Knapp e Langill 2015, Ayllon 2016). Outra
€ a possibilidade de integracdo com a Internet, sendo possivel a ligacao ao ICS através do
exterior desta. Esta possibilidade depende da contada dos decisores das organizagfes, sendo

possivel em teoria, o total controlo pelo exterior.

Esta questdo torna imperativo que sejam tomadas diversas medidas para minimizacdo do
risco, principalmente, analisar a necessidade de acesso pelo exterior e quais 0s privilégios a

disponibilizar.
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2.5. EXEMPLO DE UM ATAQUE: STUXNET

Em 2011, a tematica da Ciberseguranca nos sistemas industriais ganhou uma nova relevancia
a nivel internacional, a partir da revelacdo da existéncia do malware Stuxnet. Este virus
informatico ganhou a sua notoriedade por possivelmente se ter tornado, aquando a sua

revelacdo, na mais poderosa ciberarma usada até entdo por uma nagao com outra.

Segundo o site Techtarget (Rouse 2017) podemos definir um worm informatico como um tipo
de software malicioso que tem como funcéo principal a “infe¢cdo” de outros computadores
enquanto este se mantém ativo nos sistemas ja infetados. Ou seja, este virus € capaz de se
auto-replicar, atuando ao nivel do sistema operativo e sendo, na maioria dos casos, invisivel
para o utilizador. No caso o Stuxnet, 0 seu intuito ndo era a infecdo generalizada de sistemas,
mas sim, a infecdo seletiva de sistemas ICS, equipados com determinados componentes
(Matrosov, et al. 2010). Assim, pode-se definir como o derradeiro objetivo deste malware, o
ataque das instalacdes Iranianas de enriquecimento de uranio através da reprogramacéao dos

PLC das centrifugadoras ai existentes (Falliere, Murchu e Chien 2011).

Esta “missao” foi desempenhada como grande sucesso pelo Stuxnet, tendo em setembro de
2010, infetado de forma autbnoma mais de 100.000 hosts em todo o0 mundo, sendo que na
maioria das ocorréncias deram-se em instalagbes iranianas relacionadas com o seu

desenvolvimento nuclear (Falliere, Murchu e Chien 2011).

No decorrer deste capitulo ir4 ser explicada a forma o Stuxnet como se disseminou, a sua

mecéanica e 0s seus impactos no mundo atual.

2.5.1. TIMELINE

De acordo com Falliere (Falliere, Murchu e Chien 2011) a descoberta e a compreensao do
Stuxnet deu-se ao longo de pouco mais de 2 anos. Na tabela (Figura 13) seguinte pode ver-

se a evolucao cronoldgica por tras da revelacao publica deste malware.

Segundo os autores, as primeiras amostras do Stuxnet sé foram analisadas em junho de 2009,
sendo esta uma versao inicial. Embora este ja usasse alguns Zero Days, ainda ndo utilizava
todas as ferramentas que as versdes mais avancadas tém a sua disposicdo. Conforme se
pode ler, apenas em janeiro de 2010, descobriu-se o uso de certificados fidedignos para a

autenticacdo ilicita do préprio malware, sendo que até Julho do mesmo ano, se identifica o
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uso de outros 2 certificados nessa mesma altura que se associa este cddigo aos automatos
da Siemens.

Uma das provas do avanco deste malware, foi que durante os 2 anos em que foi
acompanhado e estudado, foram detetados diversos Zero Days que foram sendo
aproveitados pelas diversas versdes do Stuxnet. Conforme referido anteriormente neste
trabalho, o afastamento dos ICS das redes IT e a ndo atualizacdo recorrente dos seus
componentes, fez com que mesmo apds o conhecimento destas vulnerabilidades e dos

respetivos lancamentos de atualizagdes, estes sistemas continuassem vulneraveis.

Em Setembro de 2010, foi apresentado o primeiro relatério exaustivo sobre o Stuxnet a
comunidade de especialistas, sendo desde entdo, amplamente divulgado pelo publico em

geral, sendo inclusivo, realizados diversos documentarios e filmes.

2.5.2. METODO

A complexidade do Stuxnet atingiu um nivel extremamente elevado, sendo utilizado neste
cbédigo um conjunto de estratégias muito especificas e direcionadas. Segundo o proprio
relatério da Sysmantec, este malware foi “one of the most complex threats we have analyzed”.
Esta complexidade deveu-se a diversos fatores, nomeadamente, devido ao uso de 4 Zero
Days diferentes (vulnerabilidade anteriormente desconhecidas) e da sua especificidade para
atacar ICS (Falliere, Murchu e Chien 2011).

Conforme foi falado anteriormente, estes sistemas por estarem isolados das redes IT das
organizacdes, sdo teoricamente mais seguros. Esta situagdo fez com que a intrusdo pelo
Stuxnet demorasse a ser identificada, conseguindo, entretanto, manipular o funcionamento

das centrifugadoras de enriguecimento de uranio.

Segundo os autores do relatério da Sysmantec que estudaram exaustivamente este malware,
para conseguir atingir os seus objetivos, este usa uma grande variedade de ataque e de
métodos de evasdo, nomeadamente:

- Zero-Days;

- Windows rootkit;

- PLC rootkits (registado pela primeira na historia da computacgéo);

- Técnicas de evasao de antivirus (desligar de servicos, whitelist, ocultagdo de processos...)
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W32.Stuxnet Timeline
Date Event

Movember 20, 2008 Trojan.Zlob variant found to be using the LNK vulnerahbility only later identified in Stuxnet.

April, 2009 Security magazine Hakin9 releases details of a remote code execution vulnerability in the Printer Spooler
service. Later identified as

June, 2009 Earliest Stuxnet sample seen. Does not exploit . Does not have signed driver files.

January 235, 2010 Stuxnet driver signed with a valid certificate belonging to Realtek Semiconductor Corps.

March, 2010 First Stuxnet variant to exploit M510-046.

June 17, 2010 Virusblokada reports W32.5tuxnet (named RootkitTmphider). Reports that it’s using a vulnerability in the
processing of shortcuts/Ink files in order to propagate (later identified as ).

July 13, 2010 Symantec adds detection as W32.Temphid (previously detected as Trojan Horse).

July 16, 2010 Microsoft issues Security Advisory for “Vulnerability in Windows Shell Could Allow Remote Code Execution
{ )" that covers the vulnerability in processing shortcuts/ Ink files.

Verisign revokes Realtek Semiconductor Corps certificate.

July 17, 2010 Eset identifies a new Stuxnet driver, this time signed with a certificate from JMicron Technology Corp.

July 19, 2010 Siemens report that they are investigating reports of malware infecting Siemens WinCC 5CADA systems.

Symantec renames detection to W32 5tuxnet.

July 20, 2010 Symantec monitors the Stuxnet Command and Contral traffic.

July 22, 2010 Verisign revokes the IMicron Technology Corps certificate.

Microsoft issues , which patches the Windows Shell shortcut vulnerability.

Symantec reports how Stuxnet can inject and hide code on a PLC affecting industrial control systems.

September 14, 2010 Microsoft releases to patch the Printer Spooler Vulnerability identified by Symantec in August.

Microsoft report two other privilege escalation vulnerabilities identified by Symantec in August.

September 30, 2010 Symantec presents at Virus Bulletin and releases comprehensive analysis of Stuxnet.

Figura 13 - Stuxnet Timeline
Cronologia dos eventos relacionados com a investigacdo do Stuxnet (Falliere, Murchu e Chien 2011).

- Processos complexos de injecdo e hooking;

- Rotinas de injecdes de rede;

- Atualizacbes por peer-to-peer;

- Hijack e controlo de interfaces.

Com base no esquema de Kushner (Kushner 2013) e dos dados do relatério anteriormente

referido (Falliere, Murchu e Chien 2011), foi construida a tabela seguinte onde estdo

sistematizadas as diversas fases do ataque deste malware:
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Fase

Descrigdo

Reconhecimento

Rifs

Criagdo Stuxnet

Infecdio Inicial

=

Pesquisa

-3
=3

Propagacéo

A primeira fase da concecdo deste malware foi a necessidade de
conhecimento muito exaustivo do processo e dos equipamentos
existentes dentro da instalagdo. De acordo com alguma
especulacdo, diversos métodos de espionagem foram utilizados
nesta fase, nomeadamente a existéncia de versées anteriores do
Stuxnet.

Com base nas informagdes disponiveis, houve necessidade de
construgdo de um "mirror” da instalacdo alvo, como forma de testar
e desenvolver o cédigo.

De forma a garantir o sucesso, foi necessario “adquirir” certificados
legitimos de duas empresas distintas, como forma de assinar
digitalmente os drivers de hardware utilizadas no ataque.

Para o inicio da propagagéo deste, foi utilizado um dispositivo USB
que teréa sido introduzido manualmente na rede da instalagdo por
alguém com credenciais de acesso.

Na fase seguinte, através de diversos Zero Days, o virus tenta
comecar a aceder a todas as méaquinas ligadas na rede com o
sistema operativo Microsoft Windows.

Para esta propagacdo, o virus utiliza os certificados validos
adquiridos, permitindo-lhe que seja este instalado nos sistemas de
forma fidedigna e fazendo bypase aos sistemas de seguranca
instalados.

Uma vez dentro da rede, o Stuxnet vai procurar se o host faz parte
de um ICS com componentes Siemens. Através dos dados
recolhidos anteriormente, vai procurar o software de programacao
e controlo Step 7, utilizado para programar os PLC alvo.

Caso o Stuxnet ndo esteja a infetar uma instalacdo pretendida, este
ndo faz nada. Contudo, caso tenha “encontrado um alvo”, o virus,
através de uma ligacdo a internet, contacta um servidor remoto de
onde, através de P2P, vai atualizar-se para a sua versdo mais
recente.

Através deste método, é expectavel que o Stuxnet também enviasse
informacdes de volta ao seu criador, mantendo 0s seus progressos
monitorizados.

A propagagdo ¢é feita através da rede através de uma
vulnerabilidade da partilha de impressoras do SO Windows. Uma
vez que muitos dos equipamentos e computadores usados pelo ICS
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ndo estdo ligados a rede, o Stuxnet usava também os dispositivos
USB usados internamente nas opera¢des da instalagdo para chegara
estes.

!—b—»

Sempre que um computador infetado comunicava com um PLC
(por exemplo para manutencdo ou para alteracdo de parametros)
este copiava-se para o equipamento, alterando o seu cédigo e
ocultando a sua presenga.

Controlo

Embora este virus tivesse capacidade de comunicar para o exterior,
quando estava na area isolado dos ICS, tinha de ser autonomo,
capaz de sabotar os equipamentos ao mesmo tempo que ocultava
a sua presenca.

Para tal, o virus mantinha-se “adormecido” por 30 dias, estando
nesse periodo a adquirir informacdes das operacées, estudando as
mesmas e criando outputs falsos que seriam posteriormente
enviados para as interfaces.

Desta forma, a “"normal” operacdo iria ser sempre vista pelos
operadores do sistema, havendo apenas alarme quando os
equipamentos deixam de trabalhar.

Seek and Destroy

Uma vez passando o tempo de “estudo” do funcionamento do
processo, © virus comecava gradualmente a alterar as
parametrizacées do PLC, fazendo com que as centrifugadoras
deixassem o seu normal funcionamento, entrando em regimes
prejudiciais para as mesmas.

Além destas terem sofrido um desgaste muito superior ao esperado,
também o resultado do seu trabalho foi reduzido, traduzindo-se
numa diminui¢do na capacidade de enriquecimento de uranio.

2.5.3. CONSEQUENCIAS

A criagdo deste malware requereu inUmeras horas e recursos para o seu desenvolvimento.
Se considerarmos que além desta questdo, foi necessario um grande investimento na sua
distribuicdo, na adquisicdo dos certificados e na compra de Zero Days, estamos perante um
marco na historia dos malware e da cyberwar (Matrosov, et al. 2010). Esta questdo faz com
gue as consequéncias deste ataque fossem para além dos resultados diretamente

conseguidos, ou seja, a destruicdo das centrifugadoras (Kushner 2013).

Embora o ataque tenha levado a destruicdo de quase 1.000 das 9.000 destes equipamentos,

a confusao causada dentro da prépria estrutura do programa nuclear iraniana teve igualmente
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repercussdes devastadoras, levando a um atraso significativo nas operacdes de

enriguecimento (Dine 2016).

Contudo, quando o Stuxnet se torna publico e as vulnerabilidades que permitem a sua
propagacdo comecam a ser corrigidas através de atualizacbes, a sua existéncia torna-se
praticamente obsoleta. Além disso, a intervencao dos técnicos do programa nuclear e os
recursos investidos, fizeram com que estes equipamentos fossem rapidamente substituidos,
recuperando facilmente o controlo das operac¢des a quando da sua descoberta (Falliere,
Murchu e Chien 2011).

A maior licdo que se pode tirar do Stuxnet, ndo sdo os objetivos alcancados, mas sim a sua
propria existéncia. Conforme foi explicado anteriormente, os recursos humanos e financeiros
necessarios para a sua criagdo sao tao elevados que ndo estdo disponiveis para hackers
individuais, grupos de hackers, organizacbes criminosas ou mesmo a generalidade das
nacdes. Desta forma, a generalidade dos autores referidos anteriormente, acreditam que
tenham estado envolvidos na sua criacdo e distribuicdo, uma ou mais nacdes poderosas.

Contudo néo passa de uma especulacéo.

Além da questdo dos recursos para 0 seu desenvolvimento, € essencial levar em
consideracdo que o virus foi introduzido manualmente numa instalagéo secreta, fortemente
guardada e com procedimentos para salvaguardar a sua ciberseguranga. O uso de uma arma
desta natureza numa instalacéo téo protegida € sem duvida um dos maiores feitos do Stuxnet
e levanta fortes preocupacdes internacionais sobre o uso destas armas altamente avancadas
(Dine 2016).

Atualmente, existe um novo desafio pos-Stuxnet, a divulgacdo do codigo utilizado. Este € hoje
em dia vendido como open-source no mercado negro. O estudo deste virus, mostrou que o
atague a ICS pode efetivamente causar danos no mundo real, tornando-se uma arma
apetecivel por quem pretenda disseminar este tipo de ataques. Assim, usando este codigo
como template, é possivel a uma organizacao com recursos (contudo uma fracdo do custo
total do seu desenvolvimento) criar uma nova arma, tirando partido de ultras vulnerabilidades

ou das mesmas, em sistemas ainda néo utilizados (Dine 2016).
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2.6. AVALIACAO DE CIBERSEGURANGCA

2.6.1. AWWA E o GUIA

A Amercican Water Works Association (AWWA) é uma associacao internacional sem fins
lucrativos que tem como objetivo o estudo e educacdo das matérias relacionadas com a
Gestfo da Agua. Esta foi fundada em 1881, sendo atualmente a maior do mundo no seu
sector, contando com mais 51.000 membros (AWWA 2019).

Uma vez que se dedica a uma visdo holistica da gestéo deste sector critico, 0s seus membros
representam um grande espectro da sociedade, como sendo entidades de sector publico e
privado, gestdo de agua para consumo humano e aguas residuais, juristas e advogados
ambientais, cientistas, académicos, associagdes e grupos civis, fabricantes de tecnologias,
entre outros (AWWA 2019).

Uma vez que esta associacao esta intimamente relacionada com a pesquisa para a protecéo
da agua e na garantia da sua qualidade e acesso, é natural que tenha focado a sua atencéo

nos assuntos relacionados com os ICS, nomeadamente a sua protecao.

Desta forma, surge em 2014 a primeira versdo do “Water Sector Cybersecurity Risk

Managment Guidance”, tendo sido langada em Abril de 2019 a sua 32 edi¢ao.

De forma a conseguir a ado¢ao dos conceitos de ciberseguranca a um sector critico, a AWWA
iniciou em Fevereiro de 2013 o projeto de criar um guia para auxiliar a implementacéo deste
nos ICS do sector (West Yost Associates 2019).

Para tal, foi elaborado um estudo detalhado, tendo por base o “Cybersecurity Framework” da
organizacdo americana National Institute of Standards and Technology (NIST). Este é um
documento de referéncia a nivel mundial, onde se inclui conjuntos de normas, metodologias
e procedimentos que permitem o alinhamento entre as politicas, a tecnologia e as
organizacdes na procura de reducdo dos riscos relacionados com a ciberseguranca. Assim
foi criado o Water Sector Cybersecurity Risk Management Guidance (AWWA Guidance), com
o intuito de ser uma ferramenta para o apoio dos gestores das entidades gestoras do sector
da Agua (West Yost Associates 2019).

Pela analise do Guia (West Yost Associates, 2019), podemos considerar que esta €&

caracterizada por ter uma metodologia consistente para a identificagdo de fragilidades e a
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recomendacdo de ac¢des para a reducdo das vulnerabilidades para o caso de ciberatagues,
tendo por base as recomendagdes das normas ANSI/AWWA “G430: Security Practices for
Operations and Management” e “EO 13636”. Assim, foi criada uma lista de recomendacoes
para aumentar a ciberseguranca das organizacdes do sector e uma ferramenta online para a

sua avaliacao.

Além do apoio aos responsaveis pela ciberseguranca nas organizacfes, este tem também o
intuito do call to action de toda a organizacao, sendo transversal desde os seus trabalhadores

e areas, dando especial atencao ao papel dos gestores de topo.

Deve ser destacado que neste documento é possivel também consultar-se uma ligacédo entre
as diversas recomendacdes e o0s requisitos das normas em vigor (aplicavel aos EUA), bem
como a sugestdo de diversas medidas de controlo.

Para a criacdo das questdes apresentadas neste trabalho, foram analisadas cada uma das
recomendacdes presentes deste guia, tendo-se posteriormente gerado o “QUESTIONARIO
SOBRE PRATICAS DE CIBERSEGURANGA NOS ICS” (Anexo I). De um modo geral, estas questbes
apenas por sofreram pequenas alteracfes e adaptacodes.

A seccgdo “7 - Data Security” foi retirado do questionario, uma vez que, as questbes
relacionadas os Dados Pessoais e com a Arquitetura e Seguranca das Redes e Sistemas de
Informac&o que os utilizam, ja estdo muito bem definidos pelo Regulamento (UE) 2016/679 e

pela Resolucdo do Conselho de Ministros n.° 41/2018.

De seguida € apresentada a tabela com sintetizagdo das questdes utilizadas:

Sesséao Quantidade

Governacéo e Gestdo do Risco
Continuidade de negdcio e recuperacao de desastres
Endurecimento dos Servidores e das Workstation
Controlo de Acessos
Seguranca das Aplicacdes
Encriptacao
Arquitetura, Telecomunicacdes e Seguranca da Rede
Seguranca Fisica dos ICS
Acordos com entidades externas
Seguranca da Operacdo
Engenharia Orientada para a Ciberseguranca
Educacéo
Papel dos Trabalhadores
Total

~ =
v ~NNvNMNwAROTORNRAG
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2.6.2. TECNOLOGIAS DE SUPORTE A PLATAFORMA

Para o desenvolvimento desta plataforma, optou-se por utilizar 4 tecnologias, sendo estas
direcionadas para a producdo de conteudos nas diversas camadas abordadas,
nomeadamente a de Apresentacdo, a de Ldogica e a de Dados. Tendo por base a obra de

Robin Nixon (Nixon 2012), sdo apresentadas de seguida estas 4 tecnologias:

A. HTML

A Hyper Text Markup Language (HTML) surge nos anos 80 como forma de partilha de
informacdo no mundo académico. Baseou-se no uso de etiquetas para a formatacdo dos
contetdos tendo por de tras a l6gica de cliente-servidor, passando a utilizar browsers para
aceder a repositorios e descarregar os contetidos solicitados. E ainda hoje a base das paginas
de Internet, servindo de plataforma a outras tecnologias, tendo sido gradualmente atualizado

como forma a responder aos constantes desafios e avancas tecnologicos.

B. CSS

O Cascading Style Sheets (CSS) é uma linguagem criada para ser utilizada junto de
contetudos HTML. Esta tem como fungéo a definicdo de estilos a serem utilizados, permitindo
a separacgdo deste do restante conteudo. Esta funcionalidade ganha ainda mais relevancia
com a possibilidade de links para fora da prépria pagina, facilitando a troca de formatacdes,

bem como a sua reutilizagdo e o uso em multiplos projetos.

C. PHP

Criado em 1994, esta linguagem script gratuita foi desenvolvida para funcionar do lado do
servidor, sendo esta embutida no HTML de uma determinada pagina. Esta permite a geracao
de conteudos dindmicos, sendo disponibilizados apenas os dados necessarios para 0S

request efetuados, sendo entéo apresentados ao utilizador.

D. MySQL

O MySQL foi criado nos meados dos anos 90, sendo um dos primeiros Open-Source de
Relational Database Management System (RDMS) a ser criado. Este tem como base a
Structured Query Language (SQL), tendo sido adicionada a esta, uma camada de interface
gue permite entre outras coisas, o0 controlo das bases de dados e a conectividade com outras

linguagens e ferramentas, por exemplo PHP.
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CAPIiTULO

ARQUITETURA DO SISTEMA

3.1. VIsAo GERAL

Para a implementacgéo desta plataforma, foi utilizado o modelo de Cliente-Servidor atraves da
Internet de forma a criar uma aplicagédo distribuida. Assim, os dados e a aplicagdo estdo
alojados num servidor online, sendo 0 acesso a este possivel através de qualquer browser

com acesso a internet.

Este conceito baseia-se na separacéo de funcionalidade e recursos entre os interfaces, 0s
servidores e as bases de dados. Cabe assim ao servidor a gestao dos acessos aos conteudos

e arelacdo entre as requisi¢cdes dos utilizadores e o sistema (Figura 14).

()]
Alh
Utilizador

Utilizador

2 <=l

Utilizador Cliente

Cliente

Servidor

Internet

Figura 14 - Arquitetura Cliente-Servidor através da Internet
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Conforme foi referido anteriormente, o funcionamento desta plataforma baseia-se num modelo

dividido em 3 camadas:

A. Camada de Apresentacao - Esta camada faz a ligacéao do utilizador com a plataforma e é
criada tendo por base HTML e CSS. A utilizacdo da verséo 5, a mais recente a data, do HTML
em conjunto com as capacidades de personalizacdo do CSS, permite que esta seja
Responsive Web Design (RWD), ou seja, tem a possibilidade de se adaptar a qualquer

dispositivo utilizado pelo utilizador.

B. Camada Légica - Esta camada tem como funcionalidade a gestdo da interface, dotando-a
da “inteligéncia” que posteriormente € usada para a geragdo dos contetdos (como por
exemplo, nas informacdes estatisticas geradas), as interagcdes dinamicas com que o utilizador
interage e a ligacdo com a base de dados. Neste caso, é utilizada a versdo mais recente do
PHP, a 7.3.

C. Camada de Dados - Através do uso de MySQL 5.6, é feita a gestdo da base de dados
utilizada. Neste sédo armazenadas todas as informacdes, como por exemplo as referentes aos

utilizadores ou os resultados dos questionarios.

De seguida é apresentado um diagrama com as camadas descritas anteriormente (Figura
15).

Camada de Apresentacio

HTML CSS

Camada de Logica

PHP

Camada de Dados

MySQL

Figura 15 - Camada de Apresentacéo, Logica e Dados
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3.2. MoDELO DE DOMINIO

O funcionamento da plataforma sera baseado na existéncia de uma interface central onde os

utilizadores poderdao desempenhar diversas fungfes, como sendo:

- Preenchimento do questionario sobre o ICS das suas organizacoes;
- Aceder as medidas de controlo sugeridas;

- Consultar os resultados das estatisticas;

- Consultar e interagir com os conteudos inseridos pelos Utilizadores.

No modelo seguinte, podemos ver 0s principais componentes da plataforma e a forma com
interagem entre si (Figura 16).

Contetidos
n
1
n ! Plataforma 1 - 1 -
1
1

Figura 16 - Modelo do Dominio

3.3. Use CASES

Nesta seccédo, vao ser apresentados os principais casos de uso do sistema, bem como as

funcdes e privilégios dos diversos utilizadores.
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3.3.1. ATORES

Para o acesso ao Front-End, é necessério que os utilizadores estejam autorizados. Para tal,
estes podem inscrever-se como visitantes na plataforma, sendo necessaria autorizacao para
inscricdo para niveis superior. Foram criados 5 tipos de utilizadores, sendo identificados pelo
seu Nivel, sendo atribuido ao utilizador com menores privilégios, o 1 e ao utilizador com
maiores privilégios, o 5. Foi definido que os privilégios sdo herdados para os niveis superiores,
ou seja, um determinado nivel tem um conjunto de atribuicdes, mais todas tém as dos niveis

anteriores.

Na Figura 17 é possivel ver a representacao dos diversos tipos de utilizadores.

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Visitante Associado Colaborador Administrador Master

Figura 17 - Atores da plataforma

3.3.2. CAsSOS DE Uso

S&o apresentados de seguida os 5 casos de usos para os atores da plataforma.

3.3.2.1.VISITANTE

Este Visitante (Nivel 1) corresponde ao mais baixo do projeto, sendo o atribuido a todos os
utilizadores aquando da entrada no site. Este nivel permite a visualizacdo de conteudo
abertos, nomeadamente noticias e publicacdes partilhadas por utilizadores com mais
privilégios. Contudo, este ndo pode adicionar os seus proprios conteudos, nem comentar 0s

“posts” existentes.

Além destes conteudos, também existe a possibilidade de visualizacdo das estatisticas dos
dados existentes na plataforma, nomeadamente os gréficos referentes aos niveis médios das

respostas dos utilizadores.
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Todos os Visitantes tém a sua disposi¢ao a ferramenta para a criacdo de um novo utilizador,
podendo, através de form propria, carregar os seus dados (mediante convite) e passar a ter
credenciais de acesso. Ao ser feito o login, este vai assumir um novo nivel, deixando de ser
Visitante e passando a ter novas funcionalidades.

Na imagem seguinte encontra-se a representacao grafica deste Caso de Uso (Figura 18).

Avaliagao da Ciberseguranca dos ICS

/
~

Utilizador

Visitante

Figura 18 - Caso de Uso: Visitante

3.3.2.2.ASSOCIADO

O Associado é o nivel mais baixo (Nivel 2) dentro dos utilizadores registados e corresponde
a generalidade dos mesmos. Este é concebido para ser o principal “alvo” da plataforma, sendo

o principal responsavel pelo preenchimento dos Questionarios.

Como foi referido anteriormente, este vai herdar todas as permissfes do Visitante, sendo que
acrescenta a possibilidade do preenchimento do questionéario e a possibilidade de comentar

0s conteudos colocados por outros utilizadores.

Na imagem seguinte encontra-se a representacao grafica deste Caso de Uso (Figura 19).
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O

Visitante Avaliacao da Cibersegurancga dos ICS

Preenchimento de | ~“X€nd>> [ Editar/Eliminar
O Questionario Questionario

Comentar Conteidos
Associado

Figura 19 - Caso de Uso: Associado

3.3.2.3.COLABORADOR

O Colaborador (Nivel 3) tem como fungcdo aumentar o valor da plataforma, permitindo o
acrescento de informacao relevante para 0 mesmo. Assim, a principal diferenca entre este e
o colaborar € a possibilidade de acrescentar contetido para todos os utilizadores. Este por sua
vez podem ser editados ou eliminados por parte do seu autor.

Na imagem seguinte encontra-se a representacao grafica deste Caso de Uso (Figura 20).

O

Associado Avaliacdo da Ciberseguranca dos ICS
A

O <<extend=»
— Adicao de Contelido &= == === == Editar Conteido

Colaborador

Figura 20 - Caso de Uso: Colaborador
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3.3.2.4. ADMINISTRADOR

O Administrador tem o nivel mais elevado de todos os utilizadores (Nivel 4), sendo apenas
ultrapassado pelo responsavel pela plataforma. Como o préprio nome indica, este tem como

funcao a gestédo dos conteudos colocados pelos utilizadores e dos questionarios respondidos.

Este serd desempenhado por especialistas da area, de forma a serem capazes de detetar
falhas e incoeréncias técnicas nos conteudos, podendo proceder a alguma alteragédo pontual,
desativacdo da sua publicagdo ou mesmo a sua eliminacdo. Apés a confirmacdo dos

conteldos, este deve valida-los de forma a ficarem online.

Além desta tarefa, também cabe a estes a criacdo de convites para os niveis anteriores,
devendo para tal gerar um Caodigo e transmiti-lo ao utilizador.

Na imagem seguinte encontra-se a representacado grafica deste Caso de Uso (Figura 21).

Avaliagao da Ciberseguranga dos ICS

Colaborador

\

Visitante
e —

Administrador

Figura 21 - Caso de Uso: Administrador

3.3.2.5.MASTER

O Master é utilizador com o maior nivel de (Nivel 5). Este tem como funcdo a gestdo da
plataforma, bem como as funcBes de gestdo dos utilizadores. Além da resolucdo dos
problemas relacionados com as funcionalidades da plataforma, cabe a este a criagdo dos

Administradores.
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Uma vez que o Master é responsavel pela manutencéo da plataforma, espera-se deste menos
acOes relacionadas com os contelldos e mais com o0 questionario em si (de acordo com 0s

feedbacks e cooperacao dos restantes utilizadores) e o seu correto funcionamento.

Outra funcionalidade importante do Master € a possibilidade de consulta e analise do Log do
sistema. Neste, é possivel a consulta de grande parte das acdes importantes do sistema,

como sendo a criagdo de convites ou a adi¢cao de questionario.

Na imagem seguinte encontra-se a representacao grafica deste Caso de Uso (Figura 22).

Administrador

N

Avaliagao da Ciberseguranga dos ICS
Convidar novos

Gera Cédigo Convite
administradores

O Visitante
—_— <<include>>

Gerir Utilizadores | ===--------3 Editar/Eliminar
Master \

Figura 22 - Caso de Uso: Master

3.4. MoDELO DE DADOS

Conforme foi referido anteriormente, os dados da plataforma sdo guardados numa base de
dados, gerida por MySQL, sendo a interacdo com esta feita através de PHP. De forma a serem
organizados os dados, dentro desta foram criadas diversas tabelas para as varias

funcionalidades.

Na Figura 23 podemos ver o diagrama relacional do modelo de dados definida para este

projeto. Neste é possivel verem-se 7 tabelas, sendo as mesmas explicadas de seguida
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COMENTARIO QUESTIONARIO PERGUNTA
PK coment_id PK quest_id PK perg_id
FK cont_id unique user_id L J ses530
FK user_id timestamp n 1 numero
comentario (todas as quesioes) texto
timestamp
T
n 1
1
CONTEUDO 1
PK cont_id 1 CONVITE
FK user_id UTILIZADOR PK conv_id
titulo PK user_id unigue codigo
descricao unigue email unique emailconvite
tipo il 1- password i ————n nivel
linkimagem nivel responsavel
linknoticia 17 timestamp ativo
timestamp datautiliz
terminado 1 timestamp
aprovado
1
DADOSUTILIZ
PK dadosutiliz_id
CONTACTO FK  user_id LOG
PK  contactjd  Iext organizacao PK  log_id
FK user_id funcao user_id
tipo L —] timestamp timestamp
texto nome tipa
timestamp :;doab[;'gnome descricao
visto formacao
linkimagem
telefone
redesocial
timestamp

Figura 23 - Diagrama relacional do modelo de dados

3.4.1. TABELA: UTILIZADOR

Esta tabela encontra-se no meio do modelo, uma vez que as funcionalidades da plataforma
estdo diretamente ligadas as operacdes dos utilizadores. Por exemplo, nesta tabela,
encontramos dados relativos ao username e ao nivel, essenciais para a validacdo de dos
acessos ou para a apresentacdo dos responséveis por determinadas agfes. Além destes,
encontram-se também campos para a colocagdo do email e para o timestamp. Este ultimo
existe em todas as tabelas e tem a importante fungédo de permitir a monitorizacdo e controlo

da introducéo dos dados.
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3.4.2. TABELA: DADOSUTILIZ

Esta tabela corresponde a “Dados do Utilizador” e tem como fungdo o armazenamento dos
dados introduzidos pelo utilizador para a sua prépria caracterizacao. Estes dados sdo o nome,
a organizacao e o contacto. Ha também um campo para a ligacdo de uma imagem online que
o utilizador pretenda. Além disso podera também colocar uma ligacdo a uma rede social
profissional.

3.4.3. TABELA: CONVITE

A tabela Convite tem como funcionalidade armazenar os codigos criados pelos utilizadores
de topo para permitir o registo de um visitante. Ao ser gerado um novo convite, €
automaticamente adicionado a tabela qual o email do futuro utilizador registado. Desta forma,
ao ser criado um novo utilizador, tem que ser selecionada na tabela a informagdo que vai
confirmar a autorizacdo. Além destes campos, esta tabela também tem um conjunto para a

identificacdo que o convite ainda esta ativo e em que data foi ativado.

3.4.4. TABELA: QUESTIONARIO

Esta tabela tem como funcionalidade o armazenamento das respostas dos utilizadores aos
seus questionarios. Embora desempenhe uma importante funcdo na plataforma, a tabela em
si é relativamente simples, sendo a grande maioria dos campos as respostas e apenas outros

dois referentes ao timestamp e ao ID do utilizador.

No modelo relacional da Figura 23 néo se encontram a totalidade dos campos das respostas

por uma questdo de gestdo de espaco.

3.4.5. TABELA: PERGUNTAS

Esta tabela corresponde as “Perguntas” que vao ser apresentadas no questionario. Estas
foram codificadas de forma a serem ligadas as respostas dadas e introduzidas na tabela
anterior. Além do id, esta tabela tem como campos o codigo da pergunta, 0 seu grupo e o

texto.
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3.4.6. TABELA: CONVITE

A tabela Convite tem como funcionalidade armazenar os cédigos criados pelos utilizadores
de topo para permitir o registo de um visitante. Ao ser gerado um novo convite, é
automaticamente adicionado a tabela qual o email do futuro utilizador registado. Desta forma,
ao ser criado um novo utilizador, tem de ser selecionado na tabela a informacdo que vai
confirmar a autorizacao. Além destes campos, esta tabela também tem um conjunto para a

identificacdo se o convite ainda esté ativo e em que data foi ativado.

3.4.7. TABELA: CONTEUDO

Esta tabela tem como finalidade o armazenamento dos diversos contetdos gerados pelos
utilizadores para sem exibidos na frontpage da plataforma. Este sdo pequenos cartées com
informacg0des relevantes sobre as tematicas abordadas na plataforma. Com os campos desta
tabela temos o conjunto relativo ao conteddo em si, como o titulo, a descri¢éo e o tipo. Além
destes, temos também outros campos que permitem a colocagdo de links para
noticias/paginas externas com rela¢do ao conteudo, bem como a possibilidade de colocagéo
de uma pequena imagem online. Por fim, existem mais 3 campos com informagdes do sistema
sobre o timestamp da criagcdo, se 0 mesmo esté pronto a ser disponibilizado e a validag&o por

parte de um Administrador.

3.4.8. TABELA: LOG

Esta tabela é muitissimo importante, uma vez que permite ao Master ter o conhecimento sobre
0s eventos do sistema. Desta forma, sempre que 0 sistema gerar um acontecimento
importante, além do visualizado pelo utilizador, é também inserida uma string com a descri¢éo,

o originador, o timestamp e o tipo de evento.

3.4.9. TABELA: COMENTARIO

Esta tabela tem como funcdo o armazenamento dos dados criados a um conteudo. Esta é
organizada de forma simples, havendo apenas a relacdo entre o utilizador que criou o
comentério e qual o comentario a que se destina. Além disso apenas possui o campo de
timestamp.
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3.4.10.TABELA: CONTACTO

Esta tabela é tem como funcdo o armazenamento das mensagens enviadas entre 0s
utilizadores e o Master. Além de existirem campos para o ID das mensagens, existem também
outros dados simples como o username do emissor, 0 seu contetdo e o timestamp. Além
destes, também existe um campo para o tipo (como forma de organizar a tipologia de
contacto) e outro campo para a indicacdo de que se € ou ndo uma mensagem nova,

identificado com o Visto.

3.5. FLUXOGRAMAS DOS MODELOS LoGICcOS

Para a demostracédo do funcionamento pretendido da plataforma, foram criados fluxogramas
com os diferentes modelos l6gicos para os principais processos. Para tal foi adaptada a norma

ISO 5807, sendo o significado dos diversos elementos descritos de seguida:

Forma Nome Significado

Inicio ou fim de um processo ou subprocesso. Pode haver
Terminal mais de um inicio e/ou fim, devendo estes estar
identificados por diferentes condi¢bes.
Decisdo booleana (sim ou ndo) de uma condic¢ao definida

Decisao no préprio elemento. Caso a condigdo necessite de uma
formulagdo mais complexa, devera ser utilizada uma nota.

Evento no processo, podendo representar diversas
situacdes como por exemplo a apresentacao de
mensagens, resultado de opera¢des com inputs ou
eventos.

o « Representa uma operacao de introducéo de input e/ou
peracao ; .
onde é produzido um output.

Indica a existéncia de um subprocesso que é descrito
num fluxograma préprio. Este pode ser corrido mais que
XXXXX Subprocesso uma vez. Podera ter mais que uma saida (por exemplo
com diferentes estados booleanos) estando estas

identificadas nos fluxos de saidas por variaveis.

XXXXXX Evento

Var=? Este elemento simboliza escolha mdltipla, tendo um
A 00000 funcionamento semelhante ao “CASE” em programacao.
B yyyyyyy Escolha Mdltipla Neste caso, uma condi¢cdo pode ter varios resultados

associados sendo este atribuido a uma variavel. O valor
da variavel vai condicionar qual o fluxo de saida.

C| zzz77777

Tabela da Base Tabela utilizada da base de dados, sendo o seu nome

BD
de Dados indicado na legenda inferior.

XXXXXX
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EE— Fluxo Indica a direcéo que o processo deve tomar.

Este fluxo devera ser utilizado quando existe uma
condigdo associada, existindo normalmente multiplas
saidas de um elemento para destinos (por exemplo
saidas de Subprocessos). Devera ser indicado com
clareza a condicao que distingue cada um dos fluxos.

Indica a entrada de dados que um elemento tem por
origem de uma operacéo (por exemplo introducéo em
uma base de dados)

Indica a saida de dados de um elemento de forma a ser
************** > Saida de Dados utilizado por outra operacao (por exemplo leitura de
dados de uma base de dados)

Fluxo com
Dependéncia

Entrada de
Dados

De forma a compreender-se o funcionamento geral da plataforma, foi criado um modelo l6gico
com os principais processos (Figura 24). De forma a simplificar a mesma, n&o foram
colocadas todas as interagbes no mesmo fluxograma, tendo sido estes separados em
subprocessos. Assim podemos considerar que a plataforma funciona através de um Login de
um utilizador com as suas credenciais de acesso, sendo depois direcionado para a pagina
principal. De acordo com o seu nivel, sdo carregados nesta os contelidos e as estatisticas,
bem como a barra de navegacgdo. ApoOs isso, a opcdo do utilizador faz com que seja

desencadeado um processo. De seguida é demonstrada a l6gica para cada um destes.
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Inicio

'
\__/
*

Mudar de RED

Visitante Mosira Homepage
?

N Login e Criacdo de
Novo Utilizador

F

> Barra de navegacio

X » | Gestdo de ufilizadores
Mostra Homepage
> Gerir Convites
Y
Introducdo da escolha
do utilizador
N Gestdo de
v - Questiondrios
Escolha ufilizador? A
A Gestdo Utilizadores
B » Editar Contetidos
B Convidar
c Gestdo Questiondrios c
D Conteldos D Preenchimento e
Edicdo do Questionario
E Cuestiondrio
- F | Home E
G G
Contactos » Mostrar Contactos
H
LOG b
[ Logout

| LOG de sistema

Figura 24 - Modelo l6gico da plataforma
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3.5.1. SUBPROCESSO: LOGIN E CRIACAO DE NOVO UTILIZADOR

Neste subprocesso foram agrupadas as fungdes de criacdo de um novo utilizador e de Login

na plataforma. Este pode ser analisado de seguida, na Figura 25.

De acordo com o especificado nas secc¢des anteriores, pretende-se que um visitante possa
fazer um novo registo ou utilizar as suas credenciais para aceder a plataforma. Para tal é
mostrado uma form que vai permitir que o visitante coloque os seus dados, tendo de introduzir
0 seu codigo de nivel para serem validados os niveis superiores. Para tal, sera feita uma
consulta a BD através da tabela CONVITES. Caso tudo esteja de acordo, entdo o utilizador €
criado, sendo adicionada a informac&o na tabela UTILIZADORES. E também introduzido na

tabela LOG informacdes sobre este evento.

| Login & Criaco de Utilizador)
o S

h A

Acesso & Plataforma como
Visitante

Sim
MNovo MNecessario criar novo - Introducdo dados /
utilizador? utilizador / novo wtilizador
BD
CONVITE
Formuldrio de introducio de |, Utilizador criado com Sim i
crdenciais N SUCESS0 Dados validados j———— »
l _____ BD
Introducgo [ '
credenciais de acesso, | | UTILIZADOR
¥
__________________________________ »
Verifica as credenciais -’ - - -
__________________________________________________________________________________ » ED
LOG

Utilizador
autorizado?

Sim

N&o

v
ACESE0 N I-/ ACBSs0 \\I
N3o Autorizado J \ Autorizado J

N

Figura 25 - Modelo l6gico: Criagao de Utilizador e Login
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Apbs ter um utilizador criado, o visitante pode proceder a introducédo dos dados através das
suas credenciais de acesso. Para tal, é utilizado PHP para comparar os dados introduzidos
com os existentes na tabela UTILIZADORES. Caso seja igual, 0 username e o nivel (entre
outros dados) sdo guardados como variaveis de sessdo para continuarem a ser utilizados na

plataforma até que seja efetuado o Logout ou que seja fechado o browser.

Este subprocesso tem duas saidas, uma para os utilizadores autorizados e outra para 0s ndo

autorizados.

3.5.2. SUBPROCESSO: MOSTRA HOMEPAGE

Este subprocesso tem como funcéo gerar a home page da plataforma que devido ao uso de
PHP, ser& diferente consoante o nivel o utilizador (Figura 26). Este comeca por fazer diversos

tipos de verificacdo de nivel para ver quais os icons que cada utilizador ir4 ver.

No caso dos utilizadores mais baixos, estes apenas vém as estatisticas e os conteddos sem
que tenham acesso a nenhum icon de edi¢cao ou gestdo. Os utilizadores que se encontrem
entre o nivel 3 e 4 ja terdo algumas destas opgdes, sendo que sé o nivel 5 tem a opcao de

gestao do utilizador e visualiza as ultim as entradas no LOG.

O primeiro bloco a aparecer na home page sdo as estatisticas da Plataforma. Aqui sera
possivel visualizar-se a médias das diversas sec¢fes do questionario dadas pelo total das
organizagdes participantes. Todos os dados estatisticos apresentados tém os seus conteudos
calculados com base na tabela QUESTIONARIOS e sédo gerados por cada vez que é

carregada a pagina.

O segundo bloco a ser visualizado séo os conteudos. Estes sdo apresentados como cartas
de informacéo, podendo o utilizador filtrd-los com as ferramentas disponibilizadas. Os dados
carregados séo lidos na tabela CONTEUDOS.

O terceiro bloco a ser gerado € a lista dos Ultimos 20 eventos (apenas disponivel para o
Master), sendo para tal carregados os dados existentes na tabela “LOG”. Neste existe a

possibilidade de transitar para a lista completa de Logs dos eventos do sistema.

Em todos os casos, sdo utilizados outros subprocessos para explicar as operacdes que se
sucedem. Apés a geracdo destas informacdes, existe um espaco final reservado a

informacg0des diversas visualizaveis por todos.
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| Mosira Homepage 1
L4
Verificaco do nivel do
tilizador e
u BD
UTILIZADOR
i Sim . Sim
Mivel == 2 » Mivel == 4
NaEo Nao
' l ! ! BD
¥ ¥ . 4
P P mostra estatisticas e botdes: QUESTIONARIO
Mostra estatisticas Vipetra selatsticas & botdo "Criar/Editar Questionario”
! "Gestio Questionérios”
Nzo /” CrarEdar Gestdo N\ sim Gestso de
Questlgnano O.uestlgnanos Ol oGS —
¥
Preenchimento e
> Edic#o do —
Sim Questionario
Nivel == 3
L B
ED
y v ¥ L. CONTEUDO
. mostra contetidos e botdo: s .
Mostra conteddos “Criar/Editar Contetide” Gerir Conteldo
> Gestdo Conteldo —
¥
Nivel == Sim_ [Mostraditimos 20 eventose |
- botdo: "Ver LOG completo” BD
[ ED LOG
NZo "Ver LOG Sim N Ver LOG
complato” i completo
L4
7 _ ™
| Fim j—
AN S

Figura 26 - Modelo l6gico: Mostra home page
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3.5.3. SUBPROCESSO: BARRA DE NAVEGACAO

Qualquer pagina da plataforma tem no seu cimo a barra de navegacdao. Esta, dependendo do
nivel do utilizador, permite o acesso as principais funcionalidades disponiveis. Através da
leitura do nivel do utilizador, na tabela UTILIZADOR, é utilizado o conceito de heranca de

forma a nao existir repeticao de codigo. Na Figura 27 pode ver-se o subprocesso.

4 ™
| Barra de Mavegacdo |
AN

l

Verificacdo do nivel do
utilizador BD
\ UTILIZADOR
Todas as Ligacbes
MAO VISIVEIS

.| Barra de navegacdo: "Gestdo Utilizadores”
i VISIVEL

¥

Barra de navegacdo: "LOG Sistema”
VISIVEL

A

Barra de navegacdo: "Gestio Convites”
VISIVEL

h

Barra de navegacdo: "Gestdo Questionarios”
VISIVEL

h

Barra de navegacio: "Conteldos”
VISIVEL

h

Barra de navegacdo: "Questionério”
VISIVEL

h

Barra de navegacio: "Home"
VISIVEL

A

Barra de navegacio: "Contactos”
VISIVEL

L
Barra de navegacdo: "Logout”

VISIVEL
e I
| Fim |
S vy

Figura 27 - Modelo logico: Barra de Navegagéao
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3.5.4. SUBPROCESSO: GESTAO UTILIZADORES

Neste subprocesso (Figura 28) é possivel fazer-se a Gestdo dos Utilizadores, podendo de
forma simples proceder a alteracao e eliminacdo destes. De forma a aumentar a seguranca,
este inicia o seu cdadigo pela confirmacédo do nivel do utilizador. Isto impede a introducdo
manual do URL de uma pagina para que um utilizador ndo autorizado tenha acesso a
informag&o ou comandos indevidos. Neste caso, independentemente da forma como se
chegou a péagina de Gestdo de Utilizadores, apenas os que tém nivel 5 podem proceder a
alteragodes.

Ao ser carregada a pagina referente a este subprocesso, é gerada uma lista com todos os
utilizadores, aparecendo as informag6es de nome, nivel e email, seguidas do icon de edicao,

reset de password e eliminagao.

'd ™
| Gestdo de Utilizadores |
h. S

| |

Sim
Listar Utilizadores ! < <
ED BD
. , UTILIZADOR LOG
Mao ﬁ
Selecionar Voltar,
Editar ou Eliminar /"
Utilizador néo autorizado
N&o Editar ou
E\irr;inar v
' Abrir form com dados do Editar dados
utilizador / Utilizador
Editar dados Reset 2
Utilizador password ¥ Alteracbes a base de dados [—
? ?
Y
Envio de link para reposicio - Introducio nova
de password password
Eliminar Sim
Utilizador »  Eliminacdo de Utilizador
Y ?
Voltar a Homepage
; Yy
V' ™
{ Fim |
M S

Figura 28 - Modelo 16gico: Gestao de Utilizadores
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Na edicado, devera surgir um form com os campos pré-preenchidos com o guardado na tabela
UTILIZADOR, podendo estes serem alterados ai. O administrador devera, apds proceder as

alterac@es, confirmar ou cancelar as mesmas.

A solicitacdo de reset da password, devera ser feita pelo menu de contactos, sendo enviada
uma mensagem predefinida para o efeito, ndo sendo necessario para tal fazer login com o
utilizador. O reset a password sera feito de forma a respeitar a privacidade do utilizador, ndo
sendo esta exibida em lado nenhum do sistema. Assim, ao ser submetido um comando de
reset, esta serd substituida temporariamente por uma aleatéria (gerada pelo sistema), sendo
posteriormente enviada para o email registado pelo utilizador.

A eliminacdo de um utilizador sera feita através da selecdo do botao correspondente, sendo
depois aberto um form com os dados do utilizador e os botdes para confirmar ou anular a

eliminagéo.

Todas as trés acOes anteriores, além de desencadearem interacdes com as respetivas tabelas
da BD, irdo também acrescentar entradas eventos no LOG do sistema.

3.5.5. SUBPROCESSO: GERIR CONVITES

A semelhanca do subprocesso anterior, este também necessita de validagdo do nivel do
utilizador antes de ser possivel aceder a Gestdo de Convites (Figura 29), sendo que neste

caso, o utilizador tem de ser no minimo nivel 4.

Caso o utilizador seja um Administrador, entdo o PHP ir4 apenas gerar uma lista com o0s
convites feitos pelo préprio. Ai sera possivel, através da utilizagdo de icons, editar ou eliminar
0 convite. Caso seja 0 Master, entdo serdo listados todos os Convites existentes no sistema.
Nos dados exibidos, poderéo ser visualizados ndo apenas as informagfes dos destinatarios,

mas também se o convite ja foi usado e quando o foi.

Além destas opcdes, ambos os tipos de utilizadores tém a sua disposicéo a possibilidade de

criar um novo convite, sendo este adicionado a tabela CONVITE.

Todas as operacdes de edicdo, eliminacao e criacdo de convites vao gerar eventos que serao

adicionados a tabela de LOG.
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| Gerir Convites

v | CONVITE LOG

Listar Convites Criados pelo
Utilizador

Utilizador ndo autorizado Listar todos 05 CONVeS [~ - oo oo '

Selecionar Voltar, 2
Editar ou Eliminar /"

Alteractes & base de dados D

s

Eliminacéo do Convite

Sim
Infroducdo novos
dados

Criar novo
Convite
?

Editar ou
Eliminar
?

Editar Dados
Convite
?

¥

Voltar a Homepage

Convite e codigo criado

Introducdo dados novo
’ Utilizador

Figura 29 - Modelo l6gico: Gerir Convite

3.5.6. SUBPROCESSO: GESTAO DE QUESTIONARIOS

Para a Gestéo de Questionarios, foi criado o subprocesso representado na Figura 30. Mais
uma vez neste existe a validacdo do nivel do utilizador, estando vedado o acesso aos niveis
4eb5,

Para esta gestéo, é gerada primeiramente a lista de todos os questionarios efetuados, sendo
colocado junto destes os icons de edicdo e eliminagdo. Para tal, sdo listados todos os
elementos da tabela QUESTIONARIO. No caso de se optar pela eliminagéo, esta é feita
através da retirada da entrada pretendida da tabela QUESTIONARIO, ao mesmo tempo que

é criada uma nova entrada na tabela LOG

No caso de ser editado, a l6gica a seguir-se serd descrita no ponto seguinte.
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SN
| Gestdo de Questiondrios |
\_ Y,

Sim

Listar Questionarios - - mm ool ]

3 h 4

Selecionar Voltar, /
Editar ou Eliminar

Utilizador ndo autorizado

Nao Editarou ™~ | | T
Eliminar

?

i\ QUESTIONARIO

Sim

Preenchimento & i BD
Edicdo do i
Questionario

Editar
Questionario
? LOG

h 4

Eliminar Sim
Questionario
7

Voltar 4 Homepags Eliminacio do Questiondrio

Figura 30 - Modelo I6gico: Gestdo de Questionéarios

3.5.7. SUBPROCESSO: PREENCHIMENTO E EDICAO DE QUESTINARIOS

Conforme é apresentado na Figura 31, apés a verificacao do nivel do utilizador, caso este
seja superior a 2, torna-se possivel o preenchimento do questionario. Para tal, o sistema ira
consultar a tabela QUESTIONARIO pela existéncia de um j& preenchido. Caso exista, o form

apresentado sera previamente preenchido, caso contrario, este sera apresentado em branco.

Quando terminado, sera verificado pelo sistema para ver se esta corretamente preenchido.
Caso nao esteja, o0 utilizador podera proceder as alteracées necessarias. Caso esteja correto
e o utilizador pretenda dar por terminado o preenchimento, os dados sdo carregados na tabela
QUESTIONARIO.
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/Preenchimento : Edigéo\l

'\ do Questionario /J

Sim

Verificacdo da existéncia de
guestiondrios preenchidos

Existe para o
utilizador?

Geracdo de formuldrio com
respostas anteriores

Utilizador ndo autorizado

¥
Geracdo de formuldrio em Possibilidade de edicdo das
branco respostas

h

[

Introducéo das /
—?/ respostas no formulériﬂ/"

BED

QUESTIONARIO

Fim de
preenchimento?

LOG

Preenchimente™, gjm ——
estd conforme Dados do guestionario

P guardados

Voltar & Homepage <
¥
- ",
f . A
\ Fim )
A, F
M e

Figura 31 - Modelo l6gico: Gestédo de Questionarios
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3.5.8. SUBPROCESSO: GESTAO CONTEUDO

Os conteudos permitem dar algo mais ao utilizador apés o preenchimento do questionario.
N&o sendo objetivo da plataforma a criacdo de uma rede social, esta opcao introduz uma

capacidade de comunicacao entre os membros da plataforma (Figura 32).

Desta forma, a exce¢do do visitante, todos os utilizadores podem aceder e comentar 0s
contetidos publicados. Estes séo introduzidos na tabela COMENTARIO. A semelhanca de

outros subprocessos, os eventos também séo carregados em LOG.

| Gestdo Contelido |

o
F-mm- <
y BD : BD |e..
Verificacéo do niveldo | ;
utilizador UTILIZADOR ; CONTEUDO
Sim =

Listar Contelidos & mostar
botdes de edicdo

Nivel == 4 ——

Adicionar novo

Contelido? Mostrar form

Y
i Introduzir dados ;

Y

h J

Listar Contelidos Proprios e
mostar botbes de edicio

Sim
Nivel == 3 —

N&o i
Tornar visivel
’ I p Guardar dados do novo
Validar publicacéo Contetdo B E— Contetido
) 4
Atualizar tabela
b4
Nivel == 2 Sim Eliminar Eliminar Contelido
Contelido?
N&o
>
BD
COMENTARIO
Y ) 4
- - ) . Comentar
N e —
Utilizador ndo autorizado Comentar Contetido Contelido?
-+
» <
¥ ED
4 _ ™
| Fim 1
o J LOG

Figura 32 - Modelo l6gico: Gestdo de Conteudo
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3.5.9. SUBPROCESSO: MOSTRAR CONTACTO

Este subprocesso permite que qualquer utilizador da plataforma envie uma mensagem para
0 Master, homeadamente as mensagens de apoio técnico. Desta forma foi criada uma
estrutura muito simples que se baseia num campo de texto e num droplist para escolha do

tipo contacto.

Apo6s a introducédo dos dados, os campos sao enviados para a tabela CONTACTO, bem como
é criado um evento na tabela LOG.

( Contactos |
. A

L

Mosta opctes da form de
contacto

¥

Escolha de opcies

h J

Geracio de form de acordo
com opcdes »

BD

L

CONTACTO
Introducéo do texto
e dados

h

Envio da form preenchida

BD

Y LOG

Figura 33 - Modelo lI6gico: Contactos
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3.5.10.SUBPROCESSO: LOG DE SISTEMA

Este ultimo modelo l6gico apenas esta disponivel para o Master (nivel 5), baseando-se na
geracdo de uma lista com todas as entradas da tabela LOG. O utilizador tera & sua disposicdo
um conjunto de filtros para mostrar apenas os de eventos que pretende ver, nomeadamente

ao nivel de tipo, nome de utilizador ou data.

De seguida na Figura 34 podemos ver o fluxograma referente a este subprocesso.

¢ ™
| LOG Sistema |
hS A
BD
¥
LOG
Sim
Nivel == | Mostrar opcles de filtagem
L 4
ho Selecdo de Filtro
¥ ¥
Utilizador ndo autorizado Listar Eventos <
- ‘r - -
- ™ Sim Nao
| Fim |
h A

Figura 34 - Modelo l6gico: LOG Sistema
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CAPIiTULO

PROTOTIPO APLICACIONAL

4.1. ESQUEMA NAVEGACIONAL

De acordo com o definido no capitulo anterior, foi desenvolvido um Prot6tipo Aplicacional para
com o objetivo de criar uma ferramenta para auxiliar a aplicacdo das medidas de seguranca
identificadas.

Este tem como objetivo mostrar o funcionamento geral do site, bem como disponibilizar as
questdes. No Protétipo ndo irdo estar disponiveis todos os elementos e funcionalidades que

seriam de esperar numa versdo em produgao.

Utilizador

Site UAtIa . Criagdo de novo utilizador

Acerca do Autor n

wwwustiants.pt

Login

_newusgr php
Internet Perfil Utilizador
~aboutme.php 4Index.pf,

Entrar em Contacto
Nivel == 1
faboutme.phy /
hedme e Home Page

e

‘perfi php

Questionario

LOG de Sistema quastionario. php

Nivel>=2  geccies Questiondrio

Aogsistems. php

Gestdo de Utilizadores diversas paginas

- ]
Nivel >= 4 Ver Conteido
E— E
- Jeonteudo.php
Gestdo de Convites Ver Todos os Contelido
4 -
Criar Convite ¢ rjar Conteiido .
ipescomiezpip 5 seesoontprp

Jeditconvite. php editsant php

Figura 35 - Esquema Navegacional da plataforma
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Na Figura 35 podemos visualizar o esquema de nhavegacional do protoétipo, sendo
identificados apenas 0s componentes que foram implementados. Conforme se pode ver, toda
a plataforma esta centralizada numa pagina principal, onde existe a opcdo para navegar para

as restantes.

Esta navegacao baseia-se numa barra de topo que permite aceder a qualquer contetdo que
0 Utilizador esteja autorizado, ou seja, apenas tem disponiveis os conteddos que estdo
validados para o seu nivel. Esta barra € incluida em cada pagina, estado o seu cdodigo no

ficheiro barratopo-.php.

No fundo de todas as péaginas, encontra-se uma ligacao a informacgdes sobre a plataforma e
0 seu criador (aboutme.php) € a pagina institucional da Universidade Atlantica, estando
ambos os cédigos alocados no ficheiro rodape - php. Além das informacdes disponibilizadas
nesta area, esta tem também como fun¢do, demonstrar a possibilidade da existéncia de um
espaco para estes. Na Figura 36 podemos ver em cima a barra de navegacdo para um
utilizador néo registado, no meio a mesma barra para um utilizador registado de nivel 5 e por

fim, no fundo, podemos ver o rodapé.
O Login

O Perfil 5] Logout

©Ouotle i

Figura 36 - Barra de navegacdo e rodapé

4.2. DETALHES DE INTERFACE

Neste subcapitulo irdo ser apresentados em detalhe os principais elementos criados para o
funcionamento da plataforma. Estes séo representados pelo home a negrito que se encontra

na Figura 35.
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4.2.1. HOME PAGE (INDEX-PHP)

Tal como as restantes paginas, esta foi criada em HTML usando como mecanismo légico o
PHP e como ligacédo ao armazenamento de dados o MySQL. Nela, encontra-se o corpo central
de todo o prototipo, sendo que é remetido sempre que se pretende aceder a outros conteudos.
O corpo da péagina esta dividido em 3 secgdes, sendo a primeira designada de “Conteudos”,
a segunda de “Grau de Implementacéo das Medidas de Controlo” e a terceira de “Ultimos
Eventos”.

A primeira sec¢do tem como intuito a criacdo de um espago em que 0s niveis 3 e superiores
possam publicar informacdes Uteis aos utilizadores sobre temas referentes aos ICS. Aqui, sdo
apresentadas as Ultimas 5 introdugbes, havendo a possibilidade de aceder a pagina de
visualizacdo do total de contetdos ativos (gestcont.php). Na Figura 37 podemos observar
esta pagina para o utilizador Nivel 5 com a secc¢éo de conteudos.

A segunda componente tem como objetivo mostrar os resultados do questionario preenchido.
Nesta é apresentado um gréfico de barras horizontais para cada secgdo, sendo assim
apresentada a média de cada uma. No topo, a direita, existe a indicagdo da média total da
implementacédo das medidas de controlo. Aqui existe também um bot&o que permite a ligagéo

ao questionario.

© Perfil  S]Logout

Contetdos

ENEG

ENEG 2019 INFORMATION
TRANSFORMATION

Encontro Nacional de Entidades Gestoras
de Agua e Saneamento

APDA - Associagio Portugues de Distrbuicio
enagem de Aguas

Para mais Informagdies: https:/idcdx.pt
Jeventosjinformation-transformation/

Figura 37 - Home page com secgdo de “Contetidos”.
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Grau de Implementacao das Medidas de Controlo

Implementac&o global:

49.01

Secgdo 1
Secgdo 2
Secgdo 3

Secgiod

Secgdo 5

Secgdo 6
Secgho 7
Secgdo 8

Secgdo 9
Secgdo 10

Secgdo 11
Secgdo 12
Secgdo 13

Ultimos Eventos

Data i Descrigdo
2019-11-11 03:02:04 CRIACAO CONTACTO: pdugue -> Contacto do tipo: 1
2019-11-11 01:22:49 UTILIZADOR ELIMINADO: pduque -> Username: kamila, Nivel: 2
20194111 01:22:48 UTILIZADOR BLOQUEADO: pduque > Usermame: kamila, Nivel: 2
2019-11-11 01:22:03 UTILIZADOR ELIMINADO: pdugque - Username: tony, Nivel: -1
2019-11-11 01:22:01 UTILIZADOR BLOQUEADO: pduque -> Username: tony, Nivel- 4

2019-11-11 01:19:22 UTILIZADOR DESBLOQUEADO: Bazinha -> Username: Chiquita, Nivel: 4
20191111 01:19:15 UTILIZADOR BLOQUEADO: Bazinha -» Usemame: Chiquita, Nivel 4
2019-11-11 01:16:32 UTILIZADOR ELIMINADO: Bazinha -> Usemame: pdugwdque, Nivel: 3

20191111 01:16:54 UTILIZADOR DESBLOQUEADO: pduque -> Usemname: Bazinha, Nivel: 4
20191111 01:11:59 UTILIZADOR BLOQUEADO: Bazinha -» Usemame: Bazinha, Nivel: 4

Ver todos 0s eventos

O tuthe i

Figura 38 - Secgdo de “Grau de Implementagdo das Medidas de Controlo” (no cimo) e “Ultimos
Eventos” (em baixo)

Para a geracgdo do grafico, foi utilizada uma funcéo disponibilizada pela Google, denominada
Google Charts. Esta componente externa, permite a personalizacdo dos gréficos de forma

simples, permitindo a sua facil integracdo. Esta sec¢éo € apresentada na Figura 38 (no cimo).

A Ultima secgéo esta limitada ao utilizador de nivel 5 e apresenta os Ultimos principais eventos
registados na plataforma. Este permite ao responsavel perceber o funcionamento da mesma
sem gue tenha de ir consultar a pagina especifica de Log de Sistema. Pode ser visualizado

na Figura 38 (em baixo).

Conforme se pode ver na Figura 37, no topo do ecra existe ligacdo para a edicao de Perfil de

Utilizador e de Logout. Ambas as funcfes serao descritas de mais a frente neste capitulo.
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4.2.2. NOVO UTIILIZADOR (NEWUSER - PHP)

Para se aceder a plataforma, os utilizadores interessados deverdo proceder a sua inscricao
na mesma. Para tal necessitam de ter um convite, sendo este gerado pelos niveis superiores
a 4. ApGs a rececao do email com as credenciais, o utilizador acede a pagina de Novo

Utilizador (newuser - php) e preenche os dados solicitados.

Além dos correspondentes aos seus dados, o utilizador dever introduzir o email, nivel e cédigo
iguais aos do email, uma vez que a criacdo apenas € possivel se estes forem iguais aos
existentes na tabela convite. Além destas, a plataforma também verifica se 0 nome de
utilizador e email sdo Unicos, ndo permitindo o avango caso estes ja existam na tabela

utilizador.

Aguando da criacdo de um novo utilizador, além de ser feita uma nova entrada na tabela
utilizador com os dados deste, sdo também introduzidos na tabela questionario e
perfil entradas apenas com o id do utilizador, sendo os restantes dados a null, de forma a

serem atualizados mais tarde.

Na Figura 39 pode-se ver a pagina de criagdo de Novo Utilizador.

Introduza os dados solicitados e carregue em concluir. Todos os dados s&o de preenchimento obrigatdrios.

A inscrigdo na plataforma apenas é possivel através de convite. Caso pertenca a uma parte interessada ou é outro stackholder entre em contacto através do separador

Nome de Utilizador.

Password

Confirmar Password

pduque @xpto.pt

COLABORADOR

Cédigo Nivel BI7BKGTsS1

Oiotle i

Figura 39 - Ecréa Criac&o de Novo Utilizador
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4.2.3. CONTACTAR (CONTACTOS - PHP)

A qualquer altura da utilizacdo da plataforma, € possivel ao utilizador enviar uma comunicacao
ao responsavel da plataforma. De forma a facilitar o contacto, foram gerados modelos que
devem ser respeitados, sendo os mesmo escolhidos de um dropdown menu. Esta

funcionalidade encontra-se na pagina contactos-php e pode ser observada na Figura 40.

O envio da comunicacéao ¢ feito através de SMTP da conta QuestSeglCS@gmail.com, tendo
sido para tal utilizada uma funcéo disponibilizada pela plataforma InfinityFree.

(i JUTUS [

Figura 40 - Ecrd Entrar em Contacto

4.2.4. LOGIN (LOGIN-PHP)

Conforme se pode ver na barra mostrada na Figura 36, quando o utilizador ndo esta
autenticado, este tem a opcéo de proceder a sua autenticacdo. Esta é feita através de pagina
propria, sendo esta conseguida através de uma forma que compara os dados introduzidos

com os existentes natabelautilizadores dabase de dados. Os mecanismos de seguranca
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Login
Por favor introduza as suas credéncias.

Nome de Utiiizador

Password.

ENTRAR

(i JUTUSP [T

Figura 41 - Ecra de Login

associados a esta operacao serdo detalhados no Subcapitulo 4.3. De seguida é apresentada

a Figura 41 onde se pode ver o0 ecrd de autenticacao.

4.2.5. PERFIL DE UTILIZADOR (INDEX-PHP)

De forma a caracterizar o utilizador, foi criada uma pagina para o efeito, designada de
perfil.php. Nesta, além dos dados pessoais do utilizador, sdo pedidas algumas

informacdes para a caracterizacédo da sua organizacéo.

Nesta fase da plataforma, estes dados ainda ndo séo utilizados para andlise estatistica, mas
permitiram num desenvolvimento futuro, a aplicacdo de ferramentas de correlacédo de dados,

por exemplo, entre a dimenséo e os resultados obtidos.

Além destes, existe espaco para a inser¢do de uma ligacao para uma imagem que identifique
o utilizador. Da mesma forma, esta funcionalidade sera Gtil numa fase posterior, onde serdo

colocadas algumas caracteristicas de interagc&o social entre os utilizadores.

Na Figura 42 é possivel visualizar-se esta Pagina.
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Perfil Utilizador

Primers Nome:
Segundo Home
Lk magem
Pagns Rede Socal
Nome da Organaagio

Ares de Negéci ds Organizacdo

Onuk  Mum

Figura 42 - Ecra Perfil de Utilizador

4.2.6. QUESTIONARIO

Este conjunto de paginas sédo o ponto principal desta plataforma, uma vez que servem de
“Checklist” de medidas de Ciberseguranca a implementar na organizagdo. Conforme se pode
ver na Figura 43, existem ao total 13 sec¢des que deverdo ser avaliadas pelo utilizador, sendo

estas:

Seccdo 1 - Governacao e Gestdo do Risco

Seccdo 2 - Continuidade de Negécio e Recuperacao de Desastres
Seccéo 3 - Fortalecimento da Seguranca dos Servidores e das Workstations
Seccdo 4 - Controlo de Acessos

Seccdo 5 - Seguranga das Aplicagbes

Seccéo 6 - Encriptagcéo

Seccéo 7 - Arquitetura, Telecomunicacdes e Seguranca da Rede
Seccdao 8 - Seguranca Fisica dos ICS

Secc¢éo 9 - Acordos com Entidades Externas

Seccéo 10 - Seguranca da Operacéo

Seccéo 11 - Engenharia Orientada para a Cyberseguranca
Seccéo 12 - Educacéao

Seccéo 13 - Papel dos Trabalhadores
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Em cada uma destas existe um numero variado de perguntas, sendo ao total 76. Estas sédo
respondidas através de um input tipo slider, onde o utilizador deve escolher entre 0%, 25%,
50%, 75% ou 100% de grau de implementacao de cada. Sempre que termina o preenchimento

de uma pagina, este deve selecionar o botdo “Inserir Resultados” e passar para a seguinte.

Uma vez que este questionario pretende funcionar ndo sé como uma ferramenta de avaliacéo,
mas também como uma ferramenta de apoio a implementacdo destas medidas, as respostas
podem sempre ser revistas, sendo a mudanca destas natural ao longo da evolucdo dos
sistemas e das organizagbes. Todas o0s estes dados sdo armazenados na tabela

questionario correspondendo a cada linha, uma resposta de um utilizador.

B EEOHEEEMEE

Seccdo 1- Governacio e Gestio do Risco
Niamero Questao

At Existe implementada formalmente uma Politica de Ciberseguranga direcionada 3s necessidades operacionais especificas da organizagdo &
0 seu

adequada a0 seu ICS?

a2 Foi estabelecida uma estratégia de gestio de risco que garanta 0 seu enquadramento com as opeBes da organizagBo?

A Existe veificag 8o regular das winerabilidades dos sistemas da organczagdo?

PR xiste, @ & mantido, um inventario dos ativos relacionados com o processo @ da ICS da organizag3o (como por exemplo das aplicagdes.
iados, senidores, postos de trabalho, equipamentos de processo, Infraestitura e equipamentos de rede)?

S0 normalizados 0s constituintes do processo @ do ICS de forma @ minimizar 3 variedade de componentes existentes?

Exstem cdes para c linguagens uiizadas no ICS da organizagio?

N D) SRR el . o P e i T IRT L. -
i T [T

Figura 43 - Ecrd Preenchimento de Questionario

4.2.7. VER CONTEUDO E CRIAR CONTEUDO (GESTCONT-PHP E EDITCONT - PHP)

Conforme foi referido anteriormente, a plataforma permite a publicacdo de “conteudos”
relevantes para os interessados em ICS. Para tal foi criado um conjunto de paginas que
permitem a publicag&o, a edi¢do e a navegacédo nestes elementos, sendo as opc¢des limitadas
aos niveis dos utilizadores e se sdo ou ndo o criador dos mesmos. Na Figura 44 € possivel a
ver-se 0 menu de gestdo das mesmas (pagina gestcont - php) que utiliza atabela conteudo

para ler os elementos criados.
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O Perfil  3]Logout

Titulo Descrigio

INFORMATION TRANSFORMATION 4# Conferéncia Internacional ISACA Lisbon Chapter INFORMATION TRANSFORMATION Tuming

data into value in a context of digital trust crisis 22 de Novembro, no Hotel Sana Malhoa, em Lisboa 2019-11-10 22:25:40

ENEG 2019 Encontro Nacional de Entidades Gestoras de Agua e Saneamento 2019-11-10 16:44:52

©Ootle i

Figura 44 - Ecra Gestéo de Contetdos

4.2.8. GESTAO DE CONVITES (GESTCONVITES.PHP E EDITCONVITE.PHP)

by z

Conforme foi referido anteriormente, o acesso a plataforma apenas é possivel para
utilizadores registados e para tal € necessaria a existéncia de um convite. Este é criado no
menu de gestdo da pagina gestconvites.php por um utilizador com nivel igual ou superior
a 4, sendo introduzido um email, o nivel pretendido e um codigo de validagdo. O codigo é
gerado aleatoriamente, através de uma fungdo criada para o efeito, podendo este ser

personalizado e introduzido pelo administrador (Figura 45).

A semelhanca do Contacto, ao ser selecionado um novo convite e serem validados os dados
introduzidos, o sistema envia automaticamente um email para o endereco especificado com

0s dados necessérios a criagdo de um novo utilizador.

CRIAR CONVITE

Po favor ntroduza 0% dados do Hovo Convie.

[ T [0 .

Figura 45 - Ecré Criacdo de Convite
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Uma vez criado um convite, a tabela convite é novamente atualizada de forma a desativar
0 codigo, ndo podendo este ser utilizado novamente. Além desta funcionalidade, foi definido
gque apenas € possivel eliminar os convites que ainda néao foram ativados, sendo que os que

ja foram ativados, permanecem visiveis para consulta neste menu.

4.2.9. GESTAO DE UTILIZADORES (GESTUSER - PHP)

De forma a serem geridos os utilizadores, foi criado um menu onde € possivel aos utilizadores
com nivel igual ou superior a 4, fazer a gestdo dos mesmos. Foram criados alguns
mecanismos de gestao, tais como o utilizador ndo poder modificar as suas proprias definicdes
ou os administradores ndo se poderem eliminar entre eles. Além da opc¢do de eliminar, é
também possivel aos administradores bloquearem o acesso a utilizadores, ficando estes
temporariamente impossibilitados de aceder ao site. Em ambos os casos, as acbes sdo

inseridas nos eventos do sistema.

Nesta péagina, é também possivel proceder a criagdo de novo utilizador, através do icone

disponivel para o efeito. Na Figura 46 é possivel ver o menu de Gestao de Utilizador.

O Perfil 3]logout

; S 7”’ ’f\-r-;":_"‘“"" SaoE s asme

Qe gum

Figura 46 - Ecra Gestdo de Utilizadores

4.2.10.LOG DE SISTEMA (LOGSISTEMA - PHP)

Conforme foi referido anteriormente, todas as principais acfes efetuadas pelos utilizadores
criam entradas na tabela 10g da base de dados. Aqui é possivel filtrar os eventos pelo seu

tipo, facilitando a monitorizagéo do funcionamento da plataforma (Figura 47).
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As acbes realizadas na plataforma (por exemplo criar utilizador ou eliminar convite) sdo
acrescidas de uma tab com o resumo das acdes efetuadas, nomeadamente, com a descricao,

o timestamp e o seu responsavel. Esta tab € entdo introduzida na tabela 1og.

i !
ORI N POGEVENIOS DOGISTEMAT

N

Tipo de Evento: Todos os Eventos
Filtro selecionado: Todos os Eventos

Data Tipo

2019-11-11 CONTEUDO ELIMINADO: pduque -> Titulo: 44 Confer@ncia Internacional ISACA Lisbon Chapter INFORMATION TRANSFORMATION Turning data into value in a
13:47:21 context of digital trust crisis 22 de Novembro, no Hotel Sana Malhoa, em Lisboa, Autor: pduque

2?;96;11111 CRIACAO UTILIZADOR: anonimo -> Username: Paulo Gongalves, Nivel: 4, email: pgoncalves@smasalmada_pt

2019-11-11
12:50:15

2019-11-11
11:38:05

Zgégz-;kg CONVITE ELIMINADO: pduque -> email: pduque smasalmada@gmail.com

CRIACAO UTILIZADOR: anonimo -> Username: cristina, Nivel: 4, email: afurtado@smasalmada.pt

CRIACAO UTILIZADOR: anonimo -> Username: poliveira, Nivel: 4, email: poliveira@smasalmada.pt

2019-11-11

08-24'59 CONVITE ELIMINADO: pduque -> email: pduque smasalmada@gmail.com

O totle i

Figura 47 - Ecrd LOG de Sistema

4.3. OPCOES DE IMPLEMENTACAO

Para o funcionamento da plataforma é necessario que sejam tomadas diversas decisdes, quer
em termos de funcionamento, quer ao nivel da seguranca. Assim, neste subcapitulo serédo

abordadas algumas das decisGes tomadas para a criagdo e operacionalizagcédo desta.

4.3.1. ALOJAMENTO DA PLATAFORMA

Para a disponibilizacdo online, foi necesséria a escolha de uma plataforma gratuita que
suportasse tanto o alojamento dos ficheiros das bases de dados, ao mesmo tempo que
permitisse o uso de PHP e de HTML5. A resposta a estas necessidades foi a escolha da

plataforma InfinityFree, optando-se pelo url http://questionarioics.epizy.com/.
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4.3.2. DESIGN E CSS

Embora exista na internet um grande nimero de templates para a constru¢do de paginas em
html tendo como base o uso de bibliotecas de CSS, foi opcdo do autor a construg¢ao na integra
destes elementos. Assim, foi criado o ficheiro style-php onde foi colocada a maioria do

estilo, sendo estes compartilhados entre as diversas paginas da plataforma.

4.3.3. SQL INJECTION

De forma a aumentar a protecdo contra este tipo de ataque, foram implementados
mecanismos para o limitar. Uma das técnicas utilizadas foi o uso de Prepared Statement
sempre que existe a introducao de dados por parte do utilizador. Desta feita, € usado um filtro
sobre o tipo de dados introduzidos, garantido que 0sS mesmos respeitam o0 que esta

previamente esperado.

Além disso foi também usado outro nivel de protecdo, o uso de mysqli_real_escape_string
para a remocdo de caracteres que podiam ser usados para a introducdo de comandos

maliciosos.

4.3.4. CREDENCIAIS DE ACESSO

Para o acesso a plataforma, é necessario que o utilizador esteja registado na mesma. Assim,
€ necessario coincidir varios dados entre os introduzidos e os armazenados na base de dados
para a criacao de novo utilizador, sendo depois necessaria a introducao das credenciais para

o login.

ApoOs a autenticagdo do utilizador, é guardado o seu nivel numa varidvel de sesséo de forma
a poder ser utilizado enquanto o browser se mantiver aberto. Desta forma, antes da execucao
do cddigo de cada pagina e do seu carregamento a partir do servidor, é testado sempre qual
o seu nivel. Desta forma, caso seja acedido o url através de introducao direta no browser, esta

nao ira funcionar, ficando assim salvaguardado o acesso indevido.
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4.3.5. ARMAZENAMENTO DE DADOS

A privacidade é atualmente uma das grandes preocupacfes quando se fala de gestdo de
dados. Desta forma, os dados sdo armazenados em bases de dados protegidas por password,
sendo as ferramentas necessarias a sua gestao, disponibilizada pela prépria plataforma
InfiniyFree. De forma a aumentar a protecdo, o acesso a esta é também dependente do uso
de credenciais.

Em termos de encriptacdo, apenas se optou por aplicar esta no armazenamento das
passwords de acesso. Esta decisdo foi tomada por forma a respeitar a privacidade dos
utilizadores, garantindo assim que mesmo durante as ac¢Oes de desenvolvimento e
manutencdo da plataforma, a sua privacidade é assegurada. A técnica utilizada foi o
comando password_hash(), sendo a password introduzida encriptada através do algoritmo
standard do HTMLS5.
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CAPiIiTULO

VALIDACAO

5.1. TESTES POR PERFIL DE UTILIZADOR

Para a realizacao dos testes do protétipo optou-se por disponibilizar o mesmo a especialistas
tanto da area da informatica como dos processos industriais de instalagfes suportados por
ICS. Decidiu-se pela criacdo de dois grupos baseados nas areas de especialidade para o
agrupamento dos resultados, dando a todos os utilizadores 0 mesmo nivel de acesso,

Administrador. De seguida é esquematizada a metodologia adotada:

1° Contacto Telefénico

Contacto telefénico com os especialistas para 0s convidar a participar nos testes, tendo

sido dada uma breve explicacdo sobre a plataforma e os objetivos do teste.

2° Criacao de Convite

Criacéo na plataforma do convite para os utilizadores com o seu e-mail, cédigos e niveis.
Para o e-mail optou-se, sempre que possivel, pelo uso de e-mail profissional de forma
a aumentar a credibilidade dos utilizadores perante terceiros. Por sua vez, os cédigos
foram gerados aleatoriamente e o nivel foi igual para todos, optando-se pelo

“Administrador” equivalendo a nivel 4.

3° Envio Convite

Optou-se por ndo enviar o convite diretamente pela plataforma devido a necessidade de
personalizacdo do texto e de envio de anexo. Assim, foram enviadas as credenciais, 0
texto explicativo do projeto e o documento de avaliacdo pelo e-mail

QuestSeglCS@gmail.com.
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4° Teste da Plataforma

Coube aos especialistas 0 dever de testar as funcionalidades da plataforma, dando
especial énfase as medidas propostas no questionario e sua aplicabilidade. Desta
forma, estes ndo deveriam analisar se as medidas estavam ou nao implementadas em
determinada organizacéo, mas sim, através da sua experiéncia, verificar se as mesmas

tinham légica e se poderiam ser avaliadas numa situacao real.

5° Avaliacéo

Conforme foi referido, foi enviado aos especialistas um questionario para avaliacao da
plataforma. O questionario encontra-se disponivel no Anexo 2 e esta dividido em 5
seccdes que serdo explicadas no subcapitulo seguintes.

6° Envio Avaliacdo

Ap6s a conclusao do preenchimento da avaliacdo, o especialista envia-a de volta para
0 email do autor do trabalho.

7° Andlise das Avaliacoes

Tendo por base a analise das avaliagc6es recebidas, foram elaboradas tabelas para a
compilacédo e andlise dos dados.

Na tabela seguinte estdo os perfis e a caracterizagdo dos diversos especialistas convidados

para participar na avaliacéo do protétipo:

Especialista Perfil Experiéncia Data Teste Respond?
1 Informatica 33 anos 11/11/2019 Sim
2 ICS 21 anos 11/11/2019 Sim
3 ICS 17 anos 11/11/2019 Sim
4 Informatica - - Nao
5 Informética 30 anos 13/11/2019 Sim
6 ICS 17 anos 12/11/2019 Sim
7 Informética - - Nao
8 ICS 15 anos 13/11/2019 Sim
9 Informatica 14 anos 12/11/2019 Sim
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5.2. PREENCHIMENTO E AVALIAGAO DE QUESTIONARIOS INDIVIDUAIS
O questionario foi estruturado em 5 seccfes, sendo estas descritas de seguida:

a) Caracterizacdo do Convidado e Perfil do Utilizador
Nesta seccdo pretendeu-se recolher alguns dados relativos a identificacdo do especialista

convidado, nomeadamente o seu perfil e 0s anos de experiéncia que detém na area.

b) Avaliacédo da Interface

Nesta seccdo pretende-se avaliar as questdes relacionadas com a interface da plataforma,
tendo sido questionadas as opinides relativas a caracteristicas como aspeto, intuitividade
facilidade de navegacao e a organizacdo dos conteudos.

c) Avaliacdo de Medidas de Controlo

Esta seccéo tem como objetivo avaliar as medidas propostas para aumentar a segurancga dos
ICS. Nesta era esperado que os especialistas analisassem questdes como a aplicabilidade
das medidas, a potencial eficiéncia, a adequacgéo as organizacdes e a sua atualidade face

aos riscos.

d) Consideracdes Finais
Nesta secgéo pretendia-se a recolha de opinides qualitativas sobre a plataforma, tendo sido
elaboradas perguntas de resposta aberta, relativas ao protétipo e ao conceito do projeto em

termos da sua utilidade enquanto ferramenta para aumentar a Ciberseguranca dos ICS.

Em termos de concretizacdo de respostas, obteve-se 77,78% de retorno, tendo sido
convidados 9 especialistas e tendo sido recebido em tempo util 7 questionarios de avaliagdo.
De seguida séo apresentadas trés tabelas com os resultados obtidos nas trés ultimas sec¢des

referidas anteriormente nas alineas b), c) e d).

5.2.1. AVALIACAO DA INTERFACE

Os resultados obtidos estdo descritos na tabela seguinte, tendo sido retirados os utilizadores

gue nao entregaram 0s questionarios em tempo Util.
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4 . . . . . ;
5 3 2 4 4 5 3,60
6 4 4 3 4 4 3,80
7 - - - - - -
8 4 5 5 5 4 4,60
9 4 3 3 3 4 3,40

Média 4,14 3,86 3,86 414 4,17

A partir destes dados, foram elaborados os gréaficos (Figura 48) onde é possivel verificar-se
a avaliacdo positiva dos topicos questionados. Destacam-se a caracteristica “Organizacao
dos Conteudos” que obteve uma apreciacdo média de 4,17% como melhor resultado e a

“Intuitividade” o “Aspeto Atraente”, ambas com 3,86 o valor mais baixo.

Tem que ser levado em consideragdo que as respostas do Especialista 1 encontra-se
“deturpada” por nao ter respondido ao campo Organizacdo dos Conteldos, uma vez que

considera que “N&o consegue avaliar”.

A média total destas componentes foi avaliada em 4,03 considerando-se um resultado

satisfatorio.
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Figura 48 - Representacgao grafica dos resultados da Avaliagdo do Interface
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5.2.2. AVALIACAO DAS MEDIDAS DE CONTROLO

A semelhanca do ponto anterior, os resultados obtidos estdo descritos na tabela seguinte,

tendo também sido retirados os utilizadores que ndo entregaram os questionarios em tempo

atil.
. o o
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1 5 5 5 4 4 4,60
2 5 4 5 5 4,80
3 4 4 4 5 5 4,40
4 - - - - - -
5 4 4 3 3 5 3,80
6 4 4 4 4 4 4,00
7 - - - - - -
8 5 5 5 5 4 4,80
9 4 4 4 4 4 4,00

Média 4,43 4,29 4,29 4,29 4,43

A partir destes dados, foram elaborados os gréficos (Figura 49) onde, & semelhanga do ponto
anterior, também € possivel verificar-se a avaliacdo positiva dos tépicos questionados.
Embora em todos existam resultados bastante satisfatorios, destacam-se as caracteristicas
“Sao aplicaveis?” e “Ajudam a implementar as medidas?” que obtiveram uma apreciacao
média de 4,43 como melhor resultado e as restantes caracteristicas com 4,29 como valor mais

baixo.

De notar que o Especialista 1, com fun¢des num ICS, considera que ndo pode avaliar a
eficiéncia com grande grau de confianca por considerar que a avaliacdo necessita grande

grau de conhecimento informatico.
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Também o mesmo utilizador considera que a implementacdo da avaliacdo das medidas é

especialmente (til para a utilizacdo com checklist de apoio a implementacédo das mesmas.

A média total destas componentes foi avaliada em 4,34 considerando-se um resultado
satisfatorio.
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Figura 49 - Representacdo gréafica dos resultados das Medidas de Controlo
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5.2.3. AVALIACAO GLOBAL

Em termos de avaliacdo global do protétipo, foram em geral apreciacdes positivas, tendo
contudo, sido feitos alguns comentérios construtivos que permitiram a melhoria do protétipo

nas fases seguintes.

De seguida encontra-se a compilacdo das respostas dos especialistas. Uma vez que as
respostas sdo abertas, estas foram uniformizadas pelos seus conteudos, evitando assim a
repeticdo das mesmas. Criou-se o grupo das apreciacdes positivas e o grupo das apreciacoes

negativas.

Uma vez que neste campo eram esperadas respostas qualitativas, ndo serdo levadas em
consideracdo as respostas quantitativas recebidas, uma vez que estas serdo analisadas no

ultimo ponto deste capitulo.

a) Considera util a existéncia de uma plataforma para o apoio a implementacao de

medidas para o aumento da ciberseguranca dos ICS?

Apreciacbes Positivas Apreciactes Negativas

- A plataforma é importante para a | - Algumas questdes a rever de pormenor

organizacdo em todas as areas, ainda | a resolver.
mais importante nos ICS porque as

consequéncias poderdo ser mais graves.

- Se implementada, podera ser bastante
Gtil por ir aumentar a awareness para o
problema que o0s responsaveis das
diversas vertentes das ICS tém em

relacdo a Ciberseguranca.

- Podera ser um apoio muito importante
0 para as empresas como forma de
resposta ao crescente numero de

ataques.
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b) Considera gue as medidas de controle avaliadas no questionario correspondem

a necessidade de ciberseguranca dos ICS, nomeadamente, das Infraestruturas

Criticas?

Apreciacbes Positivas

Apreciactes Negativas

- Considera que uma vez que as

organizacoes ainda nao estédo
preparadas para a Ciberseguranca dos
ICS, o questionario vai permitir as

organizagdes entenderem as suas

fragilidades.

- Considera que as medidas referidas,
guando implementadas, vao reduzir o
risco de ciberataques, uma vez que
aumento da

contribuem para o

ciberseguranca.

Apreciacfes Positivas

- Sem o0 tempo necessario para uma

avaliacdo mais cuidada.

- Necessidade de implementacgédo prética

das medidas para uma melhor

avaliacao.

c) Pontos positivos e negativos do prot6tipo?

Apreciacfes Negativas

- Existéncia das medidas de controlo.

- Interface simples e atraente, facilitando
0 acesso e sendo percetivel para non-

experts.
- Interface visualmente interessante.

- O questionario é abrangente e
completo nas diversas vertentes da

Ciberseguranca.

- Conceito inovador.

- Poderiam existir mais funcionalidades

na secc¢ao de conteudos.

- Em algumas questdes, constam termos

especificos em inglés que nao séao

conhecidos pelos utilizadores néao
especialistas em informética (ex:
Whitlisting,  patches, ciberwarness,

ciberhigiene, bootleneks, default, etc.).

- Alguns problemas de compatibilidade
com os caracteres no browser tornam

dificil perceber alguns textos.
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- Necessidade de ligacdo das questbes

a resultados praticos.

- No questionario, ao terminar uma

seccédo, deveria passar para o seguinte.

- No questionario, deveria aparecer o
valor escolhido com a barra ou as

mesmas terem legendas.

- Cores demasiado escuras.

d) O que acrescentaria ao protétipo?

- Comentarios aos resultados com sugestdo de caminhos a seguir e solucdes para 0s
problemas identificados.

- Mais conteudos informativos.

- Legenda das siglas técnicas do questionario (ex: VPN, ICS, IT, ftp).

- Algumas questdes da navegacdo entre conteudos deviam ser melhoradas (ex.
abertura de pagina sem ser no inicio, mas sim no contelddo que se estava a consultar;
melhoria de navegacdo entre sec¢fes do questionario; no contacto, simplificar a
escolha de assunto).

- Deviam ser acrescentados pedidos de confirmacdo de acfes (ex. eliminacdo de
conteudos).

- Garantir que os links externos do rodapé sao abertos em novo separador.

- Melhorar a utilizacao do Perfil de Utilizador.

- Para aumentar a seguranca, ndo se deve descriminar se é 0 user ou pass que estao
errados no login.

- Existéncia de funcdes para execucdo de teste pratico demonstrativo das

funcionalidades.

Avaliacédo global do protétipo?

- Em geral entre o bom e o muito bom com bastante utilidade.

- Com algumas "questbes" a rever, mas de pormenor.

- A ser implementado, irA aumentar a awareness para o problema que os

responsaveis das diversas vertentes das ICS tém em relagdo a Ciberseguranca.
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De forma a ser possivel avaliar a plataforma em valores absolutos, os especialistas foram
também questionados sobre a sua avaliagcdo global do projeto, balizando os resultados entre
1 e 5, tendo sido obtido o valor final de 4,00. De seguida na Figura 50 podemos ver o grafico

com estes resultados.
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Figura 50 - Representacgdo gréafica dos resultados da Avaliagdo das Medidas de Controlo

5.2.4. CONSLUSOES DOS RESULTADOS OBTIDOS

Embora sendo o valor global obtido elevado e assim como a generalidade das consideracbes
sdo positivas, considera-se que o resultado esteja um pouco enviesado pela dimenséo da
amostra, pelos perfis dos utilizadores ndo serem especialistas em Ciberseguranca de ICS e
representarem um universo pequeno de organiza¢des. Contudo, podemos tirar algumas
conclusdes das opinides dos participantes neste teste, transformando-os em tarefas a

desempenhar como forma de melhorar a plataforma:

- Ser4 necessario que sejam feitas algumas alteragfes ao nivel da navegacéo, facilitando-
a entre conteudos e selecdo de opc¢oes;
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- Deverdo ser colocadas mais opcBes, nomeadamente na pagina do Questionario e dos

Conteudos;

- Deverao ser acrescentadas ferramentas para que, apés a realizacdo do questionario, o

utilizador possa continuar a aumentar a Ciberseguranca do ICS.

- Devera ser alterado o uso de siglas durante a plataforma ou acrescentado o seu

significado em separador préprio;

- O Cddigo da plataforma devera ser revisto de forma a corrigir alguns erros detetados

pelos utilizadores;
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CAPiIiTULO

CONCLUSOES

Este trabalho foi criado tendo como questéo principal a:

“Necessidade da criacdo de uma ferramenta online para a auxiliar na

implementacéo e avaliagcdo do ICS de uma determinada organizacéo.”

Para ser alcancada a resolucdo desta questédo, foram formulados 4 objetivos intermédios. O
cumprimento destes, permite ndo apenas a avaliacdo do projeto, mas principalmente, o

encaminhamento destes, servindo de guia.

Em relacado ao O1 “ldentificar os principais fatores que contribuem para a
ciber(in)seguranca dos sistemas ICS” foi desenvolvido no 2° Capitulo, no ponto 2.3.3
“Vulnerabilidades utilizadas por ataques comuns”, um levantamento sobre estes fatores.

Assim, este ponto é considerado como cumprido.

No seguimento do anterior, o objetivo O2 “Identificar boas praticas ao nivel da
Ciberseguranca (fisica/légica)” pretende dar resposta as vulnerabilidades apresentadas
previamente.Como vimos, na seccdo 3.6 “Avaliagdo de Ciberseguranga” foi criada uma
listagem completa com as praticas identificadas pela “Cybersecurity Framework” da National
Institute of Standards and Technology (NIST) referentes as questdes da ciberseguranca das
organizagdes com ICS. Esta pode ser analisada no Anexo | intitulado “Questionario Sobre
Praticas de Ciberseguranca nos ICS”. Pelas evidéncias referidas anteriormente, considera-se

que o objetivo foi cumprido.

Na formulag&o do objetivo O3 “Definir a arquitetura do sistema visando a instancia¢céo de
um prototipo” definiu-se que fosse definido o funcionamento da ferramenta para identificar a
guestdes relacionadas com os ICS das organizacfes. Para tal, foi criado todo o Capitulo 3,
onde a Arquitetura do Sistema foi definida e explicada. Desta forma, considera-se que foi

cumprido o objetivo.
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Por fim, O4 “Criar uma ferramenta web para avaliacdo das questdes de seguranca de um
ICS existente na organizacao” estipulava que a ferramenta esquematizada anteriormente
deveria funcionar online através de uma péagina web. Assim, foi desenvolvida a plataforma
“Avaliacdo da Ciberseguranca dos Industrial Control Systems” disponivel no url

http://questionarioics.epizy.com. A semelhanca dos objetivos anteriores, também este foi

cumprido.

Conforme se pbde ler anteriormente, todos os 4 objetivos foram cumpridos, podendo desta
forma considerar-se que a questdo que esteve por tras da criacdo deste trabalho ficou
solucionada. Chega-se a esta concluséo pois, no final deste trabalho, existe uma plataforma
online que permite apoiar um responsavel por um ICS na implementagdo de medidas para

melhorar a ciberseguranca da sua instalacdo e a organizagéo.

Para a validacdo deste trabalho foram contactados especialistas, tando de informatica como
de instalacdes com ICS que produziram criticas construtivas sobre o mesmo. Destes foi
possivel retirar um conjunto de informacgdes que nao s6 permitiram corrigir erros e problemas

no imediato, como serviram de mote para a definicdo dos trabalhos futuros.

De acordo com o sugerido pelos especialistas e com as espectativas do préprio autor da
plataforma, a continuacdo do desenvolvimento deste trabalho devia ser em 2 eixos

independentes.

No primeiro, deveria ser melhorada a ferramenta de avaliagdo, sendo adicionadas
ferramentas para a elaboracdo de uma Avaliagdo de Riscos e outra para acompanhar a
implementacdo das medidas. Ambas as melhorias permitiriam focar mais nas caracteristicas
de cada ICS e respetiva organizacao, tornando a implementacdo das medidas mais eficiente,

ao mesmo tempo que, permitiria um melhor acompanhamento das mesmas.

O segundo eixo que deveria ser levado em consideragdo como trabalho futuro é o aumento
das opgBes Sociais. Embora néo seja intencdo criar uma rede social, a implementagéo de
algumas das caracteristicas destas seria uma mais valia. Questdes como a partilha de
contetdos em diversas redes sociais, a comunicacgdo entre utilizadores ou a possibilidade de
discussdo de temas entre utilizadores sédo algumas das opc¢fes validas que aumentariam o

potencial do projeto.

Considerando que o autor do projeto assume este é apenas uma ferramenta académica, sem

intencao de o tornar online apds a concluséo deste trabalho, os trabalhos futuros propostos
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enquadram-se na oOtica de continuacdo dos estudos, ou seja, num ciclo superior como um
Mestrado ou Pés-graduacado. Neste caso, além de toda a revisdo tedrica que teria de ser feita,
deveriam ser implementadas estas medidas ao mesmo tempo que deveria ser alargado o

leque de participantes na avaliagao do “novo protétipo”.
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ANEXO |

ANEXO | - QUESTIONARIO SOBRE PRATICAS DE CIBERSEGURANGCA
Nos ICS

1. Governacéao e Gestdo do Risco

1.1 - Existe implementada formalmente uma Politica de Ciberseguranca direcionada as
necessidades operacionais especificas da organizacédo e adequada ao seu ICS?

1.2 - Foi estabelecida uma estratégia de gestao de risco que garanta o seu enquadramento
com as opcoes da organizacao?

1.3 - Existe verificacdo regular das vulnerabilidades dos sistemas da organizacdo?

1.4 - Existe e é mantido, um inventario dos ativos relacionados com o processo e do ICS da
organizacdo (como por exemplo as aplicacbes, bases de dados, servidores, postos de
trabalho, equipamentos de processo, Infraestrutura e equipamentos de rede)?

1.5 - Séo normalizados os constituintes do processo e do ICS de forma a minimizar a

variedade de componentes existentes?

1.6 - Existem implementadas especificagfes para a uniformizacéo das linguagens utilizadas

no ICS da organizagéo?

2. Continuidade de nego6cio e recuperacao de desastres

2.1 - Existe um Plano de Continuidade de Negécios/ Recuperacao de Desastres adequado ao
ICS incluindo, por exemplo, uma equipe de Gestdo de Crises, redundancia de equipamentos
ou sistemas, possibilidade de funcionamento manual como bypass ao sistema, capacidade

de recuperacéo ou trabalho offline?

2.2 - Nos Plano de Continuidade de Negdécios da empresa estdo incluidos os procedimentos,

responsabilidades e contactos relacionados com os ICS?

2.3 - Existe na organiza¢cdo um ou mais softwares para a criacdo de backups e gestdo dos

softwares utilizados no ICS, nomeadamente, para o registo das alteracdes efetuadas?
2.4 - Os backups e as metodologias de recuperacdo séo testadas regulamente?
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3. Fortalecimento da Seguranca dos Servidores e das Workstation

3.1 - Esta implementada uma whitelisting para as aplicacdes que sao autorizadas a correr em

cada computador ou posto de trabalho?

3.2 - Os contratos de manutencéo dos softwares HMI, bem como a aplicacédo de patches para
a atualizacdo de anti-virus, anti-malwares e dos sistemas operativos estdo de acordo com o

definido pelo fabricante?

3.3 - Existe implementado um ou mais programas para gerir a implementacéo de patches e
verificagBes periddicas destas vulnerabilidades?

34 - Existe um ou mais programas para a gestdo das alteracOes efetuadas as aplicacoes,

equipamentos e infraestruturas?

3.5 - Quando ndo necessario, as contas de administradores locais, de convidados e default
dos Sistemas Operativos sdo desativados. As contas de administrador tém os seus nomes de
login diferentes das default?

3.6 - Quando nao essencial e por sistema, as portas USB, os leitores de CD/DVD e outros

interfaces locais foram desativadas dos postos de trabalho e terminais?

3.7 - Quando ativos as interfaces locais, foram desativados os sistemas de auto-run dos

dispositivos conectados?

4. Controlo de Acessos
4.1 - Existem medidas de protecdo para acesso as instalacdes e equipamentos?
4.2 - E necessario uso de aplicacdes para aceder a funcdes chave do sistema?

4.3 - O acesso a ligacao entre o ICS e exterior é controlada, nomeadamente, a troca de

ficheiros, atualizacdes e servidores externos?

4.4 - E possivel utilizar o sistema em offline ou isolado para a aplicacdo de atualizacées ou

instalacdo de novos componentes?
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4.5 - Estéo identificados os privilégios necessérios para acesso de entidades externas,

dando o minimo acesso possivel a este tipo de utilizadores?

4.6 - O acesso por parte de entidades externas necessita que 0 acesso seja iniciado

manualmente?
4.7 - Esta garantido um sistema seguro de acesso aos diversos equipamentos?

4.8 - E utilizada tecnologia VPN para garantir a protecdo da informacdo nos acessos

externos?

4.9 - No acesso pelo exterior da organizacdo, sdo utilizados multi-fatores de autenticacgéo,

principalmente no acesso a informacéo e fungdes sensiveis?
4.10 - No acesso remoto estdo limitados aos privilégios ao minimo necessario?

4.11 - Os portateis com acesso a rede ICS sdo usados apenas para este fim? Todas as
portas e interfaces ndo necessarios, estdo desativados e o software ndo necessario foi
removido?

5. Seguranca das Aplicacdes

5.1 - Os utilizadores que interagem com o ICS da organizacao utilizam credenciais Unicas e

tém apenas os privilégios necessarios para a realizagédo das suas fungbes?

5.2 - Existem procedimentos para a criacdo de passwords seguras (tipo de caracteres,
cumprimentos e regras semanticas), renovacdo de passwords e bloqueio automético de

utilizadores por excesso de tentativa de acesso?

5.3 - S&o0 separadas as fungBes de administrador e de utilizador, ndo permitindo que
utilizadores que ndo estejam a executar funcbes de administracdo estejam com estes

privilégios ativos?

5.4 - Existem regras definidas para obrigar a criacdo de credenciais de acesso distintas para

as aplicacdes do ICS e do IT da organizagédo?
5.5 - Existem implementado sistemas de auditoria de controlo e monitorizagéo de acesso ao
sistema e das suas modificacdes?
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5.6 - Existe implementado um sistema agregado de auditoria e monitorizacao dos eventos de

rede, aplicacoes e restante sistema?

6. Encriptacao

6.1 - As infraestruturas de rede, computadores, dispositivos moveis, dispositivos de
armazenamento e equipamentos tem os seus dados encriptados de forma a minimizar o

acesso aos seus dados em caso de roubo?

6.2 - As comunicacdes em fios sdo encriptadas sempre que possivel, independentemente da
tecnologia utilizada?

6.3 - As comunicac¢fes com fios sobre infraestruturas partilhadas sdo encriptadas através do
uso de VPN?

6.4 - E utilizada a encriptacdo mais forte disponivel, para os equipamentos existentes nos

componentes do ICS e é especificada qual a encriptacdo necessaria para 0S Novos

equipamentos?

6.5 - As bases de dados e repositério utilizados para os dados recolhidos no ICS sao

encriptados?

7. Arquitetura, Telecomunicacdes e Seguranca da Rede

7.1 - Na rede existe implementada algum tipo Application Layer Firewall (controlo de input
e output) ou Statefull Firewall (firewall com filtragem dindmica de pacotes)?

7.2 - Existe na rede algum Sistema de Detecdo de Intrusdo (IDS) para detecdo, alarme

e/ou blogueio de acessos ndo autorizados?

7.3 - Existe implementado algum sistema que permita em tempo real a monitorizacao dos

eventos de seguranca e anomalias dos equipamentos do ICS?

7.4 - Existe na organizacao, separacao fisica (infraestrutura) da rede de comunicactes
elou légica (IP subnets ou VLans) principalmente ao nivel dos equipamentos/sistemas

partilhados?
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7.5 - Existe implementada regras de seguranca ao nivel das portas das interfaces dos

equipamentos e as infraestruturas de rede?

7.6 - Foram analisados os riscos e os beneficios para o ICS da decisdo do seu isolamento

as redes exteriores e a internet?

7.7 - A arquitetura do ICS e a selecdo dos seus componentes foi desenvolvida de forma a
garantir a continuidade da sua operacdo mesmo com falhas de comunicacao ou isolamento

de partes do sistema?

7.8 - Existe sistema de monitorizacéo e analise do sistema de forma a interpretar e avaliar
o seu funcionamento, garantido assim a identificagdo de “bootlenecks” e outros entraves a

sua performance e seguranga?

7.9 - A documentacdo da arquitetura da rede do ICS existe e é revista periodicamente,
nomeadamente as questdes relacionadas com os seus limites e as ligagbes da mesma

com a rede IT da organizagao?

8. Seguranca Fisica dos ICS

8.1 - Os equipamentos da infraestrutura de rede ndo utilizados tém acesso limitado e

controlado e estao desabilitadas as interfaces ndo utilizadas?

8.2 - Os canais de comunicacao utilizados nos componentes estdo protegidos de alteracdes

nao autorizadas?

8.3 - O acesso as salas de controlo, aos data centers, aos bastidores e aos racks tém controlo

de acessos e esta fechado por defeito?

8.4 - A alteracdo de componentes dos computadores dos postos de trabalho, bem como a

introducéo de dispositivos amoviveis nos mesmos, esta bloqueado por sistemas fisicos?
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9. Acordos com entidades externas

9.1 - Estdo identificadas todas as entidades externas que sao necessarias a implementacao,
operacdo e manutencdo do ICS, havendo contratos formais com estes? Nestes contratos

estdo definidos os tempos de resposta e as responsabilidades de cada entidade?

9.2 - Existe o cuidado de limitar o nimero de entidades externas contratadas com acesso ao
ICS?

9.3 - Existem acordos escritos com as entidades e pessoas externas a organizacao para a
sua responsabilizacdo, confidencialidade e resposta a emergéncia?

10. Seguranca da Operacgéo

10.1 - Estdo claramente definidas as fronteiras entre as fungbes de negdécio e as do ICS,

estando bloqueado neste todos os acessos externos (email, internet, ftp...) deste ultimo?

10.2 - Estdo implementadas medidas de controlo operacional nos dispositivos moveis e

portateis?

11. Engenharia Orientada para a Cyberseguranca

11.1 - Existe analise de consequéncia e impactos de diversos cenarios, priorizando-os de

acordo com a sua severidade?

11.2 - O sistema foi desenhado e implementado de forma a minimizar os potenciais danos e

consequéncias de um ataque?
11.3 - Existem controlos adicionais no sistema para além dos habituais em IT?

11.4 - O sistema foi desenhado de forma a garantir a simplificacdo e otimizando a

operacionalidade?
11.5 - Existe planeamento para a resiliéncia do sistema, melhorando as a¢6es de resposta e

a recuperacao?
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11.6 - H& preocupacao em controlar a distribuicdo de informacdes referentes a construcéo do

ICS, diminuindo as distribuicbes ndo autorizadas?
11.7 - Os processos de aquisi¢cado, bem como as suas clausulas técnicas, sdo controlados?
11.8 - Existem sistemas para controlar a interdependéncia do sistema?

11.9 - E fomentada e mantida uma cultura de ciberawarness e ciberhigiéne para os

trabalhadores, colaboradores externos e visitantes?

11.10 - Existe um inventario completos dos ativos do ICS, nomeadamente do hardware,

software e firmware utilizado?

12. Educacéao

12.1 - Foi criado e esta implementado um programa/plano de formacao e sensibilizacdo para
a ciberawarness e ciberhigiene, que inclua a Engenharia Social?

12.2 - O programa/plano de formacéo e sensibilizag&o foi criado com base na ligagéo entre a
camada IT da organizagcdo e o seu ICS, tendo como suporte as melhores préticas e os

procedimentos e normas implementados?

12.3 - Existe formagdo basica de redes (com e sem fios) para 0s técnicos com

responsabilidades de manutencéo e operacdo do ICS?

12.4 - A organizagdo participa em encontros e parcerias com outras entidades do setor,

garantido assim a partilha de informag&o e conhecimento em matérias de ciberseguranca?

12.5 - Estéo identificadas quais as certificacdes adequadas a organizagéo (tanto ao nivel
operacional como ao nivel estratégico) e aos seus funcionarios, bem como os requeridos aos

seus colaboradores externos?

12.6 - Existe um plano de treino e/ou simulacro que abranja todos os trabalhadores e
colaboradores externos de forma a prepara-los para as ameacgas e riscos com que se

deparem?
12.7 - E promovida a partilha de informac&o relacionada com a ciberseguranca dentro da
organizagao?

Novembro de 2019 — Universidade Atlantica
119



DESENVOLVIMENTO DE FRONT-END PARA AVALIAGAO DA CIBERSEGURANGA DOS ICS

13. Papel dos Trabalhadores

13.1 - Estd implementado um procedimento junto dos trabalhadores e dos colaboradores
externos para a identificacdo das suas necessidades de formacédo e treino, bem como, a

identificacdo dos seus background?

13.2 - Foi dado a conhecer e foi subscrito pelos trabalhadores da organizagéo, o0 compromisso
o cumprimento dos procedimentos de Ciberseguranga?
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ANEXO Il - QUESTIONARIOS INDIVIDUAIS DE AVALIACAO

) urznt;a dosy Indui

__—— Control Systemsl___
= ...p

e s ':'J.Iu;

1 - Caracterizagéio do Convidado

Dados da sua caracterizagdo

Especialista Informatico
Responsavel ICS

Nome:

. Funcdo Profissional: l:l
Email: []
Data: Anos em Fungdo:

2 - Perfil do Utilizador

Dados utilizados durante o teste do protdtipo

Username: Nl've\:l

Data de Teste:

3 - Avaliagéio Interface

Como classifica o prototipo em termos de aspecto e funcionalidade

1 2 3 4 5

Notas

Facilidade de navegacdo

Intuitividade

Aspecto atraente

Caracteristicas modernas

Organizagdo dos conteudos

4 - Avaliagéio de Medidas de Controlo

Como classifica as medidas propostas para o aumento de sequranga do ICS

1 2 3 4 5

Notas

Sdo aplicaveis?

Sdo eficientes?

Estdo atualizadas aos riscos atuais?

Englobam as necessidades da organizagdo?

Ajudam a implementar as medidas?

5 - Consideragées Finais

Como classifica o protdtipo e o conceito do projecto

Considera util a existencia de uma plataforma para o apoio a
implementagdo de medidas para o aumento da ciberseguranca dos|
1CS?

Considera que as medidas de controle avaliadas no questiondrio
correspondem as necessidade de ciberseguranca dos ICS,
nomeadamente, das Infraestruturas Criticas?

Avaliacdo global do protétipo

Pontos positivos e negativos do prototipo

0 que acrescentaria ao protétipo?

Avaliacdo global do protc‘)tipol | | | | I
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