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Resumo

A floresta € um bem comum e tem de ser protegida para garantir a sua preservacao e todos

0s seus beneficios ambientais e sociais.

Em todo o mundo, devido a mudanca das condi¢cfes climaticas verifica-se a ocorréncia de
temperaturas mais elevadas por periodos mais longos e uma diminuicdo dos periodos de
chuva. Como resultado destas alteragdes, Portugal passou a enfrentar incéndios mais
violentos sendo que alguns atingiram grandes proporc¢des chegando mesmo a ser declarados

como incontrolaveis, pelas autoridades competentes.

As opcdes e recursos sdo limitados e nem sempre eficazes em termos de tempo e custos
para prevenir, evitar e combater este problema. Para a prevencdo podem ser adotadas
diversas medidas, tais como: Consciencializagdo social, reordenamento da floresta,
implementacdo de leis que restringem a utilizacdo de fogo em periodos de risco elevado,
melhoria dos equipamentos de prevencdo, qualificacdo das forcas de combate
(profissionalizacdo dos bombeiros), diminuicdo do tempo de reacdo entre o inicio do fogo,

a sua detecdo e o efetivo combate ao mesmo, entre outros.

Neste trabalho de fim de curso é apresentado um modelo conceitual de sistema capaz de
recolher dados em tempo real a partir de uma WSN (“Wireless Sensor Network ") que seréo
armazenados numa base de dados localizada num servidor central. A anélise dos dados
recolhidos permitira ter uma visdo dos incéndios em tempo real, bem como permitira gerar
alertas por e-mail e SMS para o0s intervenientes parametrizados como destinatarios no

Sistema.

Considerando a variavel custo, condi¢do fundamental para que o modelo apresentado seja
viavel e para isso, 0 sistema sera desenvolvido com a utilizagdo de software open source ou

gratuito e open hardware.

Palavras chave

Open Source, Open hardware, Sistema de Detecdo de Incéndio, 10T, Web Services, Rede
MESH, Interoperabilidade, GPS, Arduino, Raspberry Pi.
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Abstract

The forest is a common good and it must be protected to ensure its preservation and all the

benefits widely known in the field of ecology and also in a social perspective.

Currently in the whole world, especially in Portugal, due to the climatic changes and other
conditions, higher temperatures appears to be increasing for longer periods and only
decreasing in rainy periods. As a result of these variables together, Portugal soffered notables
and devastating fires, reaching large proportions, some of those, even being declared as
wildfires by the authorities.

The options and resources are limited and not always effective. In terms of cost and time to
prevent, avoid or to fight this problem. Prevention measures are multiple, such as: social
awareness, reordering of the forest, implementation of laws restricting people to make fire
during periods of risk, improvement of prevention equipment, training of combat forces (
professionalization of fireman), reduction of time reaction between the begging of the fire,

its detection and the fire fight itself, among others.

In this dissertation/essay its presented a conceptual model of a system, which is capable to
collect data in real from a WSN (Wireless Sensor Network) that will be stored in a data base
that exist in a central server. The data analysis colleted will allow to have a view of the fires
in real time over a map, and also will allow to generate alert messages through several ways,
such as e-mails and SMS (Short Message Services) to parameterized intervenients

indentified as recipients, recorded in the database of the system

Itis taked in care the custs involved, a major condition for viability of this model. The system

is based on open source or free software and open hardware.

Keywords

Open Source, Open hardware, Fire Detection System, loT, Web Services, MESH
Networks, GPS, Arduino, Raspberry Pi.
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FLOSS
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GPS
HTTP
IEEE
loT
OSDL
(ON]|

RSSF

SIRESP

SMS

TCP/IP
VNC

WSN

Free / Libre and Open Source Software

Global Navigation Satellite System

Global Positioning System.

Hypertext Transfer Protocol.

Instituto de Engenheiros Eletricistas e Eletronicos
Internet of Things.

Open Source Development Lab.

Open Source Initiative.

Rede de Sensores sem Fios
Sistema Integrado de Redes de Emergéncia e Seguranca de Portugal
Short Message Service

Transmission Control Protocol / Internet Protocol
Virtual Network Computing

Wireless Sensors Network
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Modelo de Sistema baseado em Rede de Sensores sem Fios
para Gerar Alertas de Incéndios Florestais baseado em Tecnologias Open Source.

Licenciatura em Gestdo de Sistemas e Computacao

1.

Introducéo

Este trabalho destina-se a conclusdo do Curso de Gestdo de Sistemas e Computacdo, onde
se pretende apresentar 0 modelo de um sistema de monitorizacédo e recolha de dados para
gerar alertas automaticos na detecdo rapida de incéndios.

Este modelo estd baseado em tecnologias da informacdo, o0 que permite comprovar 0s

conhecimentos adquiridos ao longo desta Licenciatura.

1.1. Contexto

No verdo de 2017, Portugal foi assolado por incéndios demasiado violentos. Apds assistir a
tamanha destruicéo e perda de vidas humanas, ficou evidente que o sistema encarregue de
ajudar nas comunicac@es dos meios de combate a incendio nao foi suficientemente fiavel.

Este sistema tem um custo muito elevado para o pais, como se pode ler no site do Jornal de

Noticias, em noticia veiculada do dia 01 julho 2017, visualizada em 04 novembro 2018:

O contrato celebrado em 2006 entre o Estado e a SIRESP sé termina em 2021¢...)
Até 14, esta parceria publico-privada (PPP) vai custar mais 196 milhdes, segundo o
altimo boletim trimestral da Unidade Técnica de Apoio, somando aos cerca de 500

milhGes ja pagos. (Ramos, 2017)

Entdo desafiei-me a aprender mais sobre sistemas de detecéo de incéndio, como funcionam
e como implementar uma rede de sensores sem fios (WSN — “Wireless Sensord Network ™).
Com base nos meus conhecimentos prévios de eletronica e nos adquiridos ao longo desta
licenciatura proponho-me descrever um modelo de rede de sensores sem fios que monitorize
variaveis indicativas de condi¢cBes propicias a ocorréncia de incéndios (humidade e
temperatura) e que a partir da interpretacdo automatica dos valores medidos tenha a
capacidade de detetar a possivel existéncia de incéndios e gerar os devidos alertas.

Esta rede de sensores devera utilizar as ultimas placas de “open hardware ” existentes, tais
como Arduino e Raspberry Pi, aproveitando a sua facilidade de utilizacdo destas com a
interligacdo dos seus madulos periféricos. Uma das caracteristicas mais importantes destas
placas ¢ a flexibilidade de aplicagdes que podem ser adequadas caso a caso dependendo do
objetivo proposto. Outra facilidade é a quantidade de modulos periféricos existentes e

disponiveis para compra até mesmo na internet a pre¢os muito acessiveis.
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1.2. Questao de Investigacao

As novas tecnologias de open hardware e softwares “open source” tém sofrido um grande
desenvolvimento, diversificacdo e isso tem causado uma forte reducdo nos precos

associados a projetos criados com a utilizacdo destas tecnologias.

Podera um sistema de Tecnologias de Informagdo baseado em open hardware e software

“open source ” ajudar a prevenir/detetar incéndios?

1.3. Objetivos da Investigacédo

O que se prop0e neste trabalho € a criacdo de um modelo de uma Rede de Sensores Sem
Fios (RSSF) baseada em “open hardware ” e “software open source ” ou gratuito.

Cada elemento da rede devera ser capaz de extrair a sua localizacdo (coordenadas GPS),
temperatura e humidade e a seguir transmiti-las para um servidor central.

Este guarda-as na base de dados e compara-as com valores de referéncia de forma a decidir

se devem ou ndo ser enviados alertas.

1.4. Método de investigacao

O método de investigacdo mais apropriado para a realizacéo deste trabalho € o DSR — “Design
Action Research”’, uma vez que é um método caracterizado por produzir resultados de pesquisa
relevantes, baseando-se em agdes concretas, destinadas a resolver uma situacdo/problema
imediato. O processo de investigacdo é constituido por uma fase de observacéo e outra de

intervencéo.
Existem cinco ciclos no DSR, a referir:

e Diagnostico: Corresponde a identificacdo dos principais problemas que sdo as causas
subjacentes do desejo da organizagéo para a mudanca. E holistico, ndo envolve reducéo
ou simplificagdo. Permite desenvolver uma hipétese de trabalho sobre a natureza da

organizacao e a area do problema;
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Planeamento da Acéo: especifica as acGes organizacionais que devem melhorar o
problema. A descoberta das agdes previstas € guiada pelo quadro tedrico, o que indica
tanto um estado futuro desejado para a organizacdo, e as mudancas que permitirdo
atingir tal estado. O plano estabelece a meta e abordagem para mudanca;

Empreender acdes: implementa a acdo planeada. Os investigadores e profissionais
colaboram na intervencdo ativa na organizacdo cliente, fazendo com que certas
alteracdes sejam implementadas;

Avaliacdo: ap6s a conclusdo das acles, os investigadores e profissionais avaliam 0s
resultados. A avaliacdo inclui determinar se os efeitos tedricos da acdo foram realizados,
e se estes efeitos resolveram os problemas. Onde a mudanga foi bem-sucedida, a
avaliacdo deve criticamente questionar se a acdo empreendida, entre as agdes
organizacionais rotineiras e ndo rotineiras, foi a real causa do sucesso. Onde a mudanca
ndo foi bem-sucedida, devem ser estabelecidos alguns quadros, para a préxima interacao
do ciclo de “action research”;

Aprendizagem: a aprendizagem € geralmente um processo continuo.
Empreender
Agoes
é__

Figura 1 - Diagrama de Etapas do Método de Pesquisa DSR
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2. Revisao da Literatura

Neste capitulo é apresentada a informacéo recolhida e analisada durante o processo de revisdo
de literatura, onde s&o apresentados conceitos relacionados com o tema desenvolvido neste

trabalho para melhor compreensao das tecnologias utilizadas.

2.1. Evolucéo das Redes

Década de 1960: O periodo posterior a Segunda Guerra Mundial foi marcado pelo répido
desenvolvimento da eletronica aplicada. Nesse cenério, a Tecnologia da Informagdo foi uma
das beneficiadas, uma vez que as equipas de pesquisa e desenvolvimento reunidas para
intercetar e descodificar as comunica¢fes/mensagens serviram para desvendar as estratégias

dos inimigos.

Com o fim do conflito, as pesquisas continuaram e foram absorvidas pelo meio académico,
repassando o conhecimento para os estudantes daquela época. Isso permitiu que houvesse uma

continuidade no desenvolvimento e nas pesquisas.

Esta década ficou marcada pelas redes telefonicas com foco na transmissdo de voz numa taxa
constante entre o transmissor e o recetor. Surgiram 0s terminais interativos, que permitiam ao
utilizador aceder remotamente a computadores da época por meio de uma ligagdo telefdnica.
Naquela época, a demanda por um meio de comunicacdo entre computadores ainda era

pequena, pois o nimero de maquinas existentes era reduzido.

Criacdo do ARPANet: Durante a Guerra Fria, a agéncia ARPA (“Advanced Research Projects
Agency ) surge como uma iniciativa do governo norte-americano para efetuar investigagao e
desenvolvimento. As pesquisas da ARPA no campo militar incluiram um programa de

pesquisas no campo da computacao.

A rede ARPANEt tornar-se-ia 0 embrido da Internet e foi desenvolvida pela Arpa em 1969, com
0 objetivo de interligar bases militares e departamentos de pesquisa sob a gestdo do governo

americano.
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Décadas de 1970 e 1980: Em 1972, a ARPANet contava com cerca de 30 computadores
interligados, desde instalagcdes militares a empresas, para compartilhar recursos e troca de dados
entre si. Cada no da rede era interligado a, no minimo, 2 outros nos para garantir que haveria
sempre outro caminho de ligacdo em caso de falha. Em 1973, os protocolos TCP e IP foram
combinados e a ARPANet ganhou escalabilidade e capacidade de interligar computadores de

caracteristicas diferentes. O protocolo TCP/IP tornou-se padréo para a internet.

A Map of the ARPANET in October, 1980

ARPANET GEOGRAPHIC MAP, OCTOBER 1980

AV SATELLITE CIACUIT
O I

DTe

& PLURISUS IMP

O PLumus T

® oo

INOTE: THIS MAF DOES NOT SHOW ARPA'S EXPERIMENTAL SATELLITE CONNECTIONS|

NAMES SHOWN ARE IMP NAMES, NOT (NECESSARILY) MOST NAMES

Figura 2 - ARPANet em 1980.

Evolucdo da Eletrdonica: O avango da microeletronica permitiu o surgimento de novos
computadores no final da década de 1970 e inicio dos anos 80. Esta nova tecnologia permitiu
substituir as valvulas que consumiam muita energia, tornavam os computadores grandes e
pesados e limitavam a velocidade de processamento em maquinas menores, com maior
capacidade de processamento e menor consumo de energia, além de serem mais fidveis. 1sso
permitiu que aparecessem alguns computadores em residéncias e fez com que o nimero de

computadores interligados fosse superior a duas centenas.
Década de 1990 aos dias de hoje

No inicio da década de 1990, um pesquisador do Centro Europeu para Fisica Nuclear (CERN),
localizado na fronteira entre Franca e Suica, desenvolveu o que conhecemos hoje como web.
Tim Berners-Lee seria o criador da WWW (“World Wide Web ) que consiste num sistema de
hipertexto capaz de exibir conteddos localizados noutro local da rede. Este sistema seria o
protocolo HTTP.
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2.2. O Protocolo HTTP

Criado no inicio da década de 1990, o HTTP é um protocolo extensivel que evoluiu ao longo

dos anos, sendo um protocolo de camada de aplicacdo (Modelo OSI) que € enviado em TCP ou

em TLS (conexd@o TCP criptografada). Devido a sua extensibilidade, este protocolo é usado

para obter documentos hipertexto, imagens e videos ou publicar conteddo em servidores, como

nos resultados de formularios.

O protocolo HTTP define uma série de Métodos de Requisicdo responsaveis por indicar a acao

a ser executada num determinado recurso e, embora esses métodos possam ser descritos como

substantivos, sdo normalmente referenciados como "HTTP Verbs”. Cada um deles implementa

uma diferente fungdo sendo que alguns recursos sdo comuns entre todos os verbos, como por

exemplo, qualquer método de requisi¢do pode ser do tipo safe, “idempotent” ou “cacheable”.

Método GET

Método HEAD

Método POST

Método PUT

Método DELETE

Método CONNECT

Método OPTIONS

Método TRACE

Método PATCH

- Solicita a representacdo de um recurso especifico.

- E idéntico a0 método GET, porém sem conter 0 recurso
"body"(corpo).

- Utilizado para submeter uma entidade a um recurso especifico, as
vezes causando uma mudanga no estado do recurso ou solicitando

alteracdes ao servidor.

- Substitui as atuais representacfes de um recurso pela carga de

dados da requisicao.
- Remove um recurso especifico.

- Estabelece um tunel para conex&o com o servidor a partir do

recurso alvo;

- Utilizado para descrever as opgdes de comunicagao com o recurso

alvo.

- Executa uma chamada de “loopback” de teste durante o caminho

de conexdo com o recurso alvo.

- Utilizado para aplicar modificagdes parciais num recurso.
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2.3. O servidor web

Quando se fala de um Servidor web (“web server ), pode-se estar a referir sobre a componente
de hardware ou software. Normalmente o conceito abrange as duas partes a trabalhar em

conjunto.

Na componente de hardware, o servidor web € um computador com a capacidade de armazenar
ficheiros (em diversos formatos: HTML, imagens, CSS, etc) e transmiti-los ao computador

quando solicitado.

Para a componente de software, o servidor web refere-se aos programas que gerem O
funcionamento dos servicos e definem a forma como os utilizadores acedem a informacéo
pretendida, localizada naquele servidor. Compreende os URLs (enderecos “web”) e HTTP

(protocolo utilizado para visualizar as chamadas paginas web).

Funcionamento: um navegador de internet (“Browser ”) € um programa que fara uma requisicao
por meio do protocolo HTTP, sempre que for necessario obter um ficheiro armazenado
(hospedado) num servidor web. Quando esta requisi¢do for tratada, o servidor responderé ao

pedido e enviard o documento requerido, também por meio de HTTP.

d
) HTTP Request
HTTP Response A e

Web server Browser

Figura 3 - Protocolo HTTP. Interagdo entre Browser e Servidor Web.

2.4. O protocolo TCP / IP.

E o principal protocolo de envio e recebimento de dados. Foi desenvolvido pelo Departamento
de Defesa dos Estados Unidos (DoD) que tinha urgéncia em conseguir uma forma de transmitir
e receber dados com seguranga sob quaisquer circunstancias. A criagdo do modelo TCP/IP
ajudou a resolver esse problema e tornou-se no padrao para a Internet.
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2.5. Software Open Source e Open Hardware.

A evolucéo das Tecnologias da Informagdo nos ultimos anos foi tdo grande que hoje temos a
disposicdo uma grande variedade de hardware e software a precos reduzidos quando

comparados com os valores praticados a 10 anos atras.

Uma vertente desta evolucéo permitiu o aparecimento de Software Open Source. Estes surgiram
com 0 objetivo de acelerar o desenvolvimento e corrigir falhas permitindo a partilha de
conhecimento. O surgimento deste conceito para hardware é mais recente e teve como objetivo
produzir computadores a pre¢os reduzidos sem um objetivo especifico, ou seja, cada utilizador
pode modificar ou adequar as suas necessidades um componente de hardware que satisfaca os
principios daquilo que se pretende construir.

2.5.1. Software Open Source.

Open source ¢ um termo em inglés que significa “codigo aberto” e isso diz respeito ao cédigo-
fonte de programas que poderdo ser modificados por qualquer utilizador, de acordo com o que
necessitar. O termo foi criado pela OSI (Open Source Initiative) que o utiliza sob um ponto de

vista essencialmente técnico.

O software open source ndo possui um custo de licenga, por isso permite um maior investimento

em servigos e formagcdo com o objetivo de obter maior retorno dos investimentos em TI. E

comum que estas ferramentas sejam compartilhadas online por qualquer pessoa, sem restricdes.

O termo “open source”, bem como o principal objetivo, foi criado por Eric Raymond entre
outros fundadores da OSI com a finalidade de apresentar o software livre a empresas de uma

maneira mais comercial, evitando um discurso ético e de direitos.

A nomenclatura "Open Source™ apareceu durante uma reunido ocorrida em fevereiro de 1998,
num debate que envolveu personalidades que posteriormente se tornariam referéncia neste
tema: Todd Anderson, Chris Peterson, Larry Augustin, Jon "Maddog", Sam Ockman e Eric

Raymond, sdo alguns exemplos.
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A sigla FLOSS, que em inglés significa “Free/Libre and Open Source Software ”, € uma forma
agregadora de utilizar os conceitos de Software Livre e Codigo Aberto a favor dos mesmos

softwares, visto que ambos se diferenciam apenas na argumentacao.

Os desenvolvedores deste conceito afirmam que nédo se trata de um movimento anticapitalista
e sim de uma alternativa para a producgéo de software. Esse modelo colaborativo presente no

open source levou o direito do autor a ser olhado de forma diferente.

A criacdo da organizacdo “Open Source Development Lab ” (OSDL) é um exemplo dos grandes
esforcos realizados por varias empresas tais como: IBM, Dell, Intel e HP, a trabalhar para a

criacdo de tecnologias de codigo aberto.

Existem 10 regras importantes a ser respeitados para que um software possa ser considerado

“Open Source "

1 - Distribuicao livre: A licenca do programa nao deve de forma alguma restringir o acesso

gratuito por meio de venda ou mesmo de permutas.

2 - Cddigo fonte: O software deve conter um cddigo fonte que deve permitir a sua distribuicdo
também na forma compilada. Caso o programa néo seja distribuido com seu cédigo fonte, o
desenvolvedor deve fornecer um meio para se obter o mesmo. O codigo fonte deve ser legivel

e inteligivel para qualquer programador.

3 - Trabalhos derivados: A licenca do software deve fornecer permissdo para que
modificacdes possam ser realizadas, bem como trabalhos derivados. Também deve permitir que

0s mesmos sejam distribuidos, apds modificacdo, com os termos da licenca original.

4- Integridade do autor do codigo fonte: A licenca deve, de maneira clara e explicita, permitir
a distribuicdo do programa construido por meio do codigo fonte modificado. No entanto, a
licenca pode requerer que programas derivados tenham um nome ou nimero de versao distintos

do programa original. Isso dependera da preferéncia do desenvolvedor do cédigo.
5 - Nao discriminacao: A licenca deve estar disponivel para qualquer pessoa.

6 - Nao discriminacéo contra areas de atuacéo: A licenca deve permitir que qualquer pessoa
de qualquer ramo especifico possa fazer a utilizacdo do programa. N&o deve impedir, por
exemplo, que uma empresa faca uso do seu codigo.
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7 - Distribuicao da Licenca: Os direitos associados ao software devem ser aplicaveis para
todos aqueles cujo programa é redistribuido, sem que exista a necessidade da execucdo de uma

nova licenca.

8 - Licenca néo especifica a um produto: O programa ndo pode fazer parte de outro software,
sendo que para utiliza-lo é obrigatorio que seja distribuido todo o programa. Se o programa é
extraido dessa distribuicdo, € necessario assegurar que todas as partes sejam disponibilizadas e
redistribuidas para todos, visto que todos possuem 0s mesmos direitos que aqueles que sao

garantidos em conjuncao com a distribuicdo do programa original.

9 - Licenca ndo restritiva: A licenga ndo pode ser considerada “open source” se colocar

restricBes noutros programas que sdo distribuidos em conjunto com o programa licenciado.

10 - Licenca neutra em relacdo a tecnologia: A licenca deve permitir que sejam adotadas
interfaces, estilos e tecnologias sem restri¢des. 1sso quer dizer que nenhuma clausula da licenca

pode estabelecer regras para que estes requisitos sejam aplicados ao programa.

2.5.2. Open Hardware.

Open Hardware (“hardware” livre) refere-se as especificacdes de design de um objeto fisico
que esta autorizado para que qualquer pessoa o possa estudar, modificar, recriar e distribuir.
Todas as especificacdes técnicas de fabricacdo estdo disponiveis para consulta.

Os modelos mais conhecidos e utilizados sdo 0 Arduino e o Raspberry Pi.

Arduino - foi criado em 2005 pelo professor Massimo Banzi na Italia, que queria ensinar aos
seus alunos programacdo e eletronica, mas ndo existiam placas no mercado com valores
acessiveis para estudantes e, portanto, isso dificultava e limitava a sua aquisi¢do. Para tentar
resolver esta situacdo, ele decidiu criar uma placa de baixo custo que fosse semelhante a um

computador. A sua criagao recebeu o nome de Arduino e € um sucesso.

Atualmente existem a venda varios modelos de placas semelhantes a original, porém com
componentes construidos por diversos fabricantes. Isto deve-se ao fato de que o Arduino

original é “Open Hardware ”, ou seja, qualquer placa criada com a mesma estrutura do Arduino
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original e que utilize a sua linguagem padrdo consegue realizar as mesmas fungdes que um

Arduino original.

Figura 4 - Arduino Modelo Mega 2560 Rev3

Raspberry Pi - A Fundacdo Raspberry Pi € uma organizacdo sem fins lucrativos que nasceu
com o objetivo de ensinar informética e programacao as criangas. Por isso, desenvolveu, em
Inglaterra 0 Raspberry Pi, um microcomputador numa unica placa, de baixo custo e pouco
maior que um cartdo e crédito, mas com a capacidade de processamento que permite viabilizar
projetos. O que o torna tdo barato é a sua arquitetura: possui portas de comunicacdo (GPIO,
USB, Ethernet, Wi-Fi e Bluetooth), processador, memoria, uma saida de video HDMI e uma

interface leitora de cartdo de memoria que sera utilizado como disco rigido.

A simplicidade, versatilidade e baixo custo formam em conjunto a férmula do sucesso do

Raspberry Pi.

Os primeiros modelos, Raspberry A e Raspberry B, foram comercializados, respetivamente,
por U$ 25 e U$ 35. Atualmente, o mais recente modelo, Raspberry Pi Zero WH, tem 6,5 cm de
largura por 3 cm de profundidade, vem com Wi-Fi embutido, Bluetooth e pinos GPIO e custa

ainda menos do que os modelos anteriores: US$ 18.

Figura 5 - Raspberry Pi Modelo 3 B+
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O Raspberry Pi, criado em 2012, também serviu de base para varias aplicagdes. Pode-se
verificar o caso real da empresa norte-americana BitScope que utilizou 750 placas de Raspberry
Pi 3 para criar um supercomputador. As placas foram reunidas em cinco “clusters” e com isso
conseguiram um equipamento barato para testes de softwares que posteriormente foram

instalados em supercomputadores convencionais.

Este projeto foi desenvolvido em parceria com o Laboratdrio Nacional de Los Alamos, do
Departamento de Energia dos Estados Unidos, e permitiu economizar cerca de 250 milhdes de

Euros.

Figura 6 - Um dos Clusters do supercomputador formado por placas de Raspberry Pi 3.

Projetos como este comprovam a fiabilidade do hardware e a viabilidade de projetos baseados

em Open hardware.

2.6. Alguns protocolos de Rede Relacionados

O IEEE (Instituto de Engenheiros Eletricistas e Eletronicos) é uma associagdo sem fins
lucrativos criada nos Estados Unidos em 1963. Um de seus objetivos € gerar conhecimento nos
campos de engenharia elétrica, eletronica e computacdo. Ao longo dos anos, tem definido
padrdes de protocolos para a area de comunicacdo sem fio visando o crescimento e a
interoperabilidade de tecnologias ja existentes no mercado ou definindo os ‘standards’ para as

novas tecnologias.
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Norma IEEE 802.3 - especifica a camada fisica e a sub-camada MAC da camada de ligacéo de
dados do Modelo OSI para o protocolo Ethernet.

Norma IEEE 802.11 - também conhecida como rede Wi-Fi foi uma das grandes novidades
tecnoldgicas dos ultimos anos. Atua na camada fisica e define uma série de padrdes de

transmisséo e codificacdo para comunicag¢des sem fio.

Norma IEEE 802.15.1 — mais conhecida como Bluetooth, é o conjunto de especificagdes para
comunicacdes wireless de curta distancia. Estas especificacdes foram desenvolvidas,
inicialmente, para efetuar a transferéncia de dados entre computadores pessoais para
dispositivos periféricos, tais como telemdveis. O Bluetooth usa a topologia estrela que permite

gue um conjunto de nds possa comunicar com um no central.

Norma IEEE 802.15.4 — foi criada com o objetivo de atender a necessidade de comunicacgédo
de dispositivos com baixa capacidade de transmissao e baixo consumo de energia, utilizando
taxas de transmissdo reduzidas. Este protocolo também é conhecido como Zigbee e 10T. A
camada MAC suporta as topologias “Peer-to-peer ” onde cada né da rede consegue comunicar-
se diretamente com outro nd sem a necessidade de passar por um no central da rede (topologia
estrela). Esta camada contém mecanismos de validacéo e rejeicdo de mensagens para garantir
a correta transmissao de pacotes. A utilizagdo deste padréo permite que os dispositivos possam
ficar em estado de suspensao por longos periodos de tempo para reduzir o consumo de energia.
Estes dispositivos possuem a capacidade de transmissao de indireta de dados, permitindo desta
forma obter alternativas para o reencaminhamento de pacotes conseguindo obter a confirmacéo

de que os pacotes foram entregues no destino.

Segurancga

Ventilagao

Controlo de acessos
Controlo de iluminagao
Aquecimento

v

| VCR

DVDICD
Controlo Remoto

Monitorizacdo - Periféricos para PC
de pacientes Mouse
Monitorizagdo PC & Teclado
corporal PERIFERICOS RIS

trolo d: ? Seguranga
Controlo de processos Eﬁ Vem.ilaclo

Geatlio de Energla Controlo de iluminagao
Controlo de acessos
Irrigagdo de jardim
Aquecimento

Rastreio de
equipamentos

Figura 7 - Aplicaces para o Zigbee.
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2.7. GPS — Sistema de Posicionamento Global

O sistema GPS “Global Positioning System” é um sistema de navegacdo global por satélite,
GNSS “Global Navigation Satellite System”, que permite ao utilizador com um equipamento
recetor obter servicos de posicionamento. E um sistema composto por satélites e outros
dispositivos que tem como objetivo prestar informagdes precisas sobre 0 posicionamento

individual no globo terrestre.

O sistema esta ativo desde 1995 e foi criado pelo Departamento de Defesa Americano para fins
militares, mas também pode ser aproveitado no meio civil, principalmente na aviacdo. Um
conjunto de 24 satélites é o elemento principal que envia as informagGes para que qualquer
dispositivo recetor calcule a sua posi¢éo usando um processo chamado de triangulagéo.

Neste processo, um minimo de quatro satélites que estejam proximos do recetor estdo
constantemente a enviar sinais de radio, contendo a posi¢édo atual do satélite e o instante (tempo)

em que aquele pulso foi emitido.

O célculo é feito comparando o tempo em que o sinal foi enviado com o momento em que ele
foi recebido. Considerando que a radiofrequéncia viaja na velocidade da luz e aplicando

algumas correcoes, € possivel determinar a distancia exata entre o recetor e o satélite.

Cruzando essa informacao com a de trés outros satélites na area, obtém-se a posicao do recetor.
Além da latitude e longitude, o sistema de triangulacdo também permite saber a altura do recetor

em relacdo ao nivel do mar.

O recetor GPS esta continuamente a escutar os sinais enviados pelos satélites.
» Um sinal GPS pode-se dividir em 3 partes:

— Codigo pseudo-aleatdrio: identifica o satélite em uso.

— Dados efémeros: contém informacao sobre o estado atual do satélite, assim como a data e

hora, que s&o essenciais para o calculo da posicao do recetor.

— Dados almanaque: dao informacdo sobre a posicdo de satélite GPS ao longo do dia. Cada

satélite transmite a sua informacé&o orbital assim como a dos outros satelites do sistema.
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2.8. Sensores

2.8.1. Sensor de Humidade e Temperatura — DHT22

O DHT22 é um sensor de temperatura e humidade que permite medir temperaturas entre 40

graus negativos e 80 graus positivos (Celsius) e humidade entre 0 a 100%, possuindo apenas

um pino com saida digital (Pino 2 — DATA).

DHT22 pins
1 vee
2 DATA
3 NC

4 GND

Figura 8 - Sensor de Humidade e Temperatura DHT22

2.8.2. Sensor Recetor de GPS — GY-NEO-6M

O moddulo GPS-NEO-6M utiliza comunicacdo serial com dois pinos (Rx - Rececdo e TX -

Transmissdo) permitindo a comunicagdo com 0s mais diversos tipos de equipamentos.

Especificacdes:

— Mddulo GPS GY-NEO6M V2
— Alimentacdo: 2.7 a 5V DC

— Corrente de operacdo: 45 mA

— Comunicacéo serial/TTL
— Antena embutida

— Bateria para “backup ” de dados

— Nivel de sinal compativel 3.3 e 5V

— Taxa de comunicacgéo padrao: 9600 bps

— Temperatura de operacdo: -40 a 85°C

— Precisdo: 5m

— Dimensdes: 35 x 25 x 25mm
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Figura 9 - Recetor de sinal GPS modelo GY-NEO6M V2
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3. Descricao do Modelo.
3.1. Escolha do Hardware

Para a elaboracdo deste trabalho foi necessario pesquisar sobre os diversos computadores
existentes no mercado de modo a poder perceber as diferentes carateristicas técnicas e
funcionais de cada modelo de computador existente, para poder escolher o que mais se adeque

ao funcionamento proposto.

Depois de comparar alguns computadores fabricados em Open Hardware foram considerados

0s principais requisitos para a sua escolha:

e Preco e qualidade

e Facilidade de aquisicao

e Fiabilidade

e Disponibilidade e compatibilidade de software open source, livre ou gratuito
e IDE de desenvolvimento e linguagem de programacao

e Flexibilidade e adaptabilidade

e Documentacdo técnica disponivel

e Periféricos existentes, compativeis e fiaveis

Para cada unidade da rede de sensores, o Arduino foi considerado como a melhor escolha por
cumprir os requisitos. Enquanto que para o “gateway ” e computador central, o Raspberry Pi
é a melhor escolha por podermos escolher entre versdes diferentes de sistemas operativos,
principalmente o Raspbian, uma versdao do Debian Linux especificamente adaptada para o

Raspberry Pi e isso facilita muito a sua programacao.

Outro fator importante a considerar € que o sistema operativo do Raspberry Pi, o Raspbian, uma
versdo do Linux Debian modificada e adaptada especificamente para o Raspberry Pi ja vem
COM 0S recursos necessarios para atualizagdo automatica pela internet e permite o0 acesso remoto
por meio do software Real VNC (“Virtual Network Computing ). O VNC é um protocolo que

permite, ver e controlar outro computador remotamente, atraves da internet.
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3.2. Definicdo de Mddulo na rede de sensores sem fios

Passa a ser denominado de Mddulo, cada unidade da rede de sensores sem fios. O Mddulo é
composto por um computador Arduino, 2 sensores DHT-22, software para leitura e transmissédo
da mensagem com os valores lidos, placa de rede Zigbee, antena, fios, bateria e painel solar,

montado numa caixa adequada e que possa ser fixada em campo aberto ou presa a um poste.

A rede de sensores é composta pela interligacdo dos modulos em rede sem fios que ficam
permanentemente a recolher informacbes de coordenadas GPS, Data, hora, temperatura-1,
humidade-1, temperatura-2, humidade-2 e voltagem da bateria. A informacéo de data e hora

sera extraida do sinal recebido dos satélites GPS.

Como dito anteriormente, cada Arduino estard equipado com dois sensores DHT22, que
fornecem a humidade 1, temperatura 1, lidas do sensor 1 e humidade 2 e temperatura 2, lidas
do sensor 2. Por cada leitura, fard a comparacdo dos valores lidos de cada sensor entre si para
garantir que o0s sensores estdo a funcionar adequadamente e que as leituras podem ser
consideradas validas. Isto sera verdadeiro quando as leituras forem iguais ou tiverem um desvio
entre si de até 5%, ou seja, garantir uma fiabilidade de 95%. Se um desvio maior for
identificado, a leitura dos sensores sera ignorada e o modulo fara entdo uma pausa de 3 minutos
antes de retornar a realizar novas leituras. Caso sejam verificadas 5 leituras sucessivas
incorretas, o sistema transmitira os valores dos sensores a zero, juntamente com as coordenadas
validas de GPS, data, hora e voltagem da bateria de forma a indicar ao servidor central de que

existe uma falha na leitura dos sensores.

A voltagem da bateria é outro ponto a monitorar, mas cabera ao servidor central validar se existe
a necessidade de manutencao para o modulo que é identificado pelas referéncias de coordenadas

GPS. A voltagem recomendada para alimentacdo do Arduino esta entre os 7 e os 20 volts.

Caso 0 modulo deixe de receber o sinal dos satélites GPS, de onde extrai as coordenadas, data
e hora, continuard a enviar as ultimas coordenadas vélidas lidas anteriormente e passa a
transmitir a data e hora preenchidas com zeros. O servidor central interpretard isto como
indicacdo de falha de sinal GPS naquele modulo, que € identificado pelas coordenadas que

continuam a ser recebidas.
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3.3. Protocolos de Rede utilizados

E necessario ter uma infraestrutura de comunicacdes fiavel para transmitir a informagao
recolhida por cada mddulo e envia-la ao servidor central, para isso sdo considerados alguns

protocolos de rede, tais como:

Ethernet, que foi prontamente considerado inviavel para ser usado pelas limitacbes de
instalacdo de cabos fisicos que levariam a um grande nimero de falhas. Este protocolo sera
utilizado para que o “gateway” consiga fazer a ligacdo entre a rede de sensores e 0 servidor

central.

Wi-Fi, este padréo de redes poderia ser vidvel por fornecer a ligacdo sem fios, no entanto por
operar na faixa de frequéncia de 2,4GHz fica suscetivel a mais interferéncias aumentando a

probabilidade de falhas.

IEEE 802.15.4, este protocolo demonstrou ser 0 mais adequado para a rede Mesh pois permite
interligar um grande nimero de dispositivos sem fios. Também permite pelas suas
caracteristicas a retransmissdo de pacotes entre os mddulos de forma que estes cheguem ao
destino. O protocolo também prevé um modo de funcionamento com baixo consumo de energia

0 que prolonga a vida Gtil da bateria.

A interligacdo entre a rede Mesh e o servidor central é feita por um Gateway que é constituido
por um Raspberry Pi que ja vem de série equipado em seu hardware, com uma porta Ethernet.

A rede é constituida por varios “gateways”, porém somente um estara ativo de cada vez.
Quando for necessario, é possivel remotamente ativar outro Gateway. Situagdo que podera
ocorrer em caso de incendio ou avaria. Ao ativar outro “gateway ” a rede de sensores volta a ser
interligada ao servidor central e o sistema volta a estar operacional. Essa flexibilidade garante

maior fiabilidade ao sistema.
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3.4. A Rede Mesh

A rede Mesh ficara a funcionar utilizando o protocolo da tecnologia Zigbee, é composta por

trés tipos de nos: “Coordinator ”, “Router ” e “End Device ”.

O noO “Coordinator” € responsavel por iniciar e gerir a rede, ap6s iniciar a rede, o né

coordenador trabalha como “router .

Cluster Tree Mesh

Estrela Q@ e o
® R o e o0
e O o) ® .
e U@ i

@ @
(€]

N

[+
[ S¥elas 4

Figura 10 - Algumas Topologias de Redes

Se a rede estiver a operar em modo “beacon-active ”, 0 n6 “coordinator ” esta constantemente
a enviar “beacon frames” para sincronizar a rede. Se a rede estiver numa topologia em arvore,
todos os nos “router ”” recebem “beacons ” dos seus pais e geram “beacons ”” para enviar aos nés

que pertencem ao seu cluster.

O nd “coordinator” é o responsavel por agregar a informacdo, existindo apenas um por rede,

tipicamente o de maior poder computacional, neste caso o Raspberry Pi.

O no “router” é o responsavel pelo encaminhamento dos pacotes entre 0s nds gque nao

conseguem comunicar diretamente com o coordenador.

O no “End Device” ¢é o responsavel pela funcdo de sensor e apenas se comunica com 0 no
router ou n6 coordenador. Este n6 tem a capacidade de entrar em modo “sleep” por forma a

reduzir o consumo de energia prolongando a vida Gtil da bateria.

A tecnologia ZigBee pode ser implementada em qualquer uma das topologias de rede: Arvore,
malha ou estrela. Na topologia em estrela, a gestdo e comunicacéo da rede € centralizada e 0s
nos “End Device” nunca comunicam entre si, toda a comunicacgdo passa pelo no “coordinator”

que, apos inicializar a rede, passa a trabalhar como né “router”, identificado com um PAN ID
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“Personal Area Network IDentification” nico. Os pontos desfavoraveis nas topologias em

estrela sdo 0 consumo energeético do nd central e a gestdo de redes de grande escala.

A topologia em malha “Mesh Network” também trabalha de forma centralizada, mas pode usar
varios nos “router” centrais que comunicam entre si e disponibilizam mdltiplas rotas entre o0s

nos, dando a rede uma maior flexibilidade e melhor gestdo de energia que a rede em estrela.
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Figura 11 - Fluxo de decisdo de envio de Pacotes na rede Mesh

O “gateway” € um nd da rede que tem a funcao de receber os pacotes de informacao da rede de

maodulos e reenvia-los para o servidor central.

3.5. O Servidor Central
No servidor central deverdo ser instalados os seguintes softwares:

- APACHE - Este software permite o funcionamento do Servidor Web (web server). Trata

as mensagens recebidas e regista os dados recebidos nas bases de dados.
- MariaDB - Servidor de Base de Dados. ( MariaDB substituiu recentemente o MySQL.)
- Ciadel - Servidor de email

- Wammu - Envio de SMS.

José Lavigne Neto (20111593) — Novembro de 2018 — Universidade Atlantica 32



Modelo de Sistema baseado em Rede de Sensores sem Fios com Tecnologia Open Source
para Gerar Alertas de Incéndios Florestais
Licenciatura em Gestdo de Sistemas e Computacdo

Os dados recebidos dos diversos modulos sdo tratados para que sejam extraidas as leituras dos

sensores que a seguir sdo registadas numa tabela com a seguinte estrutura:

FR Columns [B] Constraints &, Indexes [ Options [%] Triggers Data 4« »

Mame: |leituras_por_tratar Database: |test Comment:

Engine: | INMODE

Columns

w0 | Mame Data Type Unsigned | Auto Increment | Not Mull

v| Hora TIME W

v  Latitude DECIMAL{12, &) W

|  Longitude DECIMAL(12, &) v
Temperatura_1 DECIMAL(G, 2) W
Temperatura_2 DECIMAL(G, 2) W
Humidade_1 DECIMAL(3, 0) ¥
Humidade_2 DECIMAL(3, 0) ¥
Voltagem_Bateria DECIMAL(3, 1) W
Status CHAR(1L) ¥
Timestamp_Criacao TIMESTAMP W
Timestamp_Modificacan TIMESTAMP W

Default Collation

~
' latin1_swedish_ci
CURRENT...
CURREMT..

Figura 12 - Tabela 01 - Leituras registadas por tratar.

Esta tabela poderé ser criada com a execuc¢do do comando SQL:

)

CREATE TABLE test.leituras por tratar (

Data DATE NOT NULL,

Hora TIME NOT NULL,

Latitude DECIMAL (12, 6) NOT NULL,

Longitude DECIMAL (12, 6) NOT NULL,

Temperatura 1 DECIMAL (6, 2) NOT NULL,

Temperatura 2 DECIMAL (6, 2) NOT NULL,

Humidade_l DECIMAL (3, 0) NOT NULL,

Humidade 2 DECIMAL (3, 0) NOT NULL,

Voltagem Bateria DECIMAL(3, 1) NOT NULL,

Status CHAR(1) NOT NULL DEFAULT 'C',

Timestamp Criacao TIMESTAMP NOT NULL DEFAULT CURRENT TIMESTAMP,
Timestamp_Modificacao TIMESTAMP NOT NULL DEFAULT CURRENT_ TIMESTAMP,

PRIMARY KEY (Data, Hora, Latitude, Longitude)

ENGINE = INNODB,
CHARACTER SET latinl,

COLLATE latinl swedish ci;

ALTER TABLE test.leituras por tratar
ADD UNIQUE INDEX UK LEITURAS POR TRATAR (Data, Hora, Latitude, Longitude);
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Existe um processo que trata os dados desta tabela ciclicamente e durante o processamento
dever validar os valores dos seguintes dados:

- Valor de temperatura_1 ndo deve ter um desvio superior a 5% do valor lido em temperatura_2.
- Valor de humidade_1 ndo deve ter um desvio superior a 5% do valor lido em humidade_2.

- O valor lido de temperatura_1 ndo pode ser superior a 55 graus pois essa condi¢do quando
verificada deve gerar alertas de possibilidade de ocorréncia de incéndio.

Depois de tratar os dados, deve atualizar o campo STATUS para ‘T’ (Tratado), atualizar o
campo TIMESTAMP_MODIFICACAO com ‘current timestamp ’ e mover cada registo tratado
para a tabela 02, LEITURAS_HIST com a mesma estrutura da tabela 01.

Mame: |leituras_hist Database: Comment:

Engine: | INNODB

Columns
w0 | Mame Data Type Unsigned | Auto Increment | Mot Null | Default Collation
v'| Data DATE v
v Hora TIME
| | Latitude DECIMAL({12, &)
/| Longitude DECIMAL(12, 5)
Temperatura_1 DECIMAL(G, 2) W
Temperatura_2 DECIMAL(G, 2) W
Humidade_1 DECIMAL(3, 0) ¥
Humidade_2 DECIMAL(3, 0) ¥
Voltagem_Bateria DECIMAL(3, 1) W
Status CHAR(1) W T latin1_swedish_ci
Timestamp_Criacao TIMESTAMP W CURRENT...
Timestamp_Modificacan TIMESTAMP W CURRENT...

Figura 13 - Tabela 02 - Historico de Leituras

CREATE TABLE test.leituras Hist (

Data DATE NOT NULL,

Hora TIME NOT NULL,

Latitude DECIMAL (12, 6) NOT NULL,
Longitude DECIMAL (12, 6) NOT NULL,
Temperatura 1 DECIMAL (6, 2) NOT NULL,
Temperatura 2 DECIMAL (6, 2) NOT NULL,
Humidade_l DECIMAL (3, 0) NOT NULL,
Humidade 2 DECIMAL (3, 0) NOT NULL,
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Voltagem Bateria DECIMAL(3, 1) NOT NULL,
Status CHAR(1) NOT NULL DEFAULT 'T',
Timestamp Criacao TIMESTAMP NOT NULL,
Timestamp Modificacao TIMESTAMP NOT NULL DEFAULT CURRENT TIMESTAMP,
PRIMARY KEY (Data, Hora, Latitude, Longitude)
)
ENGINE = INNODB,
CHARACTER SET latinl,
COLLATE latinl swedish ci;

ALTER TABLE test.leituras Hist
ADD UNIQUE INDEX UK LEITURAS POR TRATAR(Data, Hora, Latitude, Longitude);

Na terceira tabela séo registados os dados das pessoas que devem ser avisadas em caso de

incéndio ou elevada probabilidade de risco de incéndio. Utilizando o célculo da distancia entre

a localizacdo do possivel incéndio e as coordenadas GPS registadas na tabela de intervenientes,

o0 sistema determina se deve ou ndo enviar email e/ou SMS.

Mame: | Intervenientes Database: |test % | Comment:

Engine: |INMODB

Columns
o | Name Data Type Unsigned | Auto Increment | Mot Mull | Default
v| Seguenda INTEGER(11) W W W
Mome VARCHAR(255) W

Telefonel DECIMAL(20, 0)
Telefone2 DECIMAL(20, 0)

Latitude DECIMAL(12, &)
Longitude DECIMAL(12, &)
Email1 VARCHAR(255)
Email2 VARCHAR(255)

Figura 14 - Tabela 03 Intervenientes

Collation

CREATE TABLE test.intervenientes (
Sequencia INTEGER(11) UNSIGNED NOT NULL AUTO INCREMENT,
Nome VARCHAR(255) NOT NULL,
Telefonel DECIMAL (20, 0) NOT NULL DEFAULT O,
Telefone2 DECIMAL (20, 0) NOT NULL DEFAULT O,
Latitude DECIMAL (12, 6) NOT NULL,
Longitude DECIMAL (12, 6) NOT NULL,
Emaill VARCHAR (255) NOT NULL DEFAULT ,
Email2 VARCHAR (255) NOT NULL DEFAULT ,
PRIMARY KEY (Sequencia)

)

ENGINE = INNODB;
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Devera existir outra tabela com o registo dos alertas enviados e servira para manter um historico
de envio de alertas, tipo de alerta enviado: SMS ou email, data e hora de envio.
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4. Conclusodes

O modelo aqui proposto com varios computadores “Open hardware” fabricados numa tnica
placa e com capacidade de processamento adequado podera ter um impacto favoravel na
prevencao de fogos florestais.

As aplicacdes de software open source referidos conseguem oferecer fiabilidade na execugéo
das tarefas com robustez e seguranca necessarios para a sua aplicacao neste modelo. O
software Apache ainda é o mais utilizado em todo o mundo em web servers juntamente com
0s bancos de dados MySQL ou MariaDB. (O MariaDB foi desenvolvido a partir do MySQL
depois deste ultimo ter sido adquirido pela empresa Oracle e que ndo deu seguimento a

evolucdo no desenvolvimento do MySQL como era esperado.)

Pretende-se desenvolver uma implementacéo real do modelo aqui proposto em pequena
escala, pois é necessario validar na pratica, a distancia ideal entre cada médulo da rede de
sensores, de forma a reduzir o nimero de elementos por quilometro quadrado, garantindo que
a rede fique totalmente operacional, estavel e sem falhas. A distancia entre médulos tem

impacto direto na determinacdo dos custos de implementacéo.

A implementacdo deste modelo, a ser utilizado como fonte complementar de informag&o em
tempo real e registo de histérico de temperatura e humidade na area monitorada, aliada a
capacidade de gerar alertas de forma automatica podera ser uma solucgdo viavel quer em
termos operacionais, quer pelos baixos custos envolvidos na montagem e manutencéo desta

rede.

Este projeto pode ser viavel, podendo ajudar a detetar precocemente o risco elevado de
incéndio, e desta forma, funcionando como fonte de informacéo poderia colaborar numa
perspetiva estratégica no combate ao incéndio e eventualmente podera minimizar os cenarios

de destruicdo semelhantes aos que foram vividos em anos passados.
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