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RESUMO

Desde ha ja algum tempo que tém vindo a ser evangelizadas as vantagens inerentes a adogdo
de servigos de Computagdo em Nuvem, normalmente conhecidos como servicos cloud, com os
respetivos fornecedores a apresentarem um catalogo de servicos alinhado as necessidades dos
potenciais clientes. A par do que se verifica a nivel global, também em Portugal existem varios
fornecedores de servigos de Tl que, tendo visto no Cloud Computing a oportunidade de
alargarem o seu portfolio de servicos e de os proporem ao mercado, também se tornaram

fornecedores de servicos cloud (CSPs).

Também se tem verificado um aumento na aceitacdo e adogao das melhores préaticas inerentes
a gestdo de servigos de TI, devido as varias vantagens que tém vindo a ser reconhecidas por
parte de clientes e fornecedores de servicos Tl. O Information Technology Infrastructure
Lybrary (ITIL) é considerado em praticamente em todo o mundo, como sendo a principal
referéncia em Gestdo de Servicos de TI, adaptando-se aos mais diversos tipos de servicos TI.
No entanto, j& no caso mais especifico dos servigos cloud, devido ao dinamismo, agilidade,
simplicidade e acessibilidade que os caracterizam, existem alguns processos da framework ITIL

que devem merecer especial atencdo por parte dos CSPs.

Propde-se deste modo o desenvolvimento de um trabalho que, através de revisao de literatura
existente acerca do tema e dos dados obtidos a partir dos questionarios enviados aos CSPs
portugueses, permita aferir o nivel indicativo da maturidade dos processos Satisfacdo de
Pedidos e Gestdo de Acessos, da framework ITIL. No final conclui-se que a média dos niveis
indicativos de maturidade obtidos estara em linha com o verificado noutros estudos acerca da

maturidade de outros processos em organizacdes localizadas noutras geografias.

Como objetivo paralelo pretende-se com este trabalho contribuir para a oportunidade ainda em
estudo de uma eventual colaboracdo futura entre a Universidade Atlantica e a Axelos através
da iniciativa a Academia. Esta iniciativa tem como objetivo a promocao do valor das melhores

praticas em colaboracdo com universidades, alunos e organizac¢des de todo mundo.

Palavras-chave — Cloud; Gestdo de Servicos TI; ITIL; Processos; Maturidade.
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ABSTRACT

It has been for some time that advantages regarding the adoption of Cloud Computing services
have been evangelized, with the correspondent suppliers presenting a service catalog aligned
with the needs of potential clients. Along with what is globally verified, also in Portugal exist
several suppliers of IT services that, having seen in Cloud Computing the opportunity to
broaden their service portfolio and to present it to the market, also became Cloud Services
Suppliers (CSPs).

It also has been verified an increase in the acceptance and adoption of IT service management
best practices due to several advantages that have been recognized by clients and suppliers of
IT services. The Information Technology Infrastructure Lybrary (ITIL) is considered, basically
around the whole world, as being the main reference in IT service Management, adapting to
the several types of IT services. Meanwhile, in the more specific case of cloud services, due to
the dynamism, agility, simplicity and accessibility that characterize them, there are some

processes on the ITIL framework that should deserve special attention by CSPs.

It is proposed the development of a work that, thru a revision of the identified literature about
this theme and the data obtained from the questionnaires sent to the Portuguese CSPs, allow
to assess the indicative maturity level of the Request Fulfillment and the Access Management
processes of the ITIL framework. At the end it is concluded that the average of the indicative
maturity levels obtained will be aligned with the verified in other studies about the maturity of

other processes in organizations located in other geographies.

As a parallel objective, with this word it is intended to contribute to the opportunity still in study
of an eventual future collaboration between Universidade Atlantica and Axelos thru the
initiative Academia. This initiative has as objective the promotion of the value of best practices

in collaboration with universities, students and organizations worldwide.

Keywords — Cloud; ITIL; IT Service Management; Processes; Maturity.
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INTRODUCAO

Desde ha algum tempo que sdo muitas as entidades, tanto no universo académico como no
empresarial, que evangelizam as vantagens inerentes a ado¢do de servicos de Computacéo em
Nuvem, mais conhecidos por Servigos Cloud. De entre estas entidades esta a International Data
Corporation (IDC), empresa lider mundial na area de "market intelligence”, servigos de
consultoria e organizacdo de eventos para os mercados das Tecnologias de Informagéo,
TelecomunicacGes e Eletrénica de Consumo, que em 2013 referia como a adocao de servicos
Cloud potenciaria “...ganhos de competitividade, quer para suportar a internacionalizagdo, quer
para aumentar a eficiéncia operacional, inovar ao nivel da oferta e tornar as organizagdes mais
ageis e capazes de se adaptarem as condicGes de mercado.” (Coimbra, 2013; p. 8). Nesse mesmo
ano, fazia a projecdo do aumento da despesa em servicos de Cloud Computing em Portugal
entre 2012 e 2017 (Figura 1) (IDC, 2013, p.10).

Figura 1 — Despesa com servigos de Cloud Computing em Portugal (2012-2017)
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Fonte: Research IDC - Os 4 pilares da Inovagéo Tecnologica (IDC Portugal - APDC,
2013).

A demonstrar a adogéo destes servicos por parte das organizagdes, em 2014 previa-se que em
2020, 70% dos servidores iriam estar em centros de dados de fornecedores de servigos de Cloud
Computing (IDC, 2014, p.23). Um ano mais tarde, em 2015, 38% das organizagdes portuguesas
de grande e média dimenséo ja integravam os servicos de Cloud Computing nas estratégias de

TI, com 17% dessas organizacfes a confirmarem a sua incorporagdo na estratégia de negécio
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(IDC, 2015, p.13). Nesse mesmo ano a IDC também a previa que em 2020, entre 40% a 60%
do orcamento corporativo das organizagcfes portuguesas de média e de grande dimenséo seria
dedicado aos trés tipos de Cloud Computing (IDC, 2015, p.13), um aumento significativo face

aos 22% verificados em 2014.

A acompanhar estes dados, também se tem vindo a verificar um aumento de fornecedores de
servicos de Cloud Computing (CSPs) em Portugal. Consultando as matrizes de empresas
apresentadas em cada uma das edi¢des do Diretdrio Global das TIC elaboradas pela IDC e pela
APDC, correspondentes ao periodo compreendido entre 2013 (ano em que comegaram a surgir
na matriz de forma explicita os servicos cloud) e 2016, verifica-se que em 2013 surgiam
referenciadas 546 empresas fornecedoras de servicos Tl, das quais 67 incluiam o fornecimento
de servigos cloud no seu portfolio de servigos. Nos periodos seguintes verificou-se um aumento
constante destes valores, até 2016 inclusivamente, com os valores de 646 e 116 empresas
respetivamente, tendo o nimero de CSPs quase que duplicado, ndo tendo sido verificado um
aumento na mesma proporcao no que corresponde ao nimero de empresas fornecedoras de

servigos de Tl (Tabela 1).

Tabela 1 — Numero de Empresas fornecedoras de Servicos Tl e Fornecedoras de
Servicos de Cloud Computing em Portugal entre 2013 e 2016.

Empresas fornecedoras de ~ Empresas fornecedoras de servigos Tl

Periodo servigos T1 em Portugal e de Cloud Computing em Portugal
2013 — 2014 546 67
2014 - 2015 577 87
2015 — 2016 617 103
2016 — 2017 646 116

Fontes: Matriz de Empresas e Profissionais. (IDC Portugal - APDC, 2013); Matriz de
Empresas e Profissionais. (IDC Portugal - APDC, 2014); Matriz - Empresas. (IDC
Portugal - APDC, 2015); Matriz - Empresas. (IDC Portugal - APDC, 2016).

Fazendo outra analise destes valores, verifica-se que em 2013, cerca de 11% destas empresas
eram fornecedores servigos de Cloud Computing, vindo esta percentagem a evoluir nos anos

seguintes até aos 15% verificados em 2016 (Figura 2).

Paulo Ribeiro - Novembro 2016 2



Os Niveis de Maturidade dos Processos Satisfagdo de Pedidos e Gestao de Acessos da ITIL nos Fornecedores de

Servigos Cloud Portugueses - Licenciatura em Sistemas e Tecnologias da Informacéo

Figura 2 — Percentagem da ocupacao dos servicos Cloud no portfolio dos fornecedores

de servicos T1 portugueses entre 2013 e 2016.
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Fonte: Research IDC - Os 4 Pilares da Inovacao Tecnoldgica. (IDC Portugal - APDC,
2013).

E também verdade que cada vez mais se verifica a adogdo por parte das organizagdes das
melhores praticas em gestdo de servicos de Tl (GSTI), havendo ja bastantes estudos
desenvolvidos neste capitulo que demonstram e fundamentam os beneficios que lhes sdo

reconhecidas por parte dessas mesmas organizacoes.

A suportar esta ado¢do no sector das TI esta o aumento verificado na procura de certificacdes
em standards de ITSM, como a Information Technology Infrastructure Lybrary (ITIL). “Estas
empresas encorajam e apoiam os seus empregados em serem certificados em ITIL” (Galup,
Dattero, Quan, & Conger, 2009). E o caso dos exames para certificagdo em ITIL administrados
pelo Examination Institute for Information Science (EXIN), que em 2007 administrava
aproximadamente 65% dos exames realizados a nivel mundial. De acordo com dados
fornecidos pela EXIN, em 2001 o nimero de exames de ITIL ndo chegavam a 20000, tendo
esse nimero aumentado aproximadamente oito vezes até 2007, com cerca de 160000 exames

realizados nesse ano (Figura 3).
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Figura 3 — Numero de exames EXIN realizados para o ITIL IT Service Management
Foundation entre 1993 e 2007.
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Fonte: An Overview of IT Service Management. Communications of the ACM. (Galup, S.
D., Dattero, R., Quan, J. J., & Conger, S. 2009).

Jaem 2011, no periodo compreendido entre janeiro e novembro teriam sido registadas um total
global de 224.614 pessoas para se candidatarem ao exame para a certificacao ITIL Foundation,
tendo cerca de 88% aprovado, correspondendo a cerca de 197.660 candidatos obtido tal

certificacdo (ITILnews.com, n.d.).

No universo das melhores praticas em gestdo de servicos de Tl, a ITIL, gerida pela Axelos
(entidade responsavel pela gestdo de um portfélio de varias das melhores praticas, onde se inclui
a ITIL), tem vindo a ser considerada desde hd muito tempo e praticamente em todo 0 mundo
como a principal referéncia neste capitulo, adaptando-se aos mais diversos tipos de servicos Tl,
desde os mais tradicionais aos mais recentes, como € o caso dos baseados em computacdo em

nuvem.

Posto isto, um dos desafios com que CSPs e clientes se tém vindo a debater tem consistido na
conciliacdo das boas préaticas em gestdo de servigos de Tl com o dinamismo caracteristico dos

servigos de cloud computing. Torna-se deste modo importante aferir quais 0s processos mais
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importantes para a gestdo de servi¢os cloud por parte dos CSPs, bem como os seus niveis de

maturidade. Este trabalho pretende considerar apenas o universo dos CSPs portugueses.

Objetivo do trabalho

Este trabalho de investigacdo tem como objetivos identificar os processos mais importantes da
framework ITIL para a gestdo de servigos cloud por parte dos CSPs e aferir os niveis de
maturidade dos processos Preenchimento de Pedidos (Request Fulfillment) e Gestdo de Acessos
(Access Management) existentes na fase de Operacdo do Servico (Service Operation) conforme

definido na framework ITIL, junto dos fornecedores de servigos cloud portugueses.

Como objetivo paralelo pretende-se com este trabalho contribuir para a oportunidade ainda em
estudo de uma eventual colaboracdo futura entre a Universidade Atlantica e a Axelos através
da iniciativa Academia, que tem como objetivo a promoc¢éo do valor das melhores praticas em
colaboracdo com universidades, alunos e organiza¢bes de todo mundo. Em 2015, a Axelos
langou uma nova iniciativa global para melhorar a colaboragéo entre universidades, estudantes,
organizacg0es profissionais e conhecimento, promover o desenvolvimento de melhores praticas
através de Gestdo de Servicos de TI (IT Service Management - ITSM), gestdo de projetos e
programas (Program and Project Management - PPM) e Cyber resiliéncia. Com esta iniciativa,
a Axelos esta a trabalhar com faculdades e estudantes, fornecendo uma plataforma para discutir
como incorporar metodologias de melhores préaticas em programas de estudo académico pode

aumentar a empregabilidade e fechar a lacuna de competéncias.

De acordo com Hearsum P. (Axelos, 2015), responsavel pela Gestao de Portfélio de Servicos e
Gestor de TI da Axelos,

O nosso objetivo é promover uma comunidade de interessados, e discussao
e debate sobre as melhores praticas na academia aproveitar (...) Como
proprietarios do portfolio de Boas Praticas, apoiamos Universidades e
estudantes, dando-lhes uma vantagem competitiva real no mercado de
trabalho.(...) Ao abordar as necessidades do negdcio com a pesquisa
académica de alta qualidade, com o apoio das melhores praticas,

organizagOes académicas podem construir e reforcar a sua relacdo com a
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comunidade, por sua vez, as discussdes e as inovacOes resultantes. Elas
podem contribuir imenso para o desenvolvimento das melhores préticas.
(Axelos, 2015).

Relevancia

Durante o processo de revisdo da literatura, o autor detetou inexisténcia de informagéo
relacionada com tematicas onde sejam abordados niveis de maturidade de processos da
framework ITIL na gestdo de servicos de cloud por parte dos seus fornecedores. Posto isto, 0
autor intenciona, com a realizacdo deste trabalho, contribuir com conhecimento reunido e as
conclusdes obtidas acerca deste tema para o preenchimento das lacunas identificadas. Por este
motivo e pelo facto de se tratarem de temas atuais e de grande impacto a escala global, o autor
espera também contribuir para a sensibilizacéo relativamente a adocao de melhores praticas em
gestdo de servicos de TI por parte de utilizadores e, principalmente, fornecedores de servicos
cloud.

Metodologia de Investigacdo

Em todos os trabalhos de investigacdo deve ser definida e seguida uma metodologia de
investigacdo. Essa metodologia devera estar adequada ao tipo de trabalho que se pretende
realizar de modo a proporcionar uma estrutura que permita a sua execucao de forma logica e

consolidada.

(Saunders, Lewis, & Thornhill, 2007) propdem o modelo The Resarch Onion, (Figura 4) onde
surgem esquematizadas em seis camadas as varias opc¢des possiveis de serem selecionadas
conforme a sua melhor adequabilidade ao tipo de trabalho que se pretende realizar. Assim como
numa cebola, essas camadas séo apresentadas com uma sequéncia logica devendo a exploracao
do modelo ser iniciada na primeira camada, a exterior, e posteriormente aprofundada no sentido
ao nucleo. As camadas apresentadas sdo, pela sua ordem, as seguintes: Tipo de filosofia, Tipo

de Abordagem, Estratégia, Escolha do método, Horizonte temporal, Técnicas e procedimentos.
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Figura 4 — Research Onion.
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Fonte: Research methods for business students, 5th Edition. (Saunders, M., P., Lewis, P.
& Thornhill, A., 2007).

Perspetiva filosofica

O autor deste trabalho entende que a perspetiva filosofica mais alinhada ao tipo de investigacéo
aqui proposta, sera o Positivismo. Numa perspetiva ontoldgica, o Positivismo é caracterizado
por o investigador ter uma visdo da natureza da realidade como sendo externa, objetiva e
existente independente dos atores sociais (Saunders et al., 2007). O autor elege esta perspetiva
filosofica uma vez que o que se pretende é a realizacdo de um trabalho com caracteristicas
explanativas apresentando neste caso os resultados obtidos sem qualquer tipo de analise

subjetiva.

Paulo Ribeiro - Novembro 2016 7



Os Niveis de Maturidade dos Processos Satisfacao de Pedidos e Gestdo de Acessos da ITIL nos Fornecedores de

Servi¢os Cloud Portugueses - Licenciatura em Sistemas e Tecnologias da Informacéo

Numa perspetiva epistemologica, o investigador considera conhecimento aceitavel apenas 0s
fendmenos observaveis que fornecem dados crediveis, ou factos, focalizando-se nas causas dos

fendmenos e nas leis (Saunders et al., 2007).

Ja do ponto de vista axioldgico, os valores nao sao considerados, com o autor a surgir de forma

completamente independente aos dados utilizados, mantendo assim uma postura objetiva.

Tipo de abordagem

Relativamente ao tipo de abordagem, sendo que existem duas opcdes correspondentes a
abordagem Dedutiva e a abordagem Indutiva (Saunders et al., 2007), o autor deste trabalho
optard pela primeira, ou seja, pela abordagem Dedutiva uma vez que neste trabalho se
pretendera realizar uma recolha de dados que serdo tratados de forma quantitativa de modo a
desenvolver-se a teoria ou hipotese e em que se desenha a investigacdo necessaria para se
poderem vir a realizar os testes das mesmas. No entanto, no final serdo apresentadas conclusdes

adicionais resultantes da deducéo de alguns dos dados obtidos.

Estratégia adotada

Quanto a estratégia adotada, o autor enveredou pelo Método de Investigacdo por Questionario,
com questionarios enviados por email a amostra identificada no universo de fornecedores de
servicos cloud portugueses. De referir que devido a ser necessaria a realizacdo de medicdes de
modo a se obter um melhor entendimento do fenémeno a estudar, este método insere-se no
conjunto dos métodos empiricos, onde sao utilizados os dados obtidos atraves dos questionarios
para realizar as medi¢des inerentes ao nivel indicativo de maturidade dos dois processos alvo
referidos neste documento. O questionario € do tipo autoadministrado uma vez que 0 mesmo é
acedido via internet atraves de email enviado aos CSPs identificados, ndo existindo qualquer

tipo de entrevista para a obtengéo das respostas.

No que corresponde ao horizonte temporal, o trabalho sera realizado de forma Cross-sectional

uma vez que o que se pretende é obter a informacé&o do ponto de situagao no presente momento.
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Fontes e utilizacao da informacéo pesquisada

Na elaboracdo deste trabalho, o autor recorreu a varios tipos de fontes de informacdo. No
processo de revisao da literatura necessarios a compreensdo dos temas relacionados com gestéo
de servicos TI, ITIL, e servigcos de computagcdo em nuvem abordados neste trabalho, bem como
do seu enquadramento nos panoramas nacional e internacional, o autor recorreu a consulta de
fontes de dados secundarias, como sdo o caso de jornais periddicos cientificos, revistas,
websites, papers, entre outros, ainda, a consulta de fontes de dados terciarias, como sao 0 caso

dos repositdrios de varias universidades.

Ja na obtencdo dos dados que permitem a perce¢do e a avaliacdo dos niveis de maturidade dos
processos Satisfacdo de Pedidos e Gestao de Acessos da framework ITIL junto dos fornecedores
de servicos cloud portugueses, o autor recorreu a utilizacdo de questionarios enviados aos CSPs
portugueses identificados como fontes de dados primarias, obtendo, a partir das respostas aos
mesmos, 0s dados necessarios para a analise necesséria. O tipo de dados a serem recolhidos
através destes questionarios serdo quantitativos, sendo estes utilizados para testar as hipéteses

formuladas para responderem a questdo de investigacao.

Estrutura do trabalho

Todo o trabalho desenvolvido acerca deste assunto foi refletido neste documento. De forma a
apresenta-lo de forma estruturada e de facilitar a sua interpretacdo, ap6s a apresentacdo do
trabalho de fim de curso e do resumo do trabalho desenvolvido, o documento é dividido em

Introducdo, 2 capitulos e Conclusao:

e Introducdo: nesta sec¢do do documento o autor apresenta, como resultado de parte do
processo de revisdo da literatura, o enquadramento, apresentando informacdo que
demonstra o que tem vindo a evolugdo ao longo do tempo na adogdo de préaticas de
gestédo de servicos de T1 por parte de organiza¢Ges um pouco por todo 0 mundo. Refere
tambem o facto da ITIL ser a referéncia a nivel mundial em gestdo de servigos de TI,
mencionando, no entanto, o facto de ter que merecer algumas consideragfes aquando a
sua utilizagdo para a gestao de servicos de cloud. S&o também apresentados 0s objetivos
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do trabalho, a sua relevancia, a metodologia adotada, a Perspetiva Filosofica e a sua
caraterizacdo segundo a Ontologia, a Epistemologia, a Axiologia e as técnicas de
Recolha de dados adotadas. S&o também aqui apresentadas as escolhas inerentes ao
processo de investigacao cientifica, e apresentadas as razdes que levaram as mesmas, e
a explicacdo em relacdo a forma de como o trabalho se encontra estruturado ao longo

do documento.

e Capitulo 1. Reviséo da Literatura: neste capitulo é apresentada, de forma estruturada em
subcapitulos e em tdpicos, a informacéo recolhida durante o processo de revisdo da
literatura. No primeiro subcapitulo, de modo a que seja entendido o servi¢o abordado
neste trabalho, faz uma apresentacdo do conceito cloud computing, das suas principais
caracteristicas, dos modelos, e dos tipos de servico existentes. No segundo subcapitulo,
¢ dada uma explicacdo acerca do conceito de gestdo de servicos Tl, avancando depois
para os subcapitulos seguintes onde sdo apresentadas de forma sucinta o modelo CMMI-
SVC utlizado na melhoria de processos inerentes ao fornecimento de servicos, a
framework COBIT de governagédo de TI, a framework ITIL com as suas principais
especificidades no que corresponde a sua utilizacdo para gestdo de servigos cloud e os
processos identificados como 0s merecedores de maior atencdo por parte dos CSPs. No
ultimo subcapitulo sdo apresentados alguns estudos onde também se tentaram obter 0s
niveis de maturidade em varios processos da ITIL, mas relacionados com a gestdo de
servicos de Tl na sua forma mais genérica, bem como dos métodos utilizados na

obtencgéo desses resultados pelos autores correspondentes.

e Capitulo 2. Questdo de investigacdo: neste capitulo € apresentada a questdo de
investigacdo principal e outras questdes secundarias para as quais 0 autor tentara
encontrar responder. Sdo também formuladas as hip6teses de investigacdo, €
apresentado o questionario utilizado para obtencdo dos dados necessarios e definida a

amostra. Finalmente procede-se ao tratamento e analise dos dados obtidos.

¢ No final do documento surgem as Conclusdes obtidas, as limita¢cbes que impactaram o
estudo e as recomendacdes para trabalhos futuros. Como ndo pode deixar de ser, é
também apresentada a bibliografia consultada. Num segundo volume surgem agregados

todos os anexos e apéndices de suporte ao trabalho.
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1 REVISAO DA LITERATURA

A revisdo da literatura realizada pelo autor para este trabalho € composta por vérias fases. Na
primeira fase tenta-se perceber qual a situacdo atual relativamente a adocdo de servicos cloud
por parte das organizacdes, 0s critérios que podem levar a elei¢do do fornecedor mais indicado
para o tipo de servico cloud pretendido e qual se poderd melhor ajustar as necessidades da sua
atividade. Numa fase seguinte faz-se uma pesquisa acerca das definigdes mais atuais de cloud
computing e todas as suas classes e tipos. Em seguida realiza-se uma pesquisa acerca das
defini¢cdes de gestao de servicos de tecnologias da informacao, melhores praticas e frameworks
existentes. Ainda nesta fase apresenta-se a ITIL, o ciclo de vida de um servico, e 0s Seus
processos. Por fim, e de modo a contribuir para a realizacdo da questdo de investigacdo a que
se pretende responder neste trabalho, o autor realiza uma pesquisa com o propdsito de descobrir
até que ponto a framework ITIL e seus processos se adequam a servicos de cloud computing, a
comparagdo com a sua utilizacdo na gestdo de servigos Tl fora do universo cloud, e, caso se
venham a descobrir diferencas, quais sdo e deverdo merecer maior preocupacgao por parte dos

CSPs portugueses.

Na revisao de literatura realizada, o autor consultou dados secundarios e terciarios apresentados

em artigos académicos e ndo-académicos.

1.1 Cloud Computing

A definicdo mais adotada de Cloud Computing é dada pelo National Institute of Standards and
Technology (NIST) como sendo um modelo que possibilita 0 acesso a um conjunto partilhado
de recursos de computacdo configuravel, podendo ser fornecidos e disponibilizados ao cliente
de forma rapida e com o minimo de esforgo na sua gestdo ou de intervencdo por parte do CSP.
Este modelo de computagdo é composto por cinco caracteristicas essenciais, trés modelos de

servigos e quatro modelos de implementacdo. (NIST, 2011).
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1.1.1 Caracteristicas essenciais de Cloud Computing

O NIST (2011) define as seguintes caracteristicas essenciais para 0 modelo de servico em Cloud

Computing:

e On-demand self-service (Autosservico a pedido): o consumidor deve conseguir aceder
aos recursos (capacidade de armazenamento, capacidade de processamento, memdria,
largura de banda...) que necessita de forma unilateral e sem a necessidade de interagéo
humana por parte do CSP;

e Broad network access (Acesso generalizado a rede): os recursos deverdo estar
disponiveis através da rede e ser acessiveis por mecanismos standard que possibilitem
a sua utilizacdo através de diversos tipos de plataformas comuns, como tablets,

computadores portateis, smartphones, etc...);

e Resource pooling (Acesso partilhado a recursos): os recursos deverao estar partilhados
de forma simulténea por varios clientes através de um modelo multi-tenant, a0 mesmo
tempo que esses mesmos recursos fisicos e virtuais deverao ser atribuidos e reatribuidos
da forma dindmica e conforme as necessidades dos clientes. Existe a ideia de
independéncia relativamente a sua localizacéo e em como os clientes ndo tém controlo
ou conhecimento da localizagdo exata desses recursos, mas ainda assim devera ser-lhes
possivel especificar a localizacdo a um nivel mais elevado de abstracdo (como o pais,

a regido, e até mesmo o centro de dados).

e Rapid elasticity (Elasticidade rapida): todos os recursos adicionais deverdo ser
aprovisionados e libertados de forma répida e eficaz, e até de forma automatica em
alguns casos, proporcionando uma utilizagdo dinamica conforme a sua necessidade.
Deverdo se aparentes aos clientes como ilimitados e estar disponiveis em qualquer

guantidade e a qualquer momento.

e Measured Service (Servigo medido): a utilizagdo dos recursos €é controlada e otimizada
por sistemas em cloud capazes de realizar medigdes em determinados niveis de

abstracdo apropriados para cada tipo de servico (como 0 armazenamento, 0
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processamento, a largura de banda e contas de utilizador ativas). A utilizacdo de
recursos deverd poder ser monitorizada, controlada e reportada, tudo isto de forma

transparente para ambos cliente e fornecedor.

De acordo com Silva, R. (2014) a Cloud Computing Alliance (CSA) defende ainda a incluséo

de mais uma caracteristica no modelo de servigo em Cloud, a de multi-tenancy:

1.1.2

“Multi-tenancy: acesso por Varios utilizadores a recursos ou a aplicacfes de forma
partilhada, podendo estes pertencer ou ndo a mesma organizacéo, tornando fundamental
o reforco de politicas de seguranga, segmentacdo, isolamento, governancga, niveis de

servigo e faturagéo de custos para as diferentes organizacoes.

Modelos de Servico em Cloud Computing

Conforme definido pelo NIST (2011) existem trés modelos de servico em Cloud Computing:

SaaS — Software as as Service (Software como um Servico): neste modelo é apresentada
ao cliente a possibilidade de poder utilizar as aplicacdes do fornecedor suportadas por
uma infraestrutura Cloud, podendo ser acessiveis a partir de varios tipos de dispositivos
e através de um web browser ou de um programa de interface. Neste modelo, o cliente
ndo tem acesso a infraestrutura de computacgdo, podendo apenas gerir aspetos tais como

a criacao e configuracdo de utilizadores dessa aplicacao.

PaaS — Platform as a Service (Plataforma como um Servico): aqui € apresentada ao
cliente a possibilidade de instalar na infraestrutura Cloud aplicacGes por si adquiridas
ou criadas utilizando linguagens de programacao, bibliotecas, servico, e ferramentas
suportadas pelo CSP. Também aqui, o cliente ndo tem acesso a infraestrutura Cloud,
tendo no entanto controlo sobre as aplicagdes instaladas e configuragfes do ambiente

onde se encontram alojadas.

laaS — Infrastructure as a Service (Infraestrutura como um Servigo): neste modelo é

apresentada ao cliente as capacidades de fornecer de recursos computacionais de 0s
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configurar forma autonima e de instalar e utilizar sofware, incluindo sistemas operativos
e aplicacdes. O cliente ndo consegue gerir a infraestrutura Cloud, mas tem controlo do
sistema operativo, armazenamento, aplicacdes instaladas, podendo inclusivamente ter

controlo limitado de componentes de rede pré-selecionados, como firewalls.

Mais recentemente tém surgido designacdes para outros modelos de servigco Cloud que, de certa

forma tém origem num dos trés modelos referidos. De acordo com Rocha, “O conceito “as a

service” pode ainda ser aplicado aos processos de negdcio, apesar de ndo estar ainda incluido

na taxonomia do modelo de Cloud Computing da NIST” (Rocha, 2014; p. 3).

1.13

Tipos de Cloud Computing existentes

O NIST (2011) define também quatro tipos de Cloud Computing:

Cloud privada: a infraestrutura Cloud é disponibilizada para a utilizacdo exclusiva por
parte de uma Unica organizagdo, considerando cérios consumidores. A mesma pode ser
propriedade, gerida e operada por essa mesma organizagao, por terceiros, ou por ambos,

podendo ainda existir dentro ou fora das suas instalacdes.

Cloud comunitéria: a infraestrutura Cloud é disponibilizada para utilizacdo exclusiva
de uma comunidade especifica de utilizadores de organizacdes que partilhem
preocupacfes como requisitos de seguranca, politicas, conformidade, entre outras.
Pode ser propriedade, gerida e operada por uma ou Vvérias dessas organizagoes, por

terceiros, podendo também existir dentro ou fora das suas instalacdes.

Cloud publica: a infraestrutura Cloud é disponibilizada para utilizacdo livre por parte
do publico em geral. Pode ser propriedade, gerida e operada tanto por empresas como
por organizacdes académicas ou governamentais ou até mesmo por combinacdes das

mesmas. Apenas existe nas instalagdes do CSP.
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e Cloud hibrida: a infraestrutura Cloud apresenta-se como sendo uma composic¢ao de dois
ou mais tipos de Cloud (privada, comunitaria ou publica), que preservam as suas
caracteristicas e se mantém separadas, mas que se unificam através da utilizacdo de
tecnologias standard ou proprietéarias que possibilitem a portabilidade de dados e de

aplicacoes.

1.2 Gestédo e Governacédo de Servicos de Tecnologias de Informacéo

De entre as varias defini¢bes existentes para Gestdo de Servicos de Tl (GSTI) ou Information
Technologies Service Management (ITSM), o autor escolhe a de Conger, Winniford e Erikson-
Harris! por ser uma das mais recentemente publicadas: “Gestdo de Servicos de Tecnologias de
Informacéo foca-se na definicdo, gestdo e entrega de servigos T para suportar os objetivos de
negocio e as necessidades do cliente, normalmente em operagdes TI” (Gacenga, Cater-Steel, &
Toleman, 2010).

No estudo elaborado por (Gacenga et al., 2010) sdo referidos varios beneficios inerentes a
implementacdo de GSTI. Neste mesmo estudo a ITIL surge como sendo a framework de GSTI
mais adotada por parte de organizacdes publicas e privadas nos territorios Australiano e Norte-
Americano, justificando assim o facto de ser patrocinado pelo IT Service Management Férum
(itSMF), tendo-se tornado vastamente adotado e reconhecido por proporcionar de forma eficaz

o controlo e a gestéo de servigos TI.

Outras frameworks existem, tais como a Microsoft Operations Framework (MOF), ou a HP IT
Service Management Reference Model, bem como standards internacionais relacionados com
Qualidade (ISO 9000), Gestdo de Servicos (ISO 20000), e Seguranca da Informacdo (ISO

27000), com a ITIL a acabar sempre por se revelar como a mais aceitada e adotada a nivel

! Conger, S., Winniford, M., e Erickson-Harris, L. Service Management in Operations.
Fourteen Americas Conference on Information Systems in Gacenga, F., Cater-Steel, A., &
Toleman, M. (2010). An international Analysis of IT Service Management Benefits and

Performance Measurement. Journal of Global Information Technology Management, p. 2.
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internacional, independentemente da dimensdo das organizac6es, da sua localiza¢éo e do tipo

de servigo TI que necessitam de gerir.

1.2.1 CMMI-SVC

Né&o se pretendendo aprofundar a exploracdo de informacéo acerca deste topico, o autor faz
uma apresentacdo sumaria do que é o modelo Capacity Maturity Model for Services (CMMI-
SVC). Deste modo, o modelo CMMI-SVC foca-se nas atividades associadas ao servico
prestado pela organizacdo de modo a fornecer a devida qualidade de servico a clientes e
consumidores finais. Conforme refere (Pereira, n.d) “foi desenvolvido para melhorar a
maturidade em praticas de servico, e contribuir para o desempenho, para a satisfacdo do cliente
e a rentabilidade economica da comunidade”. Este modelo apresenta os cinco niveis de
maturidade que permitem compreender em que nivel de maturidade se encontram as
organizacgdes ao adotarem um modelo de gestdo de servico de ITSM. Os niveis de maturidade
definidos séo os seguintes:

Nivel 0 — Inexistente;

e Nivel 1 - Inicial;

e Nivel 2 — Gerido;

e Nivel 3 — Definido;

e Nivel 4 — Gerido de forma quantitativa;

e Nivel 5- Optimizador

No tdpico deste documento onde seréa feita a explicacdo do modelo ITIL Maturity Model sera

dada uma explicacdo para cada um doestes niveis de maturidade.

1.2.2 COBIT

O Control Objectives for information and Related Technology (COBIT), tem como objetivo a
pesquisam o desenvolvimento, a publicacdo e a promogéo de m conjunto atualizado de padrdes

internacionais de boas préticas referentes a utilizacdo corporativa das TI para 0s gestores e
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auditores de tecnologia. Foi criado pelo ISACA — Information Systems Audit and Control
Association através do IT Governance Institute, este ultimo tendo também desenvolvido a
metodologia que, para muitos, constitui base da governacdo tecnolégica (Sortica, Clementi &

Carvalho, n.d.).

Esta organizado em quatro dominios de modo a refletir um modelo para os processos de TI.:

e Planeamento e Organizacao;
e Aquisicédo e Implementacéo;
e Entrega e suporte;

e Monitorizacao.

De modo a facilitar os processos de auditoria, adota também os niveis de maturidade definidos
no CMMI.

1.23 ITIL

No universo das melhores praticas em gestdo de servicos de TI, a Information Technology
Infrastructure Lybrary (ITIL), gerida pela Axelos (entidade responsavel pela gestdo de um
portfélio de varias das melhores préticas, onde se se inclui a ITIL), tem vindo a ser considerada
desde ha muito tempo e praticamente em todo 0 mundo como a principal referéncia neste

capitulo.

A ITIL proporciona um corpo de conhecimento Gtil para o estabelecimento e para a melhoria
das capacidades inerentes a gestdo de Servicos por parte das organizagdes, assim como para 0
atingimento da certificagdo universal em gestéo de servicos, a ISO/IEC20000. Contudo, ndo é
possivel certificar organizacGes em ITIL, sendo apenas possivel certificar pessoas (Axelos,
2013). Ainda neste capitulo, existem distintos percursos e niveis de certificacdo em ITIL, com
a APMG nomeada pela Axelos para gerir todos os assuntos relacionados com certificacdes. A
APMG reconhece os institutos examinadores EXIN, a BCS (anteriormente ISEB), e a propria
APMG como sendo os responsaveis pelos exames inerentes aos percursos de certificagdes em
ITIL (ITILnews.com, n.d).
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Tendo surgido inicialmente nos anos oitenta pelo anterior UK Government’s Central Computer
and Telecommunications Agency (CCTA)?, procedeu a recolha e reunifo das melhores préticas
adotadas por utilizadores, fornecedores e consultores tendo originado uma série de publicaces
que viriam a compor a biblioteca ITIL com mais de trinta livros. No entanto, sé a partir de

meados da década de noventa comecou a ser aceite de modo mais global pela industria.
Desde a sua origem até ao momento atual, a ITIL passou pelas seguintes evoluges:

e Origem nos anos oitenta com uma biblioteca composta por um niimero superior a trinta
volumes;

e Em 2001 evolui para a versdo ITIL v2, com o objetivo de reduzir o nimero de volumes,
sendo as edic¢Bes correspondentes ao Suporte ao Servigo (Service Support) e a Entrega
do Servico (Service Delivery) as mais utilizadas;

e Em 2007 evolui para a versdo ITIL v3, agora sob a algada da OCG, num esforco de
implementar melhorias, tendo resultado, entre outras, numa reducdo para um total de
cinco volumes.

e Em 2011 surge aedicdo ITIL 2011, ja sob a Axelos, onde se mantém o numero de cinco
volumes, mas sdo realizadas atualizacdes a framework com o propdsito de tratar de
melhor forma a orientacdo através da definicdo de processos formais que, estando
anteriormente referidos, ndo surgiam identificados de forma explicita. Nesta edigédo

também se realizaram correcdes inerentes a erros e inconsisténcias.

As praticas em gestdo de servicos da ITIL ndo sdo baseadas em nenhuma plataforma
tecnoldgica ou industria em particular. A ITIL € propriedade do governo do Reino Unido e ndo
estd agregado a nenhuma pratica comercial ou solucdo proprietaria. Embora as edigdes e
diagramas da ITIL estejam protegidos por direitos de reproducdo da Axelos, a ITIL pode ser

publicamente utilizada sem qualquer tipo de custo. (Axelos, 2013).

2 A UK Government’s Central Computer and Telecommunications Agency (CCTA) viria a
adquirir a denominagdo de Office of Government Commerce (OGC) a partir da década de

noventa, passando posteriormente a ser conhecida atd ao momento deste trabalho como Axelos.
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A ITIL pretende abranger todo o ciclo de vida de um servico composto por cinco fases com
vinte e seis processos no seu total que embora estejam associados a cada uma das fases do ciclo
de vida do servico, na sua maioria também tém atividades que ocorrem em outras etapas desse

mesmo ciclo de vida.

Figura 5 — Fases e Processos do ciclo de vida de um Servico segundo a ITIL.

. _gal Service Im
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Fonte: ITIL Demand Management. (BMC, 2016).

Em seguida apresentam-se as cinco fases do ciclo de vida e respetivos processos:
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Estratégia de Servigo (Service Strategy): nesta fase é feita uma abordagem estratégica
as atividades necessarias para a gestdo do servigo. Sdo definidos perspetiva, posicao,
planos e padrdes necessarios para que o fornecedor do servico possa estar alinhado aos
resultados de negocio de uma organizacdo. A estratégia de servigo inclui cinco
processos:
o Gestdo Estratégica para Servicos de T (Strategy Management for IT Services);
o Gestdo de Portfolio de Servicos (Service Portfolio Management);
o Gestéo financeiro para servicos de Tl (Financial Management for IT Services);
o Gestdo de Demanda (Demand Management);

o Gestdo de Relacionamento de Negdcio (Business Relationship Management).

Desenho do Servigo (Service Design): nesta fase estabelecem-se orienta¢fes acerca da
concecdo e do desenvolvimento do servico alinhados as exigéncias do cliente e a
estratégia da organizacdo. Inclui o desenho do servico, as praticas que o regem,
processos e politicas necessarias para realizar a estratégia do fornecedor do servigo
tendo também o objetivo de facilitar a introducéo de servicos nos ambientes suportados.
A fase de Desenho do Servico inclui oito processos:

o Coordenagdo do Desenho (Design Coordination);

o Gestdo do Catéalogo do Servico (Service Catalogue Management);

o Gestdo do Nivel de Servigo (Service Level Management);

o Gestdo da Disponibilidade (Availability Management);

o Gestdo da Capacidade (Capacity Management);

o Gestdo da Continuidade do Servigo de TI (IT Service Continuity Management);

o Gestdo da Seguranca da Informag&o (Information Security Management);

o Gestdo dos fornecedores (Supplier Management).

Transicdo do Servico (Service Transition): é nesta fase do ciclo de vida que se obtém a

transicdo do servico de forma a garantir-se que o mesmo, seja novo, modificado ou

obsoleto, atenda as expectativas do negocio e em seguimento do que foi definido nas

duas etapas anteriores. Em seguida apresentam-se os sete processos incluidos nesta fase:
o Planeamento e Suporte da Transicdo (Transition Planning and Support);

o Gestéo de Alteragdes (Change Management);

Paulo Ribeiro - Novembro 2016 20



Os Niveis de Maturidade dos Processos Satisfacao de Pedidos e Gestdo de Acessos da ITIL nos Fornecedores de

Servi¢os Cloud Portugueses - Licenciatura em Sistemas e Tecnologias da Informacéo

o Gestdo de Configuragdo e de Ativos do Servico (Service Asset and
Configuration Management);

o Gestdo de Liberagédo e Implantacdo (Release and Deployment Management);

o Validacao e Teste do Servicgo (Service Validation and Testing);

o Auvaliacdo de Alteracdes (Change Evaluation);

o Gestdo do Conhecimento (Knowledge Management).

e Operacdo do Servico (Service Operation): é nesta etapa que se verifica a operacdo e a
entrega do servigo ao cliente, recorrendo & coordenagéo e ao desempenho das atividades
e dos processos necessarios em conformidade com os niveis de servi¢o acordados com
o cliente. Na fase de Operacdo do Servico também gere a tecnologia utilizada para

entregar e dar suporte ao servico. A operagédo de servigo inclui 0s seguintes processos:

o Gestédo de Incidéncias (Incident Management);
o Gestdo de Eventos (Event Management);

o Satisfacdo de Pedidos (Request Fulfillment);

o Gestéo de Problemas (Problem Management);
o Gestdo de Acessos (Access Management).

Além dos cinco processos atras referidos, nesta etapa surgem também associadas quatro

funcdes:

o Funcdo de Service Desk (Service Desk Function);
o Funcdo de Gestao Técnica (Technical Management Function);
o Fungdo de Gestdo de Operacbes Tl (IT Operations Management Function);

o Funcdo de Gestdo de Aplicagdes (Application Management Function).

e Melhoria Continua do Servico (CSI - Continual Service Improvement): nesta etapa sao
realizadas medicOes e analises tendo em vista a continuidade na criagdo de valor e no
alinhamento as necessidades do negécio. Analisa-se a implementacdo de melhorias nos
servigos de TI, nos processos e na infraestrutura de TI1 com o objetivo de aumentar os

niveis de eficiéncia e de eficcia do servi¢o, assim como a melhor rentabilidade
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possivel. Também se realizam medicGes continuas do desempenho do fornecedor do
servigo que suportam os processos de negocio. Nesta etapa surge apenas um processo:
o Processo de Melhoria em Sete Etapas (Seven-Step Improvement Process).

1.2.4 ITIL e os Servigos de Cloud Computing

S4o varios os autores e entidades que defendem a adequabilidade da framework ITIL na gestao
de servicos de Cloud Computing, devendo, no entanto, serem consideradas algumas questdes

inerentes as caracteristicas deste tipo de servico.

De acordo com (Jansen, 2012), o Cloud Computing é caracterizado por permitir o fornecimento
dindmico de recursos computacionais, tornando-se por isso interessante para fornecedores de

servicos de IT.

No entanto, a gestdo de infraestruturas baseadas em Cloud deveré ser feita de forma diferente
em comparagdo com a gestao de infraestruturas T1 mais convencionais. Por este motivo, alguns
processos da ITIL deverdo merecer especial atengdo no que corresponde ao Cloud Computing
(Jansen, 2012).

Num white paper da Axelos, O’Loughlin, M. (2014), refere a existéncia de algumas lacunas
nas melhores préticas de gestdo de servicos T, sendo 0s processos relacionados com o desenho,
a entrega e a gestdo da qualidade de servigos cloud os processos que deverdo receber maior

atencdo por parte de clientes e fornecedores deste tipo de servico.

No entanto, num servico cloud os mesmos processos inerentes a sua gestdo poderdo ter niveis
de complexidade e de importancia distintos para clientes e fornecedores. Segundo (Jansen,
2012), a fase do ciclo de vida de um servico cloud mais importante para os clientes € a fase de

Estratégia do Servico, enquanto que para 0os CSPs, passa a ser a de Operacéo do Servico.
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Figura 6 — A importéancia /complexidade das fases do ciclo de vida ITIL para os clientes

e para os CSPs.

complexity / importance
A

Service Service
Strategy Operation
Service
Design
Service
Customer P > Provider
Service Service
Operation Strategy

v

Fonte: Will Cloud Computing Change Standards in IT-Service Management? (Jansen, M.,
2012).

Jansen (2012) refere nesse mesmo estudo que 0s processos que deverdo merecer maior atengdo
por parte dos CSPs sdo os correspondentes a Satisfacdo de Pedidos (Request Fulfilment) e &
Gestao de Acessos (Access Management) de modo a estarem ajustados a natureza deste tipo de
servico. Todos o0s restantes processos deverdo merecer praticamente o mesmo tipo de

tratamento e atengé@o que o dado aquando da gestdo de outros servigos de TI.

Nesse mesmo documento, (O’Loughlin, 2014) refere varias questdes deverdo ser enderecadas
a CSPs. Uma dessas questdes devera ter o propdésito de aferir se 0 processo de gestdo de
alteracOes existente no fornecedor coincide com as necessidades do cliente e até que ponto o
cliente tera controlo sobre quaisquer alteracdes. Outra das questBes devera ter o objetivo de
aferir qual a rapidez com que o CSP consegue escalar servicos e capacidade e se 0 consegue
fazer com rapidez suficiente para os requisitos do cliente.
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(Rocha, 2014) refere no seu trabalho como um dos fatores de risco a serem enderecados no

modelo de servigo SaaS estara relacionado com a identificacdo e gestdo de acessos.

Neste trabalho o autor pretende focar-se apenas nos processos que mais se destaquem pela sua
importancia e especificidades na fase de Operacédo de Servico (Service Operation) do ciclo de
vida do servico conforme definida pela ITIL, e que deverdo por isso merecer maior atencdo por
parte dos CSPs.

1.2.5 Processo de Satisfacdo de Pedidos em Cloud

Um pedido de servi¢co é um termo que normalmente descreve varios tipos de pedidos realizados
a departamentos de TI por utilizadores dos servigos fornecidos por esses departamentos. Muitos
destes pedidos consistem em pequenas alteracdes caracterizadas por baixo risco, por ocorrerem

com frequéncia, baixo custo, entre outras (UCISA, n.d.). Exemplos de pedidos de servico:

e Pedido de instalacdo adicional de software num determinado posto de trabalho;

e Pedido de recolocacdo de determinados itens de um desktop;

e Pedidos de informacédo acerca da disponibilidade do servico e dos procedimentos para
0 obter;

e Pedidos de reset de palavras passe (passwords).

Pelo facto de possuirem estas caracteristicas justificou-se a criagdo de um processo que seja
encarregue de gerir este tipo de pedidos, em vez de 0s mesmos virem a congestionar de forma
injustificada os processos de Gestdo de Incidentes e / ou de Gestédo de Alteragdes. (UCISA,
n.d.).

O processo de Satisfacdo de Pedidos é o processo responsavel por gerir o ciclo de vida de todos
os pedidos de servico realizados por parte dos utilizadores do servico, pedidos estes
normalmente relacionados com pequenas alteracdes previamente definidas no processo de
Gestdo de AlteracGes. S&o normalmente utilizados modelos ou formularios para realizagéo de

pedidos pré-definidos pelos fornecedores do servico.
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De acordo com o que esta definido para o processo de Satisfacado de Pedidos, o Service Desk e
a equipa de Gestéo de Incidéncias sdo os primeiros a receber e a tratar o pedido de servico,
sendo em seguida encaminhado a equipa de Operacgdo de Servico de modo a ser respondido.
No caso de surgirem em grande quantidade, ou de Ihes serem atribuidos niveis de criticidade
que possam causar algum tipo de impacto na organizacao, poderdo ser redirecionados para uma

ou mais equipas de Gestdo de Incidéncias (Axelos, 2013).

No que diz respeito a servigos cloud, este processo torna-se extremamente poderoso do lado
do cliente, possibilitando-lhe realizar alteracbes com o propoésito de utilizarem determinados
recursos (poder computacional, quantidade de memoria, etc...). Alteragdes a este nivel jamais
seriam possiveis de gerir através do processo de Satisfacdo de Pedidos num outro tipo de servico
sem ser de cloud. Este é um dos processos cuja importancia e complexidade mais aumentam.
Sendo que na gestéo de servigos de TI mais tradicionais ndo se costuma associar um especial
destaque a este processo, ja em servicos cloud este processo ganha um papel de extrema
importancia para CSPs de modo a garantir o seu fornecimento de acordo com as vantagens que
Ihes sdo caracteristicas (Jansen, 2012). Torna-se deste modo vital que o CSP enderece este
processo com a importancia necessaria que Ihe possibilite satisfazer os pedidos dos clientes

com a dindmica expectavel e caracteristica do servico.

1.2.6 Processo de Gestdo de Acessos em Cloud

De modo a se entender o processo, deverao de se ter em conta as defini¢cdes de alguns conceitos
béasicos (Axelos, 2013):

e Acesso: é o nivel e extensdo da funcionalidade de um servi¢co ou dos dados a que um
utilizador esté autorizado a aceder;

e Identidade: é a informacdo acerca de um utilizador que o distingue como individuo, e
que permite verificar qual o seu estatuto dentro de uma organizacgéo. Por definigéo, cada
utilizador tem apenas uma identidade que o caracteriza.

e Direitos (ou Privilegios): sdo as configuracfes que determinam 0 acesso a um servigo

ou grupo de servicos por parte de um utilizador. De um modo geral, as configuragdes
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mais comuns de direitos ou niveis de acessos atribuidos a utilizadores séo ler, escrever,
executar, alterar e apagar.

Servico ou Grupos de Servicos: € a possibilidade de conceder a cada utilizador ou grupo
de utilizadores 0 acesso a um conjunto de servicos para 0s quais estdo autorizados em
aceder ao mesmo tempo.

Diretorio de Servicos: ferramenta utilizada para a gestdo de acessos e de direitos.

O processo de Gestdo de Acessos tem o propoésito de conceder aos utilizadores de um servigo

o direito de o utilizarem enquanto que a0 mesmo tempo previne 0 acesso por parte de

utilizadores nao autorizados com o proposito de proteger a confidencialidade, a integridade e a

disponibilidade da informacéo e da infraestrutura (Axelos, 2013).

A Gestdo de Acessos proporciona o direito e as permissdes aos utilizadores necessarias para

utilizarem um ou um grupo de servicos. Trata-se, portanto, da execucdo de politicas e a¢bes

definidas na gestdo de seguranca e de disponibilidade (Axelos, 2013).

Neste processo estdo envolvidas vérias fungdes (Axelos, 2013):

O Service Desk € o primeiro a receber pedidos de acesso a determinados servigos por
parte de utilizadores. E responsavel por fazer a gestdo desses pedidos, sendo responsavel
por validar os direitos e privilégios associados a esses mesmo utilizadores e assegurar a
qualidade nesse acesso. No caso de se verificar a possibilidade de se poder conceder o
acesso aos utilizadores que realizaram o pedido de servico, apos se recorrer a bases de
dados e a documentacdo relacionada com a gestdo de niveis de servico, 0 mesmo é
reencaminhado a equipa que podera proporcionar tal acesso. Estd também numa posicéo
que lhes permite detetar e reportar incidéncias relacionadas com acesso (Ex: utilizadores
gue tentam aceder a servicos sem a devida autoridade; utilizadores que relatam
incidéncias inerentes a utilizacdo incorreta por sua parte, como podera ser o caso de
partilha de credenciais individuais por varios utilizadores além dos mesmaos, ou tentativa
de acesso a determinada informacéo por parte de utilizadores que ja ndo se encontram

vinculados de alguma forma a organizacao).

As Func0es inerentes & Gestdo Técnica e de Aplicagdes intervém de forma bastante

importante em varias fases do ciclo de vida do servico. Durante a fase de Desenho do
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Servico deverdo assegurar que sdo criados mecanismos que simplifiguem o controlo na
Gestéo de Acessos em cada servigo desenhado, especificando as formas que permitam
identificar e parar abusos de direitos. Durante a fase de Transi¢cdo do Servico deverdo
testar o servico de modo a se assegurarem que 0 acesso € concedido, controlado e
prevenido conforme foi desenhado. Ja na fase de Operacdo do Servico, realizardo a
Gestdo de Acessos aos sistemas debaixo da sua responsabilidade. Nao € habitual a
existéncia de pessoas dentro das equipas dedicadas & gestdo de acessos, mas cada
responsavel dentro de cada equipa devera assegurar que estdo definidos e executados 0s
procedimentos apropriados de acordo com os requisitos dos processos e das politicas. E
também envolvido na Gestéo de Incidéncias e de Problemas relacionados com a Gestao
de Acessos. Deverdo também assegurar a formagdo adequada e garantir 0 acesso a
ferramentas apropriadas ao Service Desk e a Gestdo de Operagdes Tl de modo a que
estes possam realizar correta as tarefas relacionadas com Gestdo de Acessos que lhes

forem delegadas.

e Nas situacOes onde as operacdes TI sdo separadas da gestdo Técnica e de aplicacOes, a
Funcdo de Gestao de Operacdes T € responsavel pela Gestdo de Acessos. Os operadores
de cada area serdo incumbidos de proporcionar ou revogar acessos a sistemas chave ou
recursos. Estes deverdo ter recebido a formacao adequada, e deverdo estar bem definidas
nos procedimentos standard de operac@es as circunstancias, a forma e as instrucées de
como o poderdo executar essas tarefas. Nos casos em que existe, a Ponte de Operagdes
(Operations Bridge) podera realizar a monitorizacdo de eventos relacionados com a

Gestao de Acessos e fornecer um apoio de primeira-linha no tratamento dos mesmaos.

1.2.7 Adocéo e Niveis de Maturidade de Processos ITIL nas Organizacdes

Na revisdo da literatura, o autor conseguiu identificar quatro estudos ja realizados com o
objetivo de demonstrarem quais 0s processos mais implementados e os niveis de maturidade na
adocdo de alguns dos processos ITIL por parte de varias organizagdes localizadas em varias

partes do mundo, onde se incluem casos em territorio nacional.
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(Gacenga & Toleman, 2010) elaboraram um estudo com o proposito de se realizar uma analise
aos beneficios atribuidos a gestdo de servicos Tl e & medida do seu desempenho. O seu estudo
abordou organizages localizadas nos trés territorios distintos correspondentes a Australia, aos
Estados Unidos da América, e a Alemanha. Com recurso ao COBIT e ao CMMI conseguiu
aferir que os processos mais implementados, séo os relacionados com Gestao de Alteracdes e

de Gestdo de Incidéncias.

(Pereira & Silva, 2011), prop6em no seu trabalho a realizagdo de um modelo de maturidade
baseado em Information Technology Service Capability Maturity Model - ITSCMM?3 e em
CMMI-SVC para aferir o nivel de maturidade dos processos Service Desk, Gestdo de
Configuracdes (Configuration Management), e Gestdo de Incidentes (Incident Management)
em cinco organizagdes portuguesas. O nivel meédio de maturidade obtido foi de 1,6. No entanto,
sendo que a moda observada corresponde o nivel de maturidade 1, foi possivel verificar um

caso em que o nivel de maturidade atingido foi de 5.

(Ceita, 2012) elabora um estudo que tem como objetivo aferir, nas organizacdes portuguesas, 0
nivel médio de maturidade dos trés processos ITIL de Gestdo do Nivel do Servico, Gestdo de
Alteracdes, e Gestdo de Incidentes, das fases de Desenho do Servico, Transi¢cdo do Servigo, e
de Operacdo do Servico, respetivamente. Outro dos objetivos é verificar até que ponto pode a
dimensdo de uma organizacdo influenciar esse mesmo o nivel de maturidade. (Ceita, 2012)
adota no seu estudo 0 modelo CMMI-SVC (CMMI for Services) de modo a estabelecer niveis
de maturidade para os processos e a framework COBIT para a descricdo de cada um dos
processos em estudo de modo a que cada inquirido consiga identificar a realidade da
organizacdo em que trabalha. Os resultados obtidos nesse estudo revelam que a média obtida
dos niveis de maturidade para estes processos nas organizacfes portuguesas € de 2,43, 2,51 e
2,67 respetivamente. Consegue de igual modo constatar a existéncia de correlacdo entre os

niveis de maturidade obtidos e a dimensdo da organizacéo.

3 Segundo (Pereira & Silva, 2011) “o ITSCMM ¢é um framework que tem o objetivo especificar
0s niveis de maturidade para as organizagdes que fornecem servicos de TI, ndo medindo a

maturidade de servigos individuais, de projeto ou de unidades organizacionais”.
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Ja noutro estudo realizado por (Iden & Eikebrokk, 2016) levado a cabo junto de empresas nos
paises ndrdicos, mais concretamente na Noruega, Suécia, Dinamarca e Finlandia, é revelado
que 0s processos com maiores niveis de maturidade e de adocao surgem do lado dos utilizadores
de servigos de TI, com os processos de Gestdo de Incidentes, Gestdo de Alteracbes, Gestao de
Pedidos, Gestdo de Problemas, Gestdo de Acessos, Gestdo de Eventos e Gestdo de Niveis de
Servico. Em contrapartida, 0os processos com 0s niveis mais baixos de adogdo a serem 0s
relacionados com Gestdo da Disponibilidade, Gestdo da Capacidade, Gestdo da Seguranca da
Informacéo (Information Security Management), e Gestdo da Continuidade de Servigos IT (IT

Service Continuity Management).
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2 QUESTAO DE INVESTIGACAO

Como resultado do processo de revisdo de literatura realizada como preparacao prévia, o autor
detetou a existéncia de lacuna literaria acerca do tema deste trabalho, formulando deste modo

a seguinte questao de investigacao:

e Qual o nivel de médio de maturidade na implementacdo dos processos Satisfacdo de

Pedidos e Gestdo de Acessos da ITIL nos fornecedores de servigos Cloud Portugueses?
Adicionalmente, o autor deste trabalho tentara responder a seguinte questdo secundaéria:

a) Existe alguma relacdo entre as caracteristicas dos CSPs portugueses e 0s niveis de

maturidade obtidos?

De modo a se conseguir responder a questdo de investigacdo estabeleceram-se 0s seguintes

objetivos:

e Identificar o maior numero possivel de fornecedores portugueses e servicos de Cloud;

o Aferir, através da utilizacdo de questionarios, o estado de maturidade em que se
encontram implementados os processos de Satisfacdo de Pedidos e de Gestdo de
Acessos da framework ITIL nos CSPs portugueses;

2.1 Hipdteses de Investigacado

Tendo por base o estudo elaborado por (Jansen, 2012), os processos de Satisfacdo de Pedidos e
de Gestdo de acessos deverdo ser 0s que mais atencdo deverdo merecer por parte dos
fornecedores de servicos de cloud. Por este motivo, e pelo facto de ambos pertencerem a mesma
fase Operacdo do Servico do ciclo de vida de um servico, conforme estabelecido na framework

ITIL, sugere-se a seguinte hipdtese:

H1 — Os Processos de Satisfacdo de Pedidos e de Gestdo de Acessos tém o mesmo nivel

indicativo de maturidade superior a 3 nos fornecedores de servicos cloud portugueses.
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No entanto, nesse mesmo estudo, (Jansen, 2012) refere também que o processo de Satisfacdo
de Requisitos é o mais importante no que corresponde a gestao de servicos cloud, uma vez que
é este processo que confere maior poder de utilizagdo do servigo aos seus clientes e, que por
esse mesmo motivo, devera estar 0 mais alinhado possivel as necessidades dos clientes e as
caracteristicas do servico de modo a Ihe serem reconhecidas todas as vantagens que Ihe sao

associadas. Deste modo sugere-se a seguinte hipotese alternativa:

H2 — O Processo de Satisfagdo de Pedidos tem um nivel indicativo de maturidade de 3 e é
superior ao do Processo de Gestdo de Acessos.

Ja (Ceita, 2012) indica no seu estudo que o nivel de maturidade verificado nas grandes empresas
existentes em Portugal é mais elevado devido a sua disponibilidade financeira para investimento
em gestdo de servicos de TI/SI. Sendo a dimensao do orgamento um dos fatores que influenciam
o nivel de maturidade na implementacéo da framework ITIL nas organizagdes, o autor coloca

também a seguinte hipdtese:

H3 — Os niveis indicativos de maturidade nos Processos de Satisfacdo de Pedidos e de Gestdo
de Acessos tém um nivel superior a 2 e sdo mais elevados nas grandes empresas fornecedoras

de servicos cloud.

2.2 O Questionario

Na revisdo da literatura o autor deste trabalho constatou que foram utilizados varios modelos
desenvolvidos com o propdsito de se avaliar o nivel de maturidade na adoc¢édo de processos da

framework ITIL, sendo a suportados nos modelos COBIT e CMMI.

Foi também constatado que na maioria dos casos faz-se a analise e a avaliacdo dos processos
da versdo ITIL V3, que €, como referido anteriormente, a versdo anterior a ITIL 2011

considerada neste trabalho.

A AXELOS desenvolveu o ITIL Maturity Model, baseado em COBIT e CMMI, de modo a

proporcionar as organizagdes a possibilidade de se autoavaliarem. Existem duas versoes:
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ITIL Maturity Model: high-level self-assessment service: subscri¢cdo gratuita onde as
organizacOes terdo acesso a aproximadamente cinquenta questdes distribuidas pelos
trinta questionarios, abordando cada uma das fases do ciclo de vida e respetivos
processos da framework ITIL. Apo6s serem respondidos e submetidos cada um os
questionarios, é apresentado o nivel indicativo de maturidade correspondente a cada
processo selecionado para avaliacdo. Os valores obtidos sdo apresentados em intervalos

de meia unidade (0,5 de uma casa decimal).

ITIL Maturity Model: full self-assessment service: subscricdo paga onde as
organizacOes terdo acesso a aproximadamente quatro mil questdes distribuidas pelos
trinta questionarios, abordando cada um dos cinco processos da framework ITIL.

A versdo com gratuita é disponibilizada online, mas apenas mediante pedido de subscri¢éo
remetido a TSO*.

Segundo a (Axelos, 2013), a ITIL define através deste modelo, com base em CMMI e COBIT,

0s seguintes niveis de maturidade:

0.

1.

Ausente (Absent) / Caos (Chaos): O processo ou funcéo estd completamente ausente

Inicial (Initial): O processo ou funcéo € ad hoc, desorganizado ou cadtico. H& evidéncias
em como a organizacao reconhece que as questdes existem e precisam de ser abordados.
No entanto, ndo existem procedimentos padronizados ou atividades de gestdo de
processos / funcdes, sendo o processo / fungdo considerado como de menor importancia,
com poucos recursos da organizacdo a serem-lhe atribuidos. Em vez disso, existem
abordagens ad hoc que tendem a serem aplicadas individualmente ou caso a caso. No

seu conjunto, abordagem de gestdo é desorganizada.

4 A TSO (The Stationery Office) faz parte do Grupo Williams Lea e é o editor oficial de todo o

material impresso produzido pela AXELOS. E responsavel pelo fornecimento e pela gestdo de

informacdes e solucbes de publicacdo para o setor publico e sdo um dos maiores editores por

volume no Reino Unido.
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2. Repetivel (Repeatable): O processo ou funcdo segue um padrdo regular. Foi
desenvolvido ao estagio em que procedimentos semelhantes podem ser seguidos por
diferentes pessoas que realizem a mesma tarefa. A formacdo é informal, ndo existe um
padrdo na comunicacdo de procedimentos, e a responsabilidade é atribuida ao individuo.
Existe um grau de confianca elevado no conhecimento dos individuos e, portanto, 0s
erros sdo mais provaveis. No geral, as atividades relacionadas ao processo ou fungédo

sdo descoordenadas, irregulares e direcionadas ao processo ou a eficiéncia da funcao.

3. Definido (Defined): O processo ou funcdo € reconhecido e os procedimentos estdo
padronizados, documentados e comunicados através de formacdo. Os procedimentos
ndo sao sofisticados, mas formalizam a existéncia de préaticas. No entanto, é deixado ao
individuo o seguimento destes procedimentos podendo desta forma ocorrerem desvios.
O processo tem um proprietario de processo, objetivos formais e com 0s recursos
alocados e estd focado em eficiéncia e eficacia. As atividades estdo-se a tornar pro-

ativas e menos reativas.

4. Gerido (Managed): O processo ou funcao é totalmente reconhecido e aceite em toda a
TI. E focado no servico e tem objetivos e alvos que estdo alinhados com os objetivos e
metas do negocio. Esté totalmente definido, gerido e esté a tornar-se preventivo, com
interfaces documentados e estabelece dependéncias com outros processos de TI. Os
processos e funcbes sdo monitorados e medidos. Os procedimentos sdo monitorizados
e medidos para estarem em conformidade e serem tomadas a¢fes quando o0 processo ou
funcdo aparentam ndo estarem a ter um desempenho eficaz. O processo ou funcéao esta
sob constante melhoria e demonstra boas praticas. Automacao e ferramentas sdo cada

vez mais utilizadas no fornecimento eficiente de operacdes.

5. Otimizado (Optimized): As praticas principais sdo seguidas e automatizadas. E
estabelecido um processo continuo de melhoramento autocontido, resultando numa
abordagem preventiva. As T1 s&o utilizadas numa forma integrada de automatizacgao do
fluxo de trabalho, fornecendo ferramentas para melhorar a eficacia, tornando a
organizacéo rapida para se adaptar. O processo ou fungdo tem objetivos estratégicos e
objetivos alinhados com objetivos gerais de negdcios estratégicos e de TI. O processo
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ou funcao tornou-se “institucionalizado™ como parte da atividade diaria para todos os

que estdo envolvidos com o processo ou fungao.

Maturidade em ITIL é interpretado como sendo a forma de como um processo existe e esta
controlado. Quando tal se verifica, existe uma maior probabilidade do resultado desse processo

ser mais eficiente, eficaz, consistente, fiavel e previsivel (Axelos, 2013).

Para este trabalho é selecionada pelo autor a utilizacdo da versdao ITIL Maturity Model: high-
level self-assessment service pelos motivos de ser uma versdo disponivel em formato de
subscrigdo gratuita, e de ser constituido por um nimero bastante mais reduzido de questdes que,
ainda assim, pode ser considerado elevado quando comparado com o normalmente verificado

em questionarios elaborados para trabalhos deste tipo. (Anexos | e 1)

O questionario utilizado é, na realidade, um conjunto de trés questionarios, todos eles com

questBes de resposta multipla:

e Questionario Organization Profile (Perfil da Organizagdo): tem o propdsito de tracar o

perfil da organizacdo. E composto por dois grupos:

o Organizational demographics: tem o objetivo de reunir dados acerca das
caracteristicas genéricas da organizacao através de quatro questoes;

o IT demographics: tem o objetivo de reunir dados acerca do perfil do
departamento Tl dessa mesma organizacdo através de duas questdes, estando
uma terceira questdo destinada a identificar o periodo desde o qual a organizacdo

tem vindo a utilizar a framework ITIL na gestdo dos seus servigos.

e Questionarios Request Fulfilment (Satisfacdo de Pedidos) e Access Management
(Gestdo de Acessos): tém o propdésito de reunir dados acerca de cada um destes
processos de modo a poderem ser calculados os modelos de maturidade dos processos

na organizacdo. Cada questionario € composto por cinco grupos:

o Process demographics: é composto por questdes relacionadas com a demografia

do processo;
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o Process-generic attributes: grupo de questdes genéricas comuns a todos 0s

todos 0s processos;

o Process-specific attributes: grupo de questfes especificas de cada processo;

o Process outcomes and outputs: questdes relacionadas com os resultados

espectaveis de cada processo;

o Interfaces and inputs: questfes que tém o objetivo de aferir as ligacGes e 0s

acessos a determinados inputs necessarios a cada processo.

2.3 Recolha dos dados

A recolha dos dados é feita através de envio dos questionarios por email a todas as empresas
portuguesas fornecedoras de servicos cloud identificadas. Adicionalmente, e com o propdsito
de facilitar o processo de resposta por parte das mesmas, e de se obterem os dados de forma a
sO poder realizar o tratamento dos mesmos necessario para este trabalho, foi elaborado e
anexado um ficheiro em formato .xIs com as questbes dos questionarios transcritas sem
qualquer tipo de tratamento, de modo a evitar algum erro de interpretacdo que originasse algum

enviesamento na sua interpretacdo, podendo comprometer desta forma os resultados.

Os emails foram enviados a partir do inicio de outubro de 2016, tendo o autor recebido alguns
pedidos de esclarecimento e inclusivamente um pedido de reunido para esclarecimentos mais
detalhados acerca do ambito e do propdsito do trabalho em curso. Em todas as situag@es o autor

tentou apresentar respostas céleres e esclarecedoras.

A partir de meados do més, apds envio de emails recordatorios, comecaram-se a obter as
primeiras respostas. Além de novo envio de emails, foram necessarias mais interagdes por parte
do autor deste trabalho, tais varios como telefonemas, junto das empresas, tendo contribuido

para 0 aumento do nimero de questionarios respondidos.

O prazo limite para rececao de respostas foi adiado por quatro vezes, tendo o seu fecho sido

efetivado a 14 de novembro de 2016.
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2.4 A amostra

Para este trabalho foi necessario realizar uma pesquisa no sentido de se tentar identificar o
universo correspondente aos fornecedores portugueses de servigos cloud. Para tal, o autor
recorreu maioritariamente a Matriz de Empresas presente na edi¢cdo 2016-2017 do Diretorio
Global das TIC elaborado anualmente pela IDC e pela APDC. Das 646 empresas fornecedoras
de servicos em TIC em Portugal, 116 incluem o fornecimento de servigos cloud no seu portfolio
de servigos, nos modelos de AaaS (engloba o conceito de SaaS), PaaS e laaS. Adicionalmente
foram identificadas mais dois CSPs portugueses, elevando desta forma para 118 o total de
empresas identificadas. Fica deste modo definido o universo de empresas fornecedoras de
servigos cloud em Portugal. Identificado o ponto anterior, foi feito o contacto e enviado por

email o convite para participacdo no presente trabalho e o respetivo questionario.

A taxa de resposta aos emails obtida foi cerca de 12%, ou seja, das 118 empresas portuguesas
fornecedoras de servicos de cloud identificadas, obtiveram-se respostas ao email de convite
para participagé@o no trabalho de investigacéo por parte de 14 empresas.

Destas 14 empresas, 8 empresas responderam a todas as questdes do questionario, 4 empresas
responderam apenas ao email indicando que tinham analisado o questionario e que ndo estavam
confortaveis em responder ao mesmo, e outras 2 empresas, nao tendo de igual forma respondido
ao questionario, informaram que ndo tinham implementados procedimentos de forma
estruturada para a gestdo dos seus servicos alinhada a framework ITIL. Para estes dois ultimos

casos, 0 autor considerard em como estdo no nivel 0 de maturidade de cada um dos processos.

A amostra fica assim definida como sendo constituida por 10 empresas, 0 equivalente a 8,47%
do total de CSPs portugueses identificados.

Conforme solicitado pelas empresas que compdem a amostra, ndo sao divulgados dados que
permitam a sua identificacdo, sendo-Ihes atribuida de forma alternativa a designagao “Caso X”,
ficando deste modo protegida a confidencialidade dos dados que lhes sdo correspondentes e

salvaguardado algum eventual impacto que pudesse resultar negativo para a sua imagem.
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2.5 Analise dos dados e resultados

No processo inerente a analise dos dados e posterior obtencao de resultados, o autor seguiu um
processo composto por 4 etapas. Em primeiro lugar procedeu-se a recolha dos dados inseridos
pelos respondentes nos ficheiros .xls disponibilizados para o efeito e inseridos em seguida na
plataforma online do ITIL Maturity Model: high-level self-assessment service, obtendo-se o
nivel indicativo de maturidade em cada processo por parte de cada CSP respondente.
Posteriormente foi criado um ficheiro com tabelas relacionadas com os dados inerentes ao perfil
de cada organizacdo, resultantes das respostas ao questionario inerente ao processo de
Satisfacdo de Pedidos e dos obtidos através das respostas ao questionario para o processo de
Gestdo de Acessos. Finalmente € calculada a média de todos os niveis indicativos de maturidade

por cada processo e realizadas analises adicionais aos dados obtidos.

Conforme referido anteriormente, e empresas responderam a todas as questfes do questionario.
Outras 2 empresas, ndo responderam ao questionario, informaram que ndo tinham
implementados procedimentos alinhados a framework ITIL. Para estas duas empresas, 0 autor

considerara em como estdo no nivel 0 (Ausente) de maturidade em cada um dos processos.

2.5.1 Perfil dos CSPs portugueses — andlise e resultados

Neste ponto ¢ analisado o perfil dos fornecedores portugueses de servigos cloud que aceitaram
participar neste estudo. A Tabela 2 foi elaborada pelo autor deste trabalho com o propésito de
se consolidar todas as respostas obtidas ao questionario Organization Profile,

Tabela 2 — Perfil organizacional dos CSPs Portugueses participantes no estudo.

Questdo|Caso1|Caso2| Caso3 [Caso4| Caso5 [Caso6|Caso7|Caso8|Caso9|Caso10] Moda
o 1 C C a b a C 4] a d b ajb;c
Organizational
] a; b;c; d; a; b; c; d;
demographics 2 C C b;ce C c e ce C a;c C
e fig e;fig
T C b o a b b C C n.d n.d
. b f b f d b a n.d n.d b
demographics
3 d C d a d d a C a a a;d

Fonte: (Elaborado pelo autor).
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No que corresponde ao tipo de organizacdo, verifica-se que existe um numero equivalente de
empresas cujas operacOes, ainda que localizadas maioritariamente na Europa, conseguem

abranger mais que dois continentes.

Em relacdo as caracteristicas dos departamentos de Operagdes T, sdo compostos por dois ou
mais departamentos de TI discretos, com um total de pessoas contabilizado entre 10 e 49. Ja no
que corresponde a ultima questdo, as respostas obtidas variam entre as organizacdes que
declaram ainda ndo terem comecado a utilizar a framework ITIL na gestdo dos seus servicos

cloud e as assumem que utilizam a framework desde h& 36 meses ou mais.

Verifica-se deste modo que a maior parte das empresas que respondeu ter operacdes presentes
em dois ou mais continentes refere ainda ndo ter comecado a utilizar a framework ITIL na

gestéo dos seus servicos de cloud.

Por outro lado, as organizacoes que referem utilizar a framework ITIL h& mais tempo séo que
indicam possuir um numero de pessoas a trabalharem nos seus departamentos de TI

contabilizando entre 100 e 249 pessoas nuns casos, e mais de 1000 pessoas noutros.

2.5.2 Processo Satisfacdo de Pedidos — analise e resultados

Neste ponto sdo apresentados os niveis indicativos de maturidade do processo Satisfacdo de
Pedidos por cada CSP portugués. Adicionalmente sdo analisados os dados obtidos com as
respostas ao questionario inerente ao processo Satisfacdo de Pedidos (Request Fulfilment),
tentando-se procurar estabelecer uma relacdo com os niveis de maturidade obtidos e

inclusivamente com o perfil de cada CSP, recorrendo para isso também a Tabela 2.

A Tabela 3 foi elaborada pelo autor deste trabalho com o propésito de se consolidar todas as
respostas obtidas ao questionario realizado para este processo. No final da tabela séo
apresentados 0s niveis de maturidade do processo em cada CSP. Com o propdsito de
organizacdo do presente documento, as questdes aparecem referenciadas pelo seu numero,

podendo as mesmas serem consultadas no VVolume Il — Anexos deste trabalho.

Paulo Ribeiro - Novembro 2016 38



Os Niveis de Maturidade dos Processos Satisfacao de Pedidos e Gestdo de Acessos da ITIL nos Fornecedores de

Servi¢os Cloud Portugueses - Licenciatura em Sistemas e Tecnologias da Informacéo

Tabela 3 — Respostas ao questionario e Niveis indicativos de Maturidade do Processo
Satisfacdo de Pedidos (Request Fulfilment).

Questdo | Caso 1| Caso 2|Caso 3 |Caso 4|Caso 5| Caso 6|Caso 7 |Caso 8|Caso 9| Caso 10 Moda
1 a a b a b b a c n.d. n.d. I a
Process Frequéncia
Demographics 2 a a a a C b a a n.d. n.d. a
3 c c d a c d a c a a a;c
1 '] . ] '] . . ] rFi
2 '] . ] ] L] . ] 7
3 '] . . '] . . (i)
a4 . . . . . . . . a8
5 '] . ] '] . . ] rFi
B . . . . . 5
7 . " . . . " (]
8 . . 2
9 . . . . . . B
10 . . . . . 5
11 '] . ] '] . . ] 7
12 L] L] . L] . . 7]
13 . . . . . . . . 3
14 '] . ] '] . . ] rFi
15 '] . ] '] . . ] rFi
16 . . . . . 5
17 . . . . . . (5]
18 . . . . . 5
19 . . . . a
Process-generic 20 . . . " . B
ottributes
21 . - . - A
22 . . . . . . . . 3
23 . . . - . . . - a8
24 '] . ] '] . . ] rFi
25 . ] - . ] ] - 7
26 . . . . . . 6
27 . . . . a
28 . . . . a4
29 '] . ] '] . . ] 7
30 . . . . . 5
31 . . . . . 5
32 . . . . . . 6
33 . . . . . 5
34 . . - . ] ] o
35 . . . . a
36 . . . . a
37 . . - . . . - 7
38 '] . ] '] . ] B
39 . . . . . . 6
1 . . . . . 5
2 '] '] . ] '] . . ] a8
3 ] '] . ] ] L] . ] a8
Process-specific a . . . . . . 5
attributes
5 . . . . . . B
B . ] . . ] 5
7 '] '] '] . . 5
Process oulcomes 1 . . . . . . . . 8
and outputs 2 . 4 . . . . . " 8
Interfaces and
1 . . . . . . B
inputs
Request Fulfilment Maturity | Caso 1|Caso 2| Caso 2 |Caso 4{Caso 5| Caso 6| Caso 7| Caso 8[Caso 9| Caso 10| Média Moda
Level 0,0 1,5 2,5 4,5 4,5 2,5 3,5 2,5 0,0 0,0 2,15 0,0; 2,5

Fonte: (Elaborado pelo autor).
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O nivel indicativo da maturidade no processo de Satisfacdo de Pedidos nos fornecedores de
servicos cloud portugueses tem um valor médio de 2,15, que arredondando a unidade conforme
os niveis de maturidade especificado no modelo utilizado, ITIL Maturity Model: high-level self-

assessment service, aponta para um nivel indicativo de maturidade 2. Repetivel (Repeatable).

Este valor podera estar a ser influenciado de forma negativa pelos valores associados aos Casos
9 e 10, uma vez que ndo tendo nenhuma das organizac6es respondido ao questionario, nao foi

possivel aferir o nivel indicativo real da maturidade do processo em cada um destes CSPs.

Independentemente do ponto anterior, os valores correspondentes a moda sdo 0,0 e 2,5, com 3

CSPs a receberem a primeira classificacdo, e outros 3 a receberem a segunda.
Dos casos analisados, destacam-se os Casos 1 e 4:

e No primeiro é atribuido um nivel indicativo de maturidade de 0,0, sendo que, conforme
resposta ao questiondrio, refere seguir o processo alinhado a framework ITIL desde a
mais de doze meses e menos de 36 meses. Isto poderé ser interpretado por o CSP ter a
percecdo em como estd alinhado a framework devido a, por exemplo, existir alguma
formacédo e interesse na organizacao na sua adoc¢do, sendo que na realidade tal podera
ndo estar a acontecer.

e Segundo se verifica no Caso 4, o CSP assume ainda ndo ter comecado a utilizar a
framework ITIL para a gestdo dos servicos cloud, mas tendo ainda assim obtido um
nivel indicativo de maturidade deste processo de 4.5. Isto leva o autor deste trabalho a
questionar a capacidade de interpretacdo por parte do CSP das questdes apresentadas no

questionario e/ou a qualidade das respostas por eles dadas.

Das respostas dadas no que concerne aos atributos genéricos do processo, é captada a atencdo
para o facto de apenas dois CSPs referirem em como as atividades inerentes a este processo
estarem a ser desempenhadas de forma consistente e de acordo com a documentacdo do
processo em todas as areas. Um pouco menos expressivo, mas também relevante é o facto de
apenas quatro CSPs responderem de forma afirmativa em como produzem, revém e enviam aos
stakeholders internos e externos de forma regular relatorios relacionados as atividades e o

desempenho deste processo.
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O mesmo numero de respostas € obtido para atividades relacionadas com a auditorias externas
regulares aos procedimentos e aos niveis de conformidade com o processo; para 0S casos em
que 0 processo se encontra integrado no conjunto de outros processos que acompanham o ciclo
de vida do servico; e na conformidade com os niveis de operacao acordados (Operation Level

Agreements — OLAS) para 0s processos com mais que uma atividade ou responsabilidade

Finalmente, e com 0 mesmo numero de respostas obtidas em linha com as do paragrafo anterior,
em apenas quatro casos se verifica que o proprietario do processo realiza revisées ao processo
relativamente a sua eficacia e eficiéncia com o propdsito de identificar no mesmo éreas de

melhoria.

No que diz respeito aos atributos especificos do processo, apenas em metade dos casos se
verifica definida de forma clara a distin¢do entre o que é um pedido de servico e o que é um
pedido de alteracdo. De igual forma, apenas cinco dos dez casos referem ter documentadas e
acordadas com o negocio as metas para necessarias para a satisfacdo de pedidos; e em como 0s
mantém os seus clientes informados acerca do progresso dos pedidos de servi¢co e em como Sao
alertados de forma antecipada nos casos em que a satisfacdo das metas ndo possa ser atingida,

e sdo acordadas acdes.

2.5.3 Processo Gestdo de Acessos — analise e resultados

Neste ponto sdo apresentados os niveis indicativos de maturidade do processo Gestdo de
Acessos por cada CSP. Adicionalmente sdo analisados os dados obtidos com as respostas ao
questionario inerente ao processo Gestdo de Acessos (Access Management), tentando-se
procurar estabelecer uma relagdo com os niveis de maturidade obtidos e inclusivamente com o

perfil de cada CSP, recorrendo para isso também a Tabela 2.

A Tabela 4 foi elaborada pelo autor deste trabalho com o propésito de se consolidar todas as
respostas obtidas ao questionario realizado para este processo. No final da tabela séo
apresentados os niveis de maturidade do processo em cada CSP. Com o propdsito de
organizacdo do presente documento, as questdes aparecem referenciadas pelo seu ndmero,

podendo as mesmas serem consultadas no Volume Il — Anexos deste trabalho.
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Tabela 4 — Respostas ao questionario e Niveis indicativos de Maturidade do Processo
Gestéo de Acessos (Access Management).
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Caso 7
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Em relacdo ao nivel indicativo da maturidade no processo de Gestdo de Acessos nos
fornecedores de servigos cloud portugueses, foi obtido o valor médio de 2,0, ligeiramente
abaixo do valor obtido para o processo de Satisfacdo de Pedidos, mas correspondente de igual

forma a um nivel de maturidade 2. Repetivel (Repeatable).

De igual forma que o verificado nos resultados obtidos para o processo anteriormente analizado,
o valor podera estar a ser influenciado de forma negativa pelos valores associados aos Casos 9
e 10, uma vez que ndo tendo nenhuma das organizac6es respondido ao questionario, ndo foi

possivel aferir o nivel indicativo real da maturidade do processo em cada um destes CSPs.

Dos resultados obtidos para este processo obtém-se o valor correspondente a moda de 2,5, com

trés CSPs a receberem esta classificacao.

Pelos mesmos motivos referidos na andlise ao processo relacionado com a satisfacdo de

pedidos, também nesta analise se voltam a destacar os Casos 1 e 4.

Na andlise as respostas obtidas para as questdes relacionadas com os atributos genéricos do
processo, verifica-se que apenas dois CSPs assumem a utilizacdo de métricas e de medicdes
para a avaliagdo da eficiéncia e da qualidade dos resultados provenientes do processo e do seu
alinhamento aos requisitos e as expectativas dos stakeholders.

O numero de casos com resposta afirmativa aumenta para apenas trés no que diz respeito a
revisao regular dos processos por parte do proprietario do processo e da sua revisao em conjunto

com os stakeholders de modo a validar a sua eficacia continua.

Também relevante é o facto de apenas quatro CSPs responderem de forma afirmativa as
questdes relacionadas com execucdo de atividades relacionadas com o processo de forma
consistente e de acordo com documentacdo relacionada com o processo; na utilizacdo de
métricas e de medidas para verificar a eficacia e eficiéncia dos resultados do processo e da sua
conformidade com as expetativas e requisitos dos stakeholders; na realizacdo de relat6rios
acerca das atividades e do desempenho dos processos e a sua revisdo com os stakeholders
internos e externos; na realizagdo de auditorias independentes ao processo da sua conformidade
com 0 processo e procedimentos correspondentes; e na conformidade com OLA’s para os

processos abrangentes a mais que uma atividade ou responsabilidade.
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O mesmo numero de casos Verifica-se nas situacdes em que existe a utilizacdo por parte da
organizacao e de fornecedores internos ou externos de ferramentas semelhantes ou devidamente
integradas, nos casos em que séo abrangidos pelo processo; e para as situagdes em que se
verificam desvios ou nao conformidades sdo realizadas revisbes aos procedimentos dos
processos documentados e tomadas a¢6es que remedeiem ou resolvam a quantidade e o impacto

causado por todos os desvios e ndo-conformidades futuras.

No que diz respeito aos atributos especificos do processo, apenas em cinco casos se verifica a
monitorizacgao ao acesso do utilizador de modo a garantir que os utilizadores apenas tém acesso
concedido de acordo com os niveis de acesso que lhes sdo atribuidos; assim como nesta mesma
proporcéo se indica em como se informam os clientes acerca do progresso dos pedidos de
acesso e sdo alertados por antecedéncia nas situagdes em que 0s seus pedidos de acesso ndo

possam ser realizados sendo acordadas entre ambos as devidas agdes a tomar.

Ja no que diz respeito as questdes que tém o objetivo de aferir as ligacGes e 0s acessos a
determinados inputs necessarios a este processo, em apenas dois casos € identificado o acesso

inapropriado e/ou ndo-autorizado e relatado as autoridades relevantes.
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CONCLUSOES

Segundo (Saunders et al., 2007), a amostra demonstra uma percentagem do universo de CSPS

portugueses gque acaba por ndo proporcionar dimensao suficientemente representativa.

Esta amostra ndo serd, no entanto, surpreendente, uma vez que corresponde ao racio estimado
de 11%, ou menos, inerente a probabilidade de resposta por parte da amostra nas situagdes em

que o0s questionarios sdo administrados via internet.

No entanto, considerando os resultados obtidos nos casos correspondentes aos CSPs que
responderam obtiveram-se resultados que poderdo dar o nivel indicativo da maturidade de cada

um dos processos implementados.

Verifica-se assim que o nivel indicativo da maturidade do processo de Satisfacdo de Pedidos é
0 mesmo que o obtido para o processo de Gestdo de Acessos, ou seja, ambos de nivel 2, ndo
tendo, no entanto, sido comprovada nenhuma hipotese como valida para responder a questao
de investigacdo uma vez que ndo foi possivel estabelecer uma relacdo direta entre a dimenséo

das organizacGes / CSPs e o0s niveis indicativos de maturidade obtidos.

Verifica-se também que o valor médio dos niveis indicativos da maturidade de cada processo
nos CSPs esta acima dos verificados no estudo conduzido por (Pereira & Silva, 2011) em cinco
organizagOes portuguesas, mas um pouco abaixo dos obtidos nos estudos conduzidos
anteriormente por (Ceita, 2012) nas organizagdes em Portugal, levando ao autor a concluir que
ndo se tém encetado esforcos por parte dos CSPs portugueses no sentido de adotar e /ou de

evoluir os processos ITIL na gestdo dos seus servicos cloud.

Os dados obtidos levam a concluir que existem lacunas que podem causar impacto na gestéo
de servico por parte dos CSPs e que poderdo impactar de forma negativa a utilizagdo do servico

por parte dos seus clientes.
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LimitacOes

O autor deste trabalho considera uma limitagdo deste estudo relacionada com a dimensao dos
questionarios utilizados, perfazendo num total de cerca de 100 perguntas, o que podera ter
constituido um fator dissuasor na disponibilidade por parte de muitos CSPs para participarem
neste trabalho.

Com base em algumas respostas dadas por algumas das empresas CSPs ao convite para
participacdo neste trabalho, o autor considera que poderd haver outra limitacdo relacionada
com o desconforto que podera existir por parte de muitas das empresas em participarem devido
ao facto de ndo se quererem expor ao darem a conhecer, através das respostas aos questionarios,
0s seus niveis de maturidade no que toca, ndo s6 a ITIL, mas possivelmente a generalidade das

suas praticas de gestdo de servicos de cloud.

Sugestdes para trabalhos futuros

Como sugestdo para trabalhos futuros, o autor sugere uma pesquisa com 0 objetivo de
identificar quais os fornecedores de servigos cloud que detém a certificacdo 1SO/IEC 20000
inerente a gestdo de Servicos e a certificacdo ISO 27001 relacionada com a gestdo da Seguranca
da Informacdo, e de até que ponto poderdo ter influenciado nos niveis de maturidade nos
processos de gestdo de servicos cloud. Para a realizacdo deste estudo, o autor sugere a definicao
de um horizonte temporal mais alargado e o contacto com os fornecedores ser, numa fase
inicial, um pouco mais presencial, de modo a se tentar obter uma maior participagdo por parte

dos mesmos.
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Assunto: Envio de questionario para Trabalho de Investigacao
Estimados Senhores,

O meu nome é Paulo Ribeiro e sou o aluno n°® 20101431, finalista do Curso de Sistemas e
Tecnologias da Informacgéo administrado pela Universidade Atlantica.

Estou neste momento a executar um trabalho de investigacdo que tem o objectivo de aferir,
junto dos Fornecedores de Servigos Cloud Portugueses, o nivel de Maturidade na
implementacdo dos processos Gestdo de Acessos (Access Management) e Cumprimento de
Requisitos (Requirement Fulfilment), existentes no estdgio Operacdo de Servigcos (Service
Operation), estagio este que é parte do ciclo de vida de um servico conforme definido na
Framework ITIL 2011,

Em simultaneo, este trabalho surge inserido no ambito do programa Academia, da Axelos, que
visa 0 desenvolvimento e a divulgagdo das melhores praticas em Gestdo de Servicos de Tl e de
Gestdo de Projectos e de Programas por toda a comunidade ao nivel internacional.

Neste sentido, e reconhecendo a importancia da vossa opinido, gostaria de solicitar a vossa
disponibilidade para responder, até ao proximo dia 27 de Outubro de 2016, aos dois
questionarios (um questionario por cada um dos dois processos referidos anteriormente) que

envio em anexo a este email.

Todas as respostas serdo usadas apenas para a finalidade da pesquisa e serdo consideradas
estritamente CONFIDENCIAIS.

Como agradecimento pela vossa colaboracao terei todo o prazer em oferecer um exemplar do
documento resultante deste trabalho de investigacdo, onde podera verificar qual o nivel de
maturidade na implementacao destes processos por parte das empresas fornecedoras de servicos

de Cloud em Portugal.

Agradecendo desde ja a vossa disponibilidade, deixo os meus contactos e os da Universidade

Atlantica para qualquer esclarecimento necessario:

Paulo Ribeiro:
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o Telemovel: 916 650 315

0 Email: p.ribeiro.pm@gmail.com

Universidade Atlantica (Secretaria Escolar):

o Telefone: 214 398 224/ 25/ 43

0 Email: info@uatlantica.pt

Com os Melhores Cumprimentos,

Paulo Ribeiro

http://www.uatlantica.pt/

http://www.uatlantica.pt/index.php/course/sistemas-tecnologias-informacao-lic/
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Titulo: Trabalho de investigacdo para projecto de Fim de Curso em STI.

Mensagem: Paulo Ribeiro, ITIL®, CSM®, VCA-DCV® Estimados Senhores, estou neste
momento a executar um trabalho de investigacdo que tem o objectivo de aferir, junto dos
Fornecedores de Servicos Cloud Portugueses, o nivel de Maturidade na implementacdo dos
processos Access Management e Requirement Fulfilment, do estagio de Service Operation,
conforme definido na Framework ITIL 2011. Em simultaneo, este trabalho surge inserido no
ambito do programa Academia, da Axelos, que visa o desenvolvimento e a divulgagdo das
melhores préaticas em Gestdo de Servicos de Tl e de Gestdo de Projectos e de Programas por
toda a comunidade ao nivel internacional. Neste sentido, e reconhecendo a importancia da vossa
opinido, gostaria de solicitar a disponibilidade em responder ao questionario que enviarei
mediante a vossa confirmacdo para o email p.ribeiro.pom@gmail.com. Darei mais detalhes aos

interessados. Obrigado pela vossa atencao.

(P.S: Apenas se aplica a quem desempenhar neste momento fungdes num CSP portugués que

esteja autorizado a responder.)
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APENDICE |1l - TABELA DE FORNECEDORES PORTUGUESES DE
SERVICOS CLOUD
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APENDICE IV - PERFIL DA OFSGANIZAQAO (ORGANIZATION
PROFILE): QUESTOES FICHEIRO .XLS
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Organizational demographics

1. Which option best describes your organization? (Select one)

a) Our operations are global

b) Our operations are extensive, spanning two or more continents, but are not global

c) Our operations are mainly contained within a single continent

d) Our operations are mainly contained within a single country

2. In which region(s) are your operations? (please select all that apply)

a) North America

b) South America

c) Europe

d) Middle East

e) Africa

f) Asia/ FarEast

g) Australasia

3. Please specify the country you would like to take this assessment for
(Apenas se aplica a Portugal)

4. Which industry sector best reflects your organization’s operations?
(Apenas se aplica a Information Technology and Services )
IT demographics

1. Which option best describes the IT operations within your organization?

a) Asingle IT operation

b) Two or more IT operations acting as a single, virtual IT operation

¢) Two or more discrete IT operations

2. Total number of people working in IT in your organization (including full-time, part-time and contractors)

a) Lessthan 10

b) 10-49

c) 50-99

d) 100-249

e) 250-1000

f) More than 1000

3. For how long has the organization been using ITIL as its service management framework?

a) Notyet started

b) <12 months

c) 12-36 months

d) >36months
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APENDICE V - SATISFAQAQ DE PEDIDOS (REQUEST
FULFILMENT): QUESTOES FICHEIRO .XLS
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Process demographics

1. For this site, which option best describes the extent to which the activities associated with this process are undertaken in-house?
a) Completely in-house

b) Partially in-sourced, partially outsourced

c) Fully outsourced

For this site, approximately how many in-house people are engaged in 1st line request fulfilment within the organization, i.e. are
2. within the scope of this assessment? (including full-time, part-time and contractors)
a) Lessthan 10
b) "10-49
c) 50-99
d) 100-249
e) 250-1000
f) More than 1000

3. For how long has this site been using ITIL-aligned request fulfilment?
a) Notyet started

b) <12 months

c) 12-36 months

d) >36 months

Process-generic attributes

1. This process has been formally adopted with at least some ad hoc process activities being undertaken. Yes| | No| |
2. Process activities are documented, approved and subject to change control Yes| | No| |
3. The scope of the process and the interfaces to other dependent processes are documented, approved and subject to change control  Yes || No[ |
4. All process documentation is stored within a centrally, controlled and maintained repository Yes| | No[ |
5. Ownership of the process has been formally assigned to an individual for this site Yes| | No| |
6. Where there are other sites, there is only one process owner in the organization Yes| | No| |
7. Process activities are documented and consistently performed Yes| | No[ |
8. Process activities are undertaken consistently and according to process documentation in all areas Yes| | No| |
9. Training is provided to new people with a role within the process Yes| | No| |
10 People with a role within the process receive training on a regular basis to ensure their skills are consistent with current procedures, mYes || No[ |
11 Process documentation is consistent (based on a standard process template) and includes the policy, purpose, objectives, procedures, Yes No[ |
12 There are sufficient resources (people, technology, information and finance) available for the operation of the process Yes| | No| |
13 Process roles and responsibilities are assigned to named individuals Yes| | No| |
14 Process roles and responsibilities are documented, authorized and approved, and subject to change control Yes| | No[ |
15 Team members carrying out the activities have the skills, experience, competence and knowledge to perform their role Yes| | No| |
16 Process activities are regularly measured and recorded Yes| | No| |
17 Metrics and measurements are used to assess process performance against agreed process targets and objectives Yes| | No| |
18 Metrics and measurements are used to assess the effectiveness and quality of the process outcomes and stakeholders' requirements a Yes || No[ |
19 Regular reports of process activities and performance are produced, reviewed and reported to internal and external stakeholders Yes| | No[ |
20 Compliance to the process and procedures is regularly checked by independent assessment or audit Yes| | No| |
21 Regular process reviews are completed by the process owner and reviewed with stakeholders to validate continued effectiveness Yes| | No[ |
22 The tools used to support the process are fit for use Yes| | No[ |
23 The tools used to support the process are fit for use and purpose Yes| | No| |
24 Tools are used to automate the process Yes| | No| |
25 The use of tools and automation contributes to improved process efficiency Yes| | No| |
26 The use of tools and automation contributes to improved process effectiveness Yes| | No[ |
27 The process is part of an integrated set of service management processes encompassing all stages of the service lifecycle Yes| | No| |
28 Process activities and responsibilities that span more than one team are subject to operational level agreements Yes| | No| |
29 Where the process spans both in-house provision and services provided by an external service provider, the interfaces are subject to c(Yes || No[ |
30 Where the process spans both in-house provision and services provided by an external service provider, the tools in use by both partie Yes No[ |
31 The process is regularly reviewed and audited for conformance to documented process procedures Yes| | No| |
32 All deviations from, and non-conformances to, the documented process procedures are reviewed and actions taken to remedy or redu( Yes || No| |
33 The performance and outcomes of the process are assessed using business-/customer-focussed measures and contribute to continual | Yes || No[ |
34 Process improvements are actively sought, registered, prioritized and implemented, based on the business value and a business case Yes| | No| |
35 The efficiency of the process is regularly reviewed by the process owner to identify areas of improvement Yes| | No| |
36 The effectiveness of the process is regularly reviewed by the process owner to identify areas of improvement Yes| | No[ |
37 Improvements to the process, that have been identified and agreed for implementation are managed and tracked to completion Yes| | No[ |
38 Improvements are identified and instigated based on audits and reviews of the process and are recorded in a continual service improveYes| | No| |
39 Regular customer surveys and stakeholder feedback are used to improve the process and activities Yes| | No| |
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Process-specific attributes

1. The distinction between service requests and a normal change that should follow the change management process is clearly defined Yes
2. All service requests are recorded Yes
3. All service requests are validated for the correct level of authorization before being actioned Yes
4. The backlog of service requests that have exceeded their fulfilment target is actively managed Yes
5. All service request priorities are subject to pre-defined fulfilment times (may be internal, not necessarily within a service level agreen Yes
6. Targets for service request fulfilment are documented and agreed with the business Yes
7. Customers are kept informed of the progress of service requests and alerted in advance if fulfilment targets cannot be met and actions Yes

Process outcomes and outputs

1. Logs of open, resolved and closed service requests are kept Yes

zzzzzz22
O O O O 0O O O

2. Logs of open service requests are maintained and include information on the current status and progress Yes

Interfaces and inputs
This process has access to

[N

. Service level agreements, operational level agreements and request fulfilment service levels/targets Yes I:l No I:l
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APENDICE VII - GESTAO DE ACESSOS (ACCESS MANAGEMENT):
QUESTIONARIO .XLS
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Process demographics

1. For this site, which option best describes the extent to which the activities associated with this process are undertaken in-house?
a) Completely in-house

b) Partially in-sourced, partially outsourced

c) Fully outsourced

2. ? (including full-time, part-time and contractors)
a) Lessthan 10

b) 10-49

¢) 50-99

d) 100-249

e) 250-1000

f) More than 1000

d access

3. For how long has this site been using ITIL:
a) Notyet started

b) <12 months

c) 12-36 months

d) >36 months

Process-generic attributes

. This process has been formally adopted with at least some ad hoc process activities being undertaken.

. Process activities are documented, approved and subject to change control

. The scope of the process and the interfaces to other dependent processes are documented, approved and subject to change control
. All process documentation is stored within a centrally, controlled and maintained repository

. Ownership of the process has been formally assigned to an individual for this site

. Where there are other sites, there is only one process owner in the organization

. Process activities are documented and consistently performed

. Process activities are undertaken consistently and according to process documentation in all areas

. Training is provided to new people with a role within the process

© XNV A WN P

10 People with a role within the process receive training on a regular basis to ensure their skills are consistent with current procedures, methods and tools
11 Process documentation is consistent (based on a standard process template) and includes the policy, purpose, objectives, procedures, roles and metrics
12 There are sufficient resources (people, technology, information and finance) available for the operation of the process

13 Process roles and responsibilities are assigned to named individuals

14 Process roles and responsibilities are documented, authorized and approved, and subject to change control

15 Team members carrying out the activities have the skills, experience, competence and knowledge to perform their role

16 Process activities are regularly measured and recorded

17 Metrics and measurements are used to assess process performance against agreed process targets and objectives

18 Metrics and measurements are used to assess the effectiveness and quality of the process outcomes and stakeholders' requirements and expectations
19 Regular reports of process activities and performance are produced, reviewed and reported to internal and external stakeholders

20 Compliance to the process and procedures is regularly checked by independent assessment or audit

21 Regular process reviews are completed by the process owner and reviewed with stakeholders to validate continued effectiveness

22 The tools used to support the process are fit for use

23 The tools used to support the process are fit for use and purpose

24 Tools are used to automate the process

25 The use of tools and automation contributes to improved process efficiency

26 The use of tools and automation contributes to improved process effectiveness

27 The process is part of an integrated set of service management processes encompassing all stages of the service lifecycle

28 Process activities and responsibilities that span more than one team are subject to operational level agreements

Where the process spans both in-house provision and services provided by an external service provider, the interfaces are subject to contractual conditions

29 and are managed effectively and seamlessly from an end-user perspective

Where the process spans both in-house provision and services provided by an external service provider, the tools in use by both parties are either the same

30 or seamlessly integrated
31 The process is regularly reviewed and audited for conformance to documented process procedures

All deviations from, and non-conformances to, the documented process procedures are reviewed and actions taken to remedy or reduce the number and
32 impact of all future deviations and non-conformances

33 The performance and outcomes of the process are assessed using business-/customer-focussed measures and contribute to continual process improvement

34 Process improvements are actively sought, registered, prioritized and implemented, based on the business value and a business case

35 The efficiency of the process is regularly reviewed by the process owner to identify areas of improvement

36 The effectiveness of the process is regularly reviewed by the process owner to identify areas of improvement

37 Improvements to the process, that have been identified and agreed for implementation are managed and tracked to completion

38 Improvements are identified and instigated based on audits and reviews of the process and are recorded in a continual service improvement register
39 Regular customer surveys and stakeholder feedback are used to improve the process and activities
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Process-specific attributes

. All access requests are recorded, verified, authenticated where appropriate, and authorized Yes
. The user requesting access is always verified prior to giving access (e.g. by providing a username and password, or challenge response) Yes
. Access rights and privileges are granted in accordance with the information security policy Yes
. User access is monitored to ensure that users only have access and access levels consistent with that authorised Yes
. Access requests are logged and handled separately from incidents, as service requests Yes
. The backlog of access requests that have exceeded their fulfilment target is actively managed Yes
. Customers are kept informed of the progress of access requests and alerted in advance if fulfilment targets cannot be met and actions agreed

Process outcomes and outputs

[

. Logs of open, resolved and closed access requests are kept Yes
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. Inappropriate and/or unauthorized access is identified and reported to the relevant authority Yes

Interfaces and inputs
This process has access to

. The directory services information Yes No
. The information security policy to validate requests for new or changed access rights Yes No

N e
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1 B [TIL Service O, ti
1 ITIL processes and functions ervice Operation
B [TiL Continual Service Improvement.
The ITIL service lifecycle is documented in five core publications

(Cabinet Office, 2011), each one covering a stage of the lifecycle: __qere are 2‘_5 processes and four fur‘diqr‘s described within the

IL core guidance. Processes and functions operate across the
W [TIL Service Strategy entire service lifecycle but belong predominantly to one lifecycle
W [TIL Service Design stage (see Table 1).

W [TIL Service Transition

Table 1 Processes and functions across the ITIL service lifecycle

Service strategy Strategy management for IT services

Service portfolio management

Financial management for IT services

Demand management

Business relationship management

Service design Design coordination

Service catalogue management

Service level management

Availability management

Capacity management

IT service continuity management

Information security management

Supplier managament

Service transition Transition planning and support

Change management

Service asset and configuration management

Release and deployment management

Service validation and testing

Change evaluation

Knowledge management

Service operation Event management

Incident management

Request fulfilment

Problem management

Access management

Service desk function

Technical management function

IT operations managament function

Application management function

Continual service improvement Seven-step improvement procass

© AXELOS Limited 2013
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4 ITIL® Maturity Model

Definition: process

A structured set of activities designed to accomplish a specific
objective. A process takes one or more defined inputs and
turns them into defined outputs.

Definition: function

A team or group of people and the tools or other resources
they use to carry out one or more processes or activities — for
example, the service desk.

2 Avallability

The ITIL Maturity Model and Self-assessment Service is available
in two ways:

W As a high-level self-assessment. This is a free service.

B As a full self-assessment. This is a paid-for service.

The service consists of a set of assessments (in the form of
questionnaires) for each process and function across the ITIL
service lifecycle. Each questionnaire comprises:

B Process/function demographic questions

B Process/function-generic attributes

B Process/function-specific attributes

B Process/function outcomes and outputs

B |nterfaces and inputs.

The high-level self-assessment

The high-level self-assessment of the maturity model offers a

reduced set of questions for each process and function. In total,
each assessment consists of about 50 questions and is designed
to provide an indicative maturity score to 0.5 of a dedimal place.

The full self-assessment

The full self-assessment provides access to the full set of questions
far each process and function. It contains more than 2,600
additional questions (compared to the high-level self-assessment)
and is designed to give you a precise maturity score to one even
decimal place.

As well as giving access to additional questions, the full self-
assessment also provides:

W A detailed breakdown of what your maturity score means,
including a description of your maturity level, the characteristics
of that maturity level, and how to improve your score

W The ability to save your results and track your improvement

B A benchmarking facility so that you can compare your score
against other organizations. (This functionality will become
available once we have gathered enough data — we estimate
this will take between three and six months after launch.)

© AXELOS Limited 2013
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3 Maturity levels

The ITIL Maturity Model and Self-assessment Service is based on
five levels of maturity:

W |nitial

B Repeatable
B Defined

W Managed

B Optimized

The five maturity levels are defined below, followed by the
characteristics of each maturity level. These maturity level
definitions are aligned with COBIT® and CMMI® definitions.

Maturity level definitions

Level 1

Processes or functions are ad hoc, disorganized or chaotic. There
is evidence that the organization has recognized that the issues
exist and need to be addressed. There are, however, no
standardized procedures or process/function management
activity, and the process/function is regarded as of minor
importance, with few resources allocated to it within the
organization. There are instead ad hoc approaches that tend to
be applied on an individual or case-by-case basis. The overall
approach to management is disorganized.

Level 2

Processes or functions follow a regular pattern. They have
developed to the stage where similar procedures are followed by
different people undertaking the same task. Training is informal,
there is no communication of standard procedures, and
responsibility is left to the individual. There is a high degree of
reliance on the knowledge of individuals and therefore errors are
likely. In general, activities related to the process or function are
uncoordinated, irregular and directed towards process ar
function efficiency.

Level 3

The process or function has been recognized and procedures have
been standardized, documented and communicated through
training. The procedures themselves are not sophisticated but
are the formalization of existing practices. It is, however, left to
the individual to follow these procedures and deviations may
occur. The process has a process owner, formal objectives and
targets with allocated resources, and is focused on both
efficiency and effectiveness. Activities are becoming more
proactive and less reactive.

Level 4

The process or function has now been fully recognized and
accepted throughout IT. It is service-focused and has objectives
and targets that are aligned with business objectives and goals. It
is fully defined, managed and is becoming pre-emptive, with
documented and established interfaces and dependencies with

Paulo Ribeiro - Novembro 2016
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other IT processes. Processes and functions are monitored and
mieasured. Procedures are monitored and measured for compliance
and action taken where processes or functions appear not to be
working effectively. Processes or functions are under constant
improvement and demonstrate good practice. Automation and
tools are increasingly used to deliver efficient operations.

Level 5

Leading practices are followed and automated. A self-contained
continuous process of improvement is established, which has now
resulted in a pre-emptive approach. IT is used in an integrated
way to automate the workflow, providing tools to improve quality
and effectiveness, making the organization quick to adapt. The
process or function has strategic objectives and goals aligned
with overall strategic business and IT goals. These have now
become ‘institutionalized" as part of the everyday activity for
everyone involved with the process or function.

Maturity level characteristics

Below is a list of the generic characteristics of each maturity level.
These characteristics are derived from a variety of sources,
including the generic attributes of the ITIL Maturity Model and
Self-assessment Service.

Level 0: absence (chaos)

B The process or function is either completely absent or anly
partially present.

W |f the process or function is partially present, there is no
structure around it, no defined responsibilities and no
consistency in its operation.

Level 1: initial (reactive)

B There is little management commitment.

W No process or function governance exists.

B There is no defined vision.

W Activities respond only reactively to appropriate triggers; there
is no pro-activity.

W There is no strategic direction; activities are uncoordinated
with little or no consistency.

B There are few, if any, documented procedures.

W There is no definition of process or functional roles.

Performance of the activities varies according to who
undertakes them.

There is little, or no, automation of any activities.
Few, if any, records are kept of performance.
There is no formal procedure for making improvements.

People performing the role receive little training beyond
‘on-the-job’ learning.

B Performance of the activities is subject to no, or only basic,
measures such as volume and failure rate.

W Activities have a technical rather than customer or service focus.
B No stakeholder feedback is gathered or sought.
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Level 2: repeatable (active)

B Some management commitment exists.
B The activities are formally resourced.

B Goals and objectives are defined.
|

The scope of the process or function and its interfaces with
other dependent processes or functions are defined and agreed.

M Procedures exist but may not be fully documented.

B Procedures are usually followed but vary from person to
person and team to team.

B People carrying out the activities have the skills, experience,
competence and knowledge to perform their role.

M Roles are recognized, even if they are not formally defined.

B Performance is measured and reported to at least internal
stakeholders.

B Performance is becoming more consistent but is still variable.
B Some automation is starting to be used to improve efficiency.

B significant failings are recognized and remedial action taken,
although in a somewhat ad hoc way.

B People performing the role receive basic, job-related training
when they join, but little, if any, thereafter.

B Some stakeholder feedback is provided and major issues are
responded to on an ad hoc basis.

W |mprovements are focused on the activities rather than the
stakeholder outcomes.

Level 3: defined (proactive)
B Management commitment is visible and evident.

M The activities are appropriately resourced, although occasionally,
and in unusual circumstances, may be inadequate.

B There is starting to be a focus on operating proactively,
although the majority of work is still reactive.

B |mportant documents are version-numbered and subject to
change control.

B The scope of the process or function and its interfaces with
other dependent processes or functions are documented.

B Procedures and work instructions are documented and kept
up to date.

W Activities are carried out with a reasonable degres of
consistency.

B OQutcomes are increasingly predictable and usually meet
stakeholder needs.

B Variations between people and teams performing the activities
are minimal.

W Roles are formally recognized, defined and assigned.
B performance is measured using a range of metrics.

W Performance is reported to both internal and external
stakeholders.

B At least some of the activities are automated.
B Mistakes and failures to follow procedure are the exception.

© AXELOS Limited 2013
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W When errors are made, these are often recognized and are M Funds and resources are planned and allocated in plenty of time.
starting to be investigated to improve parformance and reduce | m parformance and activity are continuously measured
subsequent errors. and monitored.
W People performing the role receive both initial and some W Activities are subject to a defined strategy and direction with
ongoing training. clear objectives.
B Feedback from stakeholders is actively sought and acted on. W Processes are integrated.
B |nter-process relationships and dependencies are recognized. B Toolsets are integrated.
B Actjvities are subject to planning and rarely taken on an ad W There is regular measurement and review of process and
hoc or unplanned basis. function effectiveness from the customer perspective.
W The process or function is consistently employed throughout B [Metrics and measurements are used to assess process
the organization. performance against agreed process targets and objectives.
W People skills are assessed and validated against changing B Thresholds are established that generate warning alerts if a
requirements. threshold is reached so that action can be takan before
B There is a formal method for managing changes to the process services are affected.
or function. B Process and procedural interfaces and dependencies are
W Routine activities are automated. recognized, documented and tested for compliance.
B Procedures and activities are tested for compliance, and clear B Process activities and responsibilities that span more than one
exceptions logged and used as the basis for improvement. team are subject to operational level agreements.
B The internal (technical) and external (customer) focus B Activities are performed seamlessly across functional interfaces
is balanced. both internally and externally.
. B Regular process reviews are completed by the process owner
Level 4: managed (pre-emptive
ged (p ptive) and reviewed with stakeholders to validate continued
B The process or function and the associated activities are robust affactivenass.
and rarely fail to perform as planned.
y. ) P ) P ) ) ) B Compliance to the process and procedures is regularly checked
W The organization has considered what might disrupt services and against documented procedures by independant assessment
put in place measures to eliminate these or reduce their impact. or audit
W There is 3 single process owner responsiole for all sites within B Warnings, non-compliances and variations are actively used as
the organization. a source of continual service improvement (CSI).
u Th_ere is funding to invest and resources available to prevent B Activities are highly consistent and generate predictable
failures or reduced performance. outcomes, regardless of who performs them.
B Process documentatlon is consistent (b.ased ona stand.ard. B |mprovements are identified based on audits and reviews of
process template) and includes the policy, purpose, objectives, the process and are recorded in a CSl register.
procedures, roles and metrics.
W Documentation is protected from unauthorized change, Level 5: optimized
centrally stored and backed up. B All activities are subject to management control, governance
W Activities are performed in a highly consistent way with only and leadership.
rare exceptions. B Activities are performed consistently and reliably across all
W Most activities that can be automated are automated. areas of the organization in which they are used.
W Refresher training and updates are given in advance of a W Process improvements are actively sought, registered,
procedure or activity changing. priori‘.Lized and implemented, based on the business value and
B |nter-process relationships and dependencies are fully 3 business case.
recognized and actively embedded. u PIan§ are pased, wherever appropriate, on business and service
B There is a clear and documented definition of autharity levels considerations.
for each role. B Metrics and measurements are used to assess the
B Skills matrices or their equivalent are used to validate ef'fectlveness’and guallty of the process qutcomes and
§ s stakeholders’ requirements and expectations.
people’s capabilities.
- _— ) )
W Changes to procedures rarely fail or have unexpected Measures,.monltonng, Te"'ews' alerts .and r_e porting are part
of a coordinated commitment to continual improvement.
consequences.
W The focus is more on customer and service outcomes than IT plann.ln.g. and activities are integrated with business plans
R . ) and activities.
technical considerations.
@ AXELOS Limited 2013
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B Processes, procedures and functions are regularly audited for
effidency and effectiveness.

B Service governance including measures, roles and procedures
span the entire supply chain to include inter-related and
inter-dependent internal and third-party relationships.

B Redundant or sub-optimized procedures are identified and
removed.

B Improvements are introduced across the entire organization to
maintain operational consistency.

B performance data and stakeholder feedback are retained and
analysed for trends and improvement potential.

B There is regular communication between the service provider
and its stakeholders to ensure that services and activities
remain relevant and effective.
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1 Introduction

Terminology

This user guide makes use of certain words and terms spedific to
the ITIL Maturity Model and Self-assessment Service. Here are a
few commaon terms used in this guide:

B The terms ‘process’ and function’ refer to the ITIL processes
and functions listed at Appendix A.

B The term "benchmarking facility’ refers to the use of the full
self-assessment service to compare process or function
maturity values with those of other organizations. (This
functionality will become available to subscribers of the full
self-assessment service once we have gathered enough data
—we estimate that this will be between three and six months
after launch.)

W A 'site’ is the location or instance of an IT operation for which
the maturity of one or more processes or functions is assessed.
An organization may have one or more sites within its overall
structure, and users of the full self-assessment service will be
able to add sites to their organization profile.

Purpose of the self-assessment service

The self-assessment service allows organizations to understand
the maturity of their IT service management processes and
functions based on the ITIL framewaork. ITIL defines five levels of
maturity:

W |nitial

B Repeatable
B Defined
W Managed
B Optimized

A process or function that is completely absent is considered to
be at Level 0. Maturity level definitions and characteristics can be
found at Appendix B.

By answering a set of questions related to a process or function,
the self-assessment service will calculate a value for the maturity of
that process or function within the range of 0-5. Subscribers to
the full self-assessment service will receive a precise maturity level
to one even decimal place. Users of the high-level self-assessment
service will receive an indicative maturity level to 0.5 of a

decimal place.

The service is available in two ways:

B As a high-level self-assessment This offers a reduced set
of questions for each process and function to provide an
indicative maturity score to 0.5 of a decimal place. The
high-level self-assessment is a free service.

B As a full self-assessment This provides access to more than
2,600 additional questions. The full question set enables users
to thoroughly assess and understand the maturity of their
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processes and functions, gaining a precise maturity score to one
even decimal place. In addition, the full self-assessment
provides:

- A detailed breakdown of what your maturity score means,
including a description of your maturity level, the
characteristics of that maturity level, and how to improve
your score

- The ability to save your results and track your improvement

- A benchmarking facility so that you can compare your score
against other organizations.

The full self-assessment is a paid-for service.

Overview of how the service works

The self-assessment service calculates the maturity of each
process or function from your answers to a set of questions. All
questions have two possible responses — "Yes' or 'No’. Each
question corresponds to one of the five levels of maturity. The full
self-assessment service comprehensively covers the requirements
of a particular process or function at all maturity levels. Therefore,
there is not an option to partially meet the requirements, and
users shiould only answer "Yes' if they can satisfy all the
requirements of the statement.

Full self-assessment only

If you answer questions on all the processes and functions
associated with one stage of the service lifecycle, the service
will also calculate the average maturity of that stage of the
lifecycle. It is possible to see both a lifecyde view and a
capability view of your results.

In addition, the benchmarking facility allows you to compare
or benchmark your maturity levels against those of other
organizations, based on a range of criteria.

Organizational demographics

Full self-assessment only

The information provided by an organization is associated with
a ‘site”. Some organizations may only have a single site
supporting the entire organization. Larger organizations may
consist of two or more sites. The full self-assessment service
allows multiple sites to be associated with the same
organization using one login.

Where there are multiple sites within an organization, the
organization can choose which site or sites to assess via the
‘organization profile’. Sites can be assessed separately and at
different times. In other words, questionnaires for each site
can be completed independently and at any time yet still be
associated with each other and recognized as part of the
same organization.

© AXELOS Limited 2013
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Support for different IT supplier types

The self-assessment service is equally applicable for the complete
range of supplier types. These types indude suppliers of IT
services to:

B |nternal customers where the service is completely insourced,
i.e. not dependent on any third-party organization for its
processes or functions

W Internal customers where the service is partially dependent on
one or more third parties for its processes or functions

W Internal customers where the service is fully outsourced to one

or more third parties for its processes or functions

B External customers where the organization is an outsourcer or

managed service provider supplying IT services to ather
organizations.

How we use the information you provide

The information you provide is of two types: your organization
demographics and your responses to the guestionnaires. This

information is described as "source data’. The maturity values that
are calculated and any other numeric data provided by the service

are described as result data’.

The information you provide will be used in two ways:

B To determine which result data could be used to contribute to
the benchmarking facility

B For trend analysis, to contribute to the publication of trend
information of interest to our customers and stakeholders.

The result data will be used by us to provide the benchmarking
fadility, but in such a way that no result data can ever be attributed
to a specific organization.

2 Getting started

All users have access to 30 questionnaires. Users of the high-level
self-assessment service can access a reduced number of guestions,
wheraas subscribers to the full self-assessment service can access
the full set of questions — in excess of 4,000.

Subscribers to the full self-assessment service can also use the
service to assess (and optionally benchmark) the maturity of:

W Asingle process or function

B All processes and functions within one part of the service
lifecycle or within one capability set

B All 26 processes and four functions of the service lifecyde.

How to use the self-assessment service
Step 1

Complete the ‘organization profile’ by providing information
about your organization demographics and IT demaographics.

© AXELOS Limited 2013

Once you have submitted this information, go to ‘assessments’

and you will be able to select the process/function assessments
that you wish to complete for your site by selecting the relevant
tick boxes.

Full self-assessment only

It's not possible to add additional assessments once you have
made your selection, so we recommend that you select all the
available assessments at this step.

When returning to the service after your first visit, go to the
‘organization profile’ and select the site you wish to assess.
This is where you can also add an additional site.

Step 2
In the ‘assessments’ area of the service, you can access the
questionnaires that you selected at Step 1. To begin an
assessment, click on the process or function questionnaire that
you wish to complete.

Step 3
The process/function questionnaires are made up of five parts:

B Process/function demographic questions
B Process/function-generic attributes

B Process/function-specific attributes

B Process/function outcomes and outputs
B |nterfaces and inputs.

Users of the high-level self-assessment service will have access to
a reduced set of questions across these five areas; subscribers to
the full self-assessment service will have access to the full set.

Complete the first set of questions that relate to the
demographics of your organization. This information allows the
service to recognize the structure of your organization and how
your result data may be used in benchmarks.

For the other pages, select "Yes' or 'No’ against the attribute to
indicate whether it exists in your organization. Respond to the
attributes as comprehensively as you can and only answer "Yes' if
you can satisfy all the requirements of the statement.

You must select "Yes' or 'No’ against all the attributes in order to
submit the questionnaire. If you try to submit a questionnaire
without having done this, the service will infarm you that you
must answer all the questions. You can scroll backwards and
forwards through the assessment pages and the unanswered
attributes will be flagged in pink. Answered attributes will

show as blue.

If you wish to leave a questionnaire at any time, then don't
forget to click 'Save and finish later’ to ensure that your answers
are not lost.

Paulo Ribeiro - Novembro 2016
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Full self-assessment only

Please note that, once you submit your questionnaire, you will
be unable to re-take that particular assessment for three
calendar months.

Your results

Once you have submitted your answers to the guestionnaire,
the service will provide you with a maturity level. Users of the
high-level self-assessment service will receive an indicative
maturity level to 0.5 of a decimal place.

Full self-assessment only

“ou will receive a more precise maturity level to one even
decimal place. The results page will include information on
what your maturity level means, plus guidance on how to
imprave your maturity level and where to find maore information
on that process or function in the core publications (Cabinet
Office, 2011).

Process control

ITIL® Maturity Model and Self-assessment Service: user guide 5

Benchmarking your results

Full self-assessment only

Using the result data of organizations that have completed the
self-assessment questionnaires, you can benchmark:

W An individual process or function

B A lifecycle stage

W A capability set

B Your overall service management environment.

You can benchmark against:

W Organizations of the same size

B Organizations of the same scale

W Organizations in the same geographical region
B Organizations of the same industry type.

The results of your benchmarking exercise will be shown in
a graph.

Process owner

Process
documentation

Triggers

Process policy

Process objectives

Process feedback

Process

Process activities

Process
procedures

Process
inputs

Process
work instructions

Process metrics

Process roles

Process enablers

Process resources

Process Process
improvements outputs
Including process
reports and reviews
Process
capabilities

Figure 1 Process model

Copyright @ AXELOS Limited. Reproduced under licence from AXELOS Limited — ITIL Service Strategy, Figure 2.5

© AXELOS Limited 2013
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Tracking your progress

Full self-assessment only

The ‘maturity tracker’ will contain a list of the process/function
questionnaires that you have completed, organized by either
lifecycle or capability view.

To give you the opportunity to improve your process or
function maturity level between assessments, the ITIL Maturity
Model and Self-assessment Service allows you to re-take

an assessment three calendar months after your previous
assessment for a specific process or function.

To see a graphical representation of your results, or to view
previous assessment results for a particular process ar
function, select the completed process/function on the
maturity tracker page.

3 Information about process
and function maturity

What do we mean by ‘'maturity’ and how does the self-assessment
service add value?

Maturity in ITIL terms is essentially a way of describing the extent
to which a process or function exists and is under control. This is
important because when an activity such as diagnosing and
resolving incidents is subject to a controlled process (incident
management), the activity and the outcomes are likely to be more:

B Efficient
W Effective
B Consistent
B Reliable
W Predictable

and are more likely to meet the requirements of the user or customer.

The aspects of ‘control’ are referenced in the top section of
Figure 1 and provide a level of governance over the activities in
the central section.

Every organization that uses information technology has to deal
with incidents. Typically the organization provides a function such
as a service desk to which users can report incidents and from
which they can receive help. The service desk can provide support
without having any process for doing so and without any
knowledge of IT service management. However, without a
defined process for managing incidents, activities such as
logging, prioritizing, diagnosing and resolving are likely to take
longer and be less effective.

By adopting the following process controls, the organization can
ensure that process activities are undertaken consistently,
efficiently and effectively wherever they are conducted. These
process controls indude:

© AXELOS Limited 2013

W Having a defined policy and agreed objectives

B Appointing an owner accountable for the process across the
entire organization

B Providing appropriate procedural documentation

W Communicating awareness of the process to all users
and stakeholders.

Higher maturity levels are derived from greater process control and
standardization, and an increasing ability to detect and react to
non-compliance, and to use this to drive continual improvement.
Higher maturity levels therefore typically deliver closer alignment
between IT and business processes, and a greater ability to satisfy
business objectives.

Full self-assessment only

The full self-assessment service is an accurate and easy-to-use
method to help you understand the current maturity of any or
all of your processes and functions (separately by site if you
wish) and how to attain higher levels of maturity. Implicitly this
will lead to greater alignment with business processes and
objectives. The benchmarking facility will show you how your
maturity compares with other organizations of a similar size,
scale, industry type or region.

The limitations of self-assessment

There are two main reasons why organizations and people want
to know the maturity value of their processes and functions. The
first is to establish a baseline, i.e. Where are we now? The second
is to understand the potential for improvement. If the self-
assessment generates a maturity value of less than 5, you could say
that there is scope for improvement. Likewise in a benchmarking
exercise, if the value of your process is less than that of other
organizations, you might assume that there is scope for
improvement. However, if you have a higher value than other
organizations, this does not mean that there is no need to improve.

Users of the ITIL Maturity Model and Self-assessment Service
need to be aware of its limitations and those of any other
self-assessment facility. Critically, a self-assessment cannat answer
the following important questions:

W What should the maturity value be for this process in our
organization at this point in time?

B What return would we gain by improving the maturity of
this process?

W |f we should be aiming at a higher maturity value, how do we
achieve it?

B Should we improve maturity levels one process at a time or all
at once or by groups of processes?

The maturity value generated by the self-assessment service is
derived only from the answers provided to the questionnaires
and the accuracy of the result is entirely dependent on the quality
of the answers to the questions. The answers should reflect the
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actual approach and practices within the organization - i.e. not
how they are documented or should operate but how they are
actually performed.

Another limitation of self-assessment to consider is that of process
relationships. All ITIL processes interface with each other. The
extent to which these interfaces operate successfully for any spedific
organization can only be partially tested in a questionnaire,
particularly if an organization assesses only a sub-set of the
processes. Process relationships and inter-dependencies are an
important aspect of the ITIL framework that can only be partially
evaluated in this way.

Finally, there will be several perspectives on each process: that of
the process owner, the process manager(s), the process
practitioners, and the customers and users of the process. Unless

ITIL® Maturity Model and Self-assessment Service: user guide 7

all of these roles contribute to the self-assessment exercise and
agree the answers to the questions, then there is a risk that the
maturity value will reflect only one of those perspectives.

The alternative to self-assessment is an assessment provided by
an external organization, usually on payment of a fee.

Appendix A: Process and
function assessments

The ITIL Maturity Model and Self-assessment Service comprises
26 process and four function questionnaires (30 in total),
covering the ITIL service lifecycle (see Table A.1).

Table A.1 Processes and functions across the ITIL service lifecycle

Service strategy Strategy management for IT services

Service portfolio management

Financial management for IT services

Demand management

Business relationship management

Service design Design coordination

Service catalogue management

Service level management

Awailability management

Capacity management

IT service continuity management

Information security managemeant

Supplier managament

Service transition Transition planning and support

Change management

Service asset and configuration management

Release and deployment management

Service validation and testing

Change evaluation

Knowledge management

Table continues

© AXELOS Limited 2013
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Service operation

Event management

Incident management

Request fulfilment

Problem management

Access management

Service desk function

Technical management function

IT operations managament function

Application management function

Continual service improvement

Seven-step improvement procass

Appendix B: Maturity level
definitions and characteristics

Maturity level definitions

The ITIL Maturity Model and Self-assessment Service is based on
five levels of maturity, as defined below. These maturity level
definitions are aligned with COBIT® and CMMI® definitions.

Level 1

Pracesses or functions are ad hoc, disorganized or chaotic. There
is evidence that the organization has recognized that the issues
exist and nead to be addressed. There are, howeaver, no
standardized procedures or process/function management
activity, and the process/function is regarded as of minor
importance, with few resources allocated to it within the
organization. There are instead ad hoc approaches that tend to
be applied on an individual or case-by-case basis. The overall
approach to management is disorganized.

Level 2

Processes or functions follow a regular pattern. They have developed
to the stage where similar procedures are followed by different
people undertaking the same task. Training is informal, there is
no communication of standard procedures, and responsibility is
left to the individual. There is a high degree of reliance on the
knowledge of individuals and therefare errors are likely. In general,
activities related to the process or function are uncoordinated,
irregular and directed towards process or function efficiency.

Level 3

The process or function has been recognized and procedures
have bean standardized, documentad and communicated
through training. The procedures themselves are not
sophisticated but are the formalization of existing practices. It is,
however, left to the individual to follow these procedures and
deviations may occur. The process has a process owner, formal

© AXELOS Limited 2013

objectives and targets with allocated resources, and is focused on
both efficiency and effectiveness. Activities are becoming more
proactive and less reactive.

Level 4

The process or function has now been fully recognized and
accepted throughout IT. It is service-focused and has objectives
and targets that are based on business objectives and goals. It is
fully defined, managed and is becoming pre-emptive, with
documented and established interfaces and dependencies with
other IT processes. Processes and functions are monitored and
measured. Procedures are monitored and measured for compliance
and action taken where processes or functions appear not to be
working effectively. Processes or functions are under constant
improvement and demonstrate good practice. Automation and
tools are increasingly used to deliver efficient operations.

Level 5

Leading practices are followed and automated. A self-contained
continuous process of improvement is established, which has now
resulted in a pre-emptive approach. IT is used in an integrated
way to automate the workflow, providing tools to improve quality
and effectiveness, making the organization quick to adapt. The
process or function has strategic objectives and goals aligned
with overall strategic business and IT goals. These have now
become ‘institutionalized’ as part of the everyday activity for
everyone involved with the process or function.

Maturity level characteristics

Below is a list of the generic characteristics of each maturity level.
These characteristics are derived from a variety of sources,
including the generic attributes of the ITIL Maturity Model and
Self-assessment Service.

Level 0: absence (chaos)

B The process or function is either completely absent ar only
partially present.

Paulo Ribeiro - Novembro 2016
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If the process or function is partially present, there is no
structure around it, no defined responsibilities and no
consistency in its operation.

Level 1: initial (reactive)

There is little management commitment.

No process or function governance exists.

There is no defined vision.

Activities respond only reactively to appropriate triggers; there
is no pro-activity.

There is no strategic direction; activities are uncoordinated
with little or no consistency.

B There are few, if any, documented procedures.

There is no definition of process or functional roles.

Performance of the activities varies according to who
undertakes them.

There is little, or no, automation of any activities.

Few, if any, records are kept of performance.

There is no formal procedure for making improvements.
People performing the role receive little training beyond
‘on-the-job’ learning.

Performance of the activities is subject to no, or only basic,
measures such as volume and failure rate.

Activities have a technical rather than customer or service focus.
Mo stakeholder feedback is gathered or sought.

Level 2: repeatable (active)

Some management commitment exists.
The activities are formally resourced.
Goals and objectives are defined.

The scope of the process or function and its interfaces with
other dependent processes or functions are defined and agreed.

Procedures exist but may not be fully documented.

Pracedures are usually followed but vary from person to
person and team to team.

People carrying out the activities have the skills, experience,
competence and knowledge to perform their role.

Roles are recognized, even if they are not formally defined.

Performance is measured and reported to at least internal
stakeholders.

Performance is becoming more consistent but is still variable.
Some automation is starting to be used to improve efficiency.

Significant failings are recognized and remedial action taken,
although in a somewhat ad hoc way.

People performing the role receive basic, job-related training
when they join, but little, if any, thereafter.

Some stakeholder feedback is provided and major issues are
responded to on an ad hoc basis.

ITIL® Maturity Model and Self-assessment Service: user guide 9

B |mprovements are focused on the activities rather than the
stakeholder outcomes.

Level 3: defined (proactive)
B Management commitment is visible and evident.

M The activities are appropriately resourced, although occasionally,
and in unusual circumstances, may be inadequate.

B There is starting to be a focus on operating proactively,
although the majority of work is still reactive.

B |mportant documents are version-numbered and subject to
change control.

B The scope of the process or function and its interfaces with
other dependent processes or functions are documented.

B Procedures and work instructions are documented and kept
up to date.

W Activities are carried out with a reasonable degree of consistency.

B Qutcomes are increasingly predictable and usually meet
stakeholder needs.

B ariations between people and teams performing the activities
are minimal.

W Roles are formally recognized, defined and assigned.

B Performance is measured using a range of metrics.

B Performance is reported to both internal and external
stakeholders.

B At least some of the activities are automated.

W Mistakes and failures to follow procedure are the exception.

B When errors are made, these are often recognized and are
starting to be investigated to improve performance and reduce
subsequent errors.

B People performing the role receive both initial and some
ongoing training.

B Feedback from stakeholders is actively sought and acted on.

B |nter-process relationships and dependencies are recognized.

W Activities are subject to planning and rarely taken on an ad
hoc or unplanned basis.

B The process or function is consistently employed throughout
the organization.

B People skills are assessed and validated against changing
requiremeants.

W There is a formal method for managing changes to the process
or function.

B Routine activities are automated.

B Procedures and activities are tested for compliance, and clear
exceptions logged and used as the basis for improvement.

W The internal (technical) and external (customer) focus is balanced.

Level 4: managed (pre-emptive)

M The process or function and the associated activities are robust
and rarely fail to perform as planned.

@ AXELOS Limited 2013
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B The organization has considered what might disrupt services and | B Activities are performed seamlessly across functional interfaces
put in place measures to eliminate these or reduce their impact. both internally and externally.
B There is a single process owner responsible for all sites within B Regular process reviews are completed by the process owner and
the organization. reviewed with stakeholders to validate continued effectiveness.
B There is funding to invest and resources available to prevent B Compliance to the process and procedures is regularly checked
failures or reduced performance. against documented procedures by independent assessment
B Process documentation is consistent (based on a standard or audit.
process template) and includes the policy, purpose, objectives, | B Warnings, non-compliances and variations are actively used as
procedures, roles and metrics. a source of continual service improvement (C5I).
B Documentation is protected from unauthorized change, B Activities are highly consistent and generate predictable
centrally stored and backed up. outcomes, regardless of who performs them.
B Activities are performed in a highly consistent way with only B |mprovements are identified based on audits and reviews of
rare exceptions. the process and are recorded in a CSl register.
W Most activities that can be automated are automated. .
Level 5: optimized
- . L
Refresher tralnlng _and updgtes are given in advance of a B Al activities are subject to management control, governance
procedure or activity changing. R
and leadership.
- y ) ) )
Inter pr_oce * rela‘uqnshlps and dependencies are fully W Activities are performed consistently and reliably across all
recognized and actively embedded. o )
areas of the organization in which they are used.
B There is a dlear and documented definition of authority levels ) ) .
5 h ol B Process improvements are actively sought, registered,
oreach rofe. prioritized and implemented, based on the business value and
W Skills matrices or their equivalent are used to validate people’s a business case.
capabilities. B Flans are based, wherever appropriate, on business and service
B Changes to procedures rarely fail or have unexpected considerations.
Consequences. B Metrics and measurements are used to assess the
B The fc_)cus is m_ore 0|j customer and service outcomes than effectiveness and quality of the process outcomes and
technical considerations. stakeholders’ requirements and expectations.
B Funds and resources are planned and allocated in plenty of time. | Measures, monitoring, reviews, alerts and reporting are part
W Performance and activity are continuously measured of a coordinated commitment to continual improvement.
and monitored. B [T planning and activities are integrated with business plans
B Activities are subject to a defined strategy and direction with and activities.
clear objectives. B Processes, procedures and functions are regularly audited for
B Processes are integrated. efficiency and effectivenass.
B Toolsets are integrated. B Service governance including measures, roles and procedures
B There is regular measurement and review of process and span the entire supply chain to include inter-related and
function effectiveness from the customer perspective. inter-dependent internal and third-party relationships.
W Metrics and measurements are used to assess process W Redundant or sub-optimized procedures are identified
performance against agreed process targets and objectives. and removed.
W Thresholds are established that generate wamning alerts if a B |mprovements are introduced across the entire organization to
threshold is reached so that action can be taken before maintain operational consistency.
services are affected. B performance data and stakeholder feedback are retained and
W Process and procedural interfaces and dependencies are analysed for trends and improvement potential.
recognized, documented and tested for compliance. W There is regular communication between the service provider
B Process activities and responsibilities that span more than one and its stakeholders to ensure that services and activities
team are subject to operational level agreements. remain relevant and effective.

@ AXELOS Limited 2013
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230972016 Maturity Mode! - Process Description

AXELOS

GLOBAL BEST PRACTICE

Process questions

Please select the correct answer for the site you are representing

Request fulfilment
Page 1 of 5

Process demographics

1. For this site, which option best describes the extent to which the activities

associated with this process are undertaken in-house? Completely in-

house

Partially in-
sourced, partially
outsourced

Fully outsourced

2. For this site, approximately how many in-house people are engaged in 1st line
request fulfilment within the organization, i.e. are within the scope of this Please select v
assessment? (including fulltime, parttime and contractors)

3.  For how long has this site been using ITIL-aligned request fulfilment?
Please select v

Page 1 of 5

Previous Next Save and finish later Submit

Q@ AXELOS

GLOBAL BEST PRACTIC

https:/fpublications axelos.com/maturityModel/Assessments/ProcessDescriptionForm aspx 1"
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2392016 Maturity Model - Maturity

AXELOS

GLOBAL BEST PRACTICE

Process questions

Please respond to each attribute with ‘yes” or ‘no’ to indicate whether it's an aftribute of this process or function at your site

Request fulfilment

Page 2 of 5

Process-generic attributes

1 This process has been formally adopted with at least some ad hoc process activities being

undertaken. Yes ' No
2. Process activities are documented, approved and subject to change control Yes 'No
3 The scope of the process and the interfaces to other dependent processes are Yes 'No

documented, approved and subject to change control

4. All process documentation is stored within a centrally, controlled and maintained repository 'Yes . 'No

5. Ownership of the process has been formally assigned to an individual for this site Yes 'No
6.  Where there are other sites, there is only one process owner in the organization Yes C'No
7. Process activities are documented and consistently performed Yes  'No

3 Process activities are undertaken consistently and according to process documentation in

Yes C'No
all areas
9. Training is provided to new people with a role within the process Yes C'No
https:/fpublications axelos.com/maturityModel/Assessments/M aturity Form aspx 1/4
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23/9/2016 Maturity Mode! - Maturity

Request fulfilment

People with a role within the process receive training on a regular basis to ensure their

10. skills are consistent with current procedures, methods and tools Yae ®No
Process documentation is consistent (based on a standard process template) and includes

11. - . ) Yes 'No
the policy, purpose, objectives, procedures, roles and metrics
There are sufficient resources (people, technology, information and finance) available for

12. Yes C'No
the operation of the process

13. Process roles and responsibilities are assigned to named individuals Yes (. 'No
Process roles and responsibilities are documented, authorized and approved, and subject

14. Yes “'No
to change control
Team members carrying out the activities have the skills, experience, competence and

15. Yes C'No
knowledge to perform their role

16. Process activities are regularly measured and recorded Yes C'No
Metrics and measurements are used to assess process performance against agreed

17. - Yes . 'No
process targets and objectives
Metrics and measurements are used to assess the effectiveness and quality of the process

18. . ) ; Yes C'No
outcomes and stakeholders' requirements and expectations
Regular reports of process activities and performance are produced, reviewed and reported

19. X Yes C'No
to internal and external stakeholders
Compliance to the process and procedures is regularly checked by independent

20. : Yes - 'No
assessment or audit
Regular process reviews are completed by the process owner and reviewed with

21. A A ! Yes 'No
stakeholders to validate continued effectiveness

https:/fpublications axelos.com/mat