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Resumo

As normas de higiene e seguranca da seguran¢gantdingo cada vez mais, uma
realidade com que todas as entidades que operanmalomentos tém de viver. Essa
realidade obriga a certos procedimentos de mogr#géio de pontos de controlo criticos
gue nem sempre sao implementados corretamente qgitvoshlogisticos ou de falta de
meios. Este projeto académico pretende apresemtgorototipo para uma solucdo de
baixo custo de monitorizagédo e controlo de tempesatde uma forma automéatica para

as empresas de organizacao de eventos.

Palavras-chave:haccp, higiene e segurancga alimentar, sensor, cerlesnsores
em fios, pontos de controlo criticos

Abstract

Safety and hygiene standards of food safety isagingly a reality with which all
entities that operate with food have to live. Tteality requires a certain monitoring
procedures for critical control points that are abways implemented correctly either
because of logistical reasons or lack of resourfeis. academic project seeks to present
a prototype for a low cost solution for automatiemtoring and control of temperatures

for event organization area.

Keywords: haccp, food safety, sensor, wireless sensor nesyaritical control

point
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Capitulo 1
Introducéo
O sistema de controlo e seguranca alimentar HACKH#&zzard Analysis and
Critical Control Pointd, ou Andlise de Perigos e Pontos Criticos de ©mte um
sistema de gestdo alimentar que tem como objetexepir a contaminacao cruzada de
alimentos na cadeia de producéo e processamemnterddir que muitas vezes ocorre no

derivado os perigos do seu manuseamento (Vaz, Mp&iHogg, 2014).

Um dos pontos criticos de controlo é a monitorieag@ima de duas vezes ao dia
(Bolton & Maunsell, n.d.), no periodo da manha etaae, das temperaturas dos
frigorificos e arcas refrigeradoras de forma a egos manter um registo das
temperaturas de forma a perceber se as mesmawattesignificativamente podendo

prejudicar a conservacao dos alimentos.

Na realidade das empresas de eventos, 0s locapalacdo estdo muitas vezes
afastados da sede da empresa onde se concentfanciomarios nos dias em que nao
existem eventos e é para essas empresas extrereamispendioso enviar um
funcionéario aos locais, duas vezes ao dia paraafetssa medicdo de temperaturas.
Quanto maior for o nimero de locais em que a erafpsra, maior sera 0 encargo € a

dificuldade de cumprir com os requisitos das norahaSCP.

Para achar uma solucéo para este problema, quégvade tentacdo das empresas
forjarem os valores nos registos simulando visiias locais, este trabalho académico
pretende procurar uma solug&o para o problema dalsendo um sistema de sensores
gue podem ser colocados junto dos equipamentoe e@uunicardo mais tarde em
intervalos regulares, os registos obtidos paraist@rsa central localizado num ambiente
de computacdo em nuvem onde sera possivel retiraelatorios em tempo real,
devidamente formatados e preenchidos para seremdagles nos registos de
temperaturas do sistema HACCP, caso sejam neassgdara uma auditoria das
entidades competentes a empresa, fornecendo desia ima solucadend-to-endque

possui ainda a possibilidade de alertar em cagallole de um equipamento.
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O sistema pode ainda detetar a falta de comunicagaalores que podera por
exemplo significar uma falha de corrente nos locaide se encontram 0s sensores e

alertar atempadamente os servigos da empresa.

Um outro ponto em que tentarei manter o foco n@sijeto, € o custo acessivel dos
equipamentos criados/desenvolvidos tentando magataresmos a um precgo acessivel e
suportavel mesmo por negécio mais pequenos, recireara isso dardware ja

amplamente testado e utilizado neste tipo de p®jet

O custo de implementagcédo de um sistema de morsdg@izautomatico de temperaturas,
podera facilmente chegar a milhares de euros, sgElos sensores com transmissao por
RF/WiFi andam na casa dos 200€ a 500€. Este étomdfae leva a que as empresas se
retraiam no investimento em sistemas destes. Awhfioente, a estes sensores
poderemos muitas vezes juntar equipamentos intéosiédmogatewaysjue aumentam

a fatura. A pensar neste constrangimento, propamkeoneste trabalho a criar um
protétipo de sensor de baixo custo, abaixo dos @%€ tenha a possibilidade de enviar
os dados por RF, criando para isstaodwaree osoftwarenecessario a sua operagao.
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Capitulo 2
HACCP

2.1 Em que consiste o HACCP
Inicialmente desenvolvido pela Pillsbury Corporatmom ajuda da NASA para

utilizacdo nas viagens espaciais das naves Merceeynini e Apollo, o HACCP
(Hazzard Analysis and Critical Control Po)né um método que permite analisar e

controlar todas as fases da cadeia de processaaienémtar (NASA, 2004).

O principio base do sistema de gestao alimentarEfRA@m com objetivo primario
garantir a seguranca dos alimentos identificandopesgos associados ao seu
manuseamento e das medidas implementadas quegraran#ieu controlo (Vaz, Moreira,
& Hogg, 2014).

Este sistema € um sistema de autocontrolo que&segeimplementado em toda a
cadeia alimentar desde o produtor até ao consupfaaecendo assim uma ferramenta
de andlise e prevencao de perigos, que deve sattamta por evidéncias cientificas dos

perigos para a saude publica (Vaz, Moreira, & Ha§d.4).

A 1 de Janeiro de 1993, com a liberalizagcdo daukeigéio de mercadorias pela
Unido Europeia, foi efetuada uma perspetiva sobnepiementacdo e manutencao por
parte das induastrias alimentares, um sistema amadm de controlo baseado na
metodologia HACCP que culminou na Diretiva 93/43EC#e 13 de Julho de 1993,

relativa a higiene dos produtos alimentares (Vaardila, & Hogg, 2014).

A implementacédo de um plano HACCP numa organizagém processo de varias
etapas comecando por definir o ambito de aplicagéo plano, formacédo dos
colaboradores, identificacdo e descricdo dos posdmanuseados, identificacdo do uso
desses mesmos produtos, identificagdo de fluxos mloslutos na organizacéo,
identificagdo de ameacas, identificacdo dos PateoSontrolo Criticos (PCC), criagdo
de arvores de decisdo nos PCC, identificacdo dggonsaveis e intervenientes nos

processos, controlo e monitorizacdo dos PCC (Vamelvh, & Hogg, 2014).

Segundo Russel Cross (What HACCP Really Means,)200&spirito do HACCP
complementa @ otal Quality Managemerff QM) e baseia-se numa filosofia “fazer bem

a primeira vez, repetir novamente bem e iremos aiotebom produto final”.
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2.2 Analise de perigos
A anadlise de perigos devera ser efetuada pela 2dd@gCCP responsavel pela

implementacdo do plano e deverd levar a cabo ulgsarde perigos que devem ser
identificados em relacéo ao plano HACCP a impleargiMaz, Moreira, & Hogg, 2014).

Na analise de perigos sédo equacionadas variaveis aprobabilidade de surgirem
perigos e gravidade dos seus efeitos prejudi@asaliagdo quantitativa e/ou qualitativa
da presenca de perigos, a analise do indice deevdedncia ou proliferacdo de
microrganismos envolvidos nos perigos, as condigiiespodem levar ao aparecimento
de toxinas ou agentes fisicos nos alimentos erafigiites que podem levar a estes fatores
(Vaz, Moreira, & Hogg, 2014).

Apbs serem identificados os perigos, deverdo sstepormente ser definidas as
medidas para a eliminacédo dos perigos ou redugdess aceitaveis de forma a serem

produzidos alimentos seguros para a saude humaaza breira, & Hogg, 2014).

2.3 Pontos de Controlo Criticos
O método para efetuar a medigdo dos limites cstidos Pontos de Controlo

Criticos é a monitorizacao ou observacdes programadravés da monitorizacdo devera
ser possivel detetar desvios aos limites dos P&gli@ar as correcdes necessarias a que
sejam ultrapassados estes limites, como tempesatamalises quimicas ou biolégicas
(Vaz, Moreira, & Hogg, 2014).

Segundo Kelly Bettschen (Monitoring, Verificatiomada Validation, 2012), o

processo de monitorizacéao € o ato de:

Conduzir uma sequéncia planeada de observacbe®digdas para controlar os

parametros,

Verificar se os Pontos de Controlo Criticos ou sprésrequisitos estdo sob

controlo, e

Produzir um registo exato sobre as atividades datoracao.

2.4 Medicao de temperaturas como meio de controlo dosoE
As técnicas de monitorizagdo e mediacdo num plaA€EP, deverdo ter a

capacidade de detetar situacdes fora de contradoP@C, € desta forma necessario
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existirem sistemas que permitam uma detecdo atemgp@desvios nos limites PCC e
alertar de imediato os responsaveis nomeados nmmw HBACCP para aplicarem as
medidas corretivas e evitarem a segregacdo owdé@sirdos produtos afetados, nem

sempre tal sendo possivel (Vaz, Moreira, & Hogd,420
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Capitulo 3
Sensores

3.10 que é um sensor

Avancos nas tecnologias em areas como as dos Bigteyeas eletromecéanicos e
da eletrénica digital, como melhorias ao niveldgsigne desenvolvimento de sensores
de baixo custo e baixo consumo energético, levaueaa producdo de sensores de
pequeno tamanho e com capacidades de comunicacBmnsssem uma realidade.
(Akyildiz & Vuran, 2010)

Sensores, quando integrados em estruturas, maguomamesmo no ambiente,
podem de uma forma muito eficiente fornecer umagle\beneficio para a sociedade da
forma eficaz como recolhem a informacdo. Benefigiodem ser facilmente obtidos
através de menos falhas de nivel catastréfico, rservacdo de recursos naturais,
melhorias ao nivel da produtividade fabril, melbsriem casos de respostas de

emergéncia e mesmo ao nivel da seguranca int&ktilaof, 2005)

Segundo Winkler (2007), sensores sao aparelhosmies que medem qualidades
como a luminosidade ou temperatura e as converdeanyma voltagem. A este processo

de passar de uma forma de energia para outra ceatnansducao.

Podemos de uma forma geral classificar os sensaratuas categorias genéricas,
sensores digitais e analogicos. Os sensores digftaicionam de uma forma binaria
tendo apenas a possibilidade de dar como outputlelsiois estados possiveis, ou se
encontra ligado (1) por norma transmitindo umaerte de 5V ou desligado OV. A maior
parte dos sensores digitais funciona utilizanddiomar que define o alcance da medida
pela qual vai considerar o estado al&put (0 seu valor de saida) se o limiar for

ultrapassado é transmitido uma mudanca de estatiokler, 2007)

De forma oposta, 0s sensores analdgicos podem mssamseuoutput todo e
qualquer valor dentro do alcance resultante dasréasi ou medicées efetuadas. E muito
frequente um sensor analdgico ser uma resistéaciavel que pode ser utilizada para
controlar a voltagem. Ao contrario dos sensoregaisgque apenas podem alternar entre
dois estados, 0s sensores digitais podem dar cantpwtpraticamente um alcance de
valores infinito. (Winkler, 2007)
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3.1.1Sensores de temperatura e humidade
Existindo no mercado dezenas de solugbes de senderé¢emperatura, foram

selecionados varios sensores que cubram os vimiasde tecnologia ou implementacdo

para a analise efetuada neste trabalho.

3.1.1.1DS18B20
O DS18B20 é um termdmetro digital de apenas umcéim uma resolucao

programavel que tem a capacidade de transmitirdeaityras em graus Celsius de 9 a 12
bits e possui uma funcdo de alarme com pontos noéxarminimos programavel pelo

utilizador. (Maxim Integrated, 2008)

O DS18B20 (Figura 1) utiliza a tecnolodiaWire que permite que as leituras e
comunicacao com o sensor sejam efetuadas recoraped@s a um fio de ligacéo, sendo
0s restantes dois contatos a alimentacéo e t&¥&.8B20 Programmable Resolution 1-
Wire Digital Thermometer, 2008)

Figura 1 - Sonda/Sensor DS1B20

O sensor DS18B20 tem um alcance na leitura de tetypas de -55°C a +125°C
com uma precisao de +-0.5°C. Adicionalmente cadeB8BB30 possui um codigo de série
anico que permite que varios sensores DS18B20dneoi na mesma ligagdo 1-Wire.
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3.1.1.2DHT11
O DHT11 (Figura 2) é um sensor digital de tempeeatu

humidade que possui um sinal deatput calibrado para maior
precisdo. O sensor inclui uma resisténcia senaiheimidade e e 'f__ ¢
um aparelho de medicéo de temperatura NTC, amhestamlos R ‘ ‘

a um processador 8 bits de alta performance. : V

O DHT11 utiliza um sistema de comunicagdo sé
simplificado, onde apenas um dos conetores éaditizpara ler
dados e controlar o microprocessador. (Temperandddiumidy
Module: DHT11)

Figura 2 - Sensor DHT11

3.1.1.3SHT15
O SHT15 (Figura 3) é um sensor digital de tempeaatu

humidade, em formato SMD que é fornecido numa pea|lRCB
soldavel para uma facil utilizacdo. Como caratiedstprincipais a
Sensirion destaca o0 seautput totalmente calibrado e de alt

resolucdo, um baixo consumo energético e uma bdtale de

leituras a longo prazo. A semelhanca das variasic@es
apresentadas que permitem leitura simultanea deeratura e
humidade, também o SHT15 utiliza um sistema de odcagao Figura 3 - Sensor SHT15
série de um contato para obter as leituras e caaumom o

microprocessador. (SHT1x Humidity and Temperatumessr IC, 2011)
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3.1.1.4MLX90614
O MLX90614 (Figura 4) utiliza a tecnologia de infrarmelhos para

obter uma medicao de temperatura sem contato.$diséieomposto por doi:
chips produzidos pela Melexis, o primeiro é um wetde infra vermelhos {.°

termoelétrico e o segundo é o condicionador dd #i8&P especialmente

preparado para processar o sinalotéput do sensor de infra vermelho:

sendo ambos 0s componentes assemblados numa eembatagdardTO-

92. Devido ao amplificador de baixo ruido e de atkv resolucdo, ume

elevada precisdo na leitura de temperaturas é galdan sendo o sensc Figura 4 - Sensor
calibrado de fabrica e permite uma leitura com vesalucéo de 0.01°C. O MLX0614
dados séo acedidos por dois conetores em serieatimeip com 0 protocolo SMBus. O
MLX90614 permite ler temperaturas desde -40°C &B8(Bingle and Dual Zone Infra

Red Thermometer: MLX90614, 2013)

3.1.1.5HS1101
O HS1101 (Figura 5) é um sensor de humidade

composto por uma unica célula capacitiva e pogsemnas

\

dois conetores, o primeiro que efetua a alimentaga /f. \
possibilita a leitura dos valores medidos e o sdguue liga 3 o }J.l)

a terra. O HS1101 permite medir a humidade relatergro ~a

de uma precisdo +-5%, permite medir a humidade waom

alcance de 1 a 99% operando entre as temperatirdC

a 100°C. (HS1101 Relative Humidity Sensor, 2009) Figura 5 - Sensor HS1101
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3.1.2Sensores de corrente
Os sensores de corrente sdo desenhados paraexstalieh método econémico de

monitorizar a corrente elétrica (CR Magnetics). [Jostos seguintes serdo apresentadas

algumas solucdes e diferentes tipos de implememtpgéia um sensor de corrente.

3.1.2.1SCT013
O SCTO013 (Figura 6) é um sensor de corrente edét

nao invasivo, denominado p@&plit-current transformema
lingua inglesa, composto maioritariamente de ®&rrgue
permite monitorizar e medir a corrente elétricalft@A. Este

aparelho tem a capacidade de registar a corregtigcal que

passa por um cabo sem que para tal tenhamos deref..

qualquer operacdo de adaptacdo no cabo. (YHDC,)2 Figura 6 - Sensor SCT-
013

3.1.2.2ACS712
O ACS712 (Figura 7) € um sensor de corrente aptiasen

num integrado SMD que fornece uma solugcéo de mediga
corrente elétrica precisa para utilizacdo em gualg@mbiente
industrial. (Allegro MicroSystems LLC, 2013)

Figura 7 - Sensor

ACS712
3.1.2.3FAZ-100
O FAS-100 (Figura 8) é sensor que permite medil ‘,f’
7
amperagem de corrente, vstts de consumo e a voltagen i } _
\
utilizada. Este sensor permite ser ligadtwub de leitura ou et/ )
transmitir as suas leituras através de telemetra pm posto
remoto (FrSky, 2012). Figura 8 - Sensor FAZ-100

10
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3.1.2.4LF 205-P / SP1
O LF 205-P (Figura 9) é um sensor de corrente gperta até

200A, que ao contrério do SCT013 ndo possui unmatesa em dois | ~
1

blocos que permite adaptar a qualquer cabo semagjEs de
adaptacdo adicionais, este sensor € apenas congaosion bloco

que pode ser montado diretamente numa PCB. A seeagip
funciona através de um circuito fechadoleop utilizando o efeito
hall. Possui uma excelente precisdo com tempos de stes| Figura 9 - Sensor

otimizados. LF 205-P

11
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Capitulo 4
Redes de Sensores Sem Fios (RSSF)

4.1 Em que consistem as RSSF

Uma rede de sensores sem fios é composta por iigpesautonomos e
distribuidos por uma area espacial que utiliza @esspara monitorizar as condicdes
fisicas ou ambientais. Usualmente, uma RSSF possgatewayque estabelece uma
ligagdo entre a estrutura Sem Fios da rede sensoee®strutura cablada, utilizada
normalmente para enviar os dados para a interritelin varias tecnologias utilizadas
que séao utilizadas conforme os requerimentos ajticais, essas tecnologias incluem
transmissédo radio a 2.4Ghz onde se baseiastamslardsIEEE 802.15.4 ou o IEEE
802.11 (Wi-Fi) ou ainda os protocolos de radio pieiprios, que operam usualmente na
frequéncia dos 900Mhz (National Instruments, 2012)

Gateway

'$

| i i
v ¥ e
Sensor Node(s)

Figura 10 - Componentes de uma RSSF (National Ingtments, 2012)

E entdo possivel a um sensor interagir com o meibiente que o rodeia,
processando a informacao recolhida localmente viamtio a mesma por comunicagcdes

sem fios para os seus vizinhos (Figura 10).

12
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4.2 Topologias
Os n6s de uma rede de sensores sem fios estdolmambe organizados em uma

das trés topologias mais comuns (Figura 11), tapasoem estrela, em arvore ou malha,

existindo no entanto outras topologias possivessv(g, 2004).

Star Cluster/Tree Mesh
Distance Reliability
) ()
Complexity Latency o
@ Gateway
@ Router Node ®
@ End Node

Figura 11 - Topologias de RSSF (Berger, 2009)
4.2.1Topologia em estrela
Uma rede em estrelatér network)e uma rede em que uma Unica estacao base tem
a possibilidade de receber ou enviar informacéda par nimero de nés. Esses nds no
entanto ndo possuem a possibilidade de comunicdiretamente entre si tendo toda a

comunicacao que passar pela estacao base (Wilkah) 2

4.2.2Topologia em arvore
Numa topologia em arvore, cada né conecta direteemam n6 acima de si ha

topologia, reencaminhando todo o trafego para e8teEsta operacdo repete-se até

atingirmos agateway(National Instruments, 2012).

4.2.3Topologia em malha
Uma rede em malhanesh networks) caraterizada pela capacidade de qualquer n6

da rede poder comunicar com todos 0s nés dessaanedm que estejam ao alcance da
sua capacidade de transmisséao radio. Desta formma $8 quer enviar uma mensagem

para um né que esteja fora do seu alcance radéogtee utilizar nds intermédios para

13
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reencaminhar a mensagem até chegar ao destin@dds em malha sdo normalmente

também designadas poeer-to-pee(Wilson, 2005).

4.3 Tecnologias
As redes de sensores sem fios, como qualquer tegaale rede sem fios, utilizam

diferentes frequéncias de transmissédo e modulaighesma a codificar os dados a serem

transmitidos.

4.3.1Modulagbes
A modulacdo pode acontecer ao nivel da frequéncidacamplitude do sinal. A

modulacdo permite-nos transmitir dados analégiaogdigitais através do canal de
suporte €arrier). Existem trés técnicas base diferentes de mod@oja; modulacédo por
amplitude de sinal (AM), por frequéncia de sindfjfe por ultimo a modulagéo da fase
do sinal (PM) (Sing & Rice, 2008). Existem outripes de modulagcdo como a modulacao
multinivel disponivel nos equipamentos modernosataunicagcédo e outras que nao se

encontram no ambito de este trabalho e ndo seisaas.

LAAAAAAAALN
UUUUUUUUUUUAUAUA\/AUAUAUAU”UAU

Carrier Signal

i .
Mt R

Modulating Sine Wave Signal

/\Uﬂ UAUAUAUAVAUAU(\UA U/\U/\UAUAVAU/\U

Amplitude Modulated Signal

Figura 12 - Modulagédo da amplitude do sinal (Sing &Rice, 2008)
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Através do aumento ou diminui¢do da amplitude dalgiFigura 12 - Modulacao
da amplitude do sinal ¢é possivel efetuar uma magéo que nos permite “encaixar” no

canal uma sequéncia de dados que se pretende itiefSmg & Rice, 2008).

LAAALAAALLD
UUUUUU\/UUUU/\UAU[\UA\/[\UAU{\UAU/\U

Carrier Signal

A S .
Mot N

Modulating Sin Wave Signal

[HLRI
UV VU

Frequency Modulated Signal

Figura 13 - Modulagao da frequéncia do sinal (Sin& Rice, 2008)

A modulacédo da frequéncia do sinal (Figura 13) aueeu diminui a frequéncia
do sinal do portadorcarrier) modulando a onda senoidal possibilitando codiftizdos
no sinal. Em geral a frequéncia modulada tendergodar-se melhor que a modulacdo

de amplitude na presenca de ruido (Sing & Rice8200

15
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LAAAAAAALAN
UUUUUUUUUUUUAU/\UAU[\U”U{\U/\VAU

Carrier Signal

LN /N
e A

Modulating Sine Wave Signal

i Il

Phase Modulated Signal

Figura 14 - Modulagéo da fase do sinal (Sing & Ric&008)

A modulagéo da fase do sinal (Figura 14) é muitnedkante a modulacdo da
frequéncia onde existe um aumento e diminuicdcada fla onda senoidal, para uma
melhor compreenséo (Sing & Rice) exemplificam camauanalogia onde referem a
frequéncia como a taxa de mudancga do angulo dadssien como a velocidade € a taxa
de mudanca para a distancia (Sing & Rice, 2008).

Na transmissao de dados com os sinais analégansstde recorrer a uma técnica
denominad&hift KeyingouKeying Existem farias formas deyingmas trés principais

se destacam e serdo analisadas, sendo as resestes maior parte derivagdes destas.

4.3.1.1Amplitude Shift Keying
Amplitude Shift KeyingASK) uma técnica que utiliza a modulacdo da atonghi

para codificar dados num sinal analdgico (Figura 15

16
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I~

Amplitude Shift Keying (ASK)

Two Amplitude Levels to represent 0 & 1

Figura 15 - Amplitude Shift Keying (Sing & Rice, 2@8)

Uma das fraquezas ou problemas da ASK é a sersiwgbulsos de ruido e ndo

pode ser utilizado para envio de dados a alta ikElde. Poderao existir varios niveis de

ASK conforme ilustra a Figura 16 (Sing & Rice, 2D08

Amplitude 1 i Amplitude2 | Amplitude3 | Amplitude 4 !
00 : 01 5 10 i 11 5
1 VAVA‘J’/-\U/\U/\ /\ :
. V.
ra
5’ U U \/
Time —»

ASK using 4 amplitude levels to represent 00, 01, 10, 11

Figura 16 - ASK de 4 niveis (Sing & Rice, 2008)

4.3.1.2Frequency Shift Keying (FSK)
O método FSK (Figura 17) € uma forma mais simpéesiddulagéo de frequéncia

para a transmissdo de dados digitais/binarios. IOtE® uma melhor performance que

o0 ASK e nao tem problemas com ruido no sinal.

17
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Frequency Shift Keying (FSK)

Two frequencies to represent 0 & 1
Figura 17 - Frequency Shift Keying

4.3.1.30n-0Off Keying (OOK)
O métodoOn-Off Keying(OOK) (Figura 18) é uma forma simplificada do AgK

Maxim Integrated, 2009).

voltage

COS (1)

data: |1 : 0 : 1 ki

Figura 18 - On-Off Keying (Dobkin, 2007)

Enquanto o ASK transmite uma amplitude larga nalgio carrier quando quer
enviar o sinal codificado de ‘1’ e transmite umapéitnde mais pequena para enviar 0
‘0’, no OOK quando se pretende transmitir o ‘Omplesmente ndo enviamos sinal de

carrier.

18
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4.3.2Frequéncias e protocolos
As redes de sensores sem fios possuem transmigsogestores ou transcetores,

palavra resultante da juncéo de transmissor earegee significa ambos os aparelhos
num Unico, ou seja, um unico chip integrado poasaipacidade de receber e enviar sinal.
Estes aparelhos funcionam em varias frequénciagpgdem transmitir dados a uma
maior velocidade ou distancia de acordo com o noétollequéncia utilizados. Seréo de

seguida analisadas algumas destas frequénciasldgias e aparelhos.

4.3.2.1RF315/433Mhz

Os moédulos que operam na frequéncia 315/~
Mhz (Figura 19) sdo usualmente utilizados p:
comandos de carros, alarmes, portdes de garat
detetores de fumo e outros aparelhos de be
consumo energético. Sendo uma faz fungdes em ¢ '

mais utilizado como comando para diversas utilidac

é frequente encontrarmos estes sistemas dividitos
duas pecgas de recetor e emissor, mas também ex
em transceiverscom as duas fun¢des num Uni Figura 19 - 315/433Mhz

aparelho. (Maxim Integrated, 2010) emissor & recetor

4.3.2.2RFM12B
O HopeRF RFM12B (Figura 20) é wur

transceivercom a possibilidade de rececao e emis:
de sinal com a capacidade de transmissao de d
com velocidades até 115.2kbps em modo digite

256kbps em modo analdgicc

Algumas das particularidades deste mode
transceiverestdo a capacidade de “acordar” através
temporizador, capacidade de lidar com evento: _.
P P Figura 20 - HopeRF RFM12B
capacidade de detecdo da qualidade dos dados, transceiver

outros. (Hope Microelectronics Co. Lda, 2006)
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4.3.2.3nRF24L01+ 2.4Ghz
O nRF24L01+ (Figura 21) é um integrado (

muito baixo consumo com uma alimentagao de 1.
3.6V. Possui integrado utransceiverde 2.4Ghz com
capacidades de transmissdo de dados de 250k
1Mbps ou 2Mbps que devido a sua capacidade

transmissao de dados e baixo consumo energétéc

apropriado para ser utilizado em periféricos de |

equipamentos desportivos, eletrénica de consu -

Figura 21- nRF24L01+
transceiver

entre outros. (Nordic Semicondutor, 2008)

4.3.2.4ZigBee
ZigBee é uma alianca de varias instituicdes (Fig2ra 23) que tem como objetivo

promover tecnologias ecoldgicas, de baixo consuatzeetas a comunidade focadas nas
redes de sensores sem fios. Qualquer entidadelsgpmpor para ser membro, no entanto
existem trés tipos de membros, os promotores, cgmtites e os adotantes. Os
promotores sao os membros que tém mais influérecialianca e que de certa forma

dirigem o rumo da mesma. (ZigBee Aliance, 2014)

L]/ .

COMCAST  z“freescale Itron

) La’]glf‘r“ ~ Blegrand

PHILIDS  Scpeider €SP

SILICON LABS
i3 TEXAS
INSTRUMENTS

Figura 22 - Promotores da Alianca ZigBee
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Os participantes possuem direito de voto nas desdd Alianca e estdo envolvidos
no desenvolvimento das especificacdes, tendo acgssmesmas antes de estarem
disponiveis para utilizacao geral. (ZigBee Aliar@@]4) (Figura 23)
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Figura 23 - Participantes da Alianca ZigBee
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4.3.2.4.1A tecnologia ZigBee
A tecnologia ZigBee € a Unica que tenta criarstamdardde suporte a redes de

sensores sem fios a operar na tecnologia 2.4Ghedendo especificagbes e standards
para varias areas de atuacdo, quer seja consumasgsa, empresarial ou governamental,

sempre tendo em conta o baixo consumo e facilidaddilizacao.

1 LigBee
"y -

Figura 24 —Standardsda tecnologia ZigBee

Os standards(Figura 24) desenvolvidos sdo destinados a vares da industria,
tais como gestdo comercial de edificios, eletromleaconsumo, gestdo energética,

cuidados de saude, domotica, domotica de retalbleeomunicacoes.

Algumas vantagens dstandardssncontram-se por exemplo da interoperabilidade
entre equipamentos de diferentes fabricantes, peams mesmos focarem-se no produto
em vez da tecnologia utilizada, a tecnologia ZigBe@nite entéo diferenciar os produtos
dos seus concorrentes e ir resolvendo problemadedenvolvimento recorrendo a
Alianca, que estd sempre a melhorar as especisagfpor conseguinte também os
produtos das empresas que adotaram a tecnologi@e@Aliance, 2014)

4.3.2.4.2Especificagcbes
Na base de todos ostandards criados pela Alianca encontram-se trés

especificacdes com objetivos diferentes.
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ZigBee

E ocore a base de todas as especificagdes e define eadesalha inteligentes,
energeticamente eficientes e com muito baixo coonsuddo redes inovadoras, auto
configuraveis e auto reparaveis, com baixo custouéo baixo consumo energético

possuindo até noés livres de bateria, aproveitareftesgia disponivel no meio ambiente.
ZigBee IP

ZigBee IP é primeirostandard aberto utilizando o protocolo IPv6 para a
implementacédo de uma solucdo de rede em malhaigag@b direta a internet, assenta
na especificacdo ZigBee e foi construido tendo eanteno suporte do standard em
desenvolvimento ZigBeé&Smart Energyque € direcionado especificamente para a

monitorizacdo do consumo de agua e energia em atabidomesticos.
ZigBee RF4ACE

Esta especificacdo € uma simplificacdo da ZigBeermite comunicacao simples
e bidirecional entre dois dispositivos para amlgigue ndo necessitam de uma rede em
malha como o que é oferecido pela especificac@®egigRequere muito menos memaria
para operar o que permite implementacdes com cosdsreduzidos. (ZigBee Aliance,
2014)

4.3.2.4.3Standards
A base de qualgustandardZigBee esta a especificacdo da poderosa norma IEEE

802.15.4 para utilizacao fisica e sem licenciaméetbandas em todo o mundo entre as
frequéncias 2.4GHz (global), 915Mhz (Américas) 8Bz (Europa). Tem a capacidade
e transmissdo de dados 250Kbs utilizando 2.4GHzcéttais), 40Kbs utilizando os
915Mhz (10 canais) e 20Kbs utilizando os 868Mhezaal).

As distancias de transmisséo situam-se entre @s1BD0 metros dependendo da
topologia do terreno e as condi¢cdes atmosfériGggeesentam um consumo energético

notavelmente baixo.

Em termos destandardsa Alianca ZigBee desenvolveu os standards oriestad

para a monitorizacdo, gestdo e controlo de sen®mefSSF de forma a criar um
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interface comum para os equipamentos dos diveatwiEéntes, deixando o foco destes
no desenvolvimento e melhoria do produto em vezodéolo e desenvolvimento de uma

tecnologia proprietaria de interconexao. (ZigBerde, 2014)

Na Figura 25 temos um resumo dos vastendardscriados conforme a area
industrial ou doméstica utilizavel. N&o irei enteain detalhes sobre castandardpois

nao sao objeto de estudo deste trabalho académico.

ZigBee Building Automatation = ZigBee Home Automatation

= ZigBee Remote Control & Ziftie Trpsit Diyicr

= ZigBee Smart Energy Y ZigBes Light Link

Smart Energy Profile 2 = ZigBee Retail Services

Retail

) o N ANe)

= ZigBee Health Care

N of X'V

Tolorom = ZigBee Telecom Services

Figura 25 - ZigBeeStandards
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Capitulo 5 - Cloud Computing

A Cloud Computingé abordada neste trabalho devido a escolha dpstedé
estrutura para o alojamento do portal de controdmlo em funcdo deste projetaté ao
advento da computacao na nuvem, um sistema alojadalatacenteyum servidor, por
norma possua recursos dedicados e exclusivos desddor. Este conceito acarreta

varios problemas:

O hardwarepara um servidor é caro, se queremos pensar haéeale um servigco
teremos que efetuar um investimento inicial maevadlo para dar recursos suficientes

para eventuais picos de utilizacdo ou para preeescimento do servico.

Em caso de falha dbdardware o servico fica em baixo ou se possuimos

redundancia temos no minimo de duplicar o investimaicial.
Estes sistemas requerem técnicos especializadasquantenham.

Estes sistemas ndo possibilitam um aumento deagdb apenas numa altura no

tempo para repor a utilizagdo normal posteriormente

Para solucionar alguns destes desafios que surg&rarom aparecimento e

vulgarizacéo da virtualizacdo de sistemas, surgionzeito deCloud Computing

5.1 0 que define um sistema d€loud Computing
A definicdo deCloud Computingbaseia-se em cinco principios basicos:

* Multitenancyou na sua traducéo mais direta, partilha de resurs
» Escalabilidade
» Elasticidade
e Pagamento por recursos utilizados
* Autoaprovisionamento de recursos
(Mather, Kumaraswamy, & Latif, 2009)

(NIST, 2013)
(Cloud Security Alliance, 2013)
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5.1.1Partilha de recursos
Considerando os fatores da nota introdutoria destéo, pensou-se em criar uma

estrutura em que o0s recursos pudessem ser paoSlhaol todos os clientes e que
garantisse redundéancia para o funcionamento cantias aplicacdes e servicos. Esta
partilha de recursos por varios clientes iria reitizar o investimento inicial na estrutura

e permitir que todos possam partilhar a estruteraabrdo com alguns parametros pré-
definidos. S&o reservados recursos especificoscpdcliente, mas € possivel atribuir
recursos nao utilizados (memoria, processadorjra®alientes de uma forma dinamica,
conseguindo desta forma uma utilizagcdo mais etieieo hardware permitindo mais

clientes por servidor fisico.

5.1.2Escalabilidade massiva
Um problema de qualquer gestor e do seu admingstradé sistemas, € a

escalabilidade de um negécio baseado em servicd3eTponderamos logo a partida o
suporte de um grande processamento de dados, siimgato serd demasiado elevado,
por outro lado um investimento fraco éardwareird a curto prazo limitar o crescimento
do negdcio, ndo sendo escalavel. Uma solucdo bmseadnuvem acompanha as
necessidades do cliente ndo tendo este que seipega@mm 0S recursos. A alocacédo de
recursos € da responsabilidadepdovider e é a este que cabe a responsabilidade de
garantir a disponibilidade de recursos contratadbie edicionar novos recursos para
aumentar a escala de um negécio de uma forma raaagizcando novos recursos como

processamento, banda ou armazenamento.

5.1.3Elasticidade
Um outro problema que surge nos negaocios e alojasdradicionais, € que com

a perca de clientes a despesa de manutencéo dtumstnantem-se, ao passo que um
crescimento subito de negdcio obriga de imediatondénvestimento para suportar este
crescimento mas podemos nao ter garantias queuro funegaocio continue de forma a
conseguir rentabilizar o investimento feito estenanto rapido ou contracdo das
necessidades do servico/cliente leva a que os;esrma nuvem tenham uma vantagem
pois sdo elasticos. Ao dizer que sao elasticoamest a dizer que 0s mesmos podem

crescer rapidamente fornecendo novos recursos@mante no momento ou poderemos
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diminuir os recursos utilizados caso ja ndo netarasis deles, libertando desta forma

despesa (Figura 26).
\ - . .
a Figura 26 - Elasticidade em Cloud
Baseline Computing
computing
reso:rces (Mather, Kumaraswamy, & Lat
2009)
N
=\
ﬁ ﬁ ﬁ Elastic on demand
computing provisioned
ﬁ ﬁ forusage spikes

ﬁ Computing resources

released after usage
subsides

A elasticidade é uma das caracteristicas maiseggantes d€loud Computing
Imaginemos uma empresa que através dovedsiteefetua uma campanha em que o0s
clientes tem de preencher um formulario ou efetuemiquer operacdo no website da
empresa. Esta campanha tem uma aceitacdo enormpaper do publico e esta a
sobrecarregar websitecom o0s acessos dos clientes tornando todo o ederitp. Numa
solucaoCloud Computingpasta o responsavel IT que gemsabsite aceder ao painel de
gestdo da solucao @oud Computinge aumentar os recursos do seu alojamento. Com
efeito imediato, os recursos ficam disponiveisaebsiteda empresa pode suportar mais

uns milhares dhits por segundo.

5.1.4Pagamento por recursos utilizados
Também conhecido pgay as you geé um conceito que assenta especialmente na

propriedade da elasticidade do sistema que pesuiteentar e reduzir recursos de uma
forma muito rapida, permite que os utilizadoresugsig apenas 0s recursos que estao a

consumir no momento, ndo havendo necessidade estimento avultados para suportar
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eventuais picos de utilizagcdo. Esta solugéo perqu&ese comece com um custo mais
baixo para menos recursos e ir aumentando a capleciel os custos conforme seja

necessario.

5.1.5Autoaprovisionamento de recursos
O autoaprovisionamento de recursos permite aczaditir sem intervencédo de

terceiros automaticamente adicionar recursos agisema, podendo desta forma gerir

0S recursos necessarios para o seu servico saemnaem;do dprovider.

5.2 Principais ameacas em Cloud Computing
A Cloud Security Alliancerealizou em Fevereiro de 2013 um inquérito a

especialistas em tecnologigsud e compilou um relatério denominado “The Notorious
Nine — Cloud Computing Top Threats in 2013". (Cl&eturity Alliance, 2013)

Este relatorio debruca-se sobre as principais ppsgdes na industria no que diz

respeito aos servicasoude as ameacas que 0S mesmos estdo expostos.
A lista de ameacas por ordem de importancia:
1. Divulgacao de dadoP@ta Breaches
2. Perca de dado®éta Los}
3. Sequestro de conta&dcount Hijacking
4. APIs Inseguraslisecure API's
5. Negacdao de Servic®gnial of Servicg
6. Empregados Mal-intencionaddddlicious Inside)
7. Abuso dos Servigos Cloudljuse of Cloud Services
8. Diligéncia Insuficiente (insuficiente Due Diligence

9. Problemas Relacionados com Tecnologia Partilh&taaréd Technology

Issue$
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5.2.1Data Breaches
Data Breaches ou divulgacdo de dados, esta naatoprdocupacoes relacionadas

com Cloud Computing. Segundo este relatorio, esiepidr cenario possivel para um
CIO (Chief Information Officer).

Esta ndo € propriamente uma ameaca nova, a diadgiedados por quebras na
seguranca ja acontecia muito antes do advent@€ldad Computing no entanto a
globalidade dos servic@dloud e a forma como aglomeram clientes de diferentsssas
localizagBes geograficas, tornam este servicos ap&iteciveis a potenciais atacantes e a

sua exposicao muito maior devido a escala globdd aperam.

Segundo este documento, em Novembro de 2012 ardiiade da Carolina do
Norte, a Universidade de Wisconsin e a RSA, divalgaum documento em que
descrevem como numa maquina virtual conseguiarizartih informacdo de ajustes
temporal de canal para extrair informacao criptiicgdrivada (Zhang, Reiter, Juels, &
Ristenpart, 2012).

O documento refere ainda que muitas vezes nentispietdo longe, uma vez que
se a base de dados de utilizadores de um se@ligod ndo estiver corretamente
desenhada, a falha de seguranca na aplicacdo deilizador pode expor os dados de

todos os utilizadores desse servigo.

ImplicagBes: E aqui que nos encontramos num ponto em que agdsslpara a
mitigacdo do problema, poderdo aumentar o propriblpma. Por exemplo, se
encriptarmos todos os dados para ndo permitir ssaceo mesmo, perdendo a chave
privada de encriptacao inutiliza todos os dadaspptyo lado, se efetuambackupgara
uma outra localizagdo dos dados podemos estar endamno risco de acesso aos mesmos.

5.2.2Data Loss
A perca de dados € um cenario que causa grandeupasgiio tanto a utilizadores

como a provedores. Os dados armazenado€load podem perder-se por razoes
técnicas, como por exemplo um provedor acidentanapagar os dados de um
utilizador ou ainda segundo este documento, pampbkepor uma catastrofe como um
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incéndio ou um terramoto que pode destruir os daldoforma permanente, se nao
tiverem sido tomadas medidas eficazes pdrackupdesses dados.

Mas segundo este relatorio, ndo todas as preocepagire este ponto recaem
sobre os provedores, muitos utilizadores podenigacios dados antes de enviar para o

servigoCloud perdendo depois a chave dos mesmos e por contetndos os dados.

Implicagcbes:Segundo a legislacdo Europeia para a protecaodis dadestruicao
ou corrupcao de dados pessoais sdo consideradas [2ata Breachese requerem

notificacdes apropriadas do acontecido.

5.2.3Account or Service Trafic Hijacking
O sequestro de conta acontece quando um utilizaddintencionado ganha

controlo da conta através de um ataque como pon@rehishingou outras técnicas

utilizadas para obter os seus dados de acessomamesemplo troianos.

Nesta situagdo ndo importa quao boa € a seguransardicoCloud, porque o
atacante utilizando as suas credenciais tem aadssios os dados do utilizador.

Segundo este relatorio, o reuso de palavras-chiaga aumenta os danos deste tipo
de ataques. Os servic@¥oud do utilizador passam a funcionar como plataforraaa p

novos ataques.

Implicagbes: Com as credenciais de acesso dos utilizadoreacardge tem acesso
a dados criticos dos servig@k®uddo utilizador, conseguindo desta forma comprometer

a confidencialidade, integridade e disponibiliddde servicos ou dados.

Como forma de mitigacdo deste tipo de ataque, rendm o relatério que as
organizacbes desenvolvam politicas que proibam réilhga de credenciais entre
utilizadores e que implementem formas de segurbaagaadas em autenticacédo de dois

fatores.
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5.2.4Insecure Interfaces and APIs
Pela sua prépria natureza os servicoChbrid Computingexpdem uma série de

interfaces e APIs a um acesso publico que ficastr@ns mais diversos tipos de ataques.

Existem muitos servicos de terceiros que assenteacesso a essas mesmas APISs,
sem as quais 0s seus servi¢cos poderao ficar inmpeads, por exemplsitesque utilizem

GoogleMaps Googlefonts calendarios, GMail, entre outros.

Um outro exemplo é por exemmdesque utilizam os servigos de armazenamento

de dados da Amazon ou outro, e que utilizam as p&ts aceder a esses servicos.

Ainda segundo este relatério, os servicos de pamasnento, gestéo, orquestracao

e monitorizag&o sao todos efetuados recorrendses @serfaces.

Apesar do risco de dependéncia destas APIs pazgaxio, esta ameaca desceu de
nivel de importancia, demonstrando que a maturidiageAPIs e interfaces criou uma

confianca nos proprios servicos.

Implicacbes: Apesar do esfor¢o levado a cabo pelos provedaresedsico em
manter as suas APIs e interfaces 0 mais segura$vphsos utilizadores tem de ter a
consciéncia do risco inerente a utilizacdo deswmvic®s no que diz respeito a

confidencialidade, integridade, disponibilidadegponsabilizacéo.

5.2.5Denial of Service
Os ataques de negacéo de servigo sdo atagqueswuert® objetivo impedir que

os utilizadores consigam aceder aos seus dadosgioacoes.

Este tipo de ataque forca a vitima a consumir qdadés imensuraveis de recursos

até chegar ao ponto em que nao consegue dar resypsspedidos.

Esta é uma preocupacdo que ndo existia no relat@i®010 e que passou
diretamente para o quinto lugar das principais @rpacdes/ameacas aos servictmsid

demonstrando a importancia que este assunto tefo giganhar.

Segundo o relatdrio, a interrupcéo de servigco paustdo de recursos nao e a unica
forma de atagues DoS, existem ataques que explfabam assimétricas ao nivel
aplicacional e que tiram vantagem de falhas e valkdades em servidores web, bases
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de dados e outros recurstkud, permitindo aos atacantes colocar uma aplicacdo em

baixo utilizando um ataque de muito pequena dinwensa

Implicacbes: Um ataque DoS é comparado por este relatério g@napanhado
num engarrafamento em hora de ponta, ndo existe quasl possa fazer para chegar ao

sues destino, a ndo ser sentar-se e aguardar.

Engquanto consumidor um ataque DoS pode ser fristnaras enquanto cliente de
servicosCloud pode levar a que reavalie se realmente moverussdalos apenas para
reduzir custos de infraestrutura vale a pena, &seprejuizos que pode sofrer por um

ataque destes.

5.2.6Malicious Insiders
Empregados mal-intencionados sdo uma preocupagii@gia relacionada com

empregados ou ex-empregados dos provedores quautéimeram acesso a todo o tipo
de dados sensiveis e que os possam utilizar pergdie lesem o interesse do provedor

ou dos seus clientes.

Tem sido amplamente discutido se estes empregadesypser considerados como
uma ameaca, mas na realidade, um empregado corsoaaedeterminado tipo de
informacéo sensivel, pode ser contratado pela cgroma desse cliente ou mesmo do

provedor, com o fim de utilizar o conhecimento adda nas suas fungdes.
A CERN criou inclusive uma definicdo de umalicious insider

“Uma ameaca do tiparalicious insider, € uma ameaca a uma organizacao que
provém de um empregado atual ou ex-empregado, éeigyeou outro parceiro de
negocio que tem ou teve acesso autorizado a redmaerganizacdo, sistema ou dados
e que intencionalmente excedeu ou mal utilizou easesso de uma maneira que afeta
negativamente a confidencialidade, integridade ispathibilidade da informacdo da

organizacao ou dos seus sistemas de informacalotidGecurity Alliance, 2013)

Implicagbes: Um malicious insidercomo um administrador de sistema, num

sistemaCloud mal desenhado pode ter acesso a informacéo skensive
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5.2.7Abuse of Cloud Services
Abuso dos servi¢cosloud é uma ameaca relacionada com o problema do poder

computacional desses servicos ser utilizado pasalfcitos, como €rackar” uma chave

de encriptacdo ou executar um ataque DoS, distntalwareou softwarepirata.

ImplicagBes: Mais do que uma ameacga aos dados, € uma ameagasacomo 0s
provedores tem de se proteger para que 0S seugosemdo sejam utilizados para fins

ilicitos e definir ao certo o que sao fins ilicimsomo se controlam.

5.2.8 Insuficient Due Diligence
A Cloud Computinglespoletou uma série de servi¢os prestados nestelonpor

empresas que prometem reducéo de custos, efigémegacionais e maior segurancga.

Certamente que em muitas empresas com recursgobgivos sdo bem reais e
sao atingidos, mas no meio do frenesim de adotas éscnologias, muitas empresas
saltam para um modelo de prestagéo de ser@imglsem terem a verdadeira nocao dos

recursos necessarios para fornecerem este tiperdes

Sem uma nocéao real das necessidades de um amBlentk suas aplicacdes ou
servicos, as responsabilidades operacionais cospmsta a incidentes, encriptacdo e
monitorizagdo de seguranga, estdo a entrar numornemdgue desconhecem os riscos,

riscos que podem até nem compreender.

Implicacbes: Uma organizacdo que adota servigobud sem a diligéncia
necessaria para avaliar a mudanca, pode depatarnsem numero de situacdes que nao

estaria a espera.

Desde cumprimento de SLAs contratuais, transpaaéadidar com expetativas
frustradas dos clientes, tera de fornecer uma dérgarantias e servi¢cos adicionais, que

por vezes nem tem a noc¢ao de existéncia dos mesmos.

Se o desenho técnico da estrutura ndo estiver bmplernentado, esta fica
vulneravel aos ataques externos, dai 0 conhecinmreEgessario ser elevado para poder
passar uma estrutura para o modgoud
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5.2.9Shared Technology Vulnerabilities
Os servicos baseados @bud Computingédo escalaveis e elasticos pois baseiam-

se na partilha da infraestrutura, plataforma ecapfies entre os varios consumidores
apesar da infraestrutura de base (ex. Cache de GPUs, etc) nao ter sido criada para

oferecer uma isolacao perfeita de recursos.

Falhas na configuracdo ou mesmo falhas de segurancadigo das aplicacfes

podem levar a acesso indevido a dados.

Implicacbes: Se uma parte da tecnologia Cloud corhgpervisor for
comprometida, mais do que apenas o cliente quaulavgue esssoftwaretivesse

comprometido fica exposto.

Numa estrutura SaaS, compromete todo o ambienpeodieicdo. Esta ameaca é

muito perigosa pois pode comprometer toda a estr@loud.

Apesar de este ser a Ultima das ameacas, podenaeatas mais importantes. Em
Dezembro de 2013, um grupo de técnicos entre ds quados criadores do algoritmo
RSA, publicou unpaperno qual descrevem o processo de como atraves damypies
telemovel a uma distancia de 30cm ou utilizandomigrofone a uma distancia de 4m,
conseguem através de sons emitidos pelo processaelatificar e recolher uma chave
de 4096bits em menos de uma hora. (Genkin, Sh&miirpmer, 2013)

Uma das utilizagcdes imediatas, podera ser equipsemvdor com um microfone e
colocar o mesmo nuhatacenterem que em poucas horas conseguimos obter as chaves
privadas de todos os computadores em redor dessmarservidor, inutilizando desta

forma o sistema de encriptacdo dos mesmos.
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Capitulo 6 - Virtualizacéo

Qualquer sistema baseado ef@loud Computing assenta em estruturas
virtualizadas, em termos latos virtualizacao é @acelade de criar uma versao virtual,

nao fisica, de algo.

Uma das caracteristicas mais conhecidas da viagdlo, é a virtualizacdo de
hardware onde um sistema fisico pode virtualizar as suaacteristicas e correr

simultaneamente varios sistemas virtuais.

Apesar de n&o ser o Unico tipo de virtualizacdpatisrel, existindo a virtualizacéo
de cesktopsde aplicacdes, detoragee outras, a virtualizacdo derdwaretornou-se
popular devido a aplicacdes desenvolvidas por esapreomo a VMWare, Xen (Citrix)
e a Microsoft.

A virtualizacdo dehardwareé possivel porque existem programas que emulam os
componentes fisicos de um computador através deinasyvirtuais Virtual Machines
ou VMSs), permitindo que num Unico computador figgogsamos correr varios sistemas

operativos iguais ou distintos, sem uma perca fstgitiva de performance.
(VMWare, n.d.)

(Bugnion, Devine, Rosenblum, Sugerman, & Wang, 2012

6.1 Porqué virtualizar?
Um dos problemas que nos dias de hoje nos depararadsjamento de servidores

e gestado delatacentersé o custo do consumo elétrico, quer dos sengdquer dos
sistemas de refrigeracéo dietacentere o consumo elétrico de ar condicionados e dos

préprios servidores.

Este é realmente um problema se pensarmos quedsdesvidores atualmente em
funcionamento emdatacenterconsumem energia que € responsavel por 340 mittées
toneladas de Ctum valor superior aos 173 milhdes de toneladasuqu@ais como a

Holanda ou a Argentina produzem.

(List of countries by carbon dioxide emissions,£201
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(Lucente, 2010)
(McKinsey & Company, 2010)

Em 2009, cerca de 0.5% de toda a energia mundialoaida, era patatacenters
(McKinsey & Company, 2010). Hoje em dia, o custétrto numdatacenterpara um

cliente consegue suplantar o custo de banda eceafmado.

Este fator a juntar ao facto de um servidor nuistar e ser utilizado a 100% da sua
capacidade, ou seja, devido a possibilidade deesmrssario em picos de processamento
haver disponibilidade, os servidores terem em megtia disponibilidade 70% superior
as necessidades, tornam que o investimento isiejalmais elevado e que o desperdicio

de recursos face aos requisitos reais seja en@vhagos, 2008)

A virtualizacdo permite de uma forma simples resola grande maioria das
questbes, desde mobilidade dos servidores virtuaia, disponibilidade,backups
eficientes de informacasnapshotsntes de operacgdes relevantes entre outras vaatage
gue se tornam rapidamente evidentes numa estiagura

A virtualizacéo permite-nos de uma forma eficiegegdr todos os recursos do n0sso
parque de servidores de uma forma inteligente,@amtrolo e relatérios de performance
integrados em painéis centrais que nos ddao uma wvsipleta e global de toda a

estrutura em funcionamento. (Mattos, 2008)

Um balanceamento eficiente dos recursos de undeerfisico pelas suas maquinas
virtuais, permite otimizar o tempo de processamdnt@PU para escalar perto dos 80%,
reduzindo assim o racio custo/disponibilidade ne=mgs. A vantagem da alta-
disponibilidade, permite-nos ainda mover maquingsais entre servidores fisicos para
gue possamos sempre balancear as maquinas vpalassservidores com menos carga,

distribuindo a carga por uma rede de servidores.
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6.1.10 fator econdmico
A virtualizacdo permite por uma infima parte doovalo custo ddvardwarefisico,

criar varios servidores virtuais para as mais g@aifuncdes num unico servidor fisico.

Os modernos sistemas operativos de virtualizacdoatpiinas virtuais, permitem uma

alocacdo dinamica de recursos para que, uma ajlicaressite de mais recursos num
determinado espaco de tempo, esta posso usarneese® recursos e libertando-os de
seguida para utilizacdo pelas restantes maquinasigi do servidor fisico.

Este fato permite-nos reduzir consideravelmentestocdespendido na instalacéo
de uma solucdo que assente em varios servidoresndi ssitamos de ter servidores
fisicos com tanta disponibilidade livre para cogéincias, porque essa situagdo é
controlada automaticamente numa rede de servidiziess com balanceamento das

maquinas virtuais.
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6.1.2Alta disponibilidade e fail-over
Ainda que tenhamos 0 mesmo numero de servidoliessia nossa disposicao, a

virtualizagcdo continua a ser uma vantagem pois podefacilmente colocar esses
servidores nunelusterem que existe uma distribuicéo/utilizacdo dinantioa recursos

por todas as maquinas do cluster, para que quandonaquina fisica esteja em esforco,
o sistema de gestdo de servidores virtuais pogematicamente mover essa maquina
virtual, em tempo real e sem interrup¢ao no furemoe@nto, para execu¢cao num outro
servidor fisico com menos carga e desta forma gacare a performance dos servidores

virtuais esta sempre assegurada.

Uma outra situacado a ter em conta € a questdoskavpbfalha ddardware Os
modernos sistemas tgpervisorpermitemload-balancingde servidores para que se um
sistema fisico apresenta falhas no seu processamese falha por completo, os outros
nodes fisicos daluster assumem de imediato a execucdo da maquina vimuah

guestdo de segundos.

7

Esta vantagem é muito importante para sistemadtaedigponibilidade como
bancos ou instituicdes onde a disponibilidade @vgigs tem de ser assegurada perto
dos 100% de disponibilidade e politica de redunidaien de ser eficiente e célere na

implementacgéo de alternativas. (Mattos, 2008)
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Capitulo 7 - Tecnologias Aplicacionais Web
7.1 Em que consistem as tecnologias aplicacionais web
As tecnologias aplicacionais web sdo constituidasum conjunto de aplicacbes
que operam num servidor e permitem a execucéo tdentdaados servicos, como 0S

descritos abaixo e utilizados neste projeto.

7.1.1Apache Web Server
Em 1995 o NCSA httpd erasmfwareservidor de paginas HTTP mais utilizado na

internet no entanto o fato de Rob McCool ter saido da NSIEA com que o projeto
ficasse num impasse e o0 seu desenvolvimento tiyesado. (Apache Foudation, n.d.)

Um grupo devebmastejuntou-se e comecou a desenvolver o software Hasea
altura no NCSA httpd 1.3 e sobe o0 novo nome Apasralo a sua primeinglease

publica a verséo 0.6.2.

Conforme a Figura 27, podemos verificar que de€85 b Apache tem sido o

softwaremais utilizado em toda a internet como servidgoatginas http (Netcraft, 2014).

[IETCRAFT W Apache

B Wicrosoft
M Sun
W nginx
B Google
B NCSA
B Other

el qlcﬁ . oot oo r@'\ Yol ; b QQ':D \G] " Vel v I'Q‘l\(] r@:\'\ . _ﬂa\rb
ue.p‘\uo LT Orl AF A o F el 4
LUCHEE Sl SR S U YO S S L U S

Developer March 2014 Percent April 2014 Percent Change

Apache 354,056,660  38.60% 361,853,003 37.74% -0.87
Microsoft 286,014,566  31.10% 316,843,695  33.04% 1.94
nginx 143,095,181  15.56% 146,204,067  15.25% -0.31
Google 20,960,422 2.28% 20,983,310 2.19% -0.09

Figura 27 - Quota de mercado de servidores http (Mgo 2014)
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A utilizagdo em larga escala e o suporte da conagieidaliado aos anos de
funcionamento do produto em ambientes de produg@ioam o produto ideal para a
implementacéo deste projeto.

7.1.2PHP
PHP: Hypertext Preprocessor teve as suas origed®984quando Rasmus Lerdof

criou o PHP/FI, um conjunto de ficheiros binaria® duncionava como CGCpommon
Gateway Interfacee tinha como objetivo 0 acompanhamento das sisitesewvebsite

Este conjunto de ferramentas foi mais tarde chardad®HPTools

Em Junho de 1995 Rasmus tornou o cédigo de domirtitico o que permitiu que
varios utilizadores pudessem corrigir bugs e ajrée o codigo.

A primeira versao de producédo que se assemelhbBlR@®ial surgiu em 1997 com
a versao 3.0, apos o codigo ter sido largamensernieee melhorado. A popularidade do
PHP surge de um dos seus maiores pontos fori@s)iddde de utilizacao e flexibilidade.
(The PHP Group, n.d.)

Segundo a W3Techs, empresa que efetua recolhadde dabre tecnologias na
internet, ao consultar a Figura 28 e 29 constatague a linguagem PHP é utilizada por
cerca de 80% dosebsitesda internet. (W3Techs, 2014)

2013 2013 2013 2013 2013 2013 2013 2013 2014 2014 2014 2014 2014 2014
1 May 1 Jun 1 Jul 1 Aug 1 S5ep 1 Oct 1 MNov 1 Dec 1 Jan 1 Feb 1 Mar 1 Apr 1 May 3 May

PHP 78.5% 80.1% 80.5% 80.6% 80.9% 81.1% 81.3% B81.4% B81.6% 81.7% B81.8% B81.5% 81.59% 81.5%
ASP.MNET 20.0% 19.9% 19.6% 19.5% 19.1% 18.8% 18.6% 18.4% 18.2% 18.0% 17.9% 17.8% 17.6% 17.6%
Java 4.1% 3.0% 2.9% 2.8% 2.8% 2.7% 2.7% 2.7% 2.7% 2.7% 2.7% 2.7% 2.7% 2.7%
ColdFusion 1.1% 0.9% 0.9% 0.9% 0.9% 0.8% 0.8% 0.8% 0.8% 0.8% 0.8% 0.8% 0.8% 0.8%
Perl 0.7% 0.7% 0.7% 0.7% 0.7% 0.7% 0.7% 0.6% 0.6% 0.6% 0.6% 0.6% 0.65%0 0.6%

RLIbf,,-I 0.5% 0.4% 0.4% 0.4% 0.5% 0.5% 0.5% 0.5% 0.4% 0.5% 0.5% 0.5% 0.5% 0.5%
P\,u'thon 0.2% 0.2% 0.2% 0.2% 0.2% 0.2% 0.2% 0.2% 0.2% 0.2% 0.2% 0.2% 0.2% 0.2%
JauaScript <0.1% <0.1% <=0.1% <0.1% <0.1% 0.1% 0.1% 0.1% 0.1% 0.1%0 0.1%: 0.1% 0.1% 0.1%

Figura 28 - Progressao das tendéncias de utilizac@esde Maio 2013
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Figura 29 - Linguagens com mais de 1% de utilizacao
7.1.3MySQL
O MySQL é a base de dadmsen sourcenais popular do r\\\
1
mundo (DB Engines, 2014) e ao nivel do alojamentwebsites o

das mais utilizadas, fazendo parte integrante darrmados My

painéis de controlo disponiveis no mercado.

O MySQL € uma base de dados relacional com uma vaigtgracdo em varias

linguagens de programacao e um suporte muito pov@arte da comunidade.

Capitulo 8
Hardware

A parte dos sensores, utilizamos neste projetoomiritroladores ou computadores que
fazem parte de um leque de dispositivoshdedware de grande popularidade e que

analiso um pouco nos pontos seguintes.
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8.1 Atmel ATmega 328P
O ATmega é um processador desenvolvido pela ATMétilizado em larga escala

para projetos de automacdo. Entre as suas catiaterigatmel, 2012) estdo o baixo
consumo energético para uma performance elevadd]ashprogramavel de 32Kbytes,
com uma EEPROM de 1KByte e 2Kbytes de RAM. Umacdascteristicas interessantes
do microcontrolador € que suporta um mecanismo Ré&ad-While-Write Self-
ProgrammingQue permite facilmente escrever no microcontralaglmuanto este se

encontra em funcionamento.

8.2 Arduino
O Arduino é um microcontrolador desenhado para@gtecom uma variedade de

sensores para registarioputsproduzidos e processar os dados conforme os akusy
para periféricos externos como leds, motores d@falalites (Leung, n.d.).

O primeiro Arduino surgiu no Interactive Designtitude em Ivrea, Italia a partir
da tese de um aluno Colombiano de seu nome Herrizardagan com o titulo “Arduino

— La rivoluzione dell'open hardware”.

Uma equipa de cinco técnicos trabalhos nesta tggarelo a nova plataforma ficou
concluida, trabalharam para a tornar mais compacianomica e disponivel para a

comunidadepen source

O Arduino, enquanto projeto, aproveitou muitas plagencialidades oferecidas
pelos microcontroladores ATmega da Atmel.

8.3 Raspberry PI
O Raspberry Pi € um pequeno computador de dimessdeslhantes a um cartéo

de crédito, que foi criado a partir de uma ideimoem de Eben Upton, Rob Mullins, Jack
Lang e Alan Mycroft da Universidade de Cambridges ge encontravam preocupados
com a diminuicdo ano apos ano do numero de alunesse aplicavam nos cursos de
ciéncias da computacado e ainda no numero de atjuesbtinham niveis de exceléncia

ao finalizarem esses cursos (Raspberry Pi, n.d.).

A mudancga no cenario de como as criangas utilizancamputadores, com a
introducdo de ambientes graficos, consolas e queascom que novos programadores

comecgassem a ser escagcos num mercado que nedesttapara funcionar.
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Em 2008 com os processadores desenhados parchapargveis, foi possivel a
criacdo de um PC que utilize um destes processa@otenha uma boa prestacdo em
multimédia que possibilite ter um pequeno PC com jgossamos interagir pelos seus
slotsde expansdo GPIO e ensinar eletronica e progranaasialunos entusiasmando-o0s

novamente com a descoberta de novas tecnologias.
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Capitulo 9
Desenvolvimento do Modelo Conceptual

Este projeto foi desenvolvido em varias verterdeglatério que se encontra a ler,
o design criacdo e programacdo do hardware do né senstwsign e programacéo do

gatewaye por fim a programacéao do portal de controlo.

Tempo despendido

28
30
24

25 22
8
20 6
(%}
© 2 12 2
A 15
10
5 2 0
0
Investigacao Programacao Implementagao
M Relatério 28 0 24
H Gateway 18 22 12
N6 Sensor 16 12 7
M Portal 2 12 0

H Relatério M Gateway N6 Sensor M Portal

Figura 30 — Tempo despendido em dias

O Gréfico 1 e respetiva tabela ilustram o tempdekenvolvimento deste projeto,
sendo que em investigacao inclui-se a revisdodgldfica, investigacdo do estado da
arte em termos de solugdes e investigacao paraoducéo de problemas durante a
implementacdo dos prototipos utilizados no projepypgramacdo, refere-se a
programacao feita eprocessingpara programacao quer do nd sensor qugatieway
instalacdo, parametrizacdo e programacdo do Ragplser como alternativa de
implementac&o dgatewaye por ultimo a programacao do portal; implemerdaegere-
se ndo s6 a implementacédo liErdware soldaduras, preparagdo de cabos e testes de

solucdes, assim como a redacao deste relatorio.
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9.1Estrutura de rede
Para o desenvolvimento desta solu¢éo, apés umiaedak varias solugbes acima

revistas, optei por uma estrutura de rede em agffgjura 31), podendo no entanto um

local fisico possuir varias estruturas em estr&amunicar com o servidor central.

el
J”@“
| 1

Figura 31 — Modelo concetual da RSSF

Uma vez que é possivel ter vargeewaysem funcionamento paralelo, € possivel
cobrir uma area mais extensa utilizando apenasslgontos de rede, mesmo que
existam obstaculos visiveis a passagem do sin@die, mas por sua vez a estrutura em
estrela também nos fornece a flexibilidade de moomér equipamentos em locais
geograficamente perto, necessitando para isso adidionando nés que conectam ao

gateway

Na Figura 32 podemos visualizar a implementacaudaalos varios componentes
que compde a solucdo, desde os sensores num exdangervidores, a representar a

estrutura enCloud que suportam a aplicacéo.
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RF 433Mh 5

Sensor Arca #1

JSON API

(internst)
: RF 433Mh =

) Sensor Arca #2
Web $erver Gatgway
(Apachg + PHP) (RF para Ethernet)
- RF 2433Mh
Q
\% Sensor Frigorifoco #1

Base de dados
(MysaL)

Figura 32 — Esquema técnico da tecnologia utilizada

9.2 Equipamento
9.2.1N0s sensores
O né sensor € um equipamento desenhado a medidanpementado

exclusivamente para este projeto, como protétipmea de conceito.

9.2.1.1Hardware
Baseia-se num processador ATmega 328P-PU da ATMEiliza umbootloader

Arduino para facilitar a programacéo de codigo glémentacéo, recorrendo tecnologias

de facil utilizacdo e com eficacia comprovada.
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Figura 33 - N6 Sensor (interior)

Figura 34 - NO Sensor (exterior)

Os componentes foram assemblados numa caixa dem@exydimensdes para ser
facilmente acomodada ao pé dos equipamentos aarieait(Figura 33 e 34).
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Figura 35 - Sensores de temperatura e voltagem

Conforme podemos verificar na Figura 35, o projeta como intencéo suportar
dois sensores que, através de figaak, que permitem facilmente ligar os sensores ao
hardware, utilizando fichgack de 3.5mm para o sensor de corrente e de 2.5mnopara

sensor de temperatura.

A distincao nas fichas dos conetores pretende preegentuais problemas que

possam vir a ocorrer com a ma ligacédo de sensores.

Inicialmente o n6 sensor foi equipado com um MmOodRF24L01 da Nordic que
permite comunicar a 2Ghz entre o nd sensorgateway Uma versao posterior que
resultou da alteracdo do equipamento REatewaylevou a substituicdo do equipamento
de radio do RF24L01 para um transmissor a 433MAz FS
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Inicialmente contei colocar dois sensores em furasizento em cada n6, mas na
implementacdo deparei com problemas graves ao advihplementacdo do sensor de
corrente que mostraram ser de dificil resolucéara ps quais eu hao consegui em tempo

atil resolver para poder incluir neste projeto.

Estes problemas passam pela nédo identificacdotaodee corrente e respetiva
calibragem, onde seria necessario alguns meseedtpliipa e desenvolvimento para
conseguir obter leituras totalmente corretas, ppm ndo foi possivel disponibilizar
tendo em conta o tempo que outros problemas (a& do/gateway consumiram no

prazo disponivel para a realizacdo deste projeto.

9.2.1.2Cddigo Fonte
A linguagem de programacao utilizada para programahip ATmega foi o

Processinglinguagem que € interpretada pelo editor de cod@mérduino a que recorri
para auxiliar no desenvolvimento do projeto, abaéxgontra-se o cédigo fonte que
permite recolher os dados e enviar os mesmos enatorJSON para gateway Abaixo

encontra-se o codigo fonte para o no sensor:

#include <VirtualWire.h>
#include <OneWire.h>
#include "EmonLib.h"

EnergyMonitor emonl;

// Cliente ID 1
String clientStr "1,

// Vamos fazer a leitura dos dados no pino digital 4
int DS18S20 Pin = 4;

// Inicializamos o protocolo Onewire
OneWire ds(DS18520 Pin);

void setup()
{

// inicializacao do terminal série
Serial.begin(9600);

// inicializac¢ao do médulo RF
vw_set ptt_inverted(true);
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// vamos fixar a velocidade a 2000bps
vw_setup(2000);

// configuramos o pino de dados no digital 3
vw_set_tx pin(3);

// calibracao do sensor de corrente
emonl.current(6, 60);

}

void loop()

{
// Calcula o Irms do sensor de corrente
double Irms = emonl.calcIrms(1489);

// corrente aparente
Serial. (Irms*230.0);
Serial. ™M ");
Serial.println(Irms);

// Buffer que guarda a temperatura
char tempStr[5];

// obtemos a temperatura
float temperature = getTemp();

// convertemos a temperarura para string
dtostrf(temperature,1,2, tempStr);

// variaveis necessarias para criar a string json
String jsonStr;
char json[100];

// construcdo da string json

jsonStr ;
jsonStr.concat("{\"sensor\":\""+clientStr+"\",\"temperature\":\"");
(int i=0; i<5; i++)
jsonStr.concat(tempStr[i]);

jsonStr.concat("\",\"current\":\"");
jsonStr.concat("\"}");

// passamos o valor final para um array
jsonStr.toCharArray( json, jsonStr.length()+1 );

// apontador para a mensagem a enviar
const char *msg = json;

// enviamos a mensagem
vw_send((uint8_t *)json, strlen(msg));
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// aguardamos o final da transmissdo de dados
vw_wait tx();

// enviamos para o terminal serie para debug
Serial.println( msg );

// fazemos uma pequena pausa para evitar problemas de recep¢ao
delay(200);

}
/**

* Retorna a temperatura do sensor DS18S20 em graus centigrados
*/
float getTemp(){
byte data[12];
byte addr[8];

( !ds.search(addr)) {
ds.reset_search();
return -1000;

}

( OneWire::crc8( addr, 7) addr[7]) {
Serial.println("CRC is not valid!");
return -3000;

}

( addr[e ox10 addr|[e ox28) {
Serial. ("Device is not recognized");
return -2000;

}
ds.reset();
ds.select(addr);

ds.write(ox44,1);

byte present = ds.reset();
ds.select(addr);
ds.write(OxBE);
(int i =0; i < 9; i++) {
datali ds.read();
}

ds.reset_search();

byte MSB = datal[l];
byte LSB = datal@];

float tempRead ((MsB 8) LSB);
float TemperatureSum = tempRead / 16;
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return TemperatureSum;

}

9.3 Gateway
9.3.1Hardware

O gatewayfoi pensado inicialmente e concebido para opewan Arduino Uno
com umshieldde rede W5100. Este equipamento foi pensado pakadapacidade de
receber os dados dos nos sensores através deerdrhosmitir essa informacéao ao
servidor central através da placa W5100 que pdisasi@iligacdo a uma reagghernetpor

RJ45 conforme se encontra ilustrado na Figura 36.

Figura 36 - Gateway

O gatewaypoderia ser alimentado por uma pilha de 9V oudligdiretamente a

rede elétrica através de um transformador (Fig8ja 3

Para ogatewayaté como se pretende neste momento efetuar aper@agrava de
conceito, optei como ja referi por utilizar um Ando Uno e urrethernet shieldv5100
para que possamos obter o desenvolvimentgatiwaysem um gasto de tempo adicional

em implementacédo de hardware especifico, até padomplementacdo de um sistema
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que suporte comunicacdo por reztbernet requer um tempo de pesquisa que nao é
compativel com o ambito do projeto que desejo impletar, desta forma e apds a sele¢éo

de hardware, passei a fase de programacéao do ewnpae implementacao da solucéo.

Foi no momento da implementacdo que me deparei womserio problema
relacionado com a utilizagdo do SP3e(ial Peripheral Interfage um interface
responsavel pelas comunicacbes entre o processadperiféricos que utilizam
comunicacdo com este, como € o casosh®ld W5100 e do moédulo RF24L01,
amplamente documentado iméernet(Howard, 2013) como acabei por vir a descobrir.
A utilizacdo destes dois componentes utilizande ggerface demonstrou ser inviavel

pois 0 modulo RF24L01 na presencasticeldW5100 fica inoperacional.

Apés uma vasta pesquisa sobe o0 assunto que consiguns dias de trabalho,
deparei-me com um artigo (Shanes.net, 2014) queava como poderiamos operar com
uma versdo do SPI peoftware(SoftSPI) que possivelmente permitiria a operag&o
simultdneo do modulo RF24L01 e doieldW5100, uma vez que ambos utilizam o SPI
em simultaneo. Esta solucdo apesar de devidameciengntada, foi testada durante trés

dias em varias alternativas sem nunca conseguiroye@acao com sSucesso.

Face ao exposto foi necessario encontrar uma soki¢érnativa para prova de
conceito que passou por um equipamento mais digEnchas que assenta na tecnologia

ARM e ja possui 512MB de memoria, possuindo norgatam interface GPIO que
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permite ligar através de SPI o médulo RF24L01raeafie neste caso ao Raspberry Pi
(Figura 37).

Figura 37 — Raspberry Pi

O Raspberry Pi é um PC que corre um sistema operbfiseado em Linux

(Debian) que foi a versao utilizada nesta impleagiu.

Com esta nova solucdo, apesar de necessitar deddmspara colocar 0s
equipamento operacional (RF24L01), que inicialmeateera detetado pois ndo estavam
a ser carregados os médulos/drivers corretos paua aperacao, consegui apos esta fase
sem problemas de maior comecar a utilizar o moBHA4L01 conseguindo inclusive
operacdes basicas de detecabatdware mesmo em linguagens totalmente viradas para
aweb como € o caso do PHP, que consegui utilmaodinguagem de programacao para
este dispositivo, linguagem que dominio por conapéesempre ajudou a poupar algum

tempo na curva de aprendizagem de uma nova lingupgea operar bardware

No entanto, e apds este sucesso de curta duragesda me apercebi que sempre
que o0 modulo RF24L01 era inicializado em modo dawtcacéo, a placa dghernet
do Raspberry Pi deixava imediatamente de operaafaiizando desta forma a utilizacao

deste equipamento para o projeto a semelhancaalaapunteceu anteriormente com o
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Arduino e oethernet shieldV5100, sendo este um problema a juntar ao cusi® ma
elevado ddvardwareno projeto, que tem como objetivo apresentar whedo acessivel

economicamente, este hardware foi excluido coméamp¢

O préximo passo partiu da légica do processo, se wm Arduino € possivel
controlar oethernet shieldW5100 e com esse mesmo Arduino também é possivel
controlar o médulo RF24L01, entdo podemos coloaais dArduino em paralelo,
estabelecer comunicacdo entre eles em série eacatada aparelho a controlar um
dispositivo, sendo que a informagéo circula por@srgelas ligacdo direta em modo série

estabelecida entre os dois.

Para a implementacdo desta solucdo, criei um pf@ra efetuardesign e
desenvolvimento de uma placalgedwareque possui dos processadores ATmega 328P-
PU, onde o primeiro sera responséavel pelas comgfesaradio utilizando o modulo
RF24L01 e o segundo processador sera responsalas pemunicacbe®thernet
utilizando um médulo de rede ENC28J60, um moduto ozenos funcionalidades que o
ethernet shieldV5100 mas que é capaz de resolver o problema atasinicaces

etherneta um custo muito reduzido.

A comunicacéao entre ambos os sistemas passa entbigap os dois processadores
em modo série, como demonstrado na Figura 38:

X M
wrx Arduino = PuRg

A

B
w
7]
(3
=
o

www.arduino.cc www.arduino.cc

POUER o v @ POWER anacoc v @
S5V6nd9v 012345 SV6nd9v 012345

m
>
m

Figura 38 - Arduino em comunicagéo seérie

A solucéo final passa pelo desenvolvimento dehamlwarea medida, sendo que

a solucéo apresentada na imagem anterior se pataside uma prova de conceito. Para
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o desenvolvimento rapido do projeto foi criadoshield(Figura 39, 40 e 41) que encaixa
diretamente sobre ethernet shiele por cima do Arduino de forma a conseguirmos o
efeito que pretendemos mais rapidamente, mas r@ssitarmos de dois Arduinos. Este
shieldn&o é mais do que um Arduino minimizado com aadpéde de receber os dados

por RF e passar 0s mesmos por ligagdo série adrrduie opera ethernet shiela a

ligacdo a internet.

Figura 39 - Shield Arduino +
RF24L01

Figura 41 - Shield Arduino + . . :
RF24L01 (frente) Figura 40 - Shield Arduino + RF24L01 (lado)
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Esteshield como ja foi explicado, € apenas uma prova deatmsendo que a
solucéo final ird passar pela criacdo de hardwadprip com dois processadores
ATMEGA 328P-PU e um processador diherné ENC28J60-I/SP DIP dispensando
desta forma ethernet shielditilizado nesta prova de conceito.

A solucao do segundo Arduino em paralelo, apesaragonar corretamente, ndo
me pareceu a solucdo mais apropriada e que vaodatem ao objetivo inicial deste
projeto que passa por oferecer uma solucao de aixo custo, dimensoes reduzidas e
de facil operacdo. A juntar a este problema daocadicional e de ser uma solugédo pouco
elegante, os moédulos RF24L01 mostraram ser de pbabdidade em termos de
hardware e durante os testes ficaram inoperacionais peloosménunidades, o que
também mostrou ser um problema em termos de fialié dohardware ainda que,

enguanto operacionais funcionem com bastante eficié

Desta forma, decidi afastar-me mentalmenteesigne original e dos problemas
gue 0 mesmo estava a criar, quer por via de w#izao SPI, quer mesmo pela fiabilidade
do hardware e decidi alterar o equipamento de rede pararnassres e recetores RF
433Mhz que necessitam apenas de 3 ligacOes, aartenta e dados, ndo necessitando
de operar dados a uma grande velocidade, a mugeamgaeste tipo de solu¢cdo nao
mostrou ser prejudicial em termos de performanoeresegui resolver um problema
grande que j& me havia feito perder largos peria#gosempo em busca de solucdes
viaveis.

Implicacoes de mudanga de tecnologia RF

Como ja expliquei o fato de o transmissor e rede®F 433 Mhz s6 necessitar de
alimentacéo e passar a informacéo utilizando aotegia de passagem de dados apenas
por um fio, permitiu-me resolver por completo oslpemas que estava a ter até ao
momento na resolugcéo da questdo SPI ou mesmostacr@nizacdo de dois ATmega
328P-PU de forma a conseguir gerir a transmissa® RE dados poethernet Esta
solucéo mostrou ser bastante estavel e funcionapsgblemas com varios nos sensores,

sendo que esta alteracdo trouxe esta vantagem.

A mudanca no entanto limitou o projeto em termoexigansao futura, fato que
tive que aceitar até conseguir arranjar uma sollgl@gante” para designdo gateway

57



Redes de sensores aplicadas a realidade HACCPhjae®as de eventos para o controlo de temperaturas
Licenciatura em Gestdo de Sistemas e Computacao

tentando que a mesma nao tenha que passar ponidoesontroladores em paralelo e a
comunicar por série. A limitagdo que surgir conaésica de op¢do de equipamento RF
esta relacionada com o fato de o novo equipamemtargdirecional, ao passo que o
RF24L01 conseguia comunicacédo bidirecional, quepaosnitia por exemplo consultar
0s no sensores em vez de ficar apenas a espanfodedcdo, permitia agatewayter
uma funcdo proactiva a invés de ser apenas padsdspera de dados. Esta filosofia
proactiva, permite por exemplo alterar o né sepsoa integrar um relé e desta forma

ligar e desligar remotamente 0s equipamentos queton@amos.

Esta possibilidade de expansao deixou de ser mbgsin 0S novos transmissores
e recetores de 433Mhz, mas no entanto, tendo eta aamambito do projeto, foi uma
perca que a meu ver € aceitavel pois 0 que sendeetgeste projeto € monitorizar 0s
equipamentos, sendo que por exemplo o controlotresaa uma boa caracteristica para

melhoramentos em versodes futuras.

9.3.2Cadigo fonte
Em termos dgateway o codigo foi entdo reescrito para suportar esta iecnologia,

sendo nesta altura cédigo que se encontra abaxeopdigo que permite a operacdo do

gateway

#include <VirtualWire.h>
#tinclude <Ethernet.h>
#tinclude <SPI.h>

// mac address do gateway
byte mac { oxDE, ©xAD, ©x02, OxCC, OxFE, OxAA };

// servidor da API
char server "tfc.hugo.webe.pt";

// IP em caso de falha do DHCP
IPAddress ip(192,168,1,177);

// gateway em caso de falha do DFHCP
IPAddress gateway(192,168,1,1);

// Objeto do cliente web
EthernetClient client;

void setup()

58



Redes de sensores aplicadas a realidade HACCPhae®as de eventos para o controlo de temperaturas
Licenciatura em Gestdo de Sistemas e Computacao

// inicializacdo do terminal série
Serial.begin(9600);

// inicializacao do médulo RF
vw_set ptt_inverted(true);

// vamos fixar a velocidade a 2000bps
vw_setup(2000);

// configuramos o pino de dados no digital 3
vw_set _rx_pin(3);

// inicializamos o modulo para rece¢ao de dados
vw_rx_start();

// inicializamos o gateway em modo DHCP, em caso de falha em modo

estatico

}

(Ethernet.begin(mac) 9) {
Serial.println("SERIAL: Failed to configure Ethernet using DHCP");
Ethernet.begin(mac, ip, gateway);

} {
Serial.println("0k");

}

delay(1000);

void loop()

{

// definimos o tamanho da mensagem/buffer
uint8_t buf[VW_MAX_MESSAGE_LEN];
uint8 t buflen = VW_MAX_ MESSAGE_LEN;

// verificamos se recebemos dados
(vw_get message(buf, &buflen))
{

int i;

// se tivermos recebido dados e enao estivermos conectados
// conectamos a API
(!client.connected()) {
Serial.println("connecting...");
(client.connect(server, 80)) {
Serial.println("Connected: Getting URL");
client. ("POST /readings/add");
client.println(" HTTP/1.1");
client.println("Host: tfc.hugo.webe.pt");
client.println("User-Agent: Arduino");
client.println("Accept: application/json");
client.println("Content-Type: application/json");
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client.println("Connection: close");
client.println();
} {
// avisamos para o terminal em caso de falha
Serial.println("SERIAL: connection failed");

}
}

( client.connected() )

client. ("POST /readings/add");
client.println(" HTTP/1.1");
client.println("Host: tfc.hugo.webe.pt");
client.println("User-Agent: SensorGateway");
client.println("Accept: application/json");
client.println("Content-Type: application/json");
client.println("Connection: close");
client.println();

// mostramos a mensagem recebida no terminal e enviamos

// por HTTP para o portal
(i = 0; i < buflen; i++)
{

Serial.write(buf[i]);
client. ( buf[i] );
}
Serial.println(":");
client.println();
}

// exibimos a resposta HTTP no terminal para debug
(client.available()) {
char ¢ = client.read();
Serial. (c);

}

// Se o servidor tiver desligado paramos o cliente
(!client.connected()) {
Serial.println();
Serial.println("Disconnecting.");
client.stop();

}
}
}

9.4 Servidor/Portal de controlo
O portal de controlo é desenvolvido recorrendo Gndgia PHP e &end

Framework 2 utilizando como motor de base de dados o MySQ@Ltarh utilizados para
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o portal as ultima tecnologias de desenvolvimesgado que foi elaborado utilizando ja

Bootstrap 3 e jQuery para um visual mais dinamico.

Na entrada temos um grafico que nos faculta imachante uma visédo da geral do

comportamento de todos os sensores da plataforgua &M 2).

Bem-vindo ao Sensor Manager

Este portal permite visualizar os valores recolhidos pela rede de sensores de monitorizacdo de temperaturas,
como prova de conseito para o Trabalho Fim de Curso do curso GSC.

Registo de Valores

Uitimas 12 horas

Frigorifico
~+ Arca #1
Arca £2

Temperatura (C)
=
ﬁ

22 21 20 19 18 17 16 15 14 13 12 11

Universidade Atlantica - 2014 - Trabalho final de curso de Hugo Ferreira (20111471)

Figura 42 — Entrada do portal de controlo (Sensor Mnager)

O gréfico é dinamico e permite-nos analisar asriast em cada ponto de forma a

possibilitar uma analise mais cuidada dos dados.

O portal possibilita ainda a visualizacdo das @srteituras realizadas por sensor

numa pagina propria que nos permite navegar pastad leituras.
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Ultimas leituras

Sensor Local Data Valer

Frigorifico Cozinha 2014-07-31 00:00:00 -4.90°C
Arca #1 Cozinha 2014-07-31 00:00:00 -5.90°C
Arca #2 Cozinha 2014-07-31 00:00:00 4.70°C
Frigorifico Cozinha 2014-07-30 23:00:00 1.20°C
Arca #1 Cozinha 2014-07-30 23:00:00 -2.80°C
Arca #2 Cozinha 2014-07-30 23:00:00 T.00°C
Frigorifico Cozinha 2014-07-30 22:00:00 -1.30°C
Arca #1 Cozinha 2014-07-30 22:00:00 -2.20°C
Arca #2 Cozinha 2014-07-30 22:00:00 8.30°C
Frigorifico Cozinha 2014-07-30 21:00:00 -3.30°C

o
s
¥
il
=
©
=}
W
¥
Vv

Universidade Atlantica - 2014 - Trabalho final de curso de Hugo Ferreira (20111471)

Figura 43 — Pagina Ultimas Leituras

Apesar do sistema estar neste momento a trabgleaas com temperaturas, ja esta
preparado para processar valores de sensoresréateofvoltagem), sensores de gas e

humidade, adequando o valor as unidades lidasr@-#g).

E possivel gerir dinamicamente os sensores, adigtonou removendo sensores

conforme a nossa conveniéncia (Figura 44).

Sensores

Adicionar novo sensor
Sensor Tipe Localizagde
Frigorifico Temperatura Cozinha Editar Apagar
Arca #1 Temperatura Cozinha Editar Apagar
Arca #2 Temperatura Cozinha Editar Apagar

Universidade Atlantica - 2014 - Trabalho final de curso de Hugo Ferreira (20111471)

Figura 44 — Listagem de Sensores
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9.5API JSON
O portal est4 equipado com uma API que permiteberca informacao através de

cadeias de cdédigo JSONafaScript Object Notatignque permite passar cadeias de

dados e objetos de uma forma simples e em forneatexto.
O formato de entrada de dados para o sistemaguomtes
{“sensor”:”<id sensor”, “temperature”:”<graus>”, “current”:”<valor>”}

No camposensoré nos fornecido a identificacdo do sensor norssté0 campo
temperatureé nos dados em graus centigrados o valor da tetapgem por fim em

currentobtemos o valor emoltsda corrente elétrica consumida.

Para suportar outro tipo de sensores basta adicmma&ampos em questdo e

adicionar ao portal o suporte para cada um dos tipovalor obtidos.
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Capitulo 10
Linhas futuras e concluséo
Este projeto permitiu-me aplicar todo o conhecimeadquirido pelos meus anos
de frequéncia académica permitindo-me apresentaraatucdo de baixo custo para a
resolucdo de um problema real no ramo dos eventastas vezes na restauracdo onde

os relatérios de temperaturas séo adulterados.

No geral o sistema € bastante estavel e confisgeetjo que as melhorias aplicam-
se essencialmente ao nivel da melhoribatdwaree expansao das fun¢des possiveis no

portal de registo.

Como melhoria as proximas versoes ltardware deverdo ser implementadas
diretamente em placas PCB desenhadas a medida® deambiente industrial onde se

consegue fazer varias unidades a um preco muitpetitiao.

A criacdo de uma solucdo mais eficaz pagatewaydo que a utilizacdo de dois
processadores ou a utilizacdo de tecnologia ucidimal 433Mhz, devera ser conseguida
com mais tempo de investigacbes e desenvolviment® estd para além das
possibilidades, do ambito do projeto e dos recudisponiveis para este trabalho
académico. Caso a utilizacdo de dois processadej@sealmente a opcao de futuro, ela
ndo € na realidade uma solucdo de custo muitodsdegando muito mais significativa
para odesigndo gatewaya aquisicdo do integrado de comunicacdes ENC2EIE0)
para integracdo dethernethuma uUnica placa sem recursshieldsexternos. Uma outra
solucdo para esta questao passa por utilizar olm&NC28J60 ja com a porta RJ45 a
semelhanca do que foi feito com o mdédulo RF24L01gemfoi colocado um interface

para ligacdo do moédulo.

Em termos de melhorias futuras, seria realmentrassante possibilitar uma
comunicacao bidirecional com os equipamentos tegriacao de relé. O equipamento de
nd sensor poderia entdo ser transformado numaiegfEtomada que liga diretamente a
corrente, onde podemos integrar um transformaderatjmente o né sensor e um relé

que permita desligar ou ligar remotamente o equgpammonitorizado.

64



Redes de sensores aplicadas a realidade HACCPhae®as de eventos para o controlo de temperaturas
Licenciatura em Gestdo de Sistemas e Computacao

Em termos desoftwaréportal web poderdo ser criadoggers que despoletem
acoes emhardware proprio que permita proactivamente verificar alggndessas
situacOes relatadas, como por exemplo, se um egeiga futuro tiver relés que
permitam ligar e desligar um equipamento, poderenw$ortal criar uma zona de
agendamentos que ligue e desligue os equipamenttme esteja a programacgao nessa
area para o equipamento em questdo. Esta caractepsde ser interessante porque
existem arcas de apoio que so6 sao ligadas algassdtes dos eventos e sdo desligadas
ap0s 0s mesmos, um sistema que automatize edtadarda na economia energeética e
na reducdo de falhas, por exemplo, esquecimenti@aeum equipamento que sera
necessario para um evento.

Outra melhoria possivel seria a criacdo de sensiwegas, que permitam por
exemplo analisar fugas de gas ou mesmo excessordexido de carbono nas instalacées

gue tenham equipamentos a gas, cozinhas, casdldess btc.

No portal ndo foi possivel por falta de tempo efabam gestor de relatérios que
permita retirar do sistema relatérios por data eoishentificacdo do loca e os respetivos
valores que é certamente uma melhoria a implemeatfrturo, que nesta altura e apenas
prova de conceito de todo o sistema, com tempddduide desenvolvimento néo foi

possivel explorar.

O potencial de expanséo é elevada, penso que corsEgir 0 objetivo a que me
propus inicialmente de criar um sistema, aindapyo&tipo, que permita automatizar as
leituras de temperaturas dos equipamentos, aineléegha deparado com um problema
sério que ndo consegui resolver na leitura da wt@relétrica/consumo, o objetivo
principal foi conseguido, integrando os equipam&etgontrolando todos a partir de um
portal.

65



Redes de sensores aplicadas a realidade HACCPhjae®as de eventos para o controlo de temperaturas
Licenciatura em Gestdo de Sistemas e Computacao

Capitulo 11
Bibliografia

Maxim Integrated. (08 de 04 de 2009 OOK. You're OOK?Obtido de Maxim
Integrated: http://pdfserv.maximintegrated.com/eff&l4439.pdf

Akyildiz, I. F., & Vuran, M. C. (2010)Wireless Sensor Networké/est Sussex, UK:
Wiley.

Allegro MicroSystems LLC. (2013ACS712.0btido de Allegro MicroSystems LLC:
http://www.allegromicro.com/~/media/Files/Dataslsé&CS712-Datasheet.ashx

AOSONG. (s.d.).Temperature and Humidy Module: DHT1@btido de ODDWires:
http://www.oddwires.com/content/DHT11.pdf

Apache Foudation. (n.dApache About Pag®©btido em 03 de 05 de 2014, de Apache
Foudation: http://httpd.apache.org/ABOUT_APACHE.htm

atmel. (2012). Atmel 8-bit Microcontroller. Obtido de Atmel.com:
http://www.atmel.com/Images/Atmel-8271-8-bit-AVR-ddocontroller-
ATmega48A-48PA-88A-88PA-168A-168PA-328-
328P_datasheet_Complete.pdf

Berger, R. (2009)ntroduction to Wireless SensaDbtido de IEEE Long Island Section:
http://www.ieee.li/pdf/viewgraphs/ni_introductionireless_sensor_networks.pd
f

Bettschen, K. (09 de 2012Monitoring, Verification and Validatian Obtido de

Government of Saskatchewan:
http://www.agriculture.gov.sk.ca/Default.aspx?DN&3B4ed-c078-42db-blab-
879a52a93873

Bolton, D. J., & Manusell, B. (2004%>uidelines for Food Safety Control in European
RestaurantsJulho: Teagasc - The National Food Centre.

Bolton, D. J., & Maunsell, B. (n.d.lsuia para o Controlo da Seguranca Alimentar em
Restaurantes Europeud. N. Jorge, Editor) Obtido em 15 de Marco dé£0de
www.insa.pt:
http://www.insa.pt/sites/INSA/Portugues/Publica¢@egros/Documents/Alime
ntacaoNutricao/GuiaControloSegurancaAlimentar.pdf

Bugnion, E., Devine, S., Rosenblum, M., Sugerman&JVang, E. Y. (11 de 2012).
Bringing Virtualization to the x86 Architecture Wwitthe Original VMware
Workstation.Obtido em 19 de 04 de 2014, de ACM Transaction€omputer
Systems:
http://www.cse.iitb.ac.in/~puru/courses/autumnl1@2sdownloads/vmware.pdf

Cloud Security Alliance. (2013)The Notorious Nine — Cloud Computing Threats in
2013. Obtido em 19 de 04 de 2014, de Cloud Security aAde:
https://cloudsecurityalliance.org/research/top-dkse

CR Magnetics. (s.d.)Split-Core Current TransformerObtido de CR Magnetics:
http://www.crmagnetics.com/pdf/3110.pdf

Cross, R. (3 de 4 de 2008)/hat HACCP Really Meanfbtido de HACCP Alliance:
http://www.haccpalliance.org/sub/food-safety/whagans.pdf

DB Engines. (06 de 2014PB Engines RankingObtido de DB Engines: http://db-
engines.com/en/ranking

Dobkin, D. M. (26 de 09 de 200 Radio Basics for RFID: Modulation and Multiplexing.
Obtido de EE Times: http://www.eetimes.com/docunasm?doc_id=1276305

66



Redes de sensores aplicadas a realidade HACCPhae®as de eventos para o controlo de temperaturas
Licenciatura em Gestdo de Sistemas e Computacao

Faludi, R. (2011)Building Wireless Sensor Network$SA: O'Reilly.

FrSky. (24 de 04 de 2012FAS-100 FrSky Ampere Sensddbtido de FrSky:
http://www.frsky-rc.com/download/down.php?id=94

Genkin, D., Shamir, A., & Tromer, E. (18 de 12 @4.2).RSA Key Extraction via Low-
Bandwidth Acoustic Cryptanalysi®btido em 19 de 04 de 2014, de Universidade
de Tel Aviv: http://www.tau.ac.il/~tromer/papersdastic-20131218.pdf

Hope Microelectronics Co. Lda. (200QFM12B Universal ISM Band FSK Transceiver.
Obtido de HopeRF: http://www.hoperf.com/uploadfnt2b.pdf

Howard, J. (03 de 04 de 2013)Arduino Forum. Obtido de arduino.cc:
http://forum.arduino.cc/index.php?topic=158284.0

Leung, K. (n.d.). Arduino: A Brief History. Obtido de Keu Leung:
http://www.kenleung.ca/_portfolioassets/PDF/Histf&rduino_KenLeung.pdf

Lewis, F. L. (2004) Automation and Robotics Research InstitiRetrieved from The
University of Texas at Arlington:
http://210.32.200.159/download/20100130212654891.pd

List of countries by carbon dioxide emissiof22 de 03 de 2014). Obtido em 20 de 04 de
2014, de Wikipedia:
http://en.wikipedia.org/wiki/List_of _countries_byaon_dioxide_emissions

Lucente, E. J. (15 de 06 de 20IDhe Coming ‘C’ Change in Datacentef3btido em 20
de 04 de 2014, de HPCWire:
http://mwww.hpcwire.com/2010/06/15/the_coming_c_daj&arin_datacenters/

Mather, T., Kumaraswamy, S., & Latif, S. (2008)oud Securyty and Privacy, 12 Edic¢éo.
California: O’Reilly Media Inc.

Mattos, D. M. (05 de 06 de 2008yirtualizacao.Obtido em 20 de 04 de 2014, de
Universidade Federal do Rio de Janeiro:
http://www.gta.ufrj.br/grad/08_1/virtual/index.html

Maxim Integrated. (2008).DS18B20 Programmable Resolution 1-Wire Digital
Thermometer. Retrieved from Maxim Integrated:
http://datasheets.maximintegrated.com/en/ds/DS1§Bi20

Maxim Integrated. (2010).ow-Cost, Crystal-Based, Programmabl@ptido de Maxim
Integrated: http://datasheets.maximintegrated.cofisgMAX7032.pdf

McKinsey & Company. (03 de 201@nergy efficiency: A compelling global resource.
Obtido em 20 de 04 de 2014, de McKinsey:
http://www.mckinsey.com/~/media/mckinsey/dotcon®nti_service/sustainabili
ty/pdfs/a_compelling_global_resource.ashx

Melexis. (28 de 02 de 2013ingle and Dual Zone Infra Red Thermometer: MLX49061
Obtido de Melexis: http://www.melexis.com/AssetdBnsor-thermometer-
MLX90614-Datasheet-DownloadLink-5152.aspx

NASA, L. B. (2004, 08). NASA Facts. Retrieved from NASA:
http://www.nasa.gov/pdf/71427main_Space Food_SpHiR&-2004-08-007-
JSC.pdf

National Instruments. (05 de 2012)hat Is a Wireless Sensor Networ®@btido de
National Instruments: http://www.ni.com/white-pafydd2/en/pdf

Netcraft. (02 de 04 de 201M)larch 2014 Web Server Surv&)btido em 03 de 05 de
2014, de Netcraft: http://news.netcraft.com/arcbleategory/web-server-survey/

NIST. (2013).The NIST Definition of Cloud Computingbtido em 19 de 04 de 2014, de
NIST: http://csrc.nist.gov/publications/nistpub88D45/SP800-145.pdf

67



Redes de sensores aplicadas a realidade HACCPhjae®as de eventos para o controlo de temperaturas
Licenciatura em Gestdo de Sistemas e Computacao

Nordic Semicondutor. (09 de 2008)RF24L01+ Single Chip 2.4GHz Transceiver.

Obtido de Nordic Semicondutor:
file:///C:/Users/SynerStation/Downloads/nRF24L01BdRct_Specification_1
0.pdf

Parallax. (13 de 04 de 2009S1101 Relative Humidity Sens@btido de Parallax:
http://parallax.com/sites/default/files/download®20-Humidity-Sensor-
Documention-S1101-v1.0.pdf

Raspberry Pi. (n.d.). About Us. Obtido de Raspberry Pi:
http://www.raspberrypi.org/about/

Sensirion. (12 de 2011SHT1x Humidity and Temperature Sensor {@btido de
Sensirion:
http://www.sensirion.com/fileadmin/user_upload/cuséers/sensirion/Dokument
e/Humidity/Sensirion_Humidity SHT1x_Datasheet V5.pd

Shanes.net. (1 de 02 de 20HQw to use an NRF24L01 (RF24) with an Arduino ether
shield.Obtido de shanes.net: http://shanes.net/how-teansaf24101-rf24-with-
an-arduino-ethernet-shield/

Sing, J., & Rice, P. (2008XTelco.Obtido de Modulation: Making the Message Fit the
Medium: http://ironbark.xtelco.com.au/subjects/Ctures/7/

The PHP Group. (n.d.PHP History Obtido em 03 de 05 de 2014, de The PHP Group:
http://www.php.net/manual/pt_BR/history.php.php

Vaz, A., Moreira, R., & Hogg, T. (15 de 03 de 201R&de de Centros de Recursos em
Conhecimento.Obtido de Institituto do Emprego e Formacéo Psudisal:
http://www.crcvirtual.org/vfs/old_crcv/bibliotecaanual4/ _Manual4.pdf

VMWare. (n.d.).Virtualization History.Obtido em 23 de 03 de 2014, de VMWare:
http://www.vmware.com/br/virtualization/virtualizah-basics/history.htmi

W3Techs. (03 de 05 de 201#listorical trends in the usage of server-side paygming
languages for websitesObtido em 03 de 05 de 2014, de W3Techs Web
Technology Surveys:
http://w3techs.com/technologies/history _overview@zamming_language

Wilson, J. S. (2005)5ensor Technology HandbodkSA: Newnes.

Winkler, F. (2007). Arduino Workshop. Obtido de Purdue University:
http://web.ics.purdue.edu/~fwinkler/590E/Arduino_nk&hop sensors.pdf

YHDC. (2011, 07 26). SCT-013-000 Split-core transformermRetrieved from
OpenEnergergy: http://openenergymonitor.org/emtegkiefault/files/SCT013-
000_datasheet.pdf

Zhang, Y., Reiter, M. K., Juels, A., & Ristenpatrt, (2012).Cross-VM Side Channels
and Their Use to ExtractObtido em 19 de 04 de 2014, de Universidade da
Carolina do Norte: http://www.cs.unc.edu/~yingiapprs/crossvm.pdf

ZigBee Aliance. (19 de 04 de 2014jigBee Aliance Obtido de ZigBee Aliance:
http://www.zigbee.org/

68



