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Resumo

Este trabalho trata da aplicagdo do Windows Server System™ Reference Architecture

(WSSRA) a realidade de uma Universidade numa visdo macro.
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Glossario

ActiveSync

AD

ADAM

ALF

Array

Authoring

Backend

Blog

Cache

Caching

CARP

Cluster

Default

Gateway

DNS

Domain

Controller
elearning

Extranet

E um software de sincronizacdo que permite um dispositivo mével ser sincronizado com uma

estagdo de trabalho ou um servidor Microsoft Exchange.

Active Directory, é a implementagdo do directério de utilizadores e servigos da Microsoft para

ambientes Windows.

Active Directory Application Mode, é uma implementagdo menos complexa da Active

Directory destinada a correr aplicagGes, tais como o ISA Server.

Application Layer Filtering, € uma implementagdo de filtragem de pacotes a nivel aplicacional

para Firewalls.

Representa um conjunto de servidores Microsoft ISA Server 2006 que partilham a mesma
configuragdo, diminuindo a carga de gestdo necessaria e permitindo uma melhoria nos

tempos de resposta aos clientes.
Processo de criagdo de conteudos.

Relativamente a infra-estruturas é o termo utilizado para designar a rede de dados, com

necessidades de seguranga superiores.
Website com entradas cronoldgicas com comentarios, noticias ou outro contetddo qualquer.

Duplicagdo de dados originais salvaguardados em outro local de forma a acelerar o acesso aos

conteudos.
Acto de efectuar operagdes de cache

Cache Array Routing Protocol, é um protocolo que permite um array de ISA Servers partilhar

uma cache légica Unica.

Grupo de servidores (nds) que trabalham em conjunto de forma a balancear carga como o
NLB ou em modo passivo/activo com o objectivo de assegurar a continuidade do servigo em

caso de falha de um dos nods

E um né numa rede de computadores que permite comunicacdo com outras redes.

Domain Name System, é um servigo que permite a tradugdo de nomes de servidores em

enderegos IP.

Numa rede Windows sdo os servidores responsaveis pela autenticagdo e autorizagdo de

pedidos.
Termo associado ao ensino utilizando o computador como assistente.

E uma rede privada que permite partilhar parte da informacdo de uma Organizag¢do com

utilizadores externos.
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DHCP

Firewall

Frontend

GAL

GPO

Hardening

s

IMAP

ISP

LAN

Login

MAPI

NAT

NLB
OWA

PKI

POP3

Dynamic Host Configuration Protocol, servigo responsavel pela atribuigdo e gestdo de

enderecos IP.

Dispositivo de hardware ou software que é configurado para permitir, negar ou efectuar

servico de proxy numa rede de computadores.

Relativamente a infra-estruturas é o termo utilizado para designar a rede de acesso de

contacto com o exterior, com necessidades de seguranga inferiores.

Global Address List, é o servigo de directdrio do Microsoft Exchange quer permite armazenar
os enderegos de correio electronico dos utilizadores, listas de distribui¢do e recursos do

proprio Microsoft Exchange.

Group Policies Objects, é uma funcionalidade da Active Directory que permite a gestdo

centralizada de politicas de segurancga e configuragdo de utilizadores e computadores.

Todas as acgdes que resultam na minimizagdo dos servigos disponiveis até aos indispensaveis,
maior protecc¢do dos recursos e informagdo armazenados, fecho de protocolos, servigos e
respectivos portos de acesso nas comunicagdes com a rede, activagdo de mecanismos de

auditoria de todos os eventos e acg¢Ges relevantes nos sistemas

Internet Information Services, é o conjunto de servigos para suporte para a Internet como o

HTTP e FTP.

Internet Message Access Protocol, é um protocolo que permite um cliente local aceder a

caixa de correio num servidor remoto.

Internet Service Provider, € uma Organizagdo que prové acesso a Internet e servigos

relacionados a consumidores particulares e corporativos.

Local Area Network, termo referente a uma rede de computadores numa area geografica

pequena, tal como um escritdério ou um edificio.

E o0 processo através do qual cada acesso a um recurso de rede é controlado, identificando o

utilizador de forma a obter as suas credenciais e permitir o acesso.

Messaging Application Programming Interface, protocolo de acesso as caixas de correio

electrdnico nativo do Microsoft Exchange.

Network Address Translation, é o processo de reescrever a origem ou o destino de pacotes IP

aquando da sua passagem por routers ou Firewalls.
Network Load Balacing, € uma técnica de balancear os pedidos a diferentes equipamentos.
Outlook Web Access, é o servico de Webmail do Microsoft Exchange.

Public Key Infrastructure, infra-estrutura onde sao combinadas as chaves publicas com as

respectivas identidades digitais dos utilizadores ou equipamentos.

Post Office Protocol Version 3, é um protocolo que permite um cliente local aceder a caixa de

correio num servidor remoto.
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Proxy Dispositivo de hardware ou software que reencaminha os pedidos de clientes internos com
destino a servidores externos.

Role A arquitectura do Microsoft Exchange 2007 permite a separagdo de fungdes e colocar um role
ou uma combinacgdo de roles em diferentes servidores ou numa combinagao de servidores na
Organizagao.

Router E um dispositivo que efectua a ligagdo entre redes diferentes, permitindo ter um caminho
optimizado de acesso as mesmas.

Routing E o processo de seleccionar os melhores caminhos para o encaminhamento de dados.

RPC Remote Procedure Call, tecnologia que permite a um software correr rotinas noutros
sistemas que ndo o proprio.

RPC over HTTPS  Método de efectuar a passagem de pedidos RPC dentro de HTTPS, sendo utilizado na
comunicagdo de clientes Microsoft Outlook via rede com o Microsoft Exchange.

SAN Storage Area Network, é uma arquitectura que permite ligar dispositivos de armazenamento
como bibliotecas de discos a servidores.

Scale-out A capacidade da solugdo ser redimensionada com o incremento do nimero de servidores.

Scale-up O aumento da capacidade fisica dos servidores, incrementando por exemplo o nimero de
processadores, memaria e/ou disco.

SCORM Sharable Content Object Reference Model, é uma colec¢do de standards e especificagdes
para o eLearning via Web.

Service As contas de servigo sdo contas de utilizadores comuns destinadas a correr servigos num

Accounts contexto de seguranga do dominio mas com caracteristicas préprias, nomeadamente uma
extrema complexidade na password, a ndo atribui¢do do privilégio de login interactivo em
qualquer estagdo ou servidor, a conta estar desabilitada entre outras. Estas opgdes de
seguranca poderdo ndo ser compativeis com as aplicagdes. Devera ser sempre utilizado o
conceito do menor privilégio possivel na atribuicdo de direitos as contas de servigo.

Site Ver Website

Site (Active Separacgdo légica de Domain Controllers de uma Active Directory de forma a poder ter

Directory) diferentes politicas de seguranca e sincronizagao.

Site-Collection

Colecgdo de sites no Microsoft Windows SharePoint Services 3.0, permitindo a agregagdo de

diferente Websites no mesmo contexto de seguranca.

SMTP Simple Mail Transport Protocol, protocolo de comunicagdo de correio electrénico através da
Internet.

SNMP Simple Network Management Protocol, protocolo usado para sistemas de gestdo de rede
para a gestdo e monitoriza¢gdo de equipamentos numa rede de computadores.

Sub-site Website hierarquicamente dependente do website superior.
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TCP

Trust (Active

Directory)

Unified

Messaging

Virtual Server

(WSS)
voip

VPN

WAN

Web Farm

Webmail

Website

Wiki

Wireless

Workgroup

Transmission Control Protocol, protocolo orientado a conexao quer garante a resposta

relativamente a entrega de dados da origem para o destino.

Método de assegurar ligagGes de confianga entre directdrios logicamente distintos.

Integracdo de diferentes tipos de mensagens como o correio electrdnico, Fax e correio de voz

num Unico servidor que permite o acesso de diferentes clientes aos recursos partilhados.

Método para armazenar multiplos Websites num servidor.

Voice Over IP, processo de routing de conversagdes voz através de redes IP.

Virtual Private Network, rede de comunicagdo segura e dedicada estabelecida através da

Internet de forma a ter acessos a recursos numa rede privada.

Wide Area Network, termo referente a uma rede de computadores numa area geografica

ampla, que ultrapasse os limites metropolitanos, regionais ou nacionais.

Conjunto de servidores que suportam as necessidades de um servico Web em que um Unico

equipamento ndo teria capacidade.
Servico de correio electrdnico acedido através de um browser da Internet.

E uma colecgdo de paginas Web, imagens, videos e outros contetidos armazenados em

servidores Web.

Website colaborativo que podera ser editado por qualquer utilizador que Ihe tenha acesso e

sem conhecimentos de HTML.
Rede de comunicagdo de dados sem fios.

Conjunto de estagdes de trabalho e servidores que ndo se encontram ligados a qualquer tipo

de directério.
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1. Introducao

A Infra-Estrutura de Tecnologias de Informacao (IETI) de uma Organiza¢do é um recurso
estratégico e o alicerce sobre o qual diversos tipos de software podem disponibilizar servigos

e aplicagdes de negdcio necessarias ao funcionamento éptimo da Organizagao.

O crescimento das OrganizacGes é acompanhado pelo crescimento da IETI que se torna mais
complexa e dificil de gerir, com o consequente aumento dos custos associados e o possivel
desalinhamento com as necessidades estratégicas do negdcio, tornando mais arduo o

retorno do investimento efectuado na IETI.

O caso em estudo, Universidade da Barra (UB) no distrito de Lisboa, é um espelho desta
realidade, tendo como estratégia delineada pela sua Reitoria a criagdo de uma Secretaria
Electrdnica, que ira disponibilizar determinados servigos online, pelo que a IETI terd que

estar enquadrada com as necessidades desta nova estratégia.

Considerando que a UB ja tem uma IETI estabelecida era intencdo deste projecto a
optimizacdo da mesma, utilizando para tal o Infrastructure Optimization Model (I0OM) da
Microsoft, um modelo que permite a optimiza¢do da IETI para a eficiéncia e controle de
custos, conseguindo conciliar a seguranca com a disponibilidade obtendo assim uma IETI

mais madura e alinhada com o modelo de negécio da Organizacao.

Um dos objectivos principais desta abordagem seria o de proporcionar a UB uma perspectiva
critica sobre o actual estado da IETI e identificar as areas que poderiam beneficiar de
intervengdo, quer no sentido de optimizar as mesmas ou, em alternativa, promover a sua
evolucao, podendo no limite identificar-se ainda caracteristicas e servicos ndo existentes e

gue poderdo constituir uma mais-valia para a UB.

De acordo com o IOM foram elaborados dois questionarios direccionados aos docentes e
equipa de gestdo da IETI, de forma a melhor compreender as necessidades, dificuldades e

realidade da UB.

No entanto ndo foi possivel conseguir em tempo Util uma resposta por parte da UB
relativamente a sua IETI pelo que a adop¢do do IOM para este caso de estudo ndo serd o

apropriado.
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Dadas as contingéncias foi adoptado um outro modelo, o Windows Server System Reference
Architecture (WSSRA) que é uma iniciativa, promovida pela Microsoft, com a colaborag¢do de
parceiros de todo o mundo e lideres de mercado, cujo objectivo é o de desenvolver e testar,

em condigdes reais, solugdes integradas de infra-estruturas e servicos.

Em consequéncia desta alteracdo de metodologia este trabalho o tratamento dos
questionarios previamente referidos ndo serd considerado uma vez que o WSSRA é uma
metodologia de referéncia que busca a estandardizacdo no planeamento e implementacao
de solugdes, nomeadamente nas areas de disponibilidade, segurancga, escalabilidade e

gestao.

Este relatério encontra-se dividido em quatro capitulos, sendo o primeiro a introducdo, onde
se contextualiza o trabalho. O segundo capitulo define e apresenta a Rede de Servicos UB. O
terceiro capitulo abordara os Servicos disponibilizados pela UB aos seus utilizadores
(docentes e alunos), nomeadamente o Correio Electrénico, o Acesso a Internet, a Partilha de
Informacao e o eLearning. O capitulo quatro ird abordar os Servigos de Suporte aos Servigos
disponibilizados pela UB, designadamente o Directdrio, Autenticacdo e Autorizacdo, Gestao
da Plataforma e por fim o Sistema de Gestdo de Base de Dados. Em cada um dos capitulos

ird ser caracterizado o servico, bem como uma perspectiva da arquitectura légica.

Foram assumidos como pressupostos que a UB ndo dispde de localizagdes remotas ligadas
através de uma rede Wide Area Network (WAN), tem um universo de 2000 utilizadores,
sendo que os utilizadores concorrenciais dependem do tipo de servico caracterizado. A
independéncia das infra-estruturas da entidade gestora, universidade e laboratdrio foram
pressupostos assumidos, dado serem desconhecidas as opgdes estratégias da entidade
gestora da UB, tais como a criacdo de novas universidades com curriculo académico distintos

dos actuais ou mesmo a alienacdo da UB a uma entidade gestora terceira.

N3o foram considerados quaisquer servicos dedicados ou de suporte as estacdes de
trabalho, como o Dynamic Host Configuration Protocol (DHCP), concentrando-se este

trabalho nas infra-estruturas servidor para a Rede de Servigcos UB.
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2. Rede de Servicos UB

A arquitectura da Rede de Servigcos UB é uma peca essencial no conjunto de servigos
disponibilizados pela mesma aos seus docentes e alunos, pelo que um planeamento
desadequado tera consequéncias significativas no futuro, particularmente na escalabilidade,

seguranca e eficiéncia operacional da plataforma.

De acordo com as melhores praticas definidas pela WSSRA é proposta esta arquitectura que
ndo podera ser considerada como um desenho técnico detalhado pelas razdes

anteriormente citadas.

De acordo com a visdo proposta pressupde-se que a UB dispOe de uma série de

equipamentos ou em alternativa de orgamento para os adquirir.

Este capitulo tera como ambito a arquitectura da Rede de Servigos UB que suportara os

equipamentos que irdo disponibilizar todos os servicos.

2.1. Caracterizacao do servico

O desenho da Rede de Servigos UB passa pela andlise de aspectos de seguranga, incluindo a
privacidade e integridade da informacdo, bem como a separacdo entre a rede de ensino e a

rede corporativa da entidade gestora da UB.

Adicionalmente este desenho tem como objectivo dotar a UB de uma rede escalavel que
permitira a inclusdo de novos servigos, partilhados ou dedicados, sem ser necessario alterar

as redes e zonas de seguranca definidas pela mesma.

A Tabela 1 ilustra os principais aspectos considerados na elaboracdo do desenho da

arquitectura da Rede de Servicos UB.
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Seguranca A natureza privada da rede corporativa da UB devera ser protegida ao
maximo, considerando a rede ensino como uma Extranet, bem como o acesso
a recursos da UB via VPN ou Wireless.

A arquitectura da rede de servigos devera seguir as boas praticas do mercado
no que se refere a resisténcia a intrusGes (internas e externas) e mitigacdo do
impacto de intrusdes bem sucedidas através de multiplas zonas de segurancga,
utilizacdo de solugdes backend / frontend, separacéo e filtragem de trafego
entre as diferentes redes.

Escalabilidade O desenho da arquitectura deverd permitir a IETI escalar facilmente de modo
suportar a inclusao de novos servigos.

Disponibilidade A arquitectura devera ter caracteristicas de alta disponibilidade de acordo
com os niveis de disponibilidade assegurados pelas arquitecturas dos servigos
disponibilizados que suporta.

Os servigos disponibilizados bem como os de suporte deverao suportar
mecanismos de gestdo centralizados.

Consolidacao Sempre que possivel a arquitectura logica devera privilegiar a consolidacdo de
servicos, optimizando os recursos fisicos existentes, bem como o consumo de
energia, excepgao feita quando as necessidades de seguranca se sobreporem

a quaisquer outras.

Tabela 1 - Rede de Servigos UB, Caracterizagao do servigo

2.2. Arquitectura logica

Para desenhar a arquitectura ldgica presente neste documento foram definidas linhas de
orientacdo baseadas nos vectores de qualidade descritos acima e nas boas praticas de

desenho definidas pela WSSRA.

Foram considerados os seguintes principios orientadores de forma a assegurar uma alta
coeréncia entre as diferentes partes da arquitectura proposta, incluindo o melhor

compromisso entre seguranga e razoabilidade.

1. Nenhum equipamento exposto directamente a trafego origindrio da Internet, devera
ter capacidade para iniciar uma sessao de comunicagao para servidores que alojam
informacao sensivel;

2. Nenhum equipamento com enderegos publicos configurados ou nos quais terminem

sessOes de comunicacdes iniciadas na Internet, devera conter informacao sensivel;
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3. Considera-se que todos os equipamentos e redes onde existam equipamentos
configurados com enderecos publicos se encontram expostos a um risco alto de
ataques premeditados;

4. Considera-se que a rede de ensino é igualmente uma rede com risco alto de ataques
premeditados;

5. Apenas firewalls ou routers poderao ser configurados para fazer routing ou NAT de
trafego entre diferentes redes;

6. A zonade rede interna onde se localizam os servidores com informacdo sensivel deve
ser mantida a um nivel de risco tdo baixo quanto possivel;

7. Todos os equipamentos de uma mesma floresta Active Directory (AD) devem ser
considerados ao mesmo nivel de risco, determinado pelo equipamento cujo nivel de
risco se considera mais alto;

8. Considera-se informacdo sensivel a que se relaciona com dados pessoais dos
utilizadores, informacdo contida em bases de dados que suportam sistemas de
suporte ao negdcio, caixas de correio electrénico, entre outros;

9. Aseguranca da solugdo devera ser garantida a diversos niveis, nomeadamente
através do hardening dos servidores e através da arquitectura légica e fisica de

comunicagoes.

Nota I Esta lista ndo reflecte nenhuma ordem em particular.

Com base nos principios anteriores foram definidas as seguintes zonas de segurancga

presentes na Tabela 2:
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HLETENSUELERS Zona que representa a transicdo do equipamento do ISP para a Rede de
Servigos UB.

Perimetro Zona que contém todos os equipamentos dedicados com ligagdo a Internet,
guer oferecendo servicos para a Internet quer recebendo.

GELENGTTEIEHVERS Zona que contém todos os equipamentos clientes da rede corporativa da UB,
nomeadamente os servicos administrativos da entidade gestora da UB.

Rede de Dados Zona que contém todos os Sistema de Gestdo de Base de Dados (SGBD)
necessarios a rede de servicos da UB, bem como a gestdo dos mesmos,

incluindo os corporativos.
Rede de Ensino Zona referente a toda a rede de ensino da UB, incluindo sala de aulas, sala de
professores, biblioteca, quiosques de consulta de servigos entre outros.
Rede Externa Zona referente a rede disponivel para os docentes e alunos ligarem os seus
equipamentos particulares a rede de servigos da UB.
GECENELTT ST Zona que contém todos os equipamentos necessarios a investigagao

académica ou ao desenvolvimento de produtos e / ou servigos que a UB possa

disponibilizar a terceiros.

Rede SAN Zona responsavel pelo armazenamento da maior parte da informagao.

Tabela 2 - Rede de Servigos UB, Arquitectura logica

De forma a assegurar os padrdes de seguranca pretendidos a transicdo entre zonas de
seguranca sera sempre assegurada por um firewall. Privilegia-se a utilizacao de firewalls
dedicados entre cada duas zonas por permitir uma maior flexibilidade na escolha da
tecnologia a utilizar na sua implementacao e por simplificar a configuracdo e operacao das
respectivas politicas. Este sera um factor de seguranca acrescido, visto que a exploracdo de
vulnerabilidades em firewalls esta associada a uma configuragdo excessivamente complexa
gue promove a existéncia de falhas nas respectivas politicas, ao invés de problemas com o

funcionamento do préprio equipamento.

A Figura 1 representa a recomendagdo da arquitectura global da Rede de Servigos UB, que se

encontram mais detalhados nos capitulos seguintes:
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E importante voltar a referir que a arquitectura apresentada apenas se refere ao desenho

légico da infra-estrutura da Rede de Servigos UB.

Os simbolos representados na Figura 1 representam instancias légicas de servigo e nao
equipamentos fisicos. A implementacdo fisica dos servicos podera consolidar multiplas

instancias de servico nos mesmos equipamentos.

A Tabela 3 explica sucintamente os simbolos ndo relacionados com servidores e servicos,

explicados no ambito deste trabalho.

ﬁ Representa instancias de balanceamento de trafego implementadas com recurso a hardware ou ao

servico Network Load Balancing (NLB) incluido no Windows Server 2003.

Representam instancias de switching Layer 2. Poderao ser implementadas por multiplos
equipamentos ou por um Unico equipamento nomeadamente pelos Switchs Agregadores.

@

‘ Representam instancias de switching Layer 3. Podem ser implementada por um Unico equipamento

&

fisico ou por multiplos equipamentos, respeitando o principio de criar um servigo ldgico consolidado.

Representam instancias de routing Layer 3.

ou usando o ISA Server. Estas instancias de servigo poderao ser implementadas por equipamentos

dedicados ou através de mddulos funcionais incluidos noutros equipamentos.

Representam pontos de acesso wireless para acesso da rede externa.

D Representam instancias de servico de firewall, implementadas por equipamentos de comunicagdes
g

g Representam dispositivos de armazenamento como bibliotecas de discos.

Tabela 3 - Rede de Servigos UB, Arquitectura logica (Legenda)
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3. Servicos disponibilizados pela UB

Sao definidas de seguida as arquitecturas dos servigos oferecidos pela UB aos seus

utilizadores, sendo os servicos oferecidos:

e Correio Electronico;
e Acesso a Internet;
e Partilha de Informacao;

e elearning.
Estes servicos sdo suportados pelos servicos de suporte caracterizados no capitulo 4.
3.1. Correio Electrénico

3.1.1. Caracterizacao do Servico

O servico de Correio Electrdnico assume-se cada vez mais como essencial e critico na
comunicac¢do entre docentes e alunos. A Microsoft tem no Microsoft Exchange Server 2007
uma plataforma capaz de cumprir com os requisitos de seguranca, disponibilidade e
escalabilidade definidos, nomeadamente na sua arquitectura de 64 bits, na capacidade de
Unified Messaging que permite a interacgao com servigos VOIP bem como servigos de Fax e
correio electrdnico através de telefone de modo a gerir o correio, calenddrio e contactos e
por fim na divisdo légica dos servicos e funcionalidades por servidores (roles), indo além dos

roles primarios da versao 2003 que eram basicamente front-end e backend.

Os pressupostos para este servigo garantem para cada aluno da UB uma caixa de correio

individual com capacidade de 50MB de capacidade, ou em alternativa e por op¢ao do aluno,
ser efectuado um reencaminhamento do correio recebido para uma caixa pessoal externa a
UB. Para os docentes sera dimensionada uma caixa de correio individual com capacidade de
500MB com possibilidade de efectuar o redireccionamento para uma outra caixa de correio,

deixando o correio recebido na caixa corporativa da UB.

A Tabela 4 descreve os principais aspectos a considerar no desenho da arquitectura do

servico de Correio Electrénico.
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Seguranca Todos os servidores que disponibilizem o servico de Correio Electrénico
deverdo ser protegidos e segregados fisicamente em redes distintas
consoante os roles definidos. Ao nivel légico, devem ser aplicadas
configurac¢Ges de hardening do sistema operativo e respectivos servigos.

A implementagdo dos diferentes roles por servidor devera ser implementada
de forma a poder maximizar o nivel de seguranga.

Uma vez que este servigo necessita de contacto directo e indirecto com a
Internet é fundamental que as melhores praticas de seguranca relativas a esta
solucdo sejam aplicaveis.

Todas as caixas de correio devem ser armazenadas em servidores de backend,
directamente inacessiveis a partir da Internet ou da zona Perimetro.

Nenhum servidor da Organizagdo de Exchange 2007 devera ser exposto
directamente a Internet ou ter configurado enderecos IP publicos. O acesso
aos servicos deverd ser sempre efectuado através da publicacdo do respectivo
servico, utilizando mecanismos de cifra desde o Cliente até ao servidor de
Exchange.

Escalabilidade A infra-estrutura devera suportar um maximo de 500 utilizadores a utilizar o
servico em simultaneo, e um universo de 2000 caixas de correio.
Adicionalmente, o desenho da arquitectura devera acomodar mudangas na
UB, nomeadamente o aumento do nimero de cursos disponiveis e
consequentemente o numero de utilizadores simultaneos.

Disponibilidade A arquitectura deste servico devera ter caracteristicas de alta disponibilidade,
nomeadamente a utilizagao do servigo de Cluster.

A diferencia¢do dos roles de Exchange devera ser implementada de forma a
poder aumentar a disponibilidade de servigo

A gestdo do servigo de Correio Electrénico bem como dos seus mecanismos
devera ser integralmente assumida pela equipa de gestdo da IETI da UB.

A gestdo deste servico serd auxiliada por um conjunto de servigos de apoio,
integrados nos servicos de Gestdo da Plataforma.

Consolidacao De acordo com a politica global assumida sempre que a consolida¢do de
diversas fungGes num Unico equipamento ndo cause problemas para a
seguranca da plataforma ou limite o desempenho da solugdo, a consolidagado

deve ser favorecida.

Tabela 4 - Correio Electrénico, Caracterizagao do Servigo
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Este projecto oferece um conjunto alargado de funcionalidades como o caso do Webmail via
Outlook Web Access (OWA) ou o servigo de sincronizagdo com dispositivos méveis

ActiveSync a acrescentar as anteriormente referidas.

3.1.2. Arquitectura Ldgica

Quando se instala o primeiro servidor Microsoft Exchange 2007 numa floresta é criada uma
Organizacgdo, que é a unidade légica na arquitectura Exchange e que corresponde ao
conceito de floresta em AD. A floresta corresponde, assim, ao directério da Organizagdo de
Exchange. Este factor assume maior importancia relativamente a decisdo de separacao de

florestas de AD, conforme o descrito no servigo Directério, Autenticacdo e Autorizagdo.

Na sequéncia desta decisdo terdo que ser criadas duas organizacdes de Exchange 2007 nas
duas florestas que necessitam do servico de Correio Electrénico (ub.local e ensino.local), em
qgue nenhuma delas sera autoritdria relativamente ao dominio da UB na Internet (ub.pt)
permitindo assim a criagcdo de conectores para as mensagens que ndo forem entregues no
servidor do dominio ub.local serem reencaminhadas para o dominio ensino.local de forma a
serem entregues. Desta forma é possivel manter um Unico dominio para o Correio

Electrdnico.

A opcdo de uma Unica floresta de recursos de Exchange ndo permitiria manter a seguranca e
independéncia entre redes necessaria, uma vez que teria que existir trusts bidireccionais
entre as florestas e as caixas de correio ficariam sempre alojadas numa unica floresta,
criando constrangimentos ao nivel dos pressupostos assumidos, como a independéncia

entre florestas.
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De forma a ter as Global Address List (GAL) sincronizadas poder-se-a recorrer ao Microsoft
Identity Server Feature Pack (MIIS FP), que garante a sincronizagdo das listas de enderegos
de ambas as Organizacdes de Exchange 2007, permitindo ter um controlo mais selectivo
sobre quais os contactos que deverao passar de Organizagao para Organizag¢do, podendo,
por exemplo, eliminar-se na floresta ensino.local os contactos pessoais dos administrativos
da entidade gestora da UB, ub.local, deixando apenas as caixas de correio de servigo, como a
Secretaria Electrdénica entre outras. O fluxo inverso também é possivel permitindo a
passagem apenas das listas de distribuicdo desejadas e ndo a totalidade de caixas de correio

dos alunos.

Poderd ser observado na Figura 2 o fluxo de dados MIIS entre as florestas com Organiza¢des

de Exchange.

ensino.local ub.local

—» one-way, outgoing, forest trust
===% Fluxos de comunicacdo MIIS FP

Figura 2 - Correio Electrénico, Arquitectura Légica (MIIS FP)
O Microsoft Exchange 2007 permite uma maior segregacao de funcdes separando os
diferentes roles necessarios a Organizacdo como se pode observar sucintamente na Tabela

5.
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Mailbox Server Este role armazena todas as caixas de correio electrénico dos utilizadores,
(MS) além de permitir a conexado de trafego Messaging Application Programming
Interface (MAPI), nativo entre clientes Outlook e Exchange.

Client access Este role permite a conexao de Clientes por métodos ndo standard a

server (CA) arquitectura Exchange 2007, tais como o OWA, Exchange ActiveSync, Post
Office Protocol 3 (POP3) e Internet Message Access Protocol (IMAP). S3o os
substitutos dos servidores front-end e podem recorrer a NLB de forma a obter
uma maior redundancia.

Hub Transport Este role actua como ponte do trafego de correio electrdnico entre servidores
server (HT) de diferentes sites da AD.

SH TR ESEE S Este role é novo no Exchange 2007 e permite que a caixa de correio de um
server (UM) utilizador seja utilizada para Fax e correio de voz.

Edge Transport Este role é igualmente novo no Exchange 2007 e permite ter um servidor em
server (ET) workgroup numa zona desmilitarizada, tal como o Perimetro. Tem como
objectivo filtrar o trafego Simple Mail Transport Protocol (SMTP) de virus e
spam, efectuando o reencaminhamento para os servidores HT. Estes
servidores possuem uma versdo da Active Directory Application Mode (ADAM)

sincronizada com a infra-estrutura de AD interna.

Tabela 5 - Correio Electrénico, Arquitectura Logica (roles do Exchange 2007)

A Figura 3 demonstra a colocacdo dos diferentes roles nas diferentes zonas de seguranca.
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Figura 3 - Correio Electrénico, Arquitectura Logica

Nota || A arquitectura presente na Figura 3 serd a mesma para ambas as florestas a excep¢ao do
role UM que nao foi considerado na floresta ensino.local. Dado o baixo nimero de
utilizadores da floresta ub.local e de forma minorar os custos de implementacdo, gestdo

e manutencdo poderdo ser consolidados os roles MS, CA e HT num Unico servidor.

Dadas os requisitos de seguranca serd necessario que qualquer ligacdo aos servidores de
backend seja efectuada através dos protocolos HTTPS e RPC over HTTPS na rede de ensino e

rede externa e somente através de HTTPS através da Internet.

Desta forma sera possivel utilizar o cliente Microsoft Office Outlook (RPC over HTTPS) nas
redes disponiveis na UB, bem como o OWA e dispositivos moveis através do ActiveSync
(HTTPS). Do exterior poderdo ser usados o OWA e ActiveSync, uma vez que o Unico

protocolo permitido de acesso as caixas de correio serd o HTTPS.
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3.2. Acesso a Internet

3.2.1. Caracterizacao do Servico

O acesso dos utilizadores a Internet em ambiente académico é considerado fundamental,
facto pelo qual o servigo de acesso a Internet, vulgarmente conhecido por proxy, devera ser

optimizado e redundante.

A Tabela 6 descreve as principais caracteristicas a respeitar no desenho da arquitectura do

servigo de acesso a Internet.
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Seguranca Todos os servidores que disponibilizem o servigo de Acesso a Internet deverdo
ser protegidos e segregados fisicamente em redes distintas consoante os roles
definidos. Ao nivel légico, devem ser aplicadas configuracdes de hardening do
sistema operativo e respectivos servigos.

Todos os acessos a Internet devem ser autenticados e registados. A
autorizacgdo deve ser atribuida por utilizador (ou grupo de utilizadores), sendo
excepcionalmente possivel autorizar outros recursos, nomeadamente
enderecos IP de servidores. Adicionalmente, nenhum equipamento na rede
interna ou nas florestas da UB devera ter capacidade para resolver enderecos
publicos ou aceder a esses recursos sem utilizar a infra-estrutura de acesso a
Internet.

Sendo este um servigo com pontos de contacto com equipamentos na
Internet, é fundamental que todas as precaucdes e boas praticas de desenho
de seguranca aplicdveis a este tipo de solucGes sejam seguidas.

Escalabilidade A infra-estrutura devera suportar um maximo de 500 utilizadores a utilizar o
servico em simultaneo. Adicionalmente, o desenho da arquitectura devera
acomodar mudancas na UB, nomeadamente o aumento do nimero de cursos
disponiveis e consequentemente o nimero de utilizadores simultaneos.
Disponibilidade A arquitectura do servico de Acesso a Internet deve ser dotada de
caracteristicas de alta disponibilidade. Em particular, em caso de falha total de
um servidor individual ou no servi¢o, o mesmo devera continuar disponivel
sem degradac¢do de desempenho, pelo que um segundo circuito de acesso a
Internet devera ser contratado a um ISP diferente do primeiro.

A gestdo do servigo de Acesso a Internet bem como dos seus mecanismos
devera ser integralmente assumida pela equipa de gestdo da IETI da UB.

A gestdo deste servigo serd auxiliada por um conjunto de servigos de apoio,
integrados nos servigcos de Gestdo da Plataforma.

Consolidacao De acordo com a politica global assumida sempre que a consolida¢do de
diversas fungGes num Unico equipamento ndo cause problemas para a
seguranca da plataforma ou limite o desempenho da solugdo, a consolidacdo

deve ser favorecida.

Tabela 6 - Acesso a Internet, Caracterizagao do Servico
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3.2.2. Arquitectura Ldgica

Para o desenho de uma arquitectura deste tipo e com os niveis de disponibilidade

requeridos, é essencial avaliar os seguintes factores:

e Topologia da rede WAN
e Local e largura de banda da ligagdo a Internet
e Servigos a disponibilizar e protocolos autorizados

e Numero de sessdes concorrentes a suportar

Serd expectavel que a larga maioria dos utilizadores autorizados apenas possam aceder a
servicos acedidos usando os protocolos HTTP, HTTPS e FTP. Por outro lado, antecipa-se a
eventual necessidade de alguns utilizadores virem a utilizar outros servigos, eventualmente
aplicacdes que ndo tenham suporte para a utilizacdo de um Proxy ou acesso a enderecos que

nao respeitem as portas standard de HTTP (TCP 80), HTTPS (TCP 443) e FTP (TCP 20 e 21).

Dadas as caracteristicas dos clientes suportados, recomenda-se a configuragao da
arquitectura para suportar os clientes Web Proxy e Firewall Client, com os primeiros a

constituirem o tipo de cliente preferencial.

O Microsoft ISA Server 2006, utilizado na implementacdo deste servico, suporta trés tipos de

clientes:

e Web Proxy — Estes clientes enviam pedidos directamente para o servidor Proxy, mas
0 acesso a Internet esta limitado ao browser ou a outras aplicacdes cliente que
suportem Proxies.

o SecureNAT — Oferecem seguranca e caching mas nao permitem autenticagdo ao nivel
do utilizador. Apenas necessitam da configuracdo do endereco da default gateway a
apontar para o servidor ISA Server 2006. Qualquer cliente que utilize TCP/IP pode ser
um cliente SecureNAT.

e Firewall Client — Permite autorizar o acesso com base no utilizador para todos os
pedidos de saida que utilizem TCP ou UDP. Necessita da instalacdo de uma aplicacdo

cliente em cada estag¢do de trabalho.

Projecto Final de Licenciatura, Versdo 1.0, Final
Preparado por Luis Arnauth Pagina | 26
“Projecto Final de Licenciatura.docx” modificado em 20-01-2009, Revisdo 40



Dadas as caracteristicas dos clientes suportados, recomenda-se a configuracao da
arquitectura para suportar os clientes Web Proxy e Firewall Client, com os primeiros a

constituirem o tipo de cliente preferencial.

De forma a suportar os niveis desejados de disponibilidade do servico, os servidores
acedidos pelos clientes deverdo ser configurados em NLB. Os servidores assim configurados
permitem oferecer um elevado grau de disponibilidade e desempenho, e pode ser utilizados

quer pelos clientes Web Proxy, quer pelos clientes Firewall Client.

Os servidores deverao ser configurados com o Microsoft ISA Server 2006 Enterprise Edition e
constituidos num array comum, permitindo assim usufruir de uma gestdo centralizada das

configuracdes aplicadas a todos eles.

Recomenda-se a constituicdo de uma cache de conteldos lidos nos acessos a Internet de
forma a reduzir a utilizacdo do acesso a Internet para obtencdo de conteiidos comuns e de
grande procura. De forma a evitar a multiplicagdo do mesmo conteudo por diversos
servidores, deverad ser activado o protocolo Cache Array Routing Protocol (CARP) na rede dos
servidores ISA onde sdo recebidos pedidos cacheable, nomeadamente pedidos HTTP de
clientes Web Proxy. Através do protocolo CARP, a cache individual de cada servidor é
partilhada com os restantes membros do array. No entanto o acesso a enderecos onde

sejam efectuados exames ndo devera ser alvo de cache.

A Figura 4 demonstra o processo de acesso a Internet, comum para o Web Proxy e Firewall

Client.
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Figura 4 - Acesso a Internet, Arquitectura Logica

A autenticacdo e autorizacdo dos utilizadores sdo asseguradas através dos trusts
estabelecidos entre os diferentes dominios de onde as contas de utilizadores sdo originarias.
As contas dos utilizadores sdo colocadas em grupos de segurancga dos diferentes dominios e
autorizados a aceder aos recursos em causa, sendo a autenticagdo dos mesmos perante o
servico totalmente transparente. A escolha de um proxy de upstream permite aceder a
recursos da Internet através da zona do Perimetro onde nao existem trusts com nenhuma

outra floresta.

Mais detalhes sobre a estrutura da floresta AD e respectivos trusts poderdo ser consultados

na seccao 4.1.
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3.3. Partilha de Informacao

3.3.1. Caracterizacao do Servico

A semelhanca do Correio Electrénico e Acesso a Internet também a Partilha de Informacio
no meio académico é fundamental, assumindo-se como um canal preferencial na troca de
ficheiros e comunicagdo entre docentes e alunos. A Microsoft disponibiliza o Windows
SharePoint Services 3.0 (WSS) de forma gratuita’, uma plataforma Web que oferece servicos
de Partilha de Informacdo com caracteristicas que o tornam mais adequado ao ambiente
académico do que a simples partilha de ficheiros, tais como versdes de documentos,
aprovacgao dos mesmos, calenddrio e pesquisa de conteddo de documentos, além de uma
série de outras caracteristicas que o tornam num produto Web 2.0, tais como Wiki, Blogs e

Féruns.

A Tabela 7 descreve os principais aspectos a considerar no desenho da arquitectura do

servigo de Partilha de Informagao.

! Sera necessério licencas do sistema operativo servidor Microsoft Windows 2003 Server Standard, Enterprise
ou Datacenter.
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Seguranca Dado que a plataforma estara exposta a um conjunto de canais diferentes e
gue consequentemente tém universos de utilizadores também eles diferentes
a seguranca sera considerada como uma qualidade indispensavel a solucdo.
A autenticacdo dos utilizadores nos portais WSS sera integrada na AD.

Ainda, ao nivel dos sistemas, para além dos mecanismos de seguranca de base
do sistema operativo Windows Server 2003, disponiveis desde o primeiro
momento da instalacdo, devera ser realizado um hardening base das suas
componentes.

E no entanto indispensavel que, associado ao aumento do nivel de auditoria a
realizar, seja efectuada uma monitorizacdo que permita analisar a informacao
recolhida em tempo util.

A gestdo do servico de Partilha de Informacdo devera ser totalmente
assegurada pela equipa de gestdo da IETI da UB, sem prejuizo da capacidade
de delegacdo de tarefas individuais de gestdo de servico a membros da
equipa.

Escalabilidade O desenho da arquitectura deverd acomodar mudangas na UB,
nomeadamente o aumento do numero de cursos disponiveis e
consequentemente o numero de utilizadores simultaneos.

Estas evolugdes pressupdem uma maior carga sobre os equipamentos, quer
ao nivel do numero de pedidos de servigo por clientes, quer ao nivel do
volume de informacgao suportada no directério.

O desenho légico da solugdo foi realizado de forma a dotar a plataforma de

elevados niveis de escalabilidade. Nomeadamente scale-out, bem como scale-

up.
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Disponibilidade A arquitectura do servico de Partilha de Informacgdo deve ser dotada de
caracteristicas de alta disponibilidade. Em particular, em caso de falha total de
um servidor individual, o servigo devera continuar disponivel sem degradacao
de desempenho.

O servico de Partilha de Informacgédo sera disponibilizado localmente na Local
Area Network (LAN) da rede de servicos da UB, bem como externamente
através da ligacdo WAN a Internet.

O desenho légico e fisico da solugdo para o servico de Partilha de Informacao
tomou em consideracdo os requisitos normais para uma solucdo deste género
gue requerem niveis de alta disponibilidade. Através das melhores praticas de
desenho e implementacdo, definidas pelas equipas de produto e pela sua
experiéncia de implementacdo de solugdes semelhantes, procurou-se
desenhar a melhor solucdo tendo em conta os requisitos pretendidos.

Para garantir o objectivo de dotar a arquitectura de altos indices de
disponibilidade, esta deverd estar equipada com as seguintes faculdades:

o Web Farms que asseguram a disponibilidade dos servigos. Na falha de
um servidor o servigo continuard a suportar os utilizadores finais
através dos restantes servidores.

e (luster de dois servidores Microsoft SQL Server 2005 para garantir a
manutencado do servigo caso haja uma eventual falha de um
componente do sistema com o failover do servigo para o outro nd.

A gestdo do servigo de Partilha de Informagao bem como dos seus
mecanismos devera ser integralmente assumida pela equipa de gestdo da IETI
da UB.

A gestdo deste servico serd auxiliada por um conjunto de servigos de apoio,
integrados nos servicos de Gestdo da Plataforma.

Consolidacao As boas praticas de desenho deste tipo de servigos indicam que, de uma forma
geral, os servidores que compdem o servico de Partilha de Informacdo (WSS)
ndo devem suportar outras fungdes. Caso contrario, serdo comprometidos os
objectivos de hardening dos equipamentos e servicos, para além de aumentar

0s riscos para a seguranga e disponibilidade do servigo.

Tabela 7 - Partilha de Informagao, Caracterizagdo do Servigo
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3.3.2. Arquitectura Ldgica

A configuracao proposta no ambito da Rede de Servicos UB consiste numa web farm que

tenha as seguintes caracteristicas:

e Existéncia de multiplos servidores separados a correr o WSS e o SQL Server. Desta
forma garante-se a alta disponibilidade necessaria.

e Multiplos sites e sub-sites agrupados em site collections em cada virtual server do
Internet Information Services (1IS) que seja estendido com o WSS.

e Desempenho e capacidade sao aumentados adicionando servidores a correr o
Windows SharePoint Services e o SQL Server.

e A escalabilidade do sistema baseia-se na adicao de mais front-ends para aumentar a
gualidade de entrega dos conteudos existentes, e pela adicdo de novos Web sites de
topo e sub-sites com o intuito de aumentar os conteudos.

e O balanceamento de carga é atingido com recurso a utilizacdo de equipamento

activo que efectue essas fungées, ou pela utilizacdo do NLB do Windows Server 2003.

A Figura 5 ilustra a arquitectura para o WSS numa configuracao de web farm.

Load Balancing

Failover 1 Failover 2 Failover m

Figura 5 - Partilha de Informagdo, Arquitectura Légica
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Neste diagrama podem observar-se as potencialidades desta arquitectura. Como a

informacao dos sites é guardada directamente nas bases de dados de conteldos, pode

distribuir-se a carga por varios front-ends com o WSS, e todos podem comunicar com a base

de dados apropriada aos conteudos.

Numa web farm, cada front-end a correr o WSS pode ter multiplos virtual servers. Cada

virtual server, por seu lado, pode ter multiplas collections de sites, que por seu turno podem

conter um Web site de topo e multiplos sub-sites.

A Figura 6 ilustra exactamente esta hierarquia.

Front-end
Server

N N ~ Virtual
- = . Servers
) ) )

| Web Site

| website ] Web
| Collection

I
| Collection 0 | Application 0
-l

SR

- -

| .

Top-level Top-level
Web site Web site

Subsite

Subsite

Figura 6 - Partilha de Informagao, Arquitectura Légica (Hierarquia de sites)
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3.4. eLearning

3.4.1. Caracterizacao do Servico

O servico de eLearning apresenta-se como a plataforma de exceléncia a utilizar pela UB para

oferecer formacgao aos seus alunos, docentes e colaboradores.

O servigo de eLearning representa a primeira evolugdo, baseada nos produtos e tecnologias
disponiveis a data de elaboracdo do presente documento. No entanto, a visdo para este
servigo prevé a sua evolugao para suportar futuras tecnologias como Microsoft Office

Sharepoint Learning Kit.

Neste documento apenas serdao abordados os aspectos relacionados com a arquitectura da
infra-estrutura necessaria para suportar o servico de eLearning, excluindo-se os aspectos da

arquitectura funcional da solucdo.

A Tabela 8 descreve os principais aspectos a considerar no desenho da arquitectura do

servigo de elLearning.
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Seguranca Todos os servidores que disponibilizem o servigo de eLearning deverdo ser
protegidos e segregados fisicamente em redes distintas consoante os roles
definidos. Ao nivel légico, devem ser aplicadas configuracdes de hardening do
sistema operativo e respectivos servigos.

Toda a informagdo que suporta o servigo, tais como documentos entre outros,
devera ser guardada em servidores de backend, inacessiveis directamente a
partir da Internet ou da zona de Perimetro.

Escalabilidade A infra-estrutura deverd suportar um maximo de 100 utilizadores a usar o
servico em simultaneo, e um universo de 2000 potenciais utilizadores.
Adicionalmente, o desenho da arquitectura devera acomodar mudancas na
UB, nomeadamente o aumento do nimero de cursos disponiveis e
consequentemente o numero de utilizadores simultaneos.

Disponibilidade A arquitectura do servico de eLearning deve ser dotada de caracteristicas de
alta disponibilidade. Em particular, em caso de falha total de um servidor
individual, o servico devera continuar disponivel sem degradacdo de
desempenho. Excluem-se as componentes relacionadas com a indexagdo de
conteudos cuja indisponibilidade temporaria ndo implica uma
indisponibilidade total do servico.

A gestdo do servico de eLearning bem como dos seus mecanismos devera ser
integralmente assumida pela equipa de gestdo da IETI da UB

Sendo possivel a criagao e disponibilizagao de conteddos sem necessidade de
privilégios de administragdo sobre a plataforma estas tarefas poderao ser
delegadas aos Docentes.

A gestdo deste servigo serd auxiliada por um conjunto de servigos de apoio,
integrados nos servigos de Gestdo da Plataforma.

Consolidacao De acordo com a politica global assumida sempre que a consolidagdo de
diversas fungdes num Unico equipamento ndo cause problemas para a
seguranca da plataforma ou limite o desempenho da solugao, a consolidagao
deve ser favorecida. Em particular, a coloca¢do de multiplos servicos nos

servidores frontend.

Tabela 8 - eLearning, Caracterizagdo do Servigo
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3.4.2. Arquitectura Ldgica

O servico de eLearning constitui-se numa solucdo que integra, por sua vez, diversos produtos

e servigos, alguns dos quais fazem parte dos servigos disponibilizados pela UB. A saber, o

servico de elLearning é formado pelos seguintes produtos e servigos:

e Directério (seccdo 4.1);

e Acesso a Internet (secc¢do 3.2);

e Sistema de Gestdo de Base de Dados (secgdo 4.3);

e Microsoft Windows SharePoint Services (sec¢do 3.3);

e SharePoint Learning Kit (SLK)

A Figura 7 ilustra a arquitectura légica da infra-estrutura de suporte ao servico de eLearning,

bem como os fluxos de comunicagao.

Rede Dados

SGBD

A

Rede Servigcos UB
Wt

Active Directory

°
JEY-------p8 - TR
& E
S 3 1
ISA Server SS 3.0 + SLK

(Publicacéo) (Front-end)

----- » Acesso dos Clientes aos servigos publicados através do ISA Server
—> Publicacéo dos servigos através do ISA Server
- Autenticacdo dos pedidos dos Clientes

Trafego SQL

Figura 7 - eLearning, Arquitectura Logica
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O SLK? é uma aplicacdo de elLearning com capacidade de entrega e controlo de conteuldos,
conforme a norma SCORM 2004 2" Edition®, construida sob a forma de uma aplicacdo para
WSS e Microsoft Office SharePoint Server 2007 (MOSS), permitindo efectuar a entrega de
conteudos de eLearning aos Alunos, possibilidade de avaliar os resultados, permitindo uma

gestdo praticamente isolada da do WSS.

A criagdo de conteudos podera ser efectuada através de qualquer ferramenta de authoring

que suporte as normas SCORM 1.2 ou SCORM 2004.

3.5. Resumo

A Tabela 9 mostra de forma concisa a relacdo entre os servigos oferecidos e as aplicagcdes

presentes na soluc¢3o.

Microsoft Exchange Server 2007 Enterprise Edition

Microsoft ISA Server 2006 Enterprise Edition
Partilha de Informacgao Microsoft Windows SharePoint Services 3.0
Microsoft Windows SharePoint Services 3.0 e SharePoint Learning Kit

Tabela 9 - Servigos disponibilizados pela UB, Resumo (Aplicacional)

? Mais informagdes em http://www.codeplex.com/SLK.
* Poder4 consultar a certificacdo em http://www.adlnet.gov/scorm/certified/Certification.aspx?ID=176.
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4. Servicos de Suporte

Os Servigos de Suporte da UB constituem a espinha dorsal dos Servigos disponibilizados pela

UB.

4.1. Directorio, Autentica¢do e Autoriza¢ao

4.1.1. Caracterizac¢ao do Servico

O servico de Directério, Autenticacao e Autorizacdo destina-se a suportar a Rede de Servicos
UB bem como a autenticagdo de utilizadores, service accounts, contas de esta¢des de

trabalho e acesso aos diferentes recursos locais.

A Tabela 10 descreve os principais aspectos do desenho da arquitectura do servigo de

Directdrio, Autenticacdo e Autorizacdo.
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Seguranca Todos os Domain Controllers (DC) que disponibilizam o servigo de Directorio,
Autenticacdo e Autorizacdo devem ser protegidos e segregados fisicamente
em redes especificas. Ao nivel légico, devem ser aplicadas configuracGes de
hardening do sistema operativo e respectivos servigos.

A infra-estrutura AD que suportard o servico de Directdrio, Autenticacdo e
Autorizagdo interno a UB deverd estar ldgica e fisicamente isolada de
quaisquer equipamentos que suportem servicos na Internet.

Escalabilidade O desenho da arquitectura deverd desde ja prever as caracteristicas de
escalabilidade necessarias para suportar a eventual evolucdo da UB,
nomeadamente integragdo com outros organismos ou um servico de PKI.
Estas evolugdes pressupdem uma maior carga sobre os equipamentos, quer
ao nivel do numero de pedidos de servigo por clientes, quer ao nivel do
volume de informacdo suportada no directério.

Disponibilidade A arquitectura do servico de Directério, Autenticacdo e Autorizagdo deve ser
dotada de caracteristicas de alta disponibilidade. Em particular, em caso de
falha total de um servidor individual o servigco devera continuar disponivel sem
degradacdo de desempenho.

A gestdo do servico de Directdrio, Autenticacdo e Autorizacdo devera ser
integralmente assumida pela equipa de gestdo da IETI da UB. Por sua vez, a
gestdo de dados sera diferenciada mediante a op¢do tomada pela UB.

A gestdo deste servigo serd auxiliada por um conjunto de servigos de apoio,
integrados nos servigos de Gestdo da Plataforma.

Consolidacao As boas praticas de desenho deste tipo de servigos indicam que, de uma forma
geral, os DCs ndao devem suportar outras fun¢des. Caso contrdrio, serdo
comprometidos os objectivos de hardening dos equipamentos e servigos, para
além de aumentar os riscos para a seguranca e disponibilidade do servigo,
razdo pela qual os equipamentos configurados como DCs deverao ser

dedicados a essa fungao.

Tabela 10 - Directdrio, Autenticagdo e Autorizagdo, Caracterizagdo do Servigo

4.1.2. Arquitectura Logica

Esta arquitectura baseia-se no directério da Microsoft, a AD, baseada no Microsoft Windows

Server 2003.
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A primeira decisdo a tomar quando se desenha uma infra-estrutura AD prende-se com o
desenho de florestas. A floresta é definida por uma base de dados que suporta o directério,
segmentada em diversas particdes logicas. As diversas particdes existentes numa floresta

partilham:

e Um modelo de dados (Schema) e de configuragées comuns;

e Uma Unica fronteira global de seguranca e isolamento.

Apesar da implementacdo e operacdo continuada de mecanismos de interligacdo exigir
habitualmente um esforgo significativo e um conjunto de competéncias assinalavel, o que
por si encarece a solucdo de directdrio, a adopc¢ao de mais do que uma floresta deverd

respeitar pelo menos um dos seguintes aspectos:

e Impor uma fronteira real de isolamento entre duas infra-estruturas, quer para
estabelecer diferentes zonas de seguranca légica, quer para isolar completamente a
actuac¢ado das respectivas de gestdo de servico;

e Permitir a implementac¢ado de diferentes aplicacdes que impdem modelos de dados

(Schema) incompativeis entre si.

A arquitectura légica da UB define claramente trés zonas distintas de seguranca de acordo

com a lista acima:

Rede Corporativa;

e Rede de Ensino, que nesta perspectiva engloba a rede Externa, disponivel a docentes
e alunos;

e Rede Laboratério;

e Perimetro.
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As boas praticas de seguranca no desenho de AD recomendam que uma floresta que contém
informacao sobre os colaboradores da organizagdo, ou que inclui equipamentos onde é
armazenada informacdo sensivel, ndo deve ser exposta a trafego de alto risco, como o
proveniente da Internet. Por outro lado, a disponibilizagcdo desejavel de alguns servigos para
utilizadores através da Internet cria a necessidade de autenticar esses pedidos,
preferencialmente com as mesmas credenciais ja usada na infra-estrutura interna. Por fim, a
crescente complexidade resultante da disponibilizacdo de mais servicos na Internet tornam
desejavel a utilizacdo dos mesmos mecanismos de gestdo centralizada disponiveis na rede
interna, nomeadamente a aplicagdo de Group Policies Objects (GPO). Torna-se assim
necessario implementar quatro infra-estruturas AD, com trusts entre si e associados a cada
uma das zonas de seguranca. De modo a minimizar os custos relativos aos equipamentos e

licenciamento recomenda-se o uso de maquinas virtuais®.

Relativamente ao servico de Domain Name System (DNS) o mesmo devera ser configurado
em todos os DCs de cada floresta e ser criada um reencaminhamento dos pedidos de DNS

dos clientes para os servidores de DNS das restantes florestas.

A Figura 8 ilustra as diferentes florestas e respectivos trusts implementados.

lab.local

ensino.local ub.local  perimetro.local

[—) one-way, outgoing, forest trust ]

Figura 8 - Directdrio, Autenticacdo e Autorizagdo, Arquitectura Légica

* Maiores detalhes sobre o licenciamento do Microsoft Windows Server 2003 em
http://www.microsoft.com/windowsserver2003/howtobuy/licensingr2/overview.mspx#EBC.
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A floresta perimetro.local ndo deverd ter qualquer tipo de trust associado a qualquer outro

dominio.

A escolha de trusts unidireccionais e nao transitivos permite que recursos da floresta
ub.local (rede corporativa) possam aceder a recursos das florestas ensino.local e lab.local
ndo sendo possivel o contrario, bem como o acesso da floresta ensino.local a rede lab.local.
O facto de ndo serem transitivos permite aumentar o nivel de seguranca das florestas nao

permitindo que a criacdo de subdominios nas florestas seja considerada trusted.

Este modelo apresenta uma consideravel complexidade, mas as vantagens em termos de
seguranca e escalabilidade tornam-no numa opc¢ao vidvel, permitindo a criacao de diferentes
universidades ou mesma a alienacdo da UB a outra entidade gestora sem afectar quaisquer

recursos das florestas.

4.2. Gestao da Plataforma

4.2.1. Caracterizacao do Servico

A gestdo de qualquer plataforma com a dimensdo e criticidade como a apresentada nesta
solucdo é extremamente dificil sem a utilizagdo de ferramentas de gestdao e monitorizagao,

tendo sido identificadas duas areas a cobrir pelos servicos de Gestdo da Plataforma.

e Monitorizagdo — destina-se a recolher informacgao dos equipamentos suportados,
permitindo aos administradores identificar potenciais problemas antes de eles
ocorrerem, ou apoiando na resolucdo dos mesmos quando estes se verificam;

e Gestdo de actualizagbes (Patch Management) — permite a gestdo centralizada e
controlada do processo de obtencdo e instalacdo de actualizacdes aos sistemas e

aplicagdes instalados nos servidores;

De acordo com o portfélio de produtos disponiveis e considerando o bindmio custo
beneficio foi decidido introduzir o novo Microsoft System Center Essentials 2007 (SCE), um
pacote que combina numa Unica plataforma com uma consola de gestdo Unica as
necessidades acima descritas, bem como a possibilidade de estender a monitorizacdo e
gestdo as estacdes de trabalho e equipamentos de rede, permitindo a instalagdo de software

nos clientes.
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Apesar de o SCE ter uma limitacao de 30 servidores e 500 clientes este valor ultrapassa as

necessidades da UB em numero e tipo de equipamentos, ndo possuindo um numero limite

para equipamentos geridos por Simple Network Management Protocol (SNMP).

A componente de gestdo de estacbes de trabalho e equipamentos de rede via SNMP nao faz

parte do ambito da solucdo, pelo que ndo sera considerada na arquitectura.

As principais caracteristicas do SCE estdo presentes na Tabela 11.

Ambiente comum

de operagao

Gestao pro-activa

Automatizacdo de
actualizagGes de
software e recolha
de dados

Maior eficiéncia

Implementagao e

gestao simples

Pelo facto de se tratar de uma solugdo Unica permite ter numa Unica consola
todas as ferramentas necessarias a gestdo da infra-estrutura, nomeadamente
relatérios e uma base de dados de conhecimento pré carregada com a
experiéncia da Microsoft na resolucdo de problemas, permitindo um maior
entendimento do problema e uma resposta mais rapida.

Pelos motivos referidos no ponto anterior é possivel acelerar a resolucao de
problemas e efectuar uma auto-gestdo no que concerne a problemas de
performance ou actualiza¢Ges de segurancga.

Dada a interligacdo com o Windows Server Update Services (WSUS) permite
automatizar a instalagdo de actualizacGes de seguranca, drivers e aplicacOes
de software, bem como ter um inventdrio do parque cliente e servidor da
infra-estrutura.

Através da utilizacdo de assistentes é possivel configurar as actualizagées
necessdrias, bem como optimizar a instalagdo de software sem recorrer a uma
presenga fisica nos equipamentos.

Através dos mecanismos de instalagdo e configuragdo é possivel configurar
automaticamente os componentes necessarios, como as GPO, bem como
efectuar uma descoberta automdatica de computadores e dispositivos de rede

automaticamente.

Tabela 11 - Gestdo da Plataforma, Caracterizagdo do Servigo (Caracteristicas do SCE)

A Tabela 12 descreve os principais aspectos a considerar no desenho da arquitectura do

servico de Gestdo da Plataforma.
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Seguranca A arquitectura proposta para cada um dos componentes deste servigo deve
respeitar os niveis de seguranca pretendidos, ndo comprometendo as
caracteristicas globais da plataforma. Em particular, a infra-estrutura do
servico de Gestdo da Plataforma deve ser configurada na mesma zona de
seguranga em que se encontram os equipamentos suportados.
Escalabilidade A infra-estrutura devera suportar um maximo de 500 estacGes de trabalho e
30 servidores dadas as limitagdes do SCE.

O desenho da arquitectura deverd acomodar mudancas na UB,
nomeadamente o aumento do nimero de cursos disponiveis e
consequentemente o nimero de estacGes de trabalho e servidores, pelo que
caso haja necessidade podera ser efectuado o upgrade para o Microsoft
System Center Operations Manager 2007 e Microsoft System Center
Configuration Manager 2007 que apesar do aumento da complexidade nao
possuem os limites do SCE.

Disponibilidade A arquitectura do servico de Gestdo da Plataforma deve ser diferenciada,
mediante a componente especifica em causa. A componente de
monitorizagcdo deve ser dotada de caracteristicas de alta disponibilidade,
independentemente da zona de seguranca a que se refere. Por outro lado, as
componentes de gestdo de actualizacGes e de instalacdo de servidores nao
apresentam requisitos de alta disponibilidade.

Todas as componentes do servigo de Gestado da Plataforma deverao ser
implementadas em todas as zonas.

A gestdo do servigo de Gestdo da Plataforma serd integralmente assumida
pela equipa da IETI da UB.

A componente de monitoriza¢do devera oferecer um ponto Unico de
operagao, com uma visao global dos equipamentos e servicos monitorizados
em todas as zonas de seguranga.

Consolidacao De acordo com a politica global assumida sempre que a consolida¢do de
diversas fung¢Ges num Unico equipamento ndo cause problemas para a
seguranca da plataforma ou limite o desempenho da solugdo, a consolidagado

deve ser favorecida.

Tabela 12 - Gestao da Plataforma, Caracterizagao do Servico
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4.2.2. Arquitectura Légica

A arquitectura proposta para a componente de monitorizacdo é baseada no SCE é composta

pelos seguintes componentes:

e Management Server — Servidor onde é instalado o produto ao qual os equipamentos
monitorizados reportam informacéo;

e Agente — é a componente de software que é instalada nos clientes e que permite
usufruir da totalidade do servigo de monitorizagao. Nos equipamentos monitorizados
por SNMP ndo é instalado o agente;

e Management Database — Base de dados responsavel por alojar a informacao
recolhida pelo Management Server;

e Reporting Server — é responsavel pela elaboracdo dos relatérios do SCE. Sdo

frequentemente utilizados em situacdes de anadlise de tendéncia para avaliagao de

desempenho.

A Tabela 13 mostra demonstra os fluxos de comunica¢do entre os diversos componentes do

SCE nas diferentes florestas.
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Tabela 13 - Gestao da Plataforma, Arquitectura Légica
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4.3. Sistema de Gestao de Base de Dados

4.3.1. Caracterizac¢ao do Servico

Varios dos servicos a implementar na arquitectura utilizam uma base de dados SQL como
suporte para a sua informagdo. Por outro lado, é previsivel que futuras necessidades da UB
introduzam novos servicos ou funcionalidades que aumentem ainda mais a dependéncia em

relagdo aos servigos de bases de dados.

Na presente arquitectura, existem ja cinco servicos ou componentes destes cujas

implementagdes dependem nalgum grau do Sistema de Gestao de Base de Dados:

e Firewall (Microsoft ISA Server 2006);

e Acesso a Internet (Microsoft ISA Server 2006);
e Partilha de Informacgao (Microsoft WSS 3.0);

e elearning (Microsoft WSS 3.0 e SLK);

e Gestdo da Plataforma (Microsoft System Center Essentials 2007).

A Tabela 14 descreve os principais aspectos a respeitar no desenho da arquitectura do

Sistema de Gestdo de Base de Dados.
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Seguranca Todos os DCs que disponibilizam o Sistema de Gestdo de Base de Dados
devem ser protegidos e segregados fisicamente em redes especificas. Ao nivel
légico, devem ser aplicadas configuracGes de hardening do sistema operativo
e respectivos servigos.

A arquitectura proposta para o Sistema de Gestao de Base de Dados deve
respeitar os niveis de seguranca, pretendidos, ndo comprometendo as
caracteristicas globais da plataforma. Em particular, a seguranca légica dos
dados deve ser assegurada, quer através da definicdo de contas com os
direitos minimos necessarios para cada servico cliente, quer através da
limitacdo do acesso aos servidores apenas para os servigcos que dependem do
Sistema de Gestdo de Base de Dados.

Escalabilidade O desenho da arquitectura deverd acomodar mudancgas na UB,
nomeadamente o aumento do numero de cursos disponiveis e
consequentemente o numero de utilizadores simultaneos, bem como o
alojamento de aplicagGes ou servicos dependentes do Sistema de Gestdo de
Base de Dados.

Disponibilidade A arquitectura do Sistema de Gestdo de Base de Dados deve ser diferenciada,
mediante a zona de segurancga da plataforma cujos servigos suporta. No
entanto, para ambas as plataformas deverd ser criada uma solugdo com
caracteristicas de alta disponibilidade e capacidade de suportar a falha total
de um servidor sem degradagdo de desempenho.

O Sistema de Gestdo de Base de Dados apenas devera ser acedido pelos
servigos relevantes, e nunca a partir de uma zona de seguranga diferente
daquela em que os servidores estdo configurados.

A gestdo do servigo de Sistema de Gest3o de Base de Dados bem como dos
seus mecanismos devera ser integralmente assumida pela equipa de gestdo da
IETI da UB.

A gestdo deste servico serd auxiliada por um conjunto de servigos de apoio,
integrados nos servigcos de Gestdo da Plataforma.

Consolidacao A consolidacdo deve ser promovida com o objectivo de auxiliar a capacidade

de escala, nomeadamente scale out.

Tabela 14 - Sistema de Gestao de Base de Dados, Caracterizagdo do Servigo
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4.3.2. Arquitectura Légica

A semelhanca da generalidade dos restantes Servicos de Suporte, a arquitectura do Sistema
de Gestdo de Base de Dados encontra-se intimamente ligada a definicao das zonas de
seguranca da plataforma. Adicionalmente, como o Sistema de Gestdo de Base de Dados
suporta directamente um conjunto significativo dos Servicos de Suporte, a defini¢ao da sua

arquitectura logica esta muito dependente da destes servicos.

A posicao estratégica ocupada pelo Sistema de Gestao de Base de Dados levanta diversas
dependéncias e restricdes ao desenho da arquitectura, nomeadamente no que se refere ao
dominio a que os servidores SQL pertencem. Quer no conjunto dos servicos da presente
arquitectura, quer na evolucdo da UB, existem limites ao suporte de alguns produtos quando
as suas bases de dados se encontram em dominios untrusted, tal como o dominio

perimetro.local.

Assim é recomendada a constituicdo de duas infra-estruturas auténomas do Sistema de
Gestdo de Base de Dados, seguindo a filosofia ja patente nos restantes servicos. As infra-
estruturas serdo configuradas nas zonas de seguranca da Rede de Servicos UB (ub.local) e

Perimetro (perimetro.local) e ndo deverdo dispor de qualquer elo légico ou fisico entre si.

O suporte as diversas aplicacdes devera ser oferecido através da criacdo de contar de servico
especificas para cada servico cliente, as quais serdo atribuidos os direitos estritamente

necessarios ao seu bom funcionamento.
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5. Conclusao

Esta solugdo é uma visdo macro da infra-estrutura de servigos a implementar na UB. Existem
servicos, como os de Rede, que ndo foram considerados isoladamente uma vez que se
encontram intimamente ligados aos Servigcos de Suporte, nomeadamente ao servigo de
Directério, Autenticacdo e Autorizacdo como é o caso do DNS essencial para o

funcionamento deste servigo.

Outros servicos, como o da presenca na Internet, ndo foram igualmente considerados por

nao se encontrarem no ambito da solugdo.

Esta solugdo pretende cumprir com as melhores praticas do mercado em termos de solugdes

Microsoft, nomeadamente em relagdo a seguranca e escalabilidade.

A metodologia escolhida, WSSRA, permite a uma Organiza¢do de uma forma rapida e
eficiente planear, implementar e gerir uma infra-estrutura de servicos que suporte e dé

resposta as suas necessidades estratégicas.
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